
 

  الجمهورٌة العربٌة السورٌة

 وزارة التعلٌم العالً

 الجامعة السورٌة الافتراضٌة

 ماجستٌر علوم الحاسوب

 
 

 

 

 

تصمٌم وتطوٌر نظام ذكً لتحلٌل وإدارة إنذارات 

 MTN Syria فً بٌئة عمل الخلوٌة أعطال الشبكة

 علوم الحاسوبفً  التؤهٌل والتخصص ماجستٌرمشروع أعد لنٌل درجة 

 

 

 

 بطالال إعداد

 م. عباده عز الدٌن

 إشراف

 سٌرا أستور .د.م
 
 

 

 

                                                                                                                                          
 الدراسً العام

2024-2025  



 

 

 وتقدير كلمة شكر
 

 

 .المشروع جزٌل الشكر والعرفان، ووافر التقدٌر والامتنان، إلى من كان لهم الفضل الكبٌر فً إنجاز هذا

بنا  تالمشروع ووثقبخطوة لإنجاح هذا  معنا خطوةتً كانت ، السٌرا آستور ةالشكر الخاص للدكتور

 لتحقٌق الهدؾ المنشود. وبقدرتنا على المضً قدما  

 محمد مازن محاٌري، الدكتور، وأخص بالشكر منهم MTN Syriaإلى الإدارة الكرٌمة فً شركة 

سامرعبد  المهندسمحمد عماد العلبً،  الدكتورأسامة لٌون،  المهندسبشٌر عرقسوسً،  المهندس

وإلى كل من المهندس حسام الدٌن الجمال،  المهندس سداد نفوري،،أسامة شموط  هندسمالالرحٌم ، 

ا  قدم لنا الدعم والمشورة. لقد كانت ثقتكم بنا ورإٌتكم الثاقبة هً الحافز الأكبر الذي دفعنا للمضً قدم 

ا لكم على توفٌر البٌبة الداعمة التً مكنتنا من تحوٌل أفكارنا إل ى واقع وتجاوز كل الصعوبات. شكر 

 .ملموس

باسل الخطٌب،  الدكتور الجامعة الإفتراضٌة السورٌة، وأخص بالشكر منهم  وأساتذة إلى دكاترة

محمد مازن  الدكتورعبده الخوري،  الدكتور عصام سلمان، الدكتورطارق الساطً،  الدكتور

الطرٌق. بفضل لقد كانت توجٌهاتكم القٌمة وعلمكم الؽزٌر بمثابة النور الذي أضاء لنا المصطفى .

 .إرشاداتكم، تمكنا من إثراء بحثنا وتقدٌم عمل متكامل ٌجمع بٌن المعرفة النظرٌة والتطبٌق العملً

، التً كانت بمثابة العابلة الداعمة لنا. لقد كانت روح التعاون  MTN Syria إلى أسرة عمل شركة

ي أشعل حماسنا. كل لحظة التً لمسناها فً كل فرد منكم، ومساعدتكم المستمرة، هً الوقود الذ

الجامعة ولدكاترة ومهندسً .قضٌناها معكم كانت إضافة حقٌقٌة لنا على الصعٌدٌن المهنً والشخصً

 خص منهم بالشكر:نو الافتراضٌة السورٌة

 .لا ٌسعنا إلا أن نتوجه بالعرفان لكل من ساهم فً إثراء تجربتنا العلمٌة والعملٌة
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 الإهداءات
 لنا فً السراء والضراء، وقد كان نعم ، إلى من كان كفه سندا  إلى من أثقلته همومنا ولم ٌشتكً ٌوما  

 .، إلى من ٌرجع إلٌه ثمرة وفضل نجاحناالسند، إلى قدوتً ومعلمً الأول، إلى من حملنا اسمه فخرا  

 والدي العزٌز

 كلماتً عاجزة على وصؾ حنانهاإلى التً لا أعتقد أن الحروؾ قادرة على إنصافها، وٌبدو أن 

 .وفضلها، إلى من علمتنً وعانت الصعاب لأصل لما أنا فٌه، إلى من كان دعاإها سر نجاحً

 والدتً العزٌزة

 .وفرحا   ولطفا   وحنانا   إلى النجمتٌن اللتان سطعتا فً سماء حٌاتً فازدانها حبا  

 "ٌنمرنٌأخوتً "عامر، 

 ما، فكم تشاركنا من هموم... وكم ٌوما   ا  ؽٌرة سوؾ تكون لً قلبلم أعتقد ٌومها أن هذه المجموعة الص

 تجاوزنا من صعاب... كم بكٌنا على أكتاؾ بعضنا... وكم شاركنا لحظات الفرح والنجاح... كنا إخوة

 .وأحباء بما تحمله تلك الصفات من معانً.. لا أعتقد أنً كنت أستطٌع تجاوز الأمر دونكم

 "كردي،ق، أبو زٌدفرٌق الكٌمٌاء "سارة، طار

إلى زملابً الأعزاء، رفاق الدرب وشركاء النجاح. لقد كنتم أكثر من مجرد زملاء، كنتم عابلة. 

بفضل تعاونكم وتفانٌكم، تحولت الصعوبات إلى فرص، والمجهودات إلى إنجازات. كل لحظة 

ا، سواء فً العمل الجاد أو فً الأوقات الممتعة، ستبقى محفورة فً   .ذاكرتًقضٌناها مع 

 فرٌق تخطٌط وتطوٌر الشبكة

 بدمع... إلى من جعلتم تلك السنٌن بقلب..دمعا   بٌد وقلبا   ٌدا   إلى رفقاء دربً الطوٌل، مشٌناه سوٌا  

 .ذكرٌات لا تنسى

 أصدقابً الأعزاء                                                                         

 ،اٌاس،عبدالرحمن حسام،عدي،المرحوم 

 ،عالٌا،حبٌب،كرمربى، مرام ، شامسامً،                                                                 

 بؤوكسجٌن لو استطعنا تجسٌد العطاء لكان العطاء أنتم .. إلى القلوب التً حمل دماء العلم مشبعا  

 .العطاء... فقلوبنا تنبض بالحب دوما  

 RBCs الحمراء اتٌفرٌق الكر

 .علم مكانه فً قلبً، كل الشكر لكمٌإلى كل من لم تسعفنً ذاكرتً على ذكر اسمه و
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تعد شبكات الاتصالات الخلوٌة حجر الزاوٌة فً عالمنا الحدٌث المترابط، حٌث أحدثت ثورة فً 

 .طرٌقة تواصل الأفراد والشركات على حد سواء

السبعٌنٌات، تطورت هذه الشبكات بشكل هابل لتنتقل من فً أواخر  (1G) فمنذ ظهور الجٌل الأول 

مجرد توفٌر المكالمات الصوتٌة التناظرٌة إلى تقدٌم خدمات البٌانات عالٌة السرعة التً تدعم 

 .(IoT) تطبٌقات معقدة مثل الفٌدٌو عالً الدقة، والواقع المعزز، وإنترنت الأشٌاء

لكٌة الأخرى جزءا  لا ٌتجزأ من حٌاتنا الٌومٌة، مما لقد أصبحت الهواتؾ المحمولة والأجهزة اللاس 

ومع تزاٌد هذا الاعتماد، تتزاٌد أٌضا  أهمٌة فهم  .ٌجعل الاعتماد على هذه الشبكات أمرا  بالػ الأهمٌة

 .الأعطال والتحدٌات التً تواجه هذه الأنظمة المعقدة

الخدمات، وخسابر اقتصادٌة فالأعطال فً شبكات الاتصالات الخلوٌة ٌمكن أن تإدي إلى تعطٌل 

 .كبٌرة، وتؤثٌرات سلبٌة على جودة تجربة المستخدم

تحدٌات كبٌرة فً إدارة أعطال الشبكة بسبب  MTN Syria تواجه شركات الاتصالات مثل شركة 

 .NOC  تزاٌد تعقٌد البنٌة التحتٌة وارتفاع حجم الإنذارات الصادرة عن مركز عملٌات الشبكة

إلى تطوٌر نظام ذكً متكامل ٌستخدم تقنٌات الذكاء الاصطناعً لتحلٌل وإدارة ٌهدؾ هذا المشروع 

، وربط هذه MTN Syria فً شركة (NOC) إنذارات الأعطال الصادرة عن مركز عملٌات الشبكة

الحً لتسرٌع عملٌة الاستجابة  (Ticketing System) الإنذارات مباشرة مع نظام التذاكر

وع إلى تمثٌل الأعطال على خرٌطة تفاعلٌة باستخدام نظم المعلومات كما ٌسعى المشر .والمعالجة

لتوفٌر صورة مربٌة دقٌقة وفورٌة عن مواقع الأعطال، بالإضافة إلى إرسال  (GIS) الجؽرافٌة

إشعارات آنٌة لموظفً الدعم الفنً عبر تطبٌق أندروٌد ٌمكنهم من الاطلاع على التفاصٌل واتخاذ 

رز أهمٌة المشروع فً كونه خطوة نحو أتمتة إدارة الأعطال وتقلٌل الاعتماد تب .الإجراءات المناسبة

 .(MTTR) على الإجراءات الٌدوٌة، مما ٌرفع من جودة الخدمة المقدمة وٌقلل من وقت التعافً
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 المقدمة-1.1

شبكات الاتصالات الخلوٌة حجر الزاوٌة فً عالمنا الحدٌث المترابط، حٌث أحدثت ثورة فً تعد 

فً أواخر  (1G) فمنذ ظهور الجٌل الأول .طرٌقة تواصل الأفراد والشركات على حد سواء

السبعٌنٌات، الذي اقتصر على توفٌر المكالمات الصوتٌة التناظرٌة، شهدت هذه التقنٌة تطورا  هابلا  

 ومع كل جٌل جدٌد، كانت الشبكات الخلوٌة تقدم قدرات فابقة: بدءا  من الجٌل الثانً .ارعا  ومتس
(2G) الذي أتاح إرسال الرسابل النصٌة (SMS)مرورا  بالجٌل الثالث ، (3G)  الذي فتح الباب أمام

ات عالٌة الذي رسخ خدمات البٌان (4G) تصفح الإنترنت ومكالمات الفٌدٌو، وصولا  إلى الجٌل الرابع

عِد بإحداث ثورة فً مجالات متقدمة مثل المدن الذكٌة  (5G) السرعة، وانتهاء  بالجٌل الخامس ٌَ الذي 

 .(IoT) وإنترنت الأشٌاء

لقد أصبحت الهواتؾ المحمولة والأجهزة اللاسلكٌة الأخرى جزءا  لا ٌتجزأ من حٌاتنا الٌومٌة، مما 

ومع هذا التطور وزٌادة تعقٌد  .لشبكات أمرا  بالػ الأهمٌةٌجعل الاعتماد على استقرار وموثوقٌة هذه ا

 .البنٌة التحتٌة للشبكات، تتزاٌد أٌضا  أهمٌة فهم الأعطال والتحدٌات التً تواجه هذه الأنظمة المعقدة
فالأعطال فً شبكات الاتصالات الخلوٌة، مهما كانت صؽٌرة، ٌمكن أن تإدي إلى تعطٌل الخدمات 

صادٌة كبٌرة للشركات المشؽلة، وتؤثٌرات سلبٌة مباشرة على جودة تجربة الحٌوٌة، وخسابر اقت

 .المستخدم النهابً

تحدٌات كبٌرة فً إدارة   MTN Syriaفً هذا السٌاق، تواجه شركات الاتصالات مثل شركة 

وٌعود ذلك بشكل أساسً إلى ارتفاع حجم الإنذارات الٌومٌة الصادرة عن  .أعطال الشبكة بفعالٌة

، والتً تتطلب تحلٌلا  وتصنٌفا  ٌدوٌا  من قبل المهندسٌن، مما ٌجعل (NOC)  ملٌات الشبكةمركز ع

إن هذا النهج التقلٌدي فً التعامل مع الأعطال لم ٌعد كافٌا   .العملٌة بطٌبة وعرضة للأخطاء البشرٌة

 .وأكثر ذكاء  لمواكبة حجم وتعقٌد الشبكات الحدٌثة، مما ٌستدعً الحاجة الماسة إلى حلول مبتكرة 

 MTN Syrisشركة -1.1

  نظرة عامة والتارٌخ-1.2.1

MTN Syria التً كانت تُعرؾ سابق ا باسم "أرٌبا"، هً إحدى شركتً الاتصالات الخلوٌة ،

ودخلت السوق  1002الربٌسٌتٌن فً سورٌا، إلى جانب شركة سٌرٌتل. تؤسست الشركة فً عام 

، استحوذت علٌها 1007الاتصالات فً البلاد. فً عام السورٌة كجزء من موجة تحرٌر قطاع 

العالمٌة، وهً شركة اتصالات ضخمة متعددة الجنسٌات مقرها فً جنوب إفرٌقٌا،  MTN مجموعة

 .MTN Syria وتم تؽٌٌر علامتها التجارٌة إلى
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 MTN Syria( شعار شركة 4-4الشكل )

 السوقالخدمات والمكانة فً -1.1.1

 :مجموعة شاملة من خدمات الاتصالات التً تشمل MTN Syria تقدم

 تؽطً الشركة تقنٌات الجٌل الثانً :خدمات الجوال (2G)والجٌل الثالث ، (3G) والجٌل ،

 .(4G/LTE) الرابع

 توفر الشركة خدمات الإنترنت عبر الهاتؾ المحمول وخدمات الإنترنت  :خدمات الإنترنت

 .ADSL المنزلً

 تقدم الشركة باقات متنوعة للدفع المسبق والدفع الآجل للمكالمات والبٌانات  :الباقات والخطط

 .والرسابل

فً ربط المجتمع السوري وتوفٌر الوصول إلى الإنترنت،  ا  حٌوٌ دورا   MTN Syria ، لعبتتارٌخٌا  

ملاٌٌن مشترك  6مما ساهم فً تمكٌن الأفراد ودعم قطاع الأعمال. وقد بلػ عدد مشتركٌها حوالً 

 .1021فً عام 

 مشكلة المشروع-1.1

، التً تعد إحدى الشركات الرابدة MTN Syriaٌتمحور هذا المشروع حول البٌبة التشؽٌلٌة لشركة 

فً قطاع الاتصالات فً سورٌا. كواحدة من المشؽلٌن الربٌسٌٌن، تدٌر الشركة بنٌة تحتٌة خلوٌة 

ضخمة ومعقدة تخدم ملاٌٌن المشتركٌن فً جمٌع أنحاء البلاد، وتلعب دورا  حٌوٌا  فً نسٌج 

جٌال الاتصالات الٌومً للأفراد وقطاع الأعمال على حد سواء. تتطور هذه الشبكة باستمرار لدعم الأ

مما ٌزٌد من قدراتها وتعقٌدها فً آن واحد. إن موثوقٌة هذه الشبكة ،  الأحدث من التكنولوجٌا

 .واستقرارها أمران بالؽا الأهمٌة، حٌث ٌإثر أي انقطاع بشكل مباشر على حٌاة الناس وأعمالهم
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ما الأعطال تنشؤ المشكلة الأساسٌة من الأعطال الحتمٌة التً تحدث داخل شبكة بهذا الحجم. فبٌن

متوقعة، ٌكمن التحدي الحقٌقً فً إدارتها بكفاءة وسرعة. إن عواقب توقؾ الخدمة وتدهورها وخٌمة 

 :ومتعددة الأوجه

 الشركة، كما  خسارة فً إٌراداتتإدي انقطاعات الخدمة بشكل مباشر إلى  :الأثر الاقتصادي

فً  MTN شبكة للشركات والمإسسات التً تعتمد على خسائر اقتصادٌة كبٌرةتسبب 

 .عملٌاتها الٌومٌة

 مما ٌإدي تأثٌراً سلبٌاً عمٌقاً على جودة تجربة المستخدمتترك الأعطال  :تجربة المستخدم ،

ٌُعرؾ بمعدل التؽٌٌر  Churn) إلى إحباط العملاء واحتمالٌة فقدهم لصالح المنافسٌن، وهو ما 
Rate). 

 موارد بشرٌة ومادٌة ح الٌدوٌة تتطلب عملٌات التشخٌص والإصلا :التكالٌف التشغٌلٌة

، من ساعات عمل المهندسٌن إلى إرسال فرق الصٌانة المٌدانٌة، مما ٌرفع من تكالٌؾ كبٌرة

 .التشؽٌل بشكل ملحوظ

 فً سوق الاتصالات التنافسً، تُعتبر الموثوقٌة عاملا  أساسٌا . تإدي  :سمعة العلامة التجارٌة

 .وتقوٌض ثقة العملاء بها لإضرار بسمعة الشركةاالأعطال المتكررة أو طوٌلة الأمد إلى 

، وهو المحور المركزي لمراقبة (NOC) مركز عملٌات الشبكةتكمن جذور هذه المشكلات داخل 

من كونها ٌدوٌة وتواجه عدة  MTN Syria صحة الشبكة. تعانً عملٌة إدارة الأعطال الحالٌة فً

 :تحدٌات حرجة

 فٌضان الإنذارات (Alarm Flood):  ٌستقبل مركز عملٌات الشبكة ٌومٌا  آلاؾ الإنذارات

من مختلؾ مكونات الشبكة. الكثٌر من هذه الإنذارات تكون متكررة أو مجرد أعراض 

لمشكلة أكبر، مما ٌسبب "ضوضاء" معلوماتٌة تؽمر المهندسٌن وتجعل من الصعب تمٌٌز 

 .الإنذارات الحرجة التً تتطلب تدخلا  فورٌا  

 تحتٌة وصعوبة تحلٌل السبب الجذريتعقٌد البنٌة ال (Root Cause Analysis): 
الشبكات الحدٌثة هً نظام بٌبً معقد ٌتكون من أجهزة )أبراج، محطات قاعدٌة، خوادم( 

وبرمجٌات من موردٌن متعددٌن. ٌمكن لعطل واحد فً قطعة جهاز أن ٌطلق سلسلة من 

 السبب الجذري الحقٌقًة تحدٌد الإنذارات المتتالٌة عبر أنظمة مختلفة، مما ٌجعل مهم

 .للمشكلة ٌدوٌا  أشبه بالبحث عن إبرة فً كومة قش

 ًالنهج التفاعل (Reactive Approach):  ؛ أي تفاعلٌةإن العملٌة الٌدوٌة هً بطبٌعتها

أنها تعتمد على انتظار وقوع المشكلة ثم البدء فً تحلٌلها وحلها. هذا التؤخٌر بٌن لحظة وقوع 
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، وهو أحد أهم (MTTR) متوسط زمن الإصلاحالعطل ولحظة فهمه بالكامل ٌإدي إلى إطالة 

 .لأي مشؽل اتصالات (KPIs) مإشرات الأداء

إن هذا الاعتماد على الإجراءات الٌدوٌة التفاعلٌة لم ٌعد مستداما ؛ فهو ؼٌر فعال، ومكلؾ، وبطًء 

هذا الوضع ٌخلق حاجة ماسة وملحة لنظام ذكً،  للؽاٌة لمواكبة متطلبات إدارة شبكة حدٌثة ومعقدة.

مإتمت، وقادر على تحلٌل الإنذارات بشكل استباقً لتسرٌع عملٌة الإصلاح وضمان تقدٌم خدمة 

 .MTN Syria موثوقة ومستقرة لمشتركً

  الحل المقترح-1.1

حلا  تكنولوجٌا  ، ٌقدم هذا المشروع MTN Syria لمواجهة التحدٌات التشؽٌلٌة المعقدة فً إدارة شبكة

 .(Intelligent System) تطوٌر نظام ذكًمتكاملا  ٌتمثل فً 

هذا النظام مصمم لإعادة هندسة العملٌات الحالٌة بشكل جذري، ناقلا  إٌاها من نموذج العمل الٌدوي  

ٌعتمد  (Proactive and Intelligent) إلى نهج استباقً، مإتمت، وذكً (Reactive) والتفاعلً

 .أساسً على البٌانات لاتخاذ القراراتبشكل 

من لحظة  بدءا  ،الفكرة الجوهرٌة للحل هً إنشاء منظومة مترابطة تعالج دورة حٌاة العطل بالكامل

بؤقل قدر من التدخل البشري. ٌتكون هذا الحل من أربعة مكونات أساسٌة ه اكتشافه وحتى إؼلاق

 :ومتكاملة

  (AI Engine) محرك الذكاء الاصطناعً .1

ا، ٌقوم ه  ٌ ذا المكون هو العقل المدبر للنظام. بدلا  من أن ٌقوم المهندسون بتحلٌل آلاؾ الإنذارات ٌدو

 :هذا المحرك باستلام سٌل البٌانات الخام وتحوٌلها إلى معلومات قابلة للتنفٌذ. ٌتم ذلك عبر

 باستخدام خوارزمٌات تعلم الآلة المتقدمة مثل  :التحلٌل والتصنٌف الفوريXGBoost  ،

 :ٌقوم النظام بتصنٌؾ كل إنذار بشكل فوري، محددا  
o نوع العطل 
o مستوى خطورته 
o  التكنولوجٌا المتأثرة (2G/3G/4G)  
o عن الإصلاح الفرٌق الفنً المسؤول. 

 ًلا ٌقتصر دور المحرك على تحلٌل الأعطال الحالٌة فقط، بل ٌتجاوزه إلى  :التنبؤ الاستباق

فً نفس الموقع بناء  على الأنماط  العطل التالً المحتمل حدوثه فهو ٌتوقع .التنبإ بالمستقبل

 .، مما ٌمنح فرق الصٌانة رإٌة مستقبلٌة قٌمة الوقت المتوقع للإصلاحالتارٌخٌة ، وٌقدر
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  (Automated Ticketing System) نظام التذاكر المؤتمت .2

رد أن ٌنتهً محرك الذكاء ٌعمل هذا المكون كجسر ٌربط بٌن مرحلة التحلٌل ومرحلة التنفٌذ. فبمج

ا بـ  ٌ  :الاصطناعً من تحلٌل الإنذار، ٌقوم النظام تلقاب

 ٌتم إنشاء تذكرة جدٌدة فً النظام بشكل فوري ، مما ٌلؽً الحاجة إلى  :إنشاء تذكرة عطل

ا  ٌ  .إدخال البٌانات ٌدو

  ًالاصطناعً:  تُملأ التذكرة بجمٌع المعلومات التً استنتجها الذكاء :تعبئة البٌانات تلقائٌا

 .موقع العطل، الأولوٌة، الحل المبدبً المقترح، والفرٌق المسإول

 ٌتم إسناد التذكرة مباشرة إلى الفرٌق الفنً المعنً ، مما ٌقلل بشكل كبٌر  :الإسناد المباشر

 .من الوقت الضابع فً التواصل والتنسٌق الٌدوي

  (GIS Visualization) الخرٌطة التفاعلٌة .3

لوحة تحكم بصرٌة شاملة. بدلا  من متابعة  (NOC) جهة لمركز عملٌات الشبكةتوفر هذه الوا

 :الأعطال كقوابم نصٌة، ٌمكن للمشؽلٌن الآن رإٌة حالة الشبكة بالكامل على خرٌطة جؽرافٌة حٌة

 ٌتم عرض جمٌع الأعطال النشطة كنقاط على خرٌطة تفاعلٌة  :عرض جغرافً للأعطال

 .(GIS) رافٌةباستخدام نظم المعلومات الجؽ

 ًٌتم تلوٌن كل نقطة بناء  على مستوى خطورة العطل )أحمر للحرجة،  :ترمٌز لونً ذك

أصفر للمتوسطة، إلخ( ، مما ٌسمح للمشؽلٌن بتحدٌد المناطق الأكثر تضررا  واستٌعاب 

 .الوضع العام للشبكة بنظرة واحدة

  (Mobile App for Technicians) تطبٌق الموباٌل لفرق الدعم الفنً .4

للنظام لٌصل إلى الفرق المٌدانٌة، وٌحول هواتفهم الذكٌة إلى أدوات عمل  ٌمثل هذا التطبٌق امتدادا  

 :فعالة

 عند إسناد تذكرة  ضمن التطبٌق على هواتفهم فورٌا   ٌتلقى الفنٌون إشعارا   :إشعارات فورٌة

 .جدٌدة إلٌهم ، مع كافة التفاصٌل اللازمة

  ٌمكن للفنً عرض جمٌع تفاصٌل العطل، بما فً ذلك الحل  :المٌدانالوصول للمعلومات من

 .المقترح من قبل الذكاء الاصطناعً، مباشرة من موقع العطل
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 ٌسمح التطبٌق للفنً بتحدٌث حالة التذكرة )مثل "قٌد التنفٌذ" أو "تم الحل"(  :تحدٌثات آنٌة

ا فً النظام  .المركزي مباشرة من المٌدان ، وتنعكس هذه التحدٌثات فور 

من خلال تكامل هذه المكونات الأربعة، ٌخلق الحل المقترح منظومة عمل سلسة ومإتمتة بالكامل، 

تعالج بشكل مباشر المشاكل الأساسٌة المتمثلة فً بطء الاستجابة، صعوبة التشخٌص، والتكالٌؾ 

 .التشؽٌلٌة المرتفعة

  هداف المشروعأ-1.1

سة، تم تحدٌد مجموعة من الأهداؾ الدقٌقة التً تشكل معاٌٌر لترجمة الحل المقترح إلى نتابج ملمو

نجاح المشروع. تنقسم هذه الأهداؾ إلى ثلاث فبات ربٌسٌة: أهداؾ الأداء التً تركز على تحسٌنات 

قابلة للقٌاس، والأهداؾ الوظٌفٌة التً تصؾ قدرات النظام، والأهداؾ الاستراتٌجٌة التً توضح 

 .وعالقٌمة طوٌلة الأمد للمشر

 (Performance Objectives)  أهداف تحسٌن الأداء-1.1.1

هذه هً المإشرات الكمٌة المباشرة التً تعكس مدى فعالٌة النظام فً تحسٌن العملٌات الٌومٌة. تُعتبر 

 .لمركز عملٌات الشبكة (KPIs) هذه الأهداؾ مإشرات أداء ربٌسٌة

 خفض زمن الاستجابة (MTTR)  : الإصلاحمتوسط زمن ٌُعد (Mean Time To 
Repair)  أحد أهم المقاٌٌس فً عالم الاتصالات، فهو ٌقٌس المدة الزمنٌة من لحظة اكتشاؾ

العطل حتى لحظة إصلاحه بالكامل. الهدؾ هنا لٌس فقط تسرٌع عملٌة الإصلاح، بل تقلٌل 

 .فترة انقطاع الخدمة عن المشترك، مما ٌنعكس مباشرة على رضاه واستمرارٌته

 دقة التصنٌؾ الآلً هً حجر الزاوٌة الذي ٌعتمد علٌه النظام بؤكمله. :دة دقة التصنٌف زٌا

إذا فشل الذكاء الاصطناعً فً تحدٌد الفرٌق المسإول الصحٌح أو الأولوٌة الحقٌقٌة للعطل، 

فإن عملٌة الأتمتة بؤكملها تفقد قٌمتها. ٌضمن تحقٌق هذه الدقة العالٌة توجٌه كل مشكلة إلى 

 .المناسب من المرة الأولى، مما ٌمنع إهدار الوقت والموارد الشخص

 ٌعانً مهندسو الشبكات من "ضوضاء الإنذارات"، حٌث  :تقلٌل الإنذارات الكاذبة بنسبة

ٌكون الكثٌر منها ؼٌر مإثر أو مجرد أعراض لمشكلة أخرى. ٌهدؾ النظام إلى تصفٌة هذه 

ندسٌن للتركٌز على المشاكل الحقٌقٌة التً تإثر الإنذارات الكاذبة بذكاء، مما ٌحرر وقت المه

 .على جودة الخدمة بدلا  من مطاردة أعطال وهمٌة
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  Functional Objectives  الأهداف الوظٌفٌة-1.1.1

تصؾ هذه الأهداؾ القدرات والمهام المحددة التً ٌجب أن ٌكون كل جزء من النظام قادرا  على 

 .مذكورة أعلاهتنفٌذها لتحقٌق أهداؾ الأداء ال

 ًلكل  التصنٌف الآلً متعدد الأبعادٌجب أن ٌكون النظام قادرا  على  :لنظام التحلٌل الذك

إنذار، وتحدٌد لٌس فقط القسم المسإول، بل أٌضا  التكنولوجٌا المتؤثرة والحاجة للتدخل 

خٌة من البٌانات التارٌ استخلاص الأنماط الخفٌةالبشري. كما ٌجب أن ٌمتلك القدرة على 

 .لتقدٌم رإى استباقٌة، مثل التنبإ بالعطل التالً

 ٌجب أن ٌقوم  .تدفق عمل سلس وغٌر متقطعالهدؾ هنا هو تحقٌق  :لنظام التذاكر المتكامل

النظام بإنشاء التذاكر وتعببتها وتعٌٌنها تلقابٌا ، مما ٌلؽً تماما  التؤخٌر الناتج عن الإدخال 

لضمان أن جمٌع الأطراؾ على  حظٌاً لحالة التذاكرتحدٌثاً لالٌدوي. كما ٌجب أن ٌوفر 

 .اطلاع دابم بتقدم عملٌة الإصلاح

 وعٌاً مكانٌاً ٌجب أن ٌقدم النظام  :لنظام الخرائط التفاعلٌةSituational Awareness 
لمشؽلً مركز عملٌات الشبكة. الهدؾ هو تحوٌل البٌانات النصٌة المجردة إلى خرٌطة 

ن من فهم التؤثٌر الجؽرافً للأعطال وتحدٌد المناطق التً تحتاج بصرٌة حٌة، تمكن المشؽلٌ

 .إلى اهتمام فوري

 وتحوٌلهم من مجرد منفذٌن للمهام إلى  تمكٌن الفرق المٌدانٌةالهدؾ هو  :لتطبٌق الجوال

جزء متفاعل من الحل. ٌجب أن تزودهم الإشعارات الفورٌة بالمعلومات فً الوقت المناسب، 

وأن تسمح لهم الوظابؾ التفاعلٌة بإؼلاق حلقة التواصل عبر تحدٌث حالة الإصلاح مباشرة 

 .من الموقع

 Strategic Objectivesلأهداف الاستراتٌجٌةا-1.1.1

، MTN Syria تمثل هذه الأهداؾ القٌمة التجارٌة طوٌلة الأمد التً ٌضٌفها المشروع إلى شركة

 .وتتجاوز مجرد تحسٌن العملٌات الٌومٌة

 من خلال بناء  مٌزة تنافسٌة مستدامةٌهدؾ المشروع إلى تحقٌق  :على مستوى الأعمال

جربة العملاء وتقلٌل معدل سمعة قوٌة فً موثوقٌة الشبكة. ففً سوق تنافسً، ٌعتبر تحسٌن ت

هدفا  استراتٌجٌا  ربٌسٌا . كما ٌساهم تحسٌن كفاءة الموارد فً خفض  (Churn) تؽٌٌرهم

 .التكالٌؾ التشؽٌلٌة على المدى الطوٌل

 الهدؾ هو تحوٌل بٌانات الأعطال من مجرد سجلات تارٌخٌة إلى  :على مستوى البٌانات

ل إنشاء قاعدة معرفٌة منظمة، ٌمكن من خلا (Strategic Asset) أصل استراتٌجً
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للشركة استخدامها فً المستقبل للتحلٌل المتقدم، وتحسٌن التخطٌط للشبكة، واتخاذ قرارات 

 .استراتٌجٌة مبنٌة على أدلة بٌانات قوٌة

 ًمنصة مرنة وقابلة للتوسعتم تصمٌم النظام لٌكون  :على مستوى التطوٌر المستقبل ،

ن هذا الهدؾ أن الاستثمار فً هذا المشروع ٌمكن أن ٌنمو ولٌس مجرد أداة ثابتة. ٌضم

وٌتطور مع الشركة، من خلال إمكانٌة دمجه مستقبلا  مع أنظمة أخرى مثل إدارة علاقات 

 .، مما ٌفتح آفاقا  جدٌدة لتقدٌم خدمات أفضل(CRM) العملاء

 فصول الأطروحة-1.1

ٌبنً كل فصل على الذي ٌسبقه، وذلك  تم تنظٌم هذه الأطروحة فً فصول متسلسلة منطقٌا ، حٌث

لتقدٌم عرض شامل ومتكامل للمشروع بدءا  من الفكرة وانتهاء  بالنتابج والتوصٌات المستقبلٌة. ٌتكون 

 :الهٌكل من الفصول التالٌة

 ٌقدم هذا الفصل نظرة شاملة ومتكاملة للمشروع. ٌبدأ بمقدمة  الفصل الأول: مقدمة المشروع

كدراسة حالة للمشروع،  MTN Syria عامة عن أهمٌة الشبكات الخلوٌة، ثم ٌعرؾ بشركة

وٌحدد بدقة المشكلة التشؽٌلٌة التً تهدؾ الأطروحة لحلها، وٌعرض الحل التقنً المقترح 

لقابلة للقٌاس، وأخٌرا  ٌقدم هذا الهٌكل العام ومكوناته الربٌسٌة، وٌضع الأهداؾ المحددة وا

 .للأطروحة كخرٌطة طرٌق للقارئ

  ٌستعرض هذا الفصل المفاهٌم الأساسٌة  الشبكات الخلوٌة -الفصل الثانً: الخلفٌة النظرٌة

والتقنٌة المتعلقة بالشبكات الخلوٌة، لتزوٌد القارئ بالأساس النظري اللازم لفهم سٌاق 

، بنٌتها (5Gإلى  2Gمن ) شرحا  لتارٌخ وتطور أجٌال الشبكات المشكلة. ٌشمل ذلك

المعمارٌة، المكونات التفصٌلٌة للمحطات القاعدٌة، بالإضافة إلى استعراض لأشهر أنواع 

 .الأعطال والتحدٌات التً تواجهها

 ًٌركز هذا الفصل على الجانب النظري  الفصل الثالث: خوارزمٌات الذكاء الاصطناع

كٌة المستخدمة فً المشروع. ٌقدم شرحا  مفصلا  لآلٌات عمل الخوارزمٌات للتقنٌات الذ

، وٌوضح المفاهٌم XGBoost و Random Forest الربٌسٌة التً تم اختٌارها، مثل

الرٌاضٌة وراءها. كما ٌتناول تقنٌات معالجة اللؽات الطبٌعٌة المستخدمة لتحوٌل البٌانات 

 .TF-IDF النصٌة إلى بٌانات رقمٌة، مثل

 هذا الفصل مخصص لوضع  الفصل الرابع: تحلٌل المتطلبات والبنٌة المعمارٌة للنظام

المخطط الهندسً للنظام. ٌبدأ بتحلٌل معمق للمشكلة لتحدٌد المتطلبات الوظٌفٌة وؼٌر 

 High-level) الوظٌفٌة للنظام. بناء  على ذلك، ٌقدم التصمٌم المعماري عالً المستوى
Architecture) ٌوضح كٌفٌة ترابط المكونات الربٌسٌة )الواجهة الخلفٌة، قاعدة ، الذي

 .البٌانات، محرك الذكاء الاصطناعً، الواجهات الأمامٌة(
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 ٌقدم هذا الفصل نظرة عامة على حزمة  الفصل الخامس: الأدوات والتقنٌات المستخدمة

تبرٌرا  لاختٌار  الأدوات والتقنٌات البرمجٌة التً تم اختٌارها لتنفٌذ المشروع. ٌشمل ذلك

 ، أنظمة قواعد البٌانات(Flutter و Flask مثل) ، أطر العمل(Python مثل) لؽات البرمجة
(MySQL)والمكتبات البرمجٌة الربٌسٌة ،. 

 ًٌعرض هذا الفصل الجانب العملً  الفصل السادس: بناء وتدرٌب نموذج الذكاء الاصطناع

ٌاة تطوٌر النموذج بالكامل: بدءا  من جمع من بناء "عقل" النظام. ٌشرح بالتفصٌل دورة ح

، ثم تدرٌب (Feature Engineering) البٌانات وتنظٌفها، مرورا  بعملٌة هندسة المٌزات

 .الخوارزمٌات المختلفة وتقٌٌم أدابها بدقة لاختٌار النموذج النهابً والأكثر فعالٌة

 لبناء التطبٌقات التً هذا الفصل مخصص  الفصل السابع: تطوٌر تطبٌق الوٌب والموباٌل

، ثم (Backend API) ٌتفاعل معها المستخدم النهابً. ٌؽطً التنفٌذ العملً للواجهة الخلفٌة

بكل مكوناتها التفاعلٌة من  (Frontend) ٌنتقل إلى تصمٌم وتطوٌر واجهة الوٌب الأمامٌة

للفرق  خرابط ورسوم بٌانٌة، وأخٌرا  ٌستعرض تصمٌم وتطوٌر تطبٌق الأندروٌد المخصص

 .المٌدانٌة

 ٌلخص هذا الجزء الأخٌر النتابج الربٌسٌة التً تم التوصل إلٌها  الخاتمة والآفاق المستقبلٌة

فً المشروع، وٌقٌم مدى تحقٌق الأهداؾ المحددة. كما ٌناقش القٌود التً واجهت العمل 

هذا  وٌقدم مجموعة من التوصٌات والأفكار لأعمال تطوٌر مستقبلٌة ٌمكن أن تبنى على

 .المشروع

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

  

 

 

 

 

 

 ثانيالفصل ال
 الشبكات الخموية

Cellular Network 
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 Cellular network الخلوٌةالشبكات -1.2

  الخلوٌةتعرٌف الشبكة  -1.1.1

ستقبال اللاسلكً للمعلومات بٌن الأجهزة المحمولة، الالإرسال ولٌُستخدم  صالات لاسلكًات هً نظام

التً تؽطً المنطقة المحٌطة بها وتتكون هذه الشبكة من مجموعة من   sites والأبراج الخلوٌة

الأبراج الخلوٌة المنتشرة فً جمٌع أنحاء المنطقة المراد تؽطٌتها، وتتفاعل مع الأجهزة المحمولة لنقل 

 .البٌانات

تعتمد الشبكة الخلوٌة على تقنٌة الاتصالات الرقمٌة، حٌث تحول المعلومات إلى إشارات رقمٌة 

تقسم المنطقة التً تؽطٌها الشبكة إلى  ،تطٌع الأجهزة المحمولة والأبراج الخلوٌة فهمها ونقلهاتس

، وتوجه الإشارات اللاسلكٌة بٌن الأجهزة المحمولة والأبراج Cells مناطق صؽٌرة تسمى خلاٌا

 .الخلوٌة عبر هذه الخلاٌا

ستقبال، والتضارٌس، ونطاق التردد تتحدد منطقة تؽطٌة كل خلٌة بعوامل مثل قوة جهاز الإرسال والا

المستخدم. تستخدم الخلٌة عادة  مجموعة مختلفة من الترددات عن الخلاٌا المجاورة لتجنب التداخل 

ا، فإنها توفر تؽطٌة لاسلكٌة  وتوفٌر جودة خدمة مضمونة داخل كل خلٌة. عندما تتحد هذه الخلاٌا مع 

من الأجهزة، بما فً ذلك الهواتؾ المحمولة، والأجهزة على مساحة جؽرافٌة واسعة. ٌتٌح ذلك للعدٌد 

اللوحٌة، وأجهزة الكمبٌوتر المحمولة المزودة بمودم النطاق العرٌض المتنقل، والأجهزة القابلة 

للارتداء مثل الساعات الذكٌة، التواصل مع بعضها البعض ومع أجهزة الإرسال والاستقبال الثابتة 

ة، عبر المحطات القاعدٌة، حتى لو كانت بعض الأجهزة تتحرك والهواتؾ فً أي مكان فً الشبك

عبر أكثر من خلٌة واحدة أثناء الإرسال. ٌسمح تصمٌم الشبكات الخلوٌة بالتسلٌم السلس 

(handoverمما ٌتٌح اتصالا  ؼٌر منقطع عندما ٌنتقل الجهاز من خلٌة إلى أخرى ،). 

 

 

 

 

 

 

 

 

 

 

 توزع المحطات الخلوٌة( 4-2الشكل )

تمٌز الشبكة الخلوٌة بالقدرة على نقل المعلومات بسرعة وبكفاءة عالٌتٌن، وٌمكنها تؽطٌة مساحات ت

واسعة بشكل فعال وبما أن الشبكة الخلوٌة تعتمد على الاتصالات اللاسلكٌة، فإن الأجهزة المحمولة 

ن الراحة ٌمكنها الاتصال بالشبكة من أي موقع داخل منطقة التؽطٌة، مما ٌوفر مستوى عالٍ م

 .والمرونة للمستخدمٌن
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تستخدم الشبكة الخلوٌة فً العدٌد من التطبٌقات، بما فً ذلك الاتصالات الصوتٌة والمربٌة، والتراسل 

النصً، والإنترنت المتنقل، وخدمات الموقع الجؽرافً، والتحكم عن بعد، والمزٌد وتستخدم العدٌد 

 .الخلوٌة كنواة أساسٌة لخدماتها من الشركات الكبٌرة فً مجال الاتصالات الشبكة

ا على مدار السنوات، حٌث أطُلقت أجٌال متعددة من التقنٌات  ا كبٌر  وقد شهدت الشبكة الخلوٌة تطور 

، التً توفر سرعات وقدرات متزاٌدة للاتصالات الخلوٌة ومن 2G,3G,4G,5Gاللاسلكٌة، مثل 

ٌل جدٌد من التقنٌات اللاسلكٌة والتً ستوفر المتوقع أن ٌستمر هذا التطور فً المستقبل، مع إطلاق ج

 .مٌزات وقدرات جدٌدة للاتصالات الخلوٌة

ا من المٌزات المرؼوبة:  توفر الشبكات الخلوٌة عدد 

 :مقارنة بجهاز إرسال كبٌر واحد، حٌث ٌمكن استخدام نفس التردد لروابط متعددة  سعة أكبر

 طالما أنها فً خلاٌا مختلفة.

 :تستخدم الأجهزة المحمولة طاقة أقل من جهاز إرسال واحد أو قمر  استهلاك طاقة أقل

ا لأن أبراج الخلاٌا أقرب.  صناعً نظر 

 :من جهاز إرسال أرضً واحد، حٌث ٌمكن إضافة أبراج خلاٌا إضافٌة  منطقة تغطٌة أكبر

 إلى أجل ؼٌر مسمى ولا ٌحدها الأفق.

 :طاق ترددي متاح أكبر / معدلات )وبالتالً ن القدرة على استخدام إشارات بتردد أعلى

 بٌانات أسرع( التً لا تستطٌع الانتشار لمسافات طوٌلة.

  ضؽط البٌانات وتعدد الإرسال: ٌمكن لعدة قنوات فٌدٌو )بما فً ذلك الفٌدٌو الرقمً( وقنوات

 صوتٌة أن تنتقل عبر إشارة تردد أعلى على حامل نطاق عرٌض واحد.

الربٌسٌون شبكات خلوٌة للصوت والبٌانات على معظم المناطق لقد نشر مقدمو خدمات الاتصالات 

المؤهولة بالسكان على الأرض. ٌسمح هذا للهواتؾ المحمولة والأجهزة الأخرى بالاتصال بالشبكة 

الهاتفٌة العمومٌة المحولة والوصول إلى الإنترنت العام. بالإضافة إلى خدمات الصوت والبٌانات 

(، وربط الأجهزة مثل العدادات IoTلخلوٌة الآن تطبٌقات إنترنت الأشٌاء )التقلٌدٌة، تدعم الشبكات ا

 .الذكٌة والمركبات وأجهزة الاستشعار الصناعٌة

 أجٌال الشبكات المتنقلة-1.1.2

تطورت الشبكات المتنقلة بشكل كبٌر على مر السنٌن، حٌث جلب كل جٌل قدرات وتحسٌنات جدٌدة 

 ٌلً لمحة عامة عن الأجٌال الخمسة للشبكات المتنقلة: فً السرعة والسعة والكفاءة. فٌما

 (G1الجٌل الأول )

، على أنظمة الرادٌو التناظرٌة. >:>4(، التً تم تقدٌمها فً عام 1Gاعتمدت شبكات الجٌل الأول )

وقد دعمت بشكل أساسً المكالمات الصوتٌة وكانت لها قٌود من حٌث الموثوقٌة والأمان )نقص 

 .الإشارة. كان التداخل من إشارات الرادٌو الأخرى شابعا  التشفٌر( وتؽطٌة 

 (GSM-G1الجٌل الثانً )

، واستخدمت إشارات رقمٌة، مما 4>>4( محل الجٌل الأول فً عام 2Gحلت شبكات الجٌل الثانً )

. وقد أتاح MMSو  SMSأدى إلى تحسٌن كبٌر فً الأمان والسعة. أتاح الجٌل الثانً إرسال رسابل 

 .للمستخدمٌن إرسال واستقبال رسابل البرٌد الإلكترونً أثناء التنقل :>>4فً عام  GPRSإدخال 
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 (3G-UMTSالجٌل الثالث )

( ثورة فً الاتصال المتنقل من خلال توفٌر سرعات أعلى بكثٌر 3Gأحدثت شبكات الجٌل الثالث )

وقدرات نقل بٌانات أكبر مقارنة بالجٌل الثانً. وقد أتاح ذلك مٌزات مثل مكالمات الفٌدٌو، ومشاركة 

الملفات، وتصفح الإنترنت، ومشاهدة التلفزٌون عبر الإنترنت، والألعاب المتنقلة. حول الجٌل الثالث 

 .ولة إلى مراكز للاتصال الاجتماعً الهواتؾ المحم

 (4G-LTEالجٌل الرابع )

على الجٌل الثالث، وهً أسرع بخمس مرات من شبكة  كبٌرا   ا  ( تقدم4Gتُعد شبكات الجٌل الرابع )

ٌ ا سرعات تصل إلى  مٌجابت فً الثانٌة. ٌوفر الجٌل الرابع زمن  433الجٌل الثالث، وتوفر نظر

ى، وسهولة الوصول إلى خدمات الرسابل الفورٌة ووسابل التواصل انتقال أفضل، وجودة صوت أعل

الاجتماعً، وبث عالً الجودة، وتنزٌلات أسرع. تدعم معظم الأجهزة المحمولة التً تم إصدارها 

ا الجٌل الرابع 5346منذ عام   .فصاعد 

 (5G-NRالجٌل الخامس )

فً كٌفٌة اتصال الأجهزة (، وهو أحدث جٌل، تؽٌٌرات كبٌرة 5Gلقد أحدث الجٌل الخامس )

مرة من الجٌل الرابع وٌتمٌز بزمن انتقال  53سرعات تنزٌل أسرع  ا  بالإنترنت. إنه ٌوفر نظرٌ

(، بما فً ذلك المدن IoT. وقد أتاح الجٌل الخامس اتجاهات جدٌدة فً إنترنت الأشٌاء )منخفض جدا  

زال ٌتم استكشاؾ إمكاناته الكاملة، مع الذكٌة، والرعاٌة الصحٌة المتصلة، والسٌارات المتصلة. ولا ٌ

 .توقع المزٌد من التطورات فً السنوات القادمة

 (6Gما بعد الجٌل الخامس: فجر الجٌل السادس )

( قٌد المناقشة بالفعل، مع إطلاق 6Gبٌنما ٌستمر الجٌل الخامس فً التطور، فإن الجٌل السادس )

مرة من الجٌل  433توفٌر سرعات أسرع . ٌهدؾ الجٌل السادس إلى 5363متوقع حوالً عام 

الخامس، مما ٌتٌح تطبٌقات متقدمة مثل الاتصالات ثلاثٌة الأبعاد عالٌة الدقة، والشبكات التً تعتمد 

ا  على الذكاء الاصطناعً، والاستشعار فابق الدقة للموقع. من المتوقع أن ٌحدث الجٌل السادس تقدم 

ا فً التكنولوجٌا، مما ٌزٌد من تر  .ابط العالم بطرق لا ٌمكننا تخٌلها بعدكبٌر 

 الخلوٌةالشبكة  معمارٌة-1.1.1

فً موقع ثابت،  (transceiver) كل شبكة خلوٌة تحتوي على الأقل على جهاز للإرسال والاستقبال

توفر تؽطٌة الشبكة والتً ٌمكن  ، Base Transceiver siteمحطة البث القاعدٌة المعروؾ باسم

استخدامها لنقل الصوت والبٌانات وؼٌرها. كل خلٌة تستخدم مجموعة مختلفة من الترددات التً ٌجب 

أن تختلؾ عن ترددات الخلاٌا المجاورة لتفادي أي تشوٌش وتوفٌر الخدمة بجودة داخل نطاق تؽطٌة 

لمساحة جؽرافٌة واسعة. وهذا ٌتٌح لعدد كبٌر  توفر مجموعة من هذه الخلاٌا تؽطٌة لاسلكٌة .كل خلٌة

من أجهزة الإرسال والاستقبال المحمولة للاتصال مع بعضها البعض ومع الهواتؾ الثابتة فً أي 

مكان فً الشبكة عبر محطات القاعدة حتى لو كان بعض من الأجهزة تتحرك بٌن أكثر من خلٌة 

 .واحدة أثناء الإرسال
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 الشبكة الخلوٌة معمارٌة  (2-5الشكل )

 شبكات النفاذ الرادٌوٌة (RAN): 

 : (2G - GSM) الجٌل الثانً

، SDH ثم إلى PDH إلى شبكة E1 عبر خطوط (BTS) ٌتم توصٌل محطات الإرسال

 .STM-1 باستخدام IP/MPLS قبل الربط بالبنٌة الأساسٌة

 : (3G - UMTS) الجٌل الثالث

 إلى  Packet Microwaveو Fast Ethernet عبر NodeB ترتبط وحدات

EoSDHثم تنتقل عبر ، Gigabit Ethernet إلى شبكة  IP/MPLS. 

 : (4G - LTE) الجٌل الرابع

، ومنها إلى OLT ، ثم إلىGPON ضمن بنٌة ONU بوحدة eNodeB تتصل محطات

 .IP/MPLS التً تتكامل مع Metro Ethernet شبكة

 شبكات النقل والتجمٌع: 

 EoSDH عبر شبكات مثل RAN تجمٌع حركة البٌانات من مختلؾ تقنٌاتٌتم 

التً تشكّل طبقة  IP/MPLS ، ثم تمرٌرها إلى الشبكة الأساسٌةMetro Ethernetو

 .(PE Routers) النقل المركزٌة باستخدام أجهزة توجٌه متطورة

 الشبكة الأساسٌة (Core Network): 

  CS Core : القسم التحوٌلً

 MGW عبر بوابات PSTN ت الاتصال الصوتً وٌتكامل مع شبكاتٌدعم خدما

 .للإشارات SIGTRAN ، باستخدام بروتوكولMSS/VLR ومراكز

  PS Core: القسم التبدٌل بالحزم

، MME ، من خلال عناصر مثل6G/4Gٌدٌر جلسات البٌانات وحركة المستخدمٌن فً 

S-GW ،P-GW ،SGSNو ،GGSN. 
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 وظائف أساسٌة إضافٌة: 

، المسإولة عن التحقق من هوٌة PCRFو HLR ،HSS ،AuC تشمل مكونات مثل

المشترك وتطبٌق السٌاسات وتحدٌد الرسوم. كما ٌتم دعم خدمات الصوت والفٌدٌو عبر 

 .VoWiFiو VoLTE مثلIMS بروتوكول الإنترنت باستخدام

 )الشبكات الخارجٌة )الإنترنت: 

-P عبر بوابة (10GbE) عالٌة السرعة ٌتم الوصول إلى الإنترنت من خلال وصلات

GWًمع توجٌه وتؤمٌن البٌانات القادمة من وإلى العالم الخارج ،. 

 

 Base Station الخلوٌةالمحطات -1.1

 وأهمٌتها الخلوٌةتعرٌف المحطات -1.1.1

هً العنصر الأساسً فً أي شبكة اتصالات خلوٌة، وهً المسإولة  Base Stationالمحطة الخلوٌة

أجهزة المستخدم )مثل الهواتؾ المحمولة( بالشبكة اللاسلكٌة، وتحوٌل الإشارات بٌن الجهاز  عن ربط

 .وهً تعمل ضمن خلٌة تؽطٌة محددة، ومن هنا جاء اسمها  Core Network والشبكة الأساسٌة

حتى  2Gمن ) نقطة الاتصال الحاسمة بٌن المستخدم وشبكة الاتصالات. تطورت عبر الأجٌالوهً 

5G) وفر سرعات أعلى، تؽطٌة أوسع، وخدمات متقدمة مثل الإنترنت، الفٌدٌو، والمكالمات عالٌة لت

 .(VoLTE) الجودة

 :وظائف المحطة الخلوٌة

 الاتصال اللاسلكً مع الأجهزة عبر LTE/UMTS/GSM).) 

 نقل البٌانات الصوتٌة والإنترنت إلى الشبكة الأساسٌة. 

 ل بٌن الخلاٌاتبدٌل المكالمات والجلسات عند الانتقا (Handover). 

 التحكم فً مستوى الإشارة والجودة باستخدام خوارزمٌات ذكٌة. 

 تشفٌر وحماٌة البٌانات المرسلة بٌن الجهاز والشبكة. 

 آلٌة عمل المحطة الخلوٌة:

  بإرسال طلب الاتصال إلى أقرب محطة الهاتؾٌقوم. 

 تستقبله وحدة الرادٌو (RRU)وتنقله إلى المعالج ، (BBU). 

 تعالجه الـ BBU )...وتحدد الوجهة )مكالمة، إنترنت. 

 تنقله إلى الشبكة الأساسٌة عبر نظام النقل. 

 ٌتم تنفٌذ الخدمة والرد بنفس المسار فً الاتجاه المعاكس. 
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   Base Station Componentsمكونات محطة التغطٌة الخلوٌة -1.1.1

 BaseBand Unitوحدة المعالجة القاعدٌة  .1

  عقل المحطة، وهً المسإولة عن جمٌع العملٌات الحسابٌة والمعالجة الرقمٌة تعتبر

 .للإشارات

 تُعالج الإشارات القادمة من الهوابٌات وتنفذ الوظابؾ الأساسٌة مثل: 

o التحكم فً الاتصال بالرادٌو. 

o تشفٌر وفك تشفٌر البٌانات. 

o التفاعل مع الشبكة الأساسٌة (Core Network). 

 معالجة القاعدة مما ٌلً:تتكون وحدة 

 اسم الكرت الوظٌفة ملاحظات

ٌدعم الترددات المتعددة 
 والتقنٌات المتكاملة

ٌعالج الإشارات القاعدٌة 
 لجمٌع التقنٌات

(2G/3G/4G) 

Universal Baseband 

Processing Board 

 DC تدعم توصٌل الطاقة

48V 
 BBU Universal External Interface وحدة تزوٌد الطاقة للـ

Unit / Power Entry Unit 

، إدارة CPU ٌشمل وظابؾ
 الإشارات، والتحكم

المعالج الربٌسً + نقل 
 البٌانات

Universal Main Processing 

and Transmission Board 

  ٌتعامل مع إشارات النقل -
(Transport)  

 E1/GbE  مثل

Universal External Interface 

Unit 

 RRU والـ BBU ٌربط بٌن -

 CPRI عبر
Baseband Resource Interface 

Board 

ٌعد وحدة مركزٌة لجمع 
الإشارات البٌبٌة )الطاقة، 

 …(درجة الحرارة

ٌعالج إشارات المراقبة 
من  (alarms) والإنذارات

 O&M النظام إلى نظام

 .الخارجً

Universal Environment 

Interface Unit 

 

 وحدة معالجة القاعدةأهم مكونات  (4-4الجدول)

 Radio Frequency unitوحدة الترددات اللاسلكٌة  .1

 أعلى الأبراج( ا  تُثبت بالقرب من الهوابٌات )ؼالب. 

 ًتقوم بتحوٌل الإشارة الرقمٌة إلى إشارة تردد لاسلك (RF) والعكس. 

 تدعم تعدد الحوامل وتعمل على أكثر من تردد (Multi-band RRUs). 

 لأنها قرٌبة من الهوابً تقلل من فقد الإشارة. 

  Optical Fiber Cable     كابل الألٌاف البصرٌة .1

 ٌربط بٌن الـ BBU و الـ RRU 

 ٌستخدم بروتوكول CPRI أو eCPRI لنقل البٌانات بسرعة عالٌة بٌن المكونات 
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 Antenna System  نظام الهوائٌات .1

 تبث وتستقبل الإشارات اللاسلكٌة بٌن المستخدم والمحطة. 

 أنواع الهوابٌات: 

o  شاملة الاتجاههوابٌات Omni Antennas   

o  هوابٌات قطاعٌةSector Antennas  ا  .قطاعات لكل برج 6ؼالب 

o  متعددة الهوابٌاتMIMO Antennas  تعدد الهوابٌات لتحسٌن السعة والتؽطٌة. 

o الهوابٌات الفعالActive Antenna Unit - AAU   تكون مدمجة مع الـRRU. 

 Power Systemنظام الطاقة  .1

 :تكون منوٌضمن استمرارٌة عمل المحطة بشكل مستقر ٌ

 المقومات: Rectifiers لتحوٌل التٌار المتردد AC إلى DC. 

  البطارٌات: Batteries لتوفٌر الطاقة أثناء انقطاع الكهرباء. 

 وحدة توزٌع الطاقةPower Distribution Unit (PDU)  :لتنظٌم توزٌع الطاقة. 

  المولدةGenerator. 

  نظام الطاقة الشمسٌةSolar system. 

 

 Transmission Unitوحدة النقل  .1

 Core Network.  تربط المحطة بالشبكة الأساسٌة

 :تستخدم تقنٌات مختلفة حسب الموقع

 Microwave Links 

 Fiber Optics 

 E1/T1 Lines 

 IP/MPLS Routers 

 Cabinet / Outdoor Enclosure الكابٌنة الخارجٌة أو الداخلٌة .2

 .والأنظمة المساعدة BBU تحتوي على

 :تؤتً بعدة أنواع

 Indoor Cabinets للأماكن المؽلقة. 

 Outdoor Cabinets  مقاومة للعوامل الجوٌة. 

 Pole-mounted Units  تُركب على الأعمدة. 

 Monitoring and Alarm System نظام المراقبة والتنبٌه .3

 .الة الطاقة ودرجات الحرارةلمراقبة أداء المعدات وح

 .فً حال حدوث أعطال (O&M) ٌرسل تنبٌهات لمراكز التشؽٌل والصٌانة
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  الخلوٌة مكونات محطة التؽطٌة  (6-5الشكل)

 الأعطال والتحدٌات الشائعة فً شبكات الاتصالات الخلوٌة -1.1

الخلوٌة، إلا أنها تواجه تحدٌات مختلفة على الرؼم من التطورات الكبٌرة التً شهدتها الشبكات 

ٌُعد فهم هذه المشكلات أمرا   بالػ  ومعرضة لأعطال ٌمكن أن تإثر على جودة الخدمة والموثوقٌة. 

 الأهمٌة للحفاظ على أنظمة اتصالات قوٌة.

 أسباب انقطاع الشبكة وتدهورها-1.1.1

الشبكة، وأعطال الروابط المادٌة، وفق ا لاستطلاعات رأي مشؽلً الشبكات المتنقلة، تُعد أعطال 

 من أهم أسباب الانقطاعات. ٌمكن أن تشمل المشكلات المحددة ما ٌلً: (الحمل الزابد)وازدحام الشبكة

 :ٌمكن أن تنشؤ هذه الأعطال من مصادر مختلفة، بما فً ذلك الأخطاء  أعطال الشبكة

 .البرمجٌة، أو أخطاء التكوٌن، أو الأعطال فً الأجهزة ضمن البنٌة التحتٌة للشبكة 

 :ٌمكن أن ٌإدي تلؾ البنٌة التحتٌة المادٌة، مثل كابلات الألٌاؾ  أعطال الروابط المادٌة

الضوبٌة أو خطوط النقل، بسبب الحوادث أو الكوارث الطبٌعٌة أو حتى سرقة معدات 

 الموقع، إلى انقطاعات كبٌرة فً الخدمة.

  :أوقات الذروة أو فً المناطق ذات الكثافة السكانٌة  خلالازدحام الشبكة/الحمل الزائد

عالٌة، ٌمكن أن تصبح الشبكة محملة بشكل زابد، مما ٌإدي إلى تباطإ السرعات، وانقطاع ال

المكالمات، وتدهور جودة الخدمة. تُعد هذه مشكلة شابعة، خاصة مع تزاٌد الطلب على 

 .التطبٌقات التً تستهلك كمٌات كبٌرة من البٌانات 

 

 :القاعدٌة، والخوادم، والموجهات، ٌمكن أن تتعرض المكونات مثل المحطات  أعطال الأجهزة

والمودمات، ووحدات التبدٌل لأعطال فً اللوحات أو رقابق المعالجة. ٌمكن أن تساهم 



 الشبكات الخلوٌة                                                                               ثانًالفصل ال

11 P a g e  |  

لعوامل البٌبٌة، مثل نظام التبرٌد المعطل الذي ٌإدي إلى ارتفاع درجة الحرارة، فً أعطال 

 .الأجهزة

 :ًقة المستمرة لمواقع الخلاٌا ٌمكن أن ٌتسبب نقص إمدادات الطا انقطاع التٌار الكهربائ

ومعدات الشبكة فً اضطرابات واسعة النطاق فً الخدمة، خاصة إذا كانت أنظمة الطاقة 

 .الاحتٌاطٌة ؼٌر كافٌة أو تفشل

 :ٌمكن أن تتداخل إشارات الرادٌو الأخرى مع الإشارات الخلوٌة، مما ٌإدي إلى  التداخل

فً  خاصا   ات. ٌمكن أن ٌكون هذا تحدٌا  ضعؾ جودة المكالمات أو مشكلات فً نقل البٌان

 [.6البٌبات الحضرٌة التً تحتوي على العدٌد من الإشارات المتداخلة ]

 :مع نقل أنظمة الاتصالات اللاسلكٌة لكمٌات متزاٌدة من  مخاوف الأمن والخصوصٌة

حماٌة المعلومات السرٌة، تصبح أهداف ا للهجمات السٌبرانٌة، مما ٌتطلب تدابٌر أمنٌة قوٌة ل

 .البٌانات ومنع الوصول ؼٌر المصرح به 

 :على الرؼم من الانتشار الواسع، لا ٌزال من الممكن وجود  مناطق التغطٌة المحدودة

بسبب الحواجز الجؽرافٌة، أو مواد  مناطق ذات تؽطٌة خلوٌة ضعٌفة أو معدومة، ؼالبا  

 البناء، أو المواقع النابٌة.

 ( انقطاعات الخلاٌا قصٌرة المدىSTCOs:)  دقٌقة(  63هذه انقطاعات قصٌرة )تصل إلى

تإثر على جمٌع أو بعض خلاٌا المحطة القاعدٌة وقد لا ٌتم اكتشافها مباشرة بواسطة أنظمة 

ما ٌدركها المستخدمون على أنها انقطاعات خفٌة وٌمكن أن تإدي إلى  مراقبة الشبكة. ؼالبا  

تُعد انقطاعات الخلاٌا قصٌرة المدى  شكاوى المشتركٌن وانخفاض حركة المرور للخدمة.

ا فً المناطق الحضرٌة ولكن لها تؤثٌر أقوى على المستخدمٌن فً المناطق  أكثر شٌوع 

 الرٌفٌة، وٌرتبط حدوثها بمستوٌات حركة المرور والظروؾ الجوٌة السٌبة.

 التحدٌات فً تحدٌد الأعطال وحلها-1.1.1

بسبب الترابط المعقد بٌن عناصر  صعبا   الشبكة أمرا  ٌمكن أن ٌكون تحدٌد السبب الجذري لأعطال 

الشبكة المختلفة. قد لا ٌتم تحدٌد العلاقة بٌن مكونات الأجهزة المختلفة وعناصر التحكم البٌبٌة )مثل 

بالسبب الجذري.  ، مما ٌجعل من الصعب ربط الأعطال تلقابٌا  أنظمة التبرٌد( بشكل صرٌح دابما  

 إلى فترات حل طوٌلة وزٌادة تكالٌؾ الصٌانة. ٌمكن أن ٌإدي هذا التعقٌد

 تأثٌر مشكلات الشبكة 1

 تترتب على انقطاعات الشبكة وتدهور الخدمة عواقب وخٌمة، بما فً ذلك:

 :تإدي انقطاعات الخدمة مباشرة إلى خسارة الإٌرادات لمشؽلً الشبكات  فقدان الإٌرادات

 المتنقلة.

 :ٌتطلب تشخٌص وإصلاح المشكلات المعقدة موارد كبٌرة وٌمكن أن  زٌادة تكالٌف الصٌانة

 ٌإدي إلى ارتفاع نفقات التشؽٌل.

 ( تأثٌر جودة الخدمةQoS:)  ٌعانً المستخدمون من تدهور الخدمة، مما ٌإدي إلى الإحباط

 واحتمال فقدان العملاء.

 :م سلبٌة، مما ٌمكن أن ٌإدي ضعؾ أداء الشبكة إلى تجربة مستخد عدم رضا المستخدمٌن

 ٌإثر على ولاء العملاء وسمعة العلامة التجارٌة.
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للتخفٌؾ من هذه التحدٌات، ٌستثمر مشؽلو الشبكات المتنقلة بشكل متزاٌد فً الحلول التً توفر رإٌة 

أفضل لأداء الشبكة وتتٌح التشخٌص عن بعد وحل المشكلات، بهدؾ بناء شبكات أكثر مرونة 

 .وكفاءة

 ائً عن الأعطال وتشخٌصها فً الشبكات الخلوٌةالكشف التلق-1.1.1

بالػ الأهمٌة للحفاظ على أداء وموثوقٌة الشبكات الخلوٌة.  ٌُعد الكشؾ عن الأعطال وتشخٌصها أمرا  

، وبٌنما حظً الكشؾ عن الأعطال بدراسة مستفٌضة، فإن مهمة تشخٌص الأعطال الأكثر تعقٌدا  

 . مستمرا   بحثٌا   لا تزال مجالا  والتً تتضمن تحدٌد السبب الجذري للعطل، 

 أسالٌب الكشف عن الأعطال وتشخٌصها-1.1.1.1

ما ٌستفٌدون من  مختلفة للكشؾ التلقابً عن الأعطال وتشخٌصها، وؼالبا   ٌستكشؾ الباحثون طرقا  

 البٌانات التً ٌتم جمعها من الشبكة. تشمل هذه الأسالٌب ما ٌلً:

 بواسطة الشبكة وٌمكن تحلٌلها باستخدام  ٌتم جمع هذه البٌانات تلقابٌا   ٌانات نظام دعم الأداء:ب

خوارزمٌات التعلم ؼٌر الخاضع للإشراؾ والتصنٌؾ للكشؾ عن الأعطال وتشخٌصها مثل 

 .الازدحام والأعطال فً تخصٌص قنوات المرور

 بٌانات اختبار القٌادةDrive test data : ٌل اختبارات من خلا ا  ٌتم جمع هذه البٌانات ٌدو

القٌادة فً سٌنارٌوهات مكالمات مختلفة )المكالمات القصٌرة والطوٌلة والخاملة(. تساعد 

المكالمات القصٌرة فً تحدٌد الأعطال فً إعداد المكالمات، وتم تصمٌم المكالمات الطوٌلة 

بص لتحدٌد أعطال التسلٌم وانقطاع المكالمات، وتساعد اختبارات الوضع الخامل فً فهم خصا

 .الإشارات القٌاسٌة فً الشبكة 

 ( ًالذكاء الاصطناعAI( ًوالتعلم الآل )ML:)  ٌتم تطبٌق تقنٌات الذكاء الاصطناعً والتعلم

الآلً، بما فً ذلك الشبكات العصبٌة، بشكل متزاٌد لتحلٌل بٌانات الشبكة، وتحدٌد الأنماط، 

عملٌة التشخٌص وتحسٌن دقة تحدٌد والتنبإ بالأعطال. ٌمكن أن تساعد هذه الأسالٌب فً أتمتة 

 .الأعطال

 :بالنسبة لشبكات الجٌل الخامس، ٌتم تطوٌر  خوارزمٌات قائمة على دمج المعرفة والبٌانات

خوارزمٌات تجمع بٌن الأسالٌب القابمة على المعرفة وتحلٌل البٌانات الضخمة لتعزٌز قدرات 

 .تشخٌص الأعطال 

 ٌالشبكات العصبٌة التلافٌفٌة الرسوم( ةGCN:)  تُستخدم الشبكات العصبٌة التلافٌفٌة الرسومٌة

لتطوٌر خوارزمٌات تشخٌص أعطال الشبكات اللاسلكٌة ؼٌر المتجانسة، خاصة لشبكات الجٌل 

 .الرابع والجٌل الخامس، من خلال الاستفادة من العلاقات بٌن عناصر الشبكة المختلفة 

 تمتةآلٌة الكشف عن الأعطال ٌدوٌاً وأهمٌة الأ-1.1

 ٌتم الكشؾ عن الأعطال بالطرٌقة التالٌة: MTN Syriaفً شبكة 

   ٌحدث العطل على محطة ما، فرضاDAM001. 

  ٌتحسس الكرت المسإول عن الأعطال الموجود فً الـBBU  عن وجود عطل، وٌكون

اذا كان عطل ربٌسً)معرؾ من قبل الشركة  UPEUالكرت المسإول هو كرت 

ذا كان عطل ثانوي)معرؾ من قبل المشؽل وفً حالتنا ا  UEIUالمصنعة(، أو كرت 

MTN Syria) 
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 .بعد التعرؾ على العطل ترسل وحدة المعالجة العطل باستخدام وحدة النقل 

  ٌصل العطل إلى مركز التشؽٌلNOC  ًعبر برنامج وسٌط مقدم من الشركة المصنعة، وف

 .Huaweiالمقدم من شركة  MAEحالتنا هو 

  من مهندسٌن مسإولٌن عن مراقبة الأعطال ومتابعتها، حٌث بعد ورود مركز التشؽٌل مكون

 العطل ٌقومون بتحدٌد التالً:

o .نوع العطل 

o .مدى تؤثٌر العطل على الخدمة 

o .آلٌة حل العطل 

o .حل هو بحاجة تدخل بشري 

o .الجٌل المتؤثر بهذا العطل 

o (القسم المختص بالعطلRadio,Maintenance,Power,Tranissmisom) 

 ركز الأعطال بتحلٌل العطل وفق السابق وتحدٌد القسم المختص وارسال العطل إلٌه.ٌقوم م 

 .ٌقوم القسم المختص بحل المشكلة أو بتوجٌه ورشة إلى الموقع واصلاح العطل 

  ٌصل إشعار من النظام بحل المشكلة عبر واجهةMAE. 

النظام من خلال الكشؾ تُعد الشبكات ذاتٌة الإصلاح مهمة بشكل خاص لإدارة الأعطال وفشل 

التلقابً عن أسبابها وتحدٌدها، وبالتالً تقلٌل الوقت الذي ٌإثر فٌه العطل على الشبكة وتسرٌع عملٌة 

 .الاسترداد

ٌهدؾ التشخٌص التلقابً للأعطال إلى تقلٌل التدخل البشري، الذي ٌمكن أن ٌإدي إلى أخطاء 

ة وتقنٌات التحلٌل المتقدمة، ٌتمثل الهدؾ فً إنشاء وتناقضات. من خلال الاستفادة من البٌانات الدقٌق

، مما شبكات خلوٌة أكثر قوة ومرونة ٌمكنها الكشؾ عن الأعطال وتشخٌصها وحتى إصلاحها تلقابٌا  

 ٌضمن خدمة مستمرة وعالٌة الجودة للمستخدمٌن.

  

.



 

 

 

 

 

 

 
 

 لثثاالفصل ال
 خوارزميات الذكاء الاصطناعي
Artificial Intelligence 

Algorithm 
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 وخوارزمٌاته الذكاء الاصطناعً تعرٌف-1.1

ٌُعرؾ ا هو تقنٌة ذات قدرات حل تشبه قدرات الإنسان فً  AI بـ اختصارا  لذكاء الاصطناعً والذي 

ٌمكنه التعرؾ على  -حل المشكلات. ٌبدو أن الذكاء الاصطناعً فً العمل ٌحاكً الذكاء البشري 

  .الصور وكتابة القصابد وإجراء تنبإات قابمة على البٌانات

ر متنوعة مثل أجهزة الاستشعار الذكٌة تجمع المإسسات الحدٌثة كمٌاتٍ كبٌرة  من البٌانات من مصاد

والمحتوى الذي ٌنشبه الإنسان وأدوات المراقبة وسجلات النظام. تقوم تقنٌات الذكاء الاصطناعً 

بتحلٌل البٌانات واستخدامها لمساعدة العملٌات التجارٌة بفعالٌة. على سبٌل المثال، ٌمكن لتقنٌة الذكاء 

رٌة فً دعم العملاء، وإنشاء صور ونصوص أصلٌة للتسوٌق، الاصطناعً الاستجابة للمحادثات البش

 .وتقدٌم اقتراحات ذكٌة للتحلٌلات

فً النهاٌة، ٌتعلق الذكاء الاصطناعً بجعل البرامج أكثر ذكاء  لتفاعلات المستخدم المخصصة وحل 

 .المشكلات المعقدة

 خورزمٌات الذكاء الاصطناعً-1.1.1

على تقنٌات رٌاضٌة ومنطقٌة لتحلٌل البٌانات واستخراج تعتمد خوارزمٌات الذكاء الاصطناعً 

الأنماط، مما ٌتٌح لها اتخاذ قرارات ذكٌة تستند إلى تلك التحلٌلات. ما ٌمٌزها هو قدرتها على التطور 

 الاصطناعٌة والشبكات العصبٌة (Machine Learning) التعلم الآلً المستمر باستخدام أدوات مثل

(Neural Networks)تزداد دقتها وكفاءتها بمرور الوقت وتكرار العملٌات ، حٌث. 

 أنواع خوارزمٌات الذكاء الاصطناعً-1.1.1

 Supervised Learning التعلم الخاضع للإشراف  .1

ٌُمكن الخوارزمٌات من  ٌستخدم هذا النوع بٌانات تحتوي على مدخلات ومخرجات معروفة، مما 

 ا،مثال:التعرؾ على الأنماط والعلاقات بٌنهم

  فً القطاع المالً، تُستخدم هذه الخوارزمٌات فً الكشؾ عن محاولات الاحتٌال عن طرٌق

 الانحدار الخطً وأشجار القرار. تحلٌل الأنماط المالٌة المشبوهة باستخدام تقنٌات مثل

 Unsupervised Learning التعلم غٌر الخاضع للإشراف  .1

لنوع على بٌانات مُعلمة، بل تحلل البٌانات الخام على عكس النوع السابق، لا تعتمد خوارزمٌات هذا ا

 ، مثال:لاستكشاؾ الأنماط والعلاقات الخفٌة

 فً التسوٌق الرقمً، تُستخدم خوارزمٌات التجمٌع Clustring  لتقسٌم العملاء إلى شرابح

بناء  على سلوكٌاتهم الشرابٌة، مما ٌساعد الشركات على فهم العملاء بشكل أفضل واستهدافهم 

 .ةبدق

 (Reinforcement Learning) التعلم المعزز  .1

ٌركز هذا النوع على مبدأ التجربة والخطؤ، حٌث ٌتعلم النظام من التفاعل مع البٌبة المحٌطة 

 ، مثال:والحصول على تؽذٌة راجعة لتحسٌن أدابه

 مثلى فً السٌارات ذاتٌة القٌادة، تعتمد الخوارزمٌات على التعلم المستمر لاختٌار المسارات ال

 .وتجنب الحوادث من خلال التفاعل مع البٌبة فً الوقت الفعلً



 خوارزمٌات الذكاء الاصطناعً                                                           لثالفصل الثا 

6< P a g e  |  

 تطبٌقات خوارزمٌات الذكاء الاصطناعً فً الحٌاة الٌومٌة-1...1

 الرعاٌة الصحٌة .1

 تُستخدم الخوارزمٌات فً تحلٌل صور الأشعة وتشخٌص الأمراض بدقة وسرعة. 

 ًللأطباء من خلال تحسٌن كفاءة  دعما   بالذكاء الاصطناعً توفر أدوات مثل التحلٌل الطب

 .التشخٌص وتقلٌل الأخطاء

 المساعدات الرقمٌة .1

  الأوامر  على خوارزمٌات متقدمة لتحلٌل” سٌري”و” ألٌكسا“تعتمد المساعدات الشخصٌة مثل

ا  .الصوتٌة وتنفٌذها، مما ٌجعل حٌاة المستخدمٌن أكثر سهولة وتنظٌم 

 الأمن المالً .1

  الاصطناعً فً حماٌة الحسابات المصرفٌة من الاحتٌال، من تُساعد خوارزمٌات الذكاء

 .خلال تحلٌل الأنماط المالٌة وكشؾ أي أنشطة ؼٌر عادٌة

 السٌارات ذاتٌة القٌادة .1

  تعتمد السٌارات على معالجة البٌانات المحٌطة بها لاتخاذ قرارات فورٌة وآمنة، مما

 .ٌوم بعد وفعالٌة ٌوما  ا  أكثر أمان القٌادة الذاتٌة ٌجعل

 مزاٌا خوارزمٌات الذكاء الاصطناعً-1...1

 :تحلٌل الأنماط والتنبؤ .1

تتٌح الخوارزمٌات التنبإ بالأحداث المستقبلٌة بناء  على البٌانات الحالٌة، مما ٌساعد الشركات فً 

 .اتخاذ قرارات استراتٌجٌة وتحدٌد احتٌاجات السوق

 :والتعلم الذاتً الأتمتة .1

خل البشري فً المهام الروتٌنٌة، مما ٌزٌد من الكفاءة وٌضمن دقة متزاٌدة تقلل الخوارزمٌات من التد

 .بمرور الوقت

 :التخصٌص وتجربة المستخدم .1

تقدم تجربة مخصصة للمستخدمٌن من خلال تحلٌل تفضٌلاتهم، مثل توصٌات الأفلام على نتفلٌكس أو 

 .قوابم التشؽٌل على سبوتٌفاي

 ت الذكاء الاصطناعًالتحدٌات التً تواجه خوارزمٌا-4.1.3

 :الاعتماد على البٌانات الضخمة .1

، مما قد ٌكون عابق ا أمام المإسسات التً لا  كمٌات كبٌرة من البٌانات تحتاج هذه الخوارزمٌات إلى

 .تمتلك الموارد الكافٌة

 :التحٌز فً البٌانات .5

ا فً مجالات مثل  التحٌز ٌإدي العدالة الجنابٌة فً البٌانات إلى قرارات ؼٌر عادلة، خصوص 

 .والتوظٌؾ
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 :الشفافٌة والتفسٌر .1

ٌصعب تفسٌر قرارات بعض الخوارزمٌات، لا سٌما تلك القابمة على الشبكات العصبٌة، مما ٌحد من 

ٌ ا ا عال  .استخدامها فً القطاعات التً تتطلب وضوح 

مبتكرة  لولا  تُمثل خوارزمٌات الذكاء الاصطناعً ركٌزة أساسٌة فً عالمنا الحدٌث، حٌث تقدم ح

لتحسٌن حٌاتنا الٌومٌة وزٌادة كفاءة القطاعات المختلفة. ومع ذلك، ٌبقى التحدي الأكبر هو ضمان 

 .ٌعزز رفاهٌة المجتمع دون التضحٌة بالشفافٌة أو العدالة مسإول وأخلاقً استخدامها بشكل

 

 Randon Forestخوارزمٌة الغابة العشوائٌة -2.3

التً تُستخدم فً  (Supervised Learning) الآلً الخاضع للإشراؾ التعلم هً إحدى خوارزمٌات 

 . (Regression) والانحدار (Classification) التصنٌؾ مهام

، حٌث ٌتم دمج عدة (Ensemble Learning) تعلم المجموعات تعتمد هذه الخوارزمٌة على مفهوم

 .(Variance) نماذج )أشجار قرار( لتحسٌن الأداء وتقلٌل التباٌن

. 

 

 

 

 

 

 

 

 

 Random forestخوارزمٌة  (1-6الشكل)

 Random Forest  المكونات الأساسٌة لـ-1.1.1

 (Decision Trees) أشجار القرار .4

 CART .خوارزمٌة تُبنى باستخدام (Random Forest) كل شجرة قرار فً الؽابة العشوابٌة

(Classification and Regression Trees)، التً تقوم بتقسٌم البٌانات بناء  على معاٌٌر مثل: 

 لتقسٌم فً التصنٌؾا  Gini Impurity 

 لتقسٌم فً الانحدارا Mean Squared Error (MSE)  

 ًمعٌار جٌن (Gini Impurity) 
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 معادلة الؽابة العشوابٌة .5

تجمٌع عدة أشجار لٌست معادلة واحدة بسٌطة مثل المعادلات التقلٌدٌة، بل هً خوارزمٌة مبنٌة على  

لتكوٌن نموذج أقوى وأكثر دقة. ومع ذلك، ٌمكننا شرح الفكرة الأساسٌة  (Decision Trees) قرار

 .لها بطرٌقة رٌاضٌة مبسطة

 :تعرٌؾ مبسط 

 قرار + التصوٌت أو المتوسطالالؽابة العشوابٌة = مجموعة من أشجار 

  (Classification)  إذا كانت المهمة تصنٌف

 :التصوٌت بالأؼلبٌة ٌتم استخدام

                              

 حٌث:

 .التنبإ النهابً : 

 .Tالتنبإ من الشجرة رقم  :     

 .عدد الأشجار فً الؽابة : 

Mode: )ا )تصوٌت بالأؼلبٌة  .الدالة التً تعٌد الأكثر تكرار 

 :(Regression) إذا كانت المهمة تنبؤ عددي

 :استخدام المتوسط الحسابًٌتم 

     ∑
 

 
  

 

   

 

 (Randomness) مٌزات العشوائٌة-1.1.1

 :لتحسٌن الأداء ثلاثة أنواع من العشوابٌة بـ Random Forest تتمٌز

 Bootstrap Aggregating (Bagging) 

 .ٌتم اختٌار عٌنات التدرٌب بشكل عشوابً مع الإحلال )مع تكرار بعض العٌنات(

ب على مجموعة مختلفة من البٌاناتكل شجرة   .تُدرَّ

 Random Feature Selection 

    عند بناء كل عقدة فً شجرة القرار، ٌتم اختٌار مجموعة فرعٌة عشوابٌة من المٌزات

(Features)  بدلا  من استخدام جمٌع المٌزات. 

 بناء أشجار ؼٌر مقٌدة (Fully Grown Trees) 

 .(Pruning) العقد النهابٌة )الأوراق( دون تقلٌمتُبنى الأشجار حتى الوصول إلى 
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 Random Forest آلٌة عمل -1.1.1

 (Training) خطوات التدرٌب .1

 إنشاء مجموعة بٌانات  Bootstrap   

أي بعض العٌنات قد ) مع الإحلال عٌنات من مجموعة البٌانات الأصلٌة  n ٌتم سحب

 (.تتكرر

 بناء أشجار القرار: 

 .مجموعة فرعٌة عشوابٌة من المٌزات فً كل تقسٌمٌتم اختٌار  لكل شجرة

ٌتم بناء الشجرة حتى الوصول إلى الحد الأقصى للعمق أو حتى تصبح جمٌع العٌنات فً 

 .العقدة من فبة واحدة

 التكرار حتى اكتمال الؽابة: 

 (.433أو  83هو عدد الأشجار المحدد، مثل  T أشجار )حٌث T ٌتم بناء

 (Prediction) خطوات التوقع .1

 للتصنٌؾ (Classification) 

 .تمرٌر العٌنة عبر كل شجرة

 .التً تعتقد أن العٌنة تنتمً إلٌها (Class) كل شجرة تصوت على الفبة

ا  .(Majority Voting) ٌتم اختٌار الفبة الأكثر تصوٌت 

 ر للانحدا (Regression) 

 .ٌتم أخذ متوسط توقعات جمٌع الأشجار

 

 Random Forest  ممٌزات -1.1.1

 مقاومة للتجهٌز الزابد (Overfitting) بسبب استخدام Bagging وFeature 

Randomness. 

 تعمل مع البٌانات الكبٌرة والمتنوعة (Numerical & Categorical). 

 لا تحتاج إلى تطبٌع (Normalization/Scaling) البٌانات. 

   لأهمٌة المٌزات تقدم قٌاسا (Feature Importance).  

 تتعامل مع القٌم المفقودة (Missing Values) بشكل جٌد. 

 Random Forest  ٌوبع-1.1.1

   من الأشجار عند وجود عدد كبٌر جدا   بطٌبة نسبٌا. 

 تستهلك ذاكرة أكبر من بعض الخوارزمٌات الأخرى مثل Logistic Regression. 

 صعوبة تفسٌر النموذج (Model Interpretability) رار واحدةمقارنة بشجرة ق. 
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 Random Forest (Hyperparameter Tuning)  تحسٌن أداء -1.1.1

 القٌم المقترحة الوصؾ (Parameter) المعامل

n_estimators 500-50 عدد الأشجار فً الؽابة 

max_depth 20-3 أقصى عمق لكل شجرة 

min_samples_split 10-2 أقل عدد عٌنات مطلوب لتقسٌم عقدة 

min_samples_leaf 5-1 أقل عدد عٌنات فً العقدة الورقٌة 

max_features عدد المٌزات المدخلة فً كل تقسٌم 'auto', 'sqrt', 'log2' 

bootstrap 
 استخدام أخذ العٌنات مع الإحلال

(Bagging) 
True/False 

 Random forest( تحسٌن أداء 4-6الجدول)

  Logistic Regression خوارزمٌة-1.1

التً تُستخدم  (Supervised Learning) التعلم الآلً الخاضع للإشراؾ هً إحدى خوارزمٌات

، لكن ٌمكن توسٌعها للتعامل (Binary Classification) مشاكل التصنٌؾ الثنابً بشكل أساسً فً

 باستخدام إستراتٌجٌات مثل (Multiclass Classification) التصنٌؾ متعدد الفبات مع

 One-vs-Rest (OvR). 

 لانحدار اللوجستًاستخدام خوارزمٌة ا

 للتفسٌر وقابلا   سرٌعا   نموذجا   إذا كنت ترٌد. 

 العلاقة بٌن المٌزات والهدؾ شبه خطٌة ذا كانتإ. 

 البٌانات متوازنة )لٌس هناك تباٌن كبٌر فً توزٌع الفبات( إذا كانت. 

 احتمالات التصنٌؾ )لٌس مجرد توقع الفبة( إذا كنت بحاجة إلى. 

 الأساس الرٌاضً للانحدار اللوجستً -1.1.1

 (Sigmoid Function) دالة السٌجموٌد .1

 :دالة السٌجموٌد [ باستخدام4، 3الانحدار اللوجستً ٌحول المخرجات إلى نطاق ]
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 :حٌث

                       

:σ(z)  4احتمالٌة أن تنتمً العٌنة للفبة  ٌمثل. 

     z: )أي عدد حقٌقً )المدخل. 

     e : ا  .(;4:.5العدد النٌبٌري )تقرٌب 

 

 

 

 

 

 

 

 

 

 

 

 Logistic Regressionخوارزمٌة   (5-6الشكل)

 (Decision Boundary) اتخاذ القرار .1

 

 إذا كان σ (z)≥0.5   4الفبة 

 

 إذا كان σ(z)<0. 5   3الفبة 

 (Loss Function) دالة الخسارة .1

 :لقٌاس الخطؤ Log Loss (Binary Cross-Entropy) ٌستخدم

     ∑
 

 

 

   

       (              (       )] 

 :حٌث

Nعدد العٌنات: 

 (4أو  3القٌمة الحقٌقٌة ):  

 الاحتمال المتوقع:      
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 Logistic Regression عملآلٌة -1.1.1

 (Training) مرحلة التدرٌب .4

 تهٌبة الأوزان w ا  ٌ  .عشواب

 لكل عٌنة   حساب. 

 تحوٌل z  إلى احتمالٌة باستخدام السٌجموٌد. 

 حساب الخطؤ باستخدام Log Loss. 

 تحدٌث الأوزان باستخدام Gradient Descent: 

       
   

     
  

 :حٌث

 .jالوزن الحالً رقم    :

α: معدل التعلم(Learning Rate). 

   

     
، أي مقدار التؽٌر فً الخطؤ عند تؽٌٌر    المشتق الجزبً لدالة الخطؤ بالنسبة للوزن : 

 .الوزن

:J(w) دالة الخطؤ  (Log Loss). 

 (Prediction) مرحلة التوقع .5

 حساب z للبٌانات الجدٌدة. 

 تطبٌق السٌجموٌد للحصول على الاحتمال  σ(z). 

 إذا σ (z)≥0.5  3، وإلا  الفبة 4الفبة. 

 One-vs-Rest (OvR) ع الانحدار اللوجستً للتعامل مع عدة فباتتوسٌ .6

 ضد جمٌع الفبات الأخرى مصنؾ منفصل لكل فبة ٌتم تدرٌب. 

 :نماذج 6، ٌتم تدرٌب (A, B, C) فبات 6مثال: إذا كان لدٌنا 

 A vs (B + C) :4النموذج

 B vs (A + C) :5النموذج 

 C vs (A + B) :6النموذج 

 .ذات الأعلى احتمالٌةٌتم اختٌار الفبة 

 Logistic Regression ممٌزات وعٌوب-1.1.1

 الممٌزات:

 (.مناسب للبٌانات الكبٌرة) سرٌع فً التدرٌب والتنبإ 

 (.ٌمكن معرفة تؤثٌر كل مٌزة) نتابجه قابلة للتفسٌر 

   عندما تكون العلاقة بٌن المدخلات والمخرجات شبه خطٌة ٌعمل جٌدا. 

 هم المٌزاتٌمكن استخدامه لاستخراج أ (Feature Importance). 
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 :العٌوب

 ؼارٌتمٌفترض علاقة خطٌة بٌن المدخلات واللو (Logit).  

 ؼٌر مناسب للمشاكل ؼٌر الخطٌة المعقدة. 

 حساس للقٌم المتطرفة (Outliers). 

 ٌحتاج إلى تطبٌع البٌانات (Feature Scaling) لٌعمل بكفاءة. 

 (Hyperparameter Tuning) معاٌٌر ضبط النموذج-1.1.1

 المعامل

(Parameter) 
 القٌم المقترحة الوصؾ

penalty نوع التنظٌم (L1, L2, None) 
'l2', 'l1', 

'elasticnet' 

C عكس قوة التنظٌم (كلما زاد C قل التنظٌم) 100 - 0.001 

solver 
 ,'liblinear', 'lbfgs', 'sag') خوارزمٌة التحسٌن

'saga') 

حجم ٌعتمد على 

 البٌانات

max_iter 1000-100 الحد الأقصى لعدد التكرارات 

 logistic Regression( تحسٌن أداء 5-6الجدول )

 XGBoost خوارزمٌة-1.1

، وتُعد من أقوى خوارزمٌات التعلم الآلً Extreme Gradient Boostingهً اختصار لـ 

 فعال فً كل من مشاكل التصنٌؾ، وتُستخدم بشكل (Supervised Learning) الخاضع للإشراؾ

(Classification) والانحدار (Regression) ،تتمٌز بدقتها العالٌة وسرعتها فً التدرٌب. 

 

 XGBoost استخدام خوارزمٌة-1.1.1

   ا وفعّالا  ٌ ا قو  .فً اكتشاؾ الأنماط المعقدة إذا كنت ترٌد نموذج 

  مٌزات مترابطةإذا كانت البٌانات تحتوي على علاقات ؼٌر خطٌة أو. 

 إذا كان لدٌك عدد كبٌر من المٌزات وترٌد اكتشاؾ الأهم بٌنها. 

 ا قابلا  للتعدٌل الدقٌق  .من خلال معاٌٌر كثٌرة (Fine-tuning) إذا كنت ترٌد نموذج 

 



 خوارزمٌات الذكاء الاصطناعً                                                           لثالفصل الثا 

7: P a g e  |  

 XGBoost الأساس الرٌاضً لـ-1.1.1

 weak) ٌفة، حٌث ٌتم تدرٌب مجموعة من الأشجار الضعBoostingعلى تقنٌة  XGBoost ٌعتمد

 learners) بشكل تسلسلً، بحٌث تُحسّن كل شجرة من أخطاء السابقة. 

 

 XGBoost خوارزمٌة (3-6الشكل)

 :(Objective Function) دالة الهدف

XGBoost ٌحاول تقلٌل دالة الهدؾ التالٌة: 

     ∑      

 

   

 ∑ 

 

   

       
 ̂  

 

 :حٌث

        
 (Log Loss) دالة الخسارة: ̂ 

      : دالة التعقٌد (Regularization)  وتُعرّؾ بـ  للشجرة ،: 

         
 

2
 ∑  
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T:عدد العقد )الأوراق( فً الشجرة. 

 .وزن كل ورقة:   

 XGBoost  آلٌة عمل -1.1.1

 مرحلة التدرٌب (Training) 

 .ٌبدأ النموذج بتوقع ثابت )عادة متوسط القٌم( .4

 .الخطؤ بٌن التوقعات والقٌم الحقٌقٌةٌُحسب  .5

 .(residuals) الخطأتُبنى شجرة جدٌدة لتوقع  .6

 .ٌتم تحدٌث التوقعات بإضافة مخرجات الشجرة الجدٌدة .7

 .تُكرر الخطوات حتى ٌتم الوصول إلى عدد معٌن من الأشجار أو ٌتوقؾ التحسٌن .8

 التحدٌث الرٌاضً لكل تكرار: 

  
 ̂    

 ̂              

 :حٌث

  
 التنبإ من التجربة السابقة:     ̂ 

 .تنبإ الشجرة الجدٌدة:      

 مرحلة التوقع (Prediction): 

 :تم جمع مخرجات كل الأشجار وتطبٌقها على العٌنة الجدٌدةٌ

  
 ̂  ∑       

 

   

 

ٌُطبّق  .للحصول على احتمالات فً حالة التصنٌؾ Sigmoid أو Softmax ثم 

 XGBoost ممٌزات وعٌوب-1.1.1

 :الممٌزات

 ا فً أؼلب التحدٌات الواقعٌة  .دقة عالٌة جد 

 سرعة عالٌة فً التدرٌب باستخدام موازاة متعددة (Parallelism). 

 ٌّحتوي على تنظٌم داخلً ٌقلل من فرط التعلم. 

 ا  ٌ  .ٌدعم البٌانات الناقصة تلقاب

 ٌوفر إمكانٌة استخراج أهمٌة المٌزات. 

 :العٌوب
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 ا فً التوقع مع عدد كبٌر من الأشجار ٌمكن  .أن ٌكون بطٌب 

 عدد كبٌر من المعاملات ٌجب ضبطها (Hyperparameters). 

 أقل قابلٌة للتفسٌر مقارنة بنماذج بسٌطة كـ Logistic Regression. 

 (Hyperparameter Tuning) معاٌٌر ضبط النموذج -1.1.1

 القٌم المقترحة الوصف المعامل

n_estimators 1000 – 100 عدد الأشجار 

learning_rate معدل التعلم (η) 0.01 – 0.3 

max_depth 10 – 3 العمق الأقصى لكل شجرة 

subsample 1 – 0.5 نسبة العٌنات المستخدمة لكل شجرة 

colsample_bytree 1 – 0.5 نسبة المٌزات المستخدمة فً كل شجرة 

gamma  5 – 0 للتقسٌمالحد الأدنى للربح المطلوب 

lambda تنظٌم L2 10 – 0 على الأوزان 

alpha تنظٌم L1 10 – 0 على الأوزان 

 XGBoost( تحسٌن أداء 6-6الجدول )

 

 XGBoost و LogisticRegression و RandomForest مقارنة بٌن-1.1

 RandomForest LogisticRegression XGBoost المعٌار

 نوع الخوارزمٌة
 تعلم مجموعة

(Ensemble) 
 نموذج خطً

 تعلم مجموعة

(Boosting) 

 آلٌة العمل
أشجار قرار متعددة 

 مع عشوابٌة

دالة لوجستٌة + تحسٌن 

 احتمالً

تعزٌز تدرجً مع أشجار 

 قرار

 أفضل ل
البٌانات المعقدة ؼٌر 

 الخطٌة

البٌانات الخطٌة أو شبه 

 الخطٌة
 البٌانات المنظمة والمعقدة
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 RandomForest LogisticRegression XGBoost المعٌار

 لا ٌحتاج تطبٌع ٌحتاج تطبٌع ٌحتاج تطبٌعلا  معالجة البٌانات

حساسٌة للقٌم 

 المتطرفة
 منخفضة عالٌة منخفضة

 سرعة التدرٌب
متوسط )ٌعتمد على 

 عدد الأشجار(
 سرٌع

بطًء )خاصة مع 

 التكرارات الكثٌرة(

 سرٌع )بعد التدرٌب( سرٌع جدا   متوسط سرعة التوقع

 التفسٌرٌة
متوسطة )أهمٌة 

 المٌزات(
 متوسطة )معاملات واضحة(عالٌة 

 التجهٌز الزابد

(Overfitting) 

مقاوم جٌد )مع 

 ضبط العمق(
 متوسط )بحاجة لتنظٌم(

مقاوم جٌد )مع معاملات 

 التنظٌم(

معالجة البٌانات 

 ؼٌر المتوازنة

جٌد )ٌمكن وزن 

 الفبات(

متوسط )بحاجة لمعالجة 

 مسبقة(

 ممتاز

scale_pos_weight 

دعم متعدد 

 المخرجات

 مع) ممتاز

MultiOutput) 

 مع) جٌد

MultiOutput) 

 مدمج فً) ممتاز

XGBoost) 

المعاملات 

 الربٌسٌة

n_estimators, 

max_depth 
C, penalty 

n_estimators, 

max_depth, 

learning_rate 

 

نوع 

 البٌانات
RandomForest LogisticRegression LinearSVC XGBoost 

البٌانات 

  النصٌة
ا  جٌد جٌد جد 

ممتاز )الأفضل 

 عادة (
ا  جٌد جد 
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نوع 

 البٌانات
RandomForest LogisticRegression LinearSVC XGBoost 

البٌانات 

 الرقمٌة
 ممتاز جٌد جٌد ممتاز

البٌانات 

 الفبوٌة

ممتاز )بدون 

 ترمٌز(
 ٌحتاج ترمٌز ٌحتاج ترمٌز

ممتاز )بدون 

 ترمٌز(

البٌانات 

عالٌة 

 الأبعاد

جٌد )مع تقلٌل 

 المٌزات(

متوسط )بحاجة لتنظٌم 

 قوي(
 ممتاز

جٌد )مع ضبط 

 المعاملات(

البٌانات 

 الصؽٌرة
 جٌد جٌد متوسط )قد ٌتجهز(

متوسط )قد لا 

 ٌتقارب(

 

 مقارنة أداء الخوارزمٌات على أنواع البٌانات المختلفة( 7-6الجدول )

 TF-IDF (Term Frequency-Inverse خوارزمٌة-1.1

Document Frequency) 

وتعلم الآلة. تستخدم  (NLP) فً معالجة اللؽات الطبٌعٌة تمثٌل النصوص رقمٌا   هً إحدى أهم طرق

 .فً مستند بالنسبة لمجموعة مستندات  أهمٌة الكلمة لقٌاس

 TF-IDF استخدام -1.1.1

 ٌمكن للنماذج الرٌاضٌة فهمها أرقام ٌحول النصوص إلى 

 فً المستند المهمة والممٌزة ٌعطً وزنا  أعلى للكلمات 

 الشابعة ؼٌر المهمة ٌقلل من تؤثٌر الكلمات . 

 TF-IDF ناتمكو-1.1.1

  Term Frequency (TF) تكرار المصطلح .4

 .مقارنة بجمٌع كلماته كم مرة تظهر الكلمة فً المستند تقٌس

TF(t,d) :الكلمة تكرار عدد t  فً المستند 

dإجمالً عدد الكلمات فً المستند: 

  Inverse Document Frequency (IDF) التردد العكسً للمستند .5
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 .لمستندات. الكلمات النادرة تكون أكثر أهمٌةفً جمٌع ا ندرة الكلمة تقٌس

6. TF-IDF ًالنهاب 

 :هو حاصل ضرب القٌمتٌن السابقتٌن

  TF-IDF آلٌة عمل-1.1.1

 إنشاء مصفوفة التكرارات 

 حساب عدد مرات ظهور كل كلمة فً كل مستند. 

 حساب قٌم TF لكل كلمة فً كل مستند. 

 حساب قٌم IDF  لكل كلمة. 

 حساب TF-IDF بضرب TF × IDF. 

 تطبٌع النتابج. 

 TF-IDF ممٌزات وعٌوب-1.1.1

 :الممٌزات

 بسٌط وسهل التطبٌق 

 فعال فً تمٌٌز الكلمات المهمة 

 أفضل من مجرد حساب التكرارات (Count Vectorizer) 

 :العٌوب

 لا ٌؤخذ فً الاعتبار ترتٌب الكلمات 

 )لا ٌفهم معانً الكلمات )مثل المرادفات 

 MultiOutputClassifier خوارزمٌة -2.1

ٌسمح بتطبٌق خوارزمٌات التصنٌؾ  scikit-learn فً مكتبة (meta-estimator) ؼلاؾ هو

 .(multi-output classification) التصنٌؾ متعدد المخرجات العادٌة على مشاكل

 مشاكل التصنٌف متعدد المخرجات-1.2.1

 فبات مختلفة ٌكون له ،فً نفس  تحتاج التنبإ بها (Y) عدة متؽٌرات هدؾ عندما ٌكون لدٌك

 الإستراتٌجٌة الأساسٌة (One-vs-Rest لكل هدف) 

o مصنؾ منفصل لكل متؽٌر هدؾ ٌنشا 

o كل مصنؾ ٌتدرب بشكل مستقل على بٌانات التدرٌب 

o عند التنبإ، ٌجمع توقعات جمٌع المصنفات 

 MultiOutputClassifier ClassifierChain الطرٌقة
MultiTask 

Learning 
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 MultiOutputClassifier ClassifierChain الطرٌقة
MultiTask 

Learning 

 مستقل لكل هدؾ التنفٌذ
متسلسل )ٌستخدم توقعات 

 الأهداؾ السابقة(

مشترك لجمٌع 

 الأهداؾ

 جٌدة الدقة
أفضل )ٌستفٌد من علاقات 

 الأهداؾ(

الأفضل إذا كانت 

 الأهداؾ مرتبطة

 معقد أكثر تعقٌدا   أسهل التنفٌذ

 مع خوارزمٌات مشابهة MultiOutputClassifier( مقارنة خوارزمٌة 8-6الجدول )

 MultiOutputClassifierاستخدام خوارزمٌة -1.2.1

 لا تكون هناك علاقة قوٌة بٌن المتؽٌرات الهدؾ عندما 

 حلا  بسٌطا  وسرٌع التطبٌق ترٌد عندما 

 مثل خوارزمٌات تصنٌؾ عادٌة عند استخدام  RandomForest  

 MultiOutputClassifierممٌزات وعٌوب -1.2.1

 الممٌزات

 سهل الفهم والتطبٌق 

 ٌعمل مع أي مصنؾ عادي 

 لا ٌحتاج تعدٌلات على الخوارزمٌة الأساسٌة 

 :العٌوب

 ٌتجاهل العلاقات بٌن المتؽٌرات الهدؾ 

 )ٌزٌد حجم النموذج )ٌحفظ نسخة منفصلة لكل هدؾ 

 لٌس الأمثل عندما تكون الأهداؾ مترابطة بقوة



 

 

 

 

 

 

 

 

 

 

 

 

 

 غبانفصم انسا

وانبنية  تطهباتتحهيم انم

 انمؼمازية نهنظاو
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 Problem Analysis andتحلٌل المشكلة وسٌر العمل الحالً -1.1

Current Workflow 

لفهم حجم الفرصة التً ٌقدمها هذا المشروع، ٌجب علٌنا التعمق فً تحلٌل سٌر العمل الٌدوي الحالً 

قتصر . هذا التحلٌل لا MTN Syriaٌ( بشركة NOCلإدارة الأعطال فً مركز عملٌات الشبكة )

على تحدٌد الخطوات، بل ٌكشؾ عن التحدٌات الكامنة والتكالٌؾ الخفٌة المرتبطة بهذه العملٌة 

 التقلٌدٌة.

دورة حٌاة العطل فً ظل النظام الحالً هً عملٌة خطٌة ومتعددة المراحل، كل مرحلة منها تمثل 

 نقطة تؤخٌر محتملة:

محطة تؽطٌة، ٌتم إرسال إنذار : عندما ٌقع عطل فً (Steps 1  &1حدوث العطل ونقله ) .4

 إلى مركز العملٌات. هذه المرحلة الأولٌة مإتمتة بطبٌعتها.

: هنا تبدأ المشكلة الحقٌقٌة. ٌصل الإنذار (Steps 3  &1استقبال الإنذار والتحلٌل الٌدوي ) .5

. فً هذه اللحظة الحرجة، ٌواجه NOCكسطر نصً على شاشة المراقبة أمام مهندس الـ 

 ، حٌث ٌجب علٌه:(Cognitive Overload معرفٌاً زائداً )حملاً المهندس 

o فهم معنى الإنذار التقنً، الذي قد ٌكون ؼامضا  أحٌانا .فك شٌفرة الإنذار : 

o ربط الإنذار بموقعه الجؽرافً وتحدٌد عدد المشتركٌن أو الخدمات تقٌٌم الأثر :

 المتؤثرة.

o سجلات الأعطال السابقة أو : قد ٌحتاج المهندس للرجوع إلى البحث عن السٌاق

 مخططات الشبكة لفهم ما إذا كان هذا العطل متكررا  أو مرتبطا  بمشاكل أخرى.

o بناء  على خبرته الشخصٌة )التً تختلؾ من مهندس لآخر(، ٌجب علٌه اتخاذ القرار :

 أن ٌقرر القسم المسإول )طاقة، رادٌو، نقل، إلخ(.

قرار التحلٌل، تبدأ مرحلة جدٌدة من العمل الٌدوي. : بعد اتخاذ (Step 5الإسناد والتوجٌه ) .6

ٌقوم المهندس بالتواصل مع القسم المعنً عبر الهاتؾ أو البرٌد الإلكترونً، وشرح المشكلة، 

 وتمرٌر التفاصٌل. هذه العملٌة بحد ذاتها تستهلك وقتا  ثمٌنا  وقد ٌحدث فٌها سوء فهم.

ٌق المختص بالعمل على الإصلاح، وبعد : ٌقوم الفر(Steps 6  &2الإصلاح والإغلاق ) .7

 .NOCحل المشكلة، ٌتم تحدٌث الحالة فً النظام ٌدوٌا  من قبل مهندس الـ 

 نقاط الضعف الجوهرٌة وتأثٌراتها .1

هذا التحلٌل العمٌق ٌوضح أن العملٌة الحالٌة لٌست مجرد "بطٌبة"، بل هً منظومة تعانً من نقاط 

 بؤكملها:ضعؾ جوهرٌة تإثر على الشركة 

 ( التأخٌر المركبCompounded Delays) كل خطوة ٌدوٌة فً العملٌة تضٌؾ دقابق :

. التؤخٌر فً التحلٌل ٌضاؾ إلى التؤخٌر فً (MTTRمتوسط زمن الإصلاح )ثمٌنة إلى 

التواصل، والذي ٌضاؾ إلى التؤخٌر فً توجٌه الفرٌق الصحٌح. هذه الدقابق تتراكم لتصبح 

دمة المحتمل، مما ٌعنً خسارة مباشرة فً الإٌرادات وتزاٌد استٌاء ساعات من انقطاع الخ

 العملاء.
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 مثال : الاعتماد على الخبرة الفردٌة ٌجعل النظام ؼٌر متسق. مخاطر الخطأ البشري العالٌة

: قد ٌقوم مهندس بتشخٌص عطل "انقطاع إشارة" على أنه مشكلة فً "الرادٌو"، بٌنما عملً

ً "الطاقة". سٌتم إرسال فرٌق الرادٌو إلى الموقع لٌكتشؾ الخطؤ، السبب الحقٌقً هو عطل ف

 ثم ٌتم استدعاء فرٌق الطاقة، مما ٌضخم زمن الإصلاح والتكالٌؾ بشكل كبٌر.

 بعد : النظام الحالً مصمم للتعامل مع المشاكل النهج التفاعلً وانعدام الرؤٌة المستقبلٌة

إلى البٌانات بشكل شامل لاكتشاؾ الأنماط التً  . إنه ٌفتقر تماما  للقدرة على النظروقوعها

: قد ٌكون هناك نمط متكرر لارتفاع درجة حرارة على سبٌل المثالتسبق الأعطال الكبٌرة. 

جهاز معٌن قبل أن ٌتعطل تماما  بؤسبوع. النظام الٌدوي عاجز عن اكتشاؾ مثل هذه الأنماط، 

 نع العطل من الحدوث أصلا .وبالتالً تضٌع فرصة إجراء صٌانة وقابٌة كانت ستم

 ( تأثٌر الصوامعSilo Effect) لأن كل قسم )طاقة، نقل، رادٌو( ٌرى فقط الأعطال :

المتعلقة به، لا توجد رإٌة شاملة وموحدة للمشاكل. هذا ٌخلق "صوامع" معلوماتٌة، حٌث قد 

ذري لا ٌدرك فرٌق النقل أن مشكلة الطاقة التً ٌعانً منها فرٌق آخر هً السبب الج

 لمشاكلهم، مما ٌإدي إلى إهدار الوقت فً التشخٌص الخاطا.

إن تحلٌل سٌر العمل الحالً ٌثبت أن المشكلة لٌست مجرد "عدم كفاءة"، بل هً مشكلة استراتٌجٌة 

تحد من قدرة الشركة على ضمان جودة الخدمة، وتزٌد من تكالٌفها التشؽٌلٌة، وتمنعها من الاستفادة 

 تراتٌجً لاتخاذ قرارات أفضل.من بٌاناتها كؤصل اس

 MTN Syriaأهم الأعطال فً شركة -1.1

تعدد الأعطال الممكنة الحدوث على الشبكة وتختلؾ أسبابها، ولكن ٌمكن تحدٌد أهم الأعطال وفق 

 القسم المختص بالشكل التالً:

 أعطال فً الشبكة الخلوٌة-1.1.1

وتشمل هذه الأعطال عطل  Radio Teamٌة القسم المختص فً هذه الحالة هو قسم التؽطٌة الرادٌو

 Hardwareعلى مستوى الخلٌة أو المحطة، وٌكون ؼالبا  خطؤ فً التهٌبة أو عطل فً العتاد المادي 

fault  . 

 أعطال فً شبكة النقل-1.1.1

وتشمل هذه الأعطال  Transmission Team(TX)القسم المختص فً هذه الحالة هو قسم النقل 

 محطة أو الربط بٌن المحطات.عطل على مستوى ال

 أعطال فً الطاقة-1.1.1

، وتحدث هذه الأعطال نتٌجة وجود كهرباء فً Power teamالقسم المختص هو قسم الطاقة 

 المحطة مثل انقطاع التؽذٌة الكهربابٌة أو مشاكل بالألواح الشمسٌة...

 أعطال فً المحطة بشكل عام-1.1.1

وتشمل هذه الأعطال جمٌع  Maintenance teamالقسم المختص فً هذه الحالة هو قسم الصٌانة 

أنواع الأعطال الممكنة الحدوث عن المحطة بشكل عام مثل عطل فً التكٌٌؾ أو ارتفاع درجة 

 الحرارة أو...
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 أعطال عابرة-1.1.1

الأعطال ناتجة عن  وتكون هذه Fault Managementالقسم المختص فً هذه الحالة هو قسم 

 أعطال اخرى أو أعطال ذات أولوٌة منخفضة ولا تحتاج سوى إلى مراقبة.

 ٌوضح الجدول التالً أهم الأعطال مع القسم المختص

 نوع العطل نوع العطل القسم

FM 

UMTS Cell Unavailable GSM Local Cell Unusable 

NE Is Disconnected 
Licensed Feature Entering Keep-

Alive Period 
Monitoring Device 

Maintenance Link Failure 
NodeB Audit No Response 

UMTS Cell MC-HSDPA Function 
Fault 

Licensed Feature Unusable 

ALD Maintenance Link Failure Task execution failure alarm 

Statistical Alarm Configuration Data Inconsistency 

MA 

NodeB Unavailable Solar Cabinet Door Open 

High Temperature AC Battery Room Fault 

Fan Faulty 
Battery Subrack First Cabinet High 

Temperature 

Battery & Rectifier First 
Cabinet Door Open 

Solar Cabinet High Temperature 

Switch AC2 Fault 
Cabinet High Temperature 

Outdoor 

Fan Stalled Burglar Alarm 

AC Equipment Room Fault Sensor Failure 

Power 

Solar System Mains Failure Generator On 

Solar System Module Failure Solar System DC Low Voltage 

Mains Input Out of Range Generator On (Outdoor) 

Base Station DC Power Supply 
Abnormal 

Solar System DC Low Voltage 
(Outdoor) 

Mains Failure Power Module Abnormal 

RF Unit DC Input Power Failure System Mains Failure Outdoor 

RF Unit External Power Supply 
Insufficient 

AC Surge Protector Fault 

Battery Power Unavailable 
Power Supply DC Output Out of 

Range 
Solar System Module Failure 

(Outdoor) 
Rectifier Subrack First Cabinet 

High Temperature 
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Battery Current Out of Range 
Power Module and Monitoring 
Module Communication Failure 

Generator Fault 
Solar System Mains Failure 

(Outdoor) 

Radio 

GSM Cell out of Service 
UMTS Cell Common Channel 

Reconfiguration Failed 

Cell Unavailable RF Unit ALD Current Out of Range 

Local Cell Unusable Radio Signaling Link Disconnected 

BBU CPRI Interface Error 
UMTS Cell Max DL Power 

Mismatch 
RF Unit TX Channel Gain Out of 

Range 
RF Unit Maintenance Link Failure 

RF Unit CPRI Interface Error 
UMTS Cell Common Channel 

Setup Failed 
RF Unit RX Channel RTWP/RSSI 

Unbalanced 
RF Unit VSWR Threshold Crossed 

Cell RX Channel Interference 
Noise Power Unbalanced 

Cell Output Power too Low 

RF Unit Overload Radio Link Failure 

TX 

Adjacent Node IP Address Ping 
Failure 

SCTP Link Congestion 

IP Clock Link Failure Time Synchronization Failure 

ESL Link Fault LAPD Link Congestion 

OML Fault 
M3UA link transmission quality 

Faulty 

CSL Fault 
Inter-System Communication 

Failure 

External Clock Reference 
Problem 

SCTP Link Fault 

User Plane Fault Path Fault 

eNodeB S1 Control Plane 
Transmission Interruption 

Ethernet Link Fault 

Remote Maintenance Link 
Failure 

  

 

 ( أهم أعطال الشبكة الخلوٌة4-7الجدول )
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  آلٌة التعامل مع الأعطال  (4-7الشكل)

 Non-Functional Requirementsغٌر الوظٌفٌة  متطلباتال -1.1

النظام، فإن المتطلبات ؼٌر الوظٌفٌة هً التً تحدد إذا كانت المتطلبات الوظٌفٌة هً "ماذا" ٌفعله 

"كٌؾ" ٌجب أن ٌإدي تلك الوظابؾ بجودة وكفاءة. إنها تمثل العمود الفقري الذي ٌضمن أن النظام 

 لٌس مجرد فكرة جٌدة، بل أداة قوٌة ومستقرة ٌمكن الاعتماد علٌها فً بٌبة عمل حرجة.

 ( Performanceالأداء ) -1.1.1

نً فقط السرعة، بل ٌعنً تمكٌن المستخدمٌن من أداء مهامهم بفعالٌة تحت الضؽط. فً الأداء لا ٌع

 (، كل ثانٌة لها ثمن.NOCمركز عملٌات الشبكة )

o  مهندس الـ  :زمن استجابة الواجهةNOC  .ٌراقب عشرات المإشرات فً وقت واحد

د تركٌزه وقدرته على إذا استؽرقت لوحة التحكم وقتا  طوٌلا  للتحمٌل أو التحدٌث، فإنه ٌفق
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الاستجابة السرٌعة. زمن الاستجابة السرٌع ٌضمن أن تظل الواجهة أداة مساعدة ولٌست 

عابقا ، مما ٌسمح للمشؽل بالانتقال بسلاسة بٌن الخرابط والجداول والرسوم البٌانٌة دون 

 انقطاع.

o  ًإى فورٌة. تكمن قٌمة الذكاء الاصطناعً فً قدرته على تقدٌم ر:سرعة التحلٌل الذك

إذا تؤخر النظام فً تحلٌل الإنذار، فإنه ٌفقد مٌزته التنافسٌة على التحلٌل البشري. ٌجب 

أن تتم عملٌة التصنٌؾ والتنبإ بسرعة البرق لضمان وصول المعلومة الصحٌحة إلى 

الفرٌق المناسب فً أقصر وقت ممكن، مما ٌساهم بشكل مباشر فً تقلٌل متوسط زمن 

 (.MTTRالإصلاح )

 

 ( Securityالأمان ) -1.1.1

ٌتعامل النظام مع بٌانات حساسة تتعلق بالبنٌة التحتٌة للشبكة وحسابات الموظفٌن، مما ٌجعل الأمان 

 متطلبا  ؼٌر قابل للتفاوض.

o )تخزٌن كلمات المرور كنص عادي هو بمثابة ترك باب حماٌة كلمات المرور )التشفٌر :

( القوٌة ٌعنً أنه حتى لو تمكن Hashingالتجزبة )الخزنة مفتوحا . استخدام دوال 

شخص من اختراق قاعدة البٌانات، فإنه لن ٌتمكن من قراءة كلمات المرور، مما ٌحمً 

 حسابات المستخدمٌن من السرقة والاستؽلال.

o ( صلاحٌات الوصولRole-Based Access Control) لا ٌنبؽً أن ٌمتلك كل :

لمٌدانً ٌحتاج فقط إلى رإٌة التذاكر المسندة إلٌه مستخدم نفس الصلاحٌات. الفنً ا

وتحدٌث حالتها، بٌنما ٌحتاج مدٌر مركز العملٌات إلى رإٌة شاملة للشبكة وتقارٌر 

الأداء. ٌضمن هذا المبدأ حماٌة النظام من التؽٌٌرات ؼٌر المقصودة أو المتعمدة وٌطبق 

 (.Need-to-Know Basisمبدأ "الحاجة للمعرفة" )

 ( Reliability and Availabilityالموثوقٌة والإتاحة ) -1.1.1

(. أي :/57مركز عملٌات الشبكة هو مركز عصبً ٌعمل على مدار الساعة طوال أٌام الأسبوع )

 توقؾ فً نظام المراقبة ٌعنً أن الشركة أصبحت "عمٌاء" وؼٌر قادرة على رإٌة حالة شبكتها.

o ( 44.1الإتاحة العالٌة %Uptime)تعنً أن النظام قد ٌكون ؼٌر 8.>>احة : نسبة إت %

ساعة فً السنة بؤكملها. هذا المستوى من الموثوقٌة ٌضمن أن  77متاح لمدة لا تزٌد عن 

النظام سٌكون جاهزا  للعمل فً أي لحظة، لٌلا  أو نهارا ، لدعم عملٌات المراقبة المستمرة 

 واتخاذ القرارات الحرجة دون انقطاع.

 ( Scalabilityع )قابلٌة التوس -1.1.1

 430333شبكة الاتصالات هً كٌان حً ٌنمو وٌتوسع باستمرار. النظام الذي ٌعمل بكفاءة الٌوم مع 

 .530333إنذار ٌومٌا  قد ٌنهار ؼدا  إذا زاد العدد إلى 

o ٌجب تصمٌم قاعدة البٌانات والبنٌة البرمجٌة للنظام بحٌث التعامل مع البٌانات المتزاٌدة :

ب النمو المستقبلً فً حجم البٌانات وعدد المستخدمٌن. هذا ٌعنً أن إضافة ٌمكنها استٌعا
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مواقع شبكة جدٌدة أو زٌادة عدد الإنذارات لن ٌإدي إلى تباطإ النظام أو انهٌاره، مما ٌضمن 

 أن ٌكون الاستثمار فً هذا المشروع طوٌل الأمد.

 ( Usabilityسهولة الاستخدام ) -1.1.1

ولكنه معقد للاستخدام هو نظام فاشل. ٌجب تصمٌم الواجهات لتناسب طبٌعة عمل النظام القوي تقنٌا  

 كل مستخدم.

o الفنً فً المٌدان ٌعمل فً ظروؾ صعبة وقد ٌكون تحت ضؽط بساطة تطبٌق الموباٌل :

الوقت. ٌجب أن ٌكون التطبٌق مصمما  لٌسمح له بالحصول على المعلومة التً ٌحتاجها 

ل عدد ممكن من النقرات، مع واجهة واضحة تعمل بشكل جٌد حتى وتحدٌث حالة التذكرة بؤق

 على شاشات الهواتؾ الصؽٌرة.

o على عكس الفنً، ٌحتاج مشؽل الـ وضوح لوحة التحكم :NOC  إلى رإٌة كمٌة كبٌرة من

المعلومات فً وقت واحد. ٌجب تصمٌم لوحة التحكم لعرض البٌانات بكثافة ولكن بطرٌقة 

وان والرسوم البٌانٌة والخرابط لتسلٌط الضوء على المعلومات الأكثر منظمة، باستخدام الأل

 أهمٌة وتمكٌنه من فهم "الصورة الكبٌرة" بسرعة.

  (System Architecture) البنٌة المعمارٌة للنظام-4.4

هذا  .(Three-Tier Architecture) للبنٌة المعمارٌة ثلاثٌة الطبقاتتم تصمٌم النظام وفقا  

معٌار صناعً لتطوٌر التطبٌقات القوٌة والقابلة للتطوٌر، حٌث ٌتم فصل النظام إلى النموذج هو 

ثلاث طبقات منطقٌة ربٌسٌة ومستقلة: طبقة العرض، طبقة المنطق، وطبقة البٌانات. هذا الفصل 

 .الدقٌق بٌن المسإولٌات ٌضمن أن ٌكون النظام مرنا ، قابلا  للتوسع، وسهل الصٌانة

 (Logic/Application Tier) : طبقة المنطق والتطبٌقاتولىالطبقة الأ -....1

هذه هً الطبقة المركزٌة التً تحتوي على "عقل" النظام، حٌث تتم معالجة جمٌع البٌانات وتنفٌذ 

 :تتكون هذه الطبقة من .(Business Logic) منطق العمل

 ًمحرك الذكاء الاصطناع (AI Engine): ٌتكون  .هو مكون متخصص ضمن هذه الطبقة

عندما تتطلب عملٌة  .(XGBoost, Random Forest) من نماذج تعلم الآلة المدربة مسبقا  

 .ما تحلٌلا  ذكٌا ، تقوم الواجهة الخلفٌة باستدعاء هذا المحرك لتنفٌذ مهام التصنٌؾ والتنبإ

 الواجهة الخلفٌة (Backend Server - Flask API):  هو الخادم المركزي الذي تم

 .Python فً Flaskبناإه باستخدام إطار العمل 

ٌعمل كوسٌط ومنسق لجمٌع العملٌات. هو المسإول عن إدارة المستخدمٌن، التحقق من  

 .الصلاحٌات، معالجة الطلبات القادمة من طبقة العرض، والتواصل مع قاعدة البٌانات

 (Data Tier) ات: طبقة البٌانثانٌةالطبقة ال -1.1.1

 .(Persistence Layer) هذه هً طبقة تخزٌن البٌانات الدابمة للنظام

 قاعدة البٌانات (Database - MySQL)  هً المسإولة عن تخزٌن واسترجاع وإدارة

 .جمٌع بٌانات النظام بشكل آمن وفعال
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هذا العزل  .(Backend) ٌتم الوصول إلى هذه الطبقة حصرا  من خلال طبقة المنطق :وظٌفتها

ٌضمن حماٌة البٌانات وتناسقها، حٌث لا ٌمكن للواجهات الأمامٌة الوصول مباشرة إلى قاعدة 

 .البٌانات، مما ٌمثل مبدأ أمان أساسٌا  

 (Presentation Tier) : طبقة العرضثالثةالطبقة ال -....1

 (UI) ة المستخدمهذه هً الطبقة التً ٌتفاعل معها المستخدم مباشرة، وهً مسإولة عن عرض واجه

 :وجمع المدخلات. فً هذا النظام، تتكون هذه الطبقة من مكونٌن

 لوحة تحكم الوٌب (Web Dashboard): تطبٌق وٌب تفاعلً تم بناإه باستخدام 

(HTML, CSS, JavaScript) وهو مخصص لمشؽلً مركز عملٌات الشبكة (NOC). 

 تطبٌق الموباٌل (Flutter App):  تطبٌق ٌعمل على نظام أندروٌد تم بناإه باستخدام إطار

 .، وهو مخصص للفرق الفنٌة المٌدانٌةFlutterالعمل 

 وظٌفتها الأساسٌة هً إرسال طلبات .هذه الطبقة لا تحتوي على أي منطق برمجً معقد :وظٌفتها

(API Requests) إلى طبقة المنطق بناء  على تفاعل المستخدم، واستقبال الردود (JSON data) 

 .لعرضها بشكل مربً ومفهوم من خلال الجداول والرسوم البٌانٌة والخرابط

 مزاٌا هذه البنٌة المعمارٌة-1.1.1

 :هذا الفصل الدقٌق بٌن الطبقات ٌوفر مزاٌا استراتٌجٌة مهمة

 الفصل بٌن الاهتمامات (Separation of Concerns):  كل طبقة مسإولة عن مهمة

 .تطوٌر كل جزء واختباره وصٌانته أسهل بكثٌرمحددة، مما ٌجعل 

 قابلٌة التوسع المستقل (Independent Scalability):  ًٌمكن زٌادة موارد الخوادم ف

طبقة المنطق للتعامل مع عدد أكبر من المستخدمٌن، دون التؤثٌر على طبقة البٌانات أو طبقة 

 .العرض

 وٌب الأمامٌة بالكامل باستخدام تقنٌة مختلفة ٌمكن إعادة بناء واجهة ال :المرونة التكنولوجٌة

الذي توفره الواجهة الخلفٌة، دون  API فً المستقبل، طالما أنها لا تزال تتواصل مع نفس الـ

 .الحاجة لتؽٌٌر أي شًء فً منطق النظام

 ٌوفر الهٌكل حدود أمان طبٌعٌة بٌن الطبقات، وأهمها حماٌة قاعدة البٌانات  :الأمان المعزز

 .وصول مباشر من الإنترنت من أي

 

 

 

 

 

 



 تحلٌل المتطلبات والبنٌة المعمارٌة للنظام                                                   الفصل الرابع 

96 P a g e  |  

 

 

 

 

 

 

 

 

 

 

  البنٌة المعمارٌة للنظام  (2-7الشكل)
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 التقنيات البرمجية المستخدمة
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       لغة البرمجة  -1.1

هً لؽة برمجة، عالٌة المستوى سهلة التعلم مفتوحة المصدر قابلة للتوسٌع، تعتمد أسلوب البرمجة 

 .      ؼرضٌة التوجه 

رة، ومُتعدِدة  الاستخدامات، وتستخدم بشكل واسع فً العدٌد من المجالات، كبناء البرامج هً لؽة مُفسَّ

المستقلة باستخدام الواجهات الرسومٌة وفً تطبٌقات الوٌب، وٌمكن استخدامها كلؽة برمجة نصٌة 

 للتحكم فً أداء العدٌد من البرمجٌات مثل بلندر.

لإنجاز المشارٌع الضخمة فً ، وبتدبٌنبشكل عام، ٌمكن استخدام باٌثون لعمل البرامج البسٌطة للم 

ٌُنصح المبتدإون فً مٌدان البرمجة بتعلم هذه اللؽة لأنها من بٌن أسرع اللؽات ، الوقت نفسه ؼالبا  ما 

 .البرمجٌة تعلما  
رت باٌثون فً معهد الرٌاضٌات والمعلوماتٌة الهولندي ً مدٌنة أمستردام على ٌد ف        طُوِّ

تبت م، كُ  2992 اخر ثمانٌنات القرن العشرٌن، وكان أول إعلان عنها فً عامجاٌدو فان روسم فً أو

ا عن إعجابه بفِرقَة مسرحٌة  ،نواة اللؽة باستعمال لؽة سً أطلق روسم الاسم "باٌثون" على لؽته تعبٌر 

 .هزلٌة شهٌرة من برٌطانٌا، كانت تطلق على نفسها اسم مونتً باٌثون

 .كما أن لها الكثٌر من المكتبات البرمجٌة ذات الأؼراض الخاصةتتمٌز باٌثون بمجتمعها النشط، 

 

 

  .شعار شركة باٌثون( 4-8)الشكل 

 Flask frameworkإطار العمل فلاسك - 1.1

ٌتم  Micro Frameworkو ما ٌسمى بالـ أهو عبارة عن إطار عمل مصؽر  Flaskإطار العمل 

استخدامه فً لؽة البرمجة باٌثون من أجل بناء مواقع وتطبٌقات الوٌب البسٌطة. إذ ٌتوفر على حزمة 

فً عملٌة إنتاج  Tasksالتً تساعدك على تحقٌق مجموعة من الـ  Functionsمن الأدوات والـ 

 Djangoإطار سهل للؽاٌة مقارنة مع إطارات أخرى نظٌرة مثل  Flaskموقع وتطبٌق وٌب. ٌعتبر 

. 

لمن ولج للتو للتطوٌر بلؽة البرمجة، ولدٌه آفاق وآمال لصناعة  وسهولته ٌجعله مثالٌا   Flaskإطار 

مواقع الوٌب وتطبٌقات الوٌب بهذه اللؽة البرمجٌة. إن تهٌبة تطبٌقات ومواقع الوٌب باستخدامه سهل 
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لخبرة فً تقنٌات الوٌب للؽاٌة، وٌكفً فقط أن تكون لدٌك خبرة بسٌطة فً لؽة باٌثون، وبعض ا

 .                   المختلفة 

بدوره كل المكتبات والإطارات المستخدمة فً تقنٌات الوٌب، وهذا ٌجعل إمكانٌة  Flaskٌدعم 

 إدراجها فً برمجٌة متكاملة أمر سهل للؽاٌة.

 منها: تبحزمة إٌجابٌا Flask ٌتمٌز

 ات أخرى فً الباٌثون نفسها مثلأحد أسهل الإطارات للمبتدبٌن: مقارنة مع إطار Django ،

سهل للؽاٌة. اذ لا ٌؤتً بتلك  Flask او إطارات أخرى ؼٌر إطارات الباٌثون، فإن تعلم

الصعوبة التً تتخٌلها، وسهولته تجعلك تود استكشاؾ إطارات أخرى واستخدامها فً 

  .المستقبل

 الجافاسكربت، تعتمد بشكل كبٌر  دعم كامل لكل مكتبات الباٌثون المختلفة: إن الباٌثون مثل

إمكانٌة دمج أي مكتبة عبر  Flask فً مجالات مختلفة. ٌمنحك إطار (libs) على مكتبات

  .واستخدامها فً الوٌب pip مدٌر الحزم الخاص بها

 لاستخدامه فً البرمجٌات المعقدة قادر على التطور 

ما مقارنة  السلبٌات ؼٌر كونه محدود نوعا  الكثٌر من  Flask لا ٌمتلك و اتهذه تقرٌبا أهم الإٌجابٌ

  .مع أقرانه، وهذا ما ٌجعله أساسا سهل للمبتدبٌن

 

 

 

 

 

 .Flaskإطار العمل   شعار( 5-8)الشكل 

 لغات تطوٌر الوٌب  - 1.1

 HTML لغة ترمٌز النص التشعبً -1.3.5 

الصفحة.  هٌكل ومحتوىالعمود الفقري لأي موقع وٌب. وظٌفتها الأساسٌة هً تحدٌد   HTMLتُعد 

 .هً الهٌكل العظمً الذي ٌحدد أجزاءه HTML تخٌل صفحة الوٌب كجسم الإنسان، فإن

 العناوٌن، الفقرات، الصور، الروابط، القوابم، والجداول :المحتوى. 

 تنظٌم المحتوى بشكل منطقً ووضع كل عنصر فً مكانه الصحٌح :الوظٌفة. 

 وسم  :مثال<p>  ،ووسم ٌُستخدم لإنشاء فقرة<img> لإضافة صورة. 

 

  CSS  صفحات الأنماط المتتالٌة-2.3.5

هً الملابس  CSS هً الهٌكل، فإن HTML الموقع. إذا كانت شكل ومظهرلتحدٌد  CSSتُستخدم 

 .والمكٌاج التً تجعل الهٌكل ٌبدو جذاب ا
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 الألوان، الخطوط، الخلفٌات، المسافات، وحجم العناصر :المظهر. 

 العناصر التً تم إنشاإها بواسطةتنسٌق  :الوظٌفة HTML لجعلها تبدو جمٌلة ومنظمة. 

 ٌمكن لـ :مثال CSS  تؽٌٌر لون نص معٌن، أو حجم الخط، أو وضع عنصر فً منتصؾ

 .الصفحة

1.1.1- JavaScript (JS) 

 HTML إلى الموقع. إذا كانت التفاعل والدٌنامٌكٌةاللؽة المسإولة عن إضافة  JavaScriptتُعد 

هً التً تمنح الموقع "الحٌاة" وتجعله ٌتفاعل مع  JavaScript هً المظهر، فإن CSSالهٌكل وهً 

 .المستخدم

 التحقق من صحة البٌانات فً النماذج، إنشاء تؤثٌرات حركٌة، وعرض وإخفاء  :التفاعل

 .العناصر

 ن الاستجابة لأفعال المستخدم )مثل النقر على زر(، تحدٌث محتوى الصفحة دو :الوظٌفة

 .الحاجة لإعادة تحمٌلها، والتواصل مع الخادم

 عندما تنقر على زر فً صفحة وٌب لتؽٌٌر الصورة المعروضة، فإن :مثال JavaScript 

 .هً التً تنفذ هذا الإجراء

 

1.1-                     

موجو  Microsoft مطور من قبل "MIT License" مفتوح المصدر ىو محرر شيفرات مجاني و
يدعم ىذا المحرر العديد من المغات                             لمعديد من الانظمة

 الكود. تحميلو مل من كتابة ويحتوي عمى عدد كبير من الاضافات التي ستسيل عميك الع

بٌبة تطوٌر  كؤكثر               على المركز الأول فً استبٌانحصل  ;534فً عام 

 .مستخدمة بٌن المطورٌن

ولؽات                                        ٌدعم الكثٌر من اللؽات مثل 

وكما ٌوفر توثٌق  VS Code Marketplace وٌمكنك دعم لؽات اكثر عن طرٌقاخرى عدٌدة 

هذا المحرر ٌجمع بعض التوثٌق الرسمً للمحرر،  للتعامل مع بعض اللؽات ٌمكن ان تستكشفها فً

ٌمكن تعطٌل جمع  ،لتحسٌن المنتج والخدمات المقدمة Microsoft وٌرسلها الى الاستخدامبٌانات 

 . الأسبلة الشابعة البٌانات فً صفحة

https://github.com/Microsoft/vscode
https://code.visualstudio.com/docs/supporting/faq#_how-to-disable-telemetry-reporting
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 .Visual Studio Codeشعار تطبٌق ( 3-8)الشكل 

 MySQLقواػد انبيانات و  - 1.1

 DataBaseقواعد البٌانات - 1.1.1

مجموعة منظّمة من المعلومات المهٌكلة أو البٌانات المخزّنة عادة  بصٌؽة قاعدة البٌانات هً 

ٌّة أو فً نظام كمبٌوتر. عادة  ما تكون قاعدة البٌانات تحت تحكم  نظام إدارة قاعدة بٌانات إلكترون

(DBMS) .إلى جنب مع التطبٌقات  ا  ونظام إدارة قواعد البٌانات جنب تتم الإشارة إلى البٌانات ا  ومع

 .ما ٌتم اختصاره إلى قاعدة بٌانات فقط ا  عتبارها نظام قواعد بٌانات وؼالبالمرتبطة بهما با

الٌوم على  من قواعد البٌانات المستعملة ا  لبٌانات ضمن الأنواع الأكثر شٌوعوعادة  ما تتم صٌاؼة ا

هٌبة صفوؾ وأعمدة فً سلسلة من الجداول لإضفاء الفاعلٌة على المعالجة والاستعلام عن البٌانات. 

وٌمكن حٌنبذٍ الوصول إلى البٌانات وإدارتها وتعدٌلها وتحدٌثها والتحكم فٌها وتنظٌمها بسهولة تستخدم 

 .والاستعلام عنها لبٌاناتلكتابة ا (SQL) ؼالبٌة قواعد البٌانات لؽة الاستعلام المركّبة

ٌُعرؾ باسم نظام إدارة قواعد البٌانات ٌعمل  تتطلب قاعدة البٌانات عادة  برنامج قواعد بٌانات شاملا  

كواجهة بٌن قواعد البٌانات ومستخدمٌها النهابٌٌن أو البرامج، ما ٌسمح للمستخدمٌن  DBMS نظام

كذلك  DBMS المعلومات وتحسٌنها. ٌسهّل نظامباسترداد المعلومات وتحدٌثها وإدارة طرٌقة تنظٌم 

مراقبة قواعد البٌانات والتحكم فٌها، مما ٌمكّن مجموعة متنوعة من العملٌات الإدارٌة، مثل مراقبة 

 .الأداء والضبط والنسخ الاحتٌاطً والاسترداد

 Microsoftو MySQL تشمل DBMS بعض نماذج برامج قواعد البٌانات المعروفة أو أنظمة

Access وMicrosoft SQL Server وFileMaker Pro وOracle Database . 

 

 MySQLقواعد البٌانات - 1.1.1

MySQL  هو نظام مفتوح المصدر لإدارة قواعد البٌانات الترابطٌة وٌستند إلى SQL،  وقد تم

ٌقات الوٌب وٌمكنه العمل على أي نظام أساسً. وعندما نشؤت متطلبات جدٌدة تصمٌمه وتحسٌنه لتطب

النظام الأساسً المفضل لمطوري الوٌب والتطبٌقات  MySQL ومختلفة مع ظهور الإنترنت، أصبح

 MySQL المستندة إلى الوٌب. ولأنه مصمم لمعالجة ملاٌٌن الاستعلامات وآلاؾ المعاملات، ٌمثل

ا شابع لشركات التجارة الإلكترونٌة التً تحتاج إلى إدارة العدٌد من التحوٌلات المالٌة. المرونة  ا  خٌار 

 .MySQL حسب الطلب هً المٌزة الربٌسة لـ

https://www.oracle.com/qa-ar/database/what-is-database/#WhatIsDBMS
https://www.oracle.com/qa-ar/database/what-is-database/#WhatIsDBMS
https://www.oracle.com/qa-ar/mysql/
https://www.oracle.com/qa-ar/mysql/
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الذي ٌمثل الأساس لأشهر مواقع الوٌب والتطبٌقات المستندة إلى  DBMS هو نظام  MySQLو

 . Twitterو Facebookو LinkedInو Uberو Airbnb الوٌب فً العالم، بما فً ذلك

وتتم كتابة  MySQL work Branchباستخدام برنامج  MySQLٌتم التعامل مع قواعد بٌانات 

 .SQLالأوامر البرمجٌة فٌه باستخدام لؽة 

 XAMPPبرنامج -6.5 

XAMPP  هو حل خادم وٌب مجانً ومفتوح المصدر، ٌتٌح لك إعداد خادم محلً على جهاز

هو اختصار لمكوناته  XAMPP لتطوٌر واختبار مواقع الوٌب. اسم الكمبٌوتر الخاص بك بسهولة

 .Perl، وApache ،MariaDB ،PHPمنصة متعددة  X :الأساسٌة

 

      تطبٌق  (5-4)الشكل 

 وظٌفة كل مكون -..1.1

 X ٌعنً هذا أن :منصة متعددة XAMPP  ٌمكن استخدامه على أنظمة تشؽٌل مختلفة، بما

 .أو إس، ولٌنكس فً ذلك وٌندوز، ماك

 Apache: هذا هو برنامج خادم الوٌب. ٌتولى معالجة الطلبات من متصفحات الوٌب وٌرسل

 .لها صفحات الوٌب والملفات التً تحتاجها. فكر فٌه كمحرك أساسً ٌخدم ملفات موقعك

 MariaDB:هذا هو نظام إدارة قواعد البٌانات. إنه نسخة مطورة من MySQL  ٌُستخدم و

وإدارة بٌانات موقعك، مثل معلومات المستخدمٌن، تفاصٌل المنتجات، أو منشورات لتخزٌن 

 .المدونات
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 PHP: هذه لؽة برمجة نصٌة من جانب الخادم. تُستخدم لإنشاء صفحات وتطبٌقات وٌب

بمعالجة النماذج، والتفاعل مع قاعدة البٌانات،  PHP دٌنامٌكٌة. على سبٌل المثال، ٌقوم

 .ل فوريوتولٌد المحتوى بشك

 Perl:  ا فً البرمجة النصٌة ومهام إدارة الأنظمة. ٌتم هذه لؽة برمجة أخرى تُستخدم ؼالب 

 .لتوفٌر وظابؾ إضافٌة للمطورٌن XAMPP تضمٌنها فً

 XAMPP استخدام -1.1.1

ا باسم خادم  XAMPP ٌستخدم المطورون  . localhostلإنشاء بٌبة اختبار محلٌة، تُعرؾ أٌض 

ببناء واختبار مواقع الوٌب على أجهزتهم الخاصة دون الحاجة إلى رفع الملفات إلى ٌسمح لهم هذا 

ا من أجل  :خادم وٌب حقٌقً. هذا مفٌد جد 

 .ٌمكنك العمل على موقع الوٌب حتى بدون اتصال بالإنترنت :التطوٌر دون اتصال .4

ا دون تؤخٌرات رفع الملفات :الاختبار السرٌع .5  .ٌمكن اختبار التؽٌٌرات فور 

ٌمكنك تجربة مٌزات جدٌدة، إضافات، أو قوالب دون المخاطرة بإتلاؾ موقع  :بٌئة آمنة .6

 .وٌب مباشر

 ,Apache واجهة بسٌطة لتشؽٌل وإٌقاؾ الخدمات المختلفة XAMPP توفر لوحة تحكم

MariaDB, والوصول إلى إعداداتها إلخ. 

2.1- Flutter 

Flutter هو إطار عمل (Framework) لتطوٌر واجهات المستخدم و مجموعة أدوات 

 UI Toolkit  من إنتاج شركة جوجل. ٌسمح للمطورٌن ببناء تطبٌقات جمٌلة وعالٌة الأداء للهواتؾ

 قاعدة كود واحدة ، الوٌب، وأجهزة سطح المكتب، كل ذلك باستخدامAndroid و iOS المحمولة

(Single Codebase) ًولؽة برمجة واحدة ه Dart. 

كتابته  Flutter تابة تطبٌق منفصل لنظام أندروٌد وآخر لنظام آٌفون، ٌمكنك معببساطة، بدلا  من ك

 .مرة واحدة فقط، وسٌعمل على كلا النظامٌن بكفاءة تامة

 

 

 

 

 

 

        شعار  (8-8)الشكل 
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 المكتبات المستخدمة -3.1

لؽة البرمجة؛ هً عبارة عن مجموعة من الدوال الجاهزة التً ٌمكن  فً         المكتبة 

مكتبة فً مختلؾ  46:333الإحصابٌات عدد مكتبات لؽة الباٌثون بنحو ، وتقدر استٌرادها فً الكود

 .المجالات

 Pandasمكتبة  -5.3.1

القرارات. أصبحت تحلٌل البٌانات هو عملٌة جمع وتنظٌم وتحلٌل البٌانات لاكتشاؾ الأنماط واتخاذ 

تحلٌل البٌانات مهمة بشكل متزاٌد فً مجموعة متنوعة من المجالات، بما فً ذلك الأعمال التجارٌة 

 و NumPy و Pandas والحكومة والعلوم. تتوفر العدٌد من المكتبات لتحلٌل البٌانات، بما فً ذلك

SciPy . 

ا لتحلٌل الب Pandas تُعد ٌانات، لأنها توفر أدوات قوٌة لقراءة وكتابة واحدة من المكتبات الأكثر شٌوع 

تضٌؾ إمكانات الذكاء الاصطناعً  Python هً مكتبة Pandas AI ومعالجة البٌانات. مكتبة

 data ، مما ٌجعل إطارات البٌاناتPandas إلى generative artificial intelligence التولٌدي

frames حوارٌة conversational 

، Pandas تدمج إمكانات الذكاء الاصطناعً التولٌدي فً Python مكتبة هً Pandas AI مكتبة

 Pandas AI تسمح مكتبة .conversational حوارٌة data frames مما ٌجعل إطارات البٌانات

للمستخدمٌن بطرح أسبلة على مجموعة البٌانات الخاصة بهم بلؽة طبٌعٌة، وستجٌب المكتبة على هذه 

 ء الاصطناعً. على سبٌل المثال، ٌمكنك طرح الأسبلة التالٌة الأسبلة باستخدام الذكا

 :مجموعة متنوعة من تقنٌات الذكاء الاصطناعً، بما فً ذلك Pandas AI تستخدم مكتبة

 ًالتعلم الآل machine learning 

 المعالجة اللؽوٌة الطبٌعٌة natural language processing 

 التعلم العمٌق deep learning 

 .لتقنٌات من الممكن للمكتبة فهم أسبلة المستخدمٌن بشكل صحٌح والإجابة علٌها بدقةتجعل هذه ا

 :العدٌد من نقاط القوة، بما فً ذلك Pandas AI تقدم مكتبة

 سهولة الاستخدام: تُعد مكتبة Pandas AI  ًا، حتى بالنسبة للمبتدبٌن ف  ٌ سهلة الاستخدام نسب

 .مجال تحلٌل البٌانات

 ةالقوة: توفر مكتب Pandas AI  ًمجموعة متنوعة من الأدوات القوٌة لتحلٌل البٌانات، بما ف

 .ذلك التعلم الآلً والمعالجة اللؽوٌة الطبٌعٌة والتعلم العمٌق

 الحداثة: تُعد مكتبة Pandas AI  ا، ولكنها تتطور باستمرار لإضافة مٌزات  ٌ مكتبة جدٌدة نسب

 Pandas AI ووظابؾ جدٌدة. كٌفٌة استخدام مكتبة

أداة قوٌة لتحلٌل البٌانات باستخدام الذكاء الاصطناعً. مع استمرار تطور  Pandas AI تُعد مكتبة

 المكتبة، من المرجح أن تصبح أداة أكثر أهمٌة لتحلٌل البٌانات فً مجموعة متنوعة من المجالات. 
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 scikit-learn (sklearn)مكتبة - 1.3.1

 شمولا  لتعلم الآلة فًهً المكتبة الأساسٌة والأكثر  :الوصف Python.  توفر أدوات لكل

 .مراحل بناء النموذج، من تجهٌز البٌانات إلى تقٌٌم الأداء

 :أهم توابع المكتبة 

o model_selection.train_test_split  : تقوم بتقسٌم البٌانات إلى مجموعة

ل للتدرٌب وأخرى للاختبار، وهً خطوة ضرورٌة للتؤكد من أن النموذج ٌعمل بشك

 .جٌد على بٌانات لم ٌرها من قبل

o preprocessing.LabelEncoder  :إلى أرقام، لأن  تحوّل البٌانات النصٌة

 .النماذج الرٌاضٌة لا تفهم النصوص

o feature_extraction.text.TfidfVectorizer: أداة ذكٌة لتحوٌل النصوص

مما ٌساعد )مثل اسم العطل( إلى متجهات رقمٌة. تقوم بحساب أهمٌة كل كلمة، 

 .النموذج على فهم معنى النص

o ensemble.RandomForestClassifier / RandomForestRegressor

 :نماذج قوٌة تُستخدم فً المشروع لمهمتٌن 

 RandomForestClassifier :ًللتصنٌؾ، مثل توقع العطل التال 

(Next Fault). 

 RandomForestRegressor  :ن حل للتنبإ بقٌمة رقمٌة، مثل توقع زم

 .(Resolution Time) ل العط

o :linear_model.LogisticRegression    ٌُستخدم نموذج تصنٌؾ كلاسٌكً، 

 .هنا كؤحد النماذج المرشحة للمقارنة واختٌار الأفضل

o multioutput.MultiOutputClassifier   : أداة رابعة تسمح باستخدام نماذج

ا(  ا واحد  للتنبإ بعدة أشٌاء فً نفس الوقت )مثل التصنٌؾ العادٌة )التً تتوقع شٌب 

ا(  .توقع التقنٌة، المسإول، والأولوٌة مع 

o metrics.classification_report  : تُستخدم لتقٌٌم أداء نماذج التصنٌؾ

 .لمعرفة مدى جودة النموذج (F1-score) وإعطاء مقاٌٌس دقٌقة مثل

1...1- xgboost (xgb) 

 تشتهر بسرعتها ودقتها فً حل مسابل التصنٌؾ مكتبة متقدمة وعالٌة الأداء :الوصف ،

ا ما تحقق أفضل النتابج فً المسابقات والمشارٌع المعقدة  .والانحدار. ؼالب 

 تُستخدم كؤحد النماذج القوٌة المرشحة :دورها فً المشروع (XGBClassifier)  ضمن

 .حلقة المقارنة لاختٌار النموذج الأفضل لمهمة التصنٌؾ متعددة المخرجات
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 joblib مكتبات الأدوات المساعدة وحفظ النماذج-1...1

 مكتبة بسٌطة وفعالة، استخدامها الربٌسً هنا هو حفظ الكابنات البرمجٌة )مثل  :الوصف

 .نماذج تعلم الآلة المدربة( فً ملفات على جهازك

 بعد تدرٌب النماذج، تقوم بحفظها :دورها فً المشروع 

(best_multi_model.pkl, resolution_time_predictor2.pkl, etc.)  حتى ٌمكن

 .استخدامها لاحق ا فً تطبٌق الوٌب للتنبإ دون الحاجة لإعادة التدرٌب فً كل مرة

 Numpyمكتبة - 1.3.1

أساسية في عموم البيانات  وىي ،                 لممصطمح ختصارا  اسم ت بيذا الاسُمي  
تتيح قدرة التعامل مع و  عمييا، قويا   عتمادا  اتعتمد  لةوتعمم الآ عمم البيانات مكتباتالعديد من  وىناك

 كشكل من أشكال تراكيب البيانات في بايثون. ا  الموجودة تمقائي Lists المصفوفات بطريقة أفضل من
        في أن المصفوفات في مكتبة Lists عمى        تتمثل ىذه الأفضمية التي تقُدميا 

 .أكثر كفاءة عمميات القراءة والكتابة وتُعتبرتكون متجانسة، كما أنيا سريعة في 
 أحد أهم الأدوات فً المكتبة هً المصفوفة ذات الأبعاد المتعددة والكفاءة الفابقة

نُنفذ من خلالها  ، والتً نستطٌع أن                                       

 .الكثٌر من الدوال الرٌاضٌة والعملٌات الحسابٌة والعمل على حل العدٌد من المشاكل

 .Index, Slice, Subsetتتٌح هذه المكتبة أٌضا  عملٌات ال 

  OS مكتبة -1...1

 كالتعامل مع المجلدات من، ومعرفة معلومات عن نظام التشؽٌل تساعد على التعامل مع نظام التشؽٌل

 .حٌث الانشاء والنسخ والحذؾ والتعامل مع الملفات فً نظام التشؽٌل والتعدٌل علٌها

 werkzeug.security مكتبات الأمان والتشفٌر-7.5.5 

 هً جزء من مكتبة :الوصف Werkzeug التً ٌعتمد علٌها Flask وتوفر أدوات مهمة ،

ا للتعامل مع كلمات المرور  .للأمان، خصوص 

 دورها فً المشروع: 

o generate_password_hash  :تُستخدم عند إضافة مستخدم جدٌد لتشفٌر 

(Hashing)  كلمة المرور الخاصة به قبل حفظها فً قاعدة البٌانات. هذا ٌضمن

 .عدم تخزٌن كلمات المرور كنص عادي، مما ٌزٌد من أمانها

o check_password_hash  : تُستخدم عند محاولة تسجٌل الدخول للتحقق من أن

مة المرور التً أدخلها المستخدم تتطابق مع النسخة المشفرة المحفوظة فً قاعدة كل

 البٌانات، دون الحاجة إلى فك تشفٌرها
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 sqlalchemy مكتبة -3.1.1

 هً مجموعة أدوات :الوصف العام SQL قوٌة جدا  ومكتبة لربط الكابنات بالعلاقات 

(ORM) ًف Python.  وفعالة للتفاعل مع قواعد البٌانات إنها توفر طرٌقة برمجٌة مرنة

 .كنصوص عادٌة، مما ٌزٌد من الأمان وٌحسن تنظٌم الكود SQL بدلا  من كتابة استعلامات

 دورها فً المشروع: 

o create_engine: هً نقطة البداٌة لأي تطبٌق ٌستخدم SQLAlchemy.  تُستخدم

هذا  .MySQL لإنشاء "محرك اتصال" بقاعدة بٌانات get_db_engine فً دالة

 .المحرك ٌدٌر الاتصالات بقاعدة البٌانات بكفاءة

o text و bindparam:تُستخدمان معا  لإنشاء استعلامات SQL  ًآمنة. ف

 (IDs) ، ٌتم استخدامهما لبناء استعلام ٌجلب معرفاتrun_prediction دالة

 حقن الإنذارات الجدٌدة من قاعدة البٌانات. هذه الطرٌقة تحمً التطبٌق من هجمات

SQL (SQL Injection)  عن طرٌق فصل الاستعلام عن البٌانات التً ٌتم إدخالها

 .فٌه

4.1.1- Leaflet.js  

Leaflet.js هً مكتبة JavaScript  مفتوحة المصدر، تُعتبر من أشهر وأسهل الأدوات المستخدمة

ستخدام، وتعمل بكفاءة لبناء خرابط تفاعلٌة على الوٌب. تتمٌز بؤنها خفٌفة الوزن، سرٌعة، وسهلة الا

 .على كل من أجهزة الكمبٌوتر والهواتؾ المحمولة

هً الأداة المثالٌة التً ٌمكنك استخدامها فً واجهتك الأمامٌة لعرض هذه المواقع  Leaflet.js مكتبة

 .كنقاط على خرٌطة تفاعلٌة، مما ٌسهل على المستخدمٌن تصور أماكن الأعطال والمواقع المختلفة

  ممٌزاتأهم  Leaflet.js 

كٌلوباٌت(، مما ٌجعلها سرٌعة  75حجم المكتبة صؽٌر جدا  )حوالً  :البساطة وخفة الوزن

 .التحمٌل ولا تبطا من أداء صفحة الوٌب

بسٌطة وواضحة جدا . ٌمكنك إنشاء خرٌطة  (API) واجهتها البرمجٌة :سهولة الاستخدام

 .الكود علٌها ببضعة أسطر من (Markers) وإضافة علامات

 :التً توسع من قدراتها، مثل (Plugins) تدعم العدٌد من الإضافات :مرونة عالٌة

لتجمٌع النقاط المتقاربة فً نقطة واحدة عند  :(Marker Clustering) جمٌع العلاماتت

 .التصؽٌر

 .لإظهار كثافة البٌانات فً مناطق معٌنة :(Heatmaps) الخرابط الحرارٌة

 .للمستخدم برسم أشكال على الخرٌطةللسماح  :أدوات الرسم

 .ٌمكنك استخدامها مع مختلؾ مزودي الخرابط  :دعم مصادر خرابط متعددة

مجانٌة بالكامل ولها مجتمع ضخم من المطورٌن الذٌن ٌساهمون فً  :مفتوحة المصدر

 .تطوٌرها وتقدٌم الدعم
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 تدزيب نماذج انركاء الاصطناػي
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 تحلٌل البٌانات-1.1

 استٌراد البٌانات والتحلٌل الأولً-1.1.1

أٌام  8لمدة ، حٌث ٌحتوي الملؾ على الأعطال  CSV من ملؾ بٌانات تارٌخٌة حقٌقٌة تم تحمٌل

 ألؾ عطل مختلفة الأسباب والأنواع وٌتحوي على الأعمدة التالٌة: 340وتقدر بحوالً 

 Root alarm - ( نوع الإنذارRoot alarm  أو-) 

 Severity - ( مستوى الخطورةMajor, Minor, Critical) 

 Alarm ID -  (58933، :3;54معرؾ الإنذار )أرقام مثل 

 Name - " اسم الإنذار )مثلOML Fault", "Monitoring Device Maintenance 

Link Failure)" 

 NE Type - ( نوع عنصر الشبكةGBTS, BSC6900 GU, BTS3900) 

 SiteCode -  مثل( رمز الموقعSWD072, DAM005) 

 Alarm Source - مصدر الإنذار 

 MO Name - اسم الكابن المُدار 

 Location Information - معلومات الموقع التفصٌلٌة 

 Additional Information - معلومات إضافٌة 

 Occurred On (NT) - وقت حدوث الإنذار 

 Cleared On (NT) - وقت إزالة الإنذار 

 Acknowledged On (ST) - وقت الإقرار بالإنذار 

 Acknowledged By - من أقر بالإنذار 

 RRU Name - اسم وحدة الرادٌو البعٌدة 

 BBU Name - ًاسم وحدة الشرٌط الأساس 

 eNodeB ID - معرؾ العقدة الإلكترونٌة 

 Log Serial Number - الرقم التسلسلً للسجل 

 User Label - تسمٌة المستخدم 

 Equipment Alarm Serial Number - الرقم التسلسلً لإنذار المعدات 

 Maintenance Status - ( حالة الصٌانةNORMAL) 

 Subnet - ( الشبكة الفرعٌةROOT/BSS, ROOT/BSS/BTS3900) 

 ( )describeو ( )infoو ( )headثم قمنا بعرض أولى الصفوؾ وتحلٌل البٌانات باستخدام أوامر 

 .للحصول على تصور عام حول البنٌة، الأنواع، والقٌم الفارؼة
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 لمحة عن البٌانات ( 1-9الشكل)
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أو بحذؾ السجلات ؼٌر الضرورٌة، مع تحوٌل   تمت معالجة القٌم المفقودة إما بالتعببة بقٌم افتراضٌة

 .لحساب مدة العطل بدقة  datetimeأعمدة التوارٌخ إلى النوع 

 

 

 

 

 
 معالجة القٌم المفقودة ( 5-9الشكل)

 البٌانات وفهمهاتنقٌة -1.1.1

تم تصفٌة الأعطال ذات التكرار المنخفض لأؼراض تعزٌز جودة التدرٌب. ثم أضٌُفت أعمدة جدٌدة 

 :مثل

  : Repair Duration لحساب مدة العطل بالدقابق. 

 Technology : تصنٌؾ التكنولوجٌا (2G/3G/4G) من خلال تحلٌل نصً لعدة أعمدة. 

 Responsible, Human Intervention, Proposed Solution, priority: من خلال

باسم  DataBaseتم ادراجها فً قاعدة البٌانات  مطابقة الأعطال مع قاعدة معرّفات خارجٌة

alarmstr. 

لتحلٌل الأعطال الأكثر  Seaborn) و Matplotlib باستخدام مكتبات) كما تم استخدام الرسوم البٌانٌة

ا حسب الشدة والموقع   .والقسم المختص والتكنولوجٌاتكرار 
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 إعداد البٌانات لتعلم الآلة-1.1.1

 وصفٌةلتحضٌر البٌانات للنماذج، قمنا بدمج النصوص من عدة أعمدة 

 (Name, NE Type, SiteCode, ...)  

 :لتكوٌن وصؾ شامل لكل عطل. ثم قمنا بالخطوات التالٌة  textفً عمود جدٌد موحد باسم 

  استخدمنا خوارزمٌةTfidfVectorizer   لتحوٌل البٌانات النصٌة إلى مٌزات رقمٌة، مع

 .عطللتمثٌل كل  (max_features=1000) خاصٌة 1000تحدٌد استخلاص أهم 

 

 عدد الأعطال حسب التكنولوجٌا (7-9الشكل) عدد الأعطال حسب الشدة (6-9الشكل)

 فرٌق المختصعدد الأعطال حسب ال (8-9الشكل)
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 :تحدٌد الأعمدة التً سٌتم اعتمادها لتدرٌب النموذج 

كثرة الأعمدة ستإثر بالسلب على تدرٌب النموذج لأنها ستزٌد من الوقت اللازم للتدرٌب 

وستإدي لأخطاء فً التواقع لذلك تم اختٌار الأعمدة التالٌة كونها الأعمدة الأكثر أهمٌة من 

 الناحٌة التقنٌة والعملٌة :

                                                      

                                                           

  مستهدفة لمشكلة التصنٌؾ   أعمدة 5حددنا الأعمدة المستهدفةClassification  تشمل: 

o نوع التكنولوجٌا Technology 

o  المسإولResponsible 

o مدى الحاجة لتدخل بشري Human Intervention 

o  الحل المقترحProposed Solution 

o ولوٌة الأPriority 

  تم ترمٌز القٌم النصٌة فً الأعمدة المستهدفة إلى أرقام باستخدامLabelEncoder. 

df['text'] = df[['Name', 'NE Type', 'SiteCode', 

...]].fillna('-').agg(' '.join, axis=1) 

vectorizer = TfidfVectorizer(max_features=500) 

X = vectorizer.fit_transform(df['text']) 

 

  مدة الإصلاحأما عمود Repair Duration  انحدار، فقد تم التعامل معه كمشكلة 

(Regression)   ته الرقمٌة المستمرةلطبٌع منفصلة، نظرا. 

 بناء نماذج التعلم الآلً-1.1

، ومن ثم تم تدرٌب ثلاثة نماذج 3/53;تم تقسٌم البٌانات إلى بٌانات للتدرٌب وبٌانات للاختبار بنسبة 

 :ربٌسٌة

 Random Forest 

 Logistic Regression 

 XGBoost (بشكل فردي لكل مُخرج) 

التصنٌؾ متعدد الأهداؾ فً النماذج التً تتطلب ذلك. لدعم  MultiOutputClassifier واستخدمنا 

لكل هدؾ على حدة، وتم اختٌار النموذج الأفضل  F1 تم تقٌٌم كل نموذج بناء  على متوسط مقٌاس

 :حسب الجدول التالً
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XGBoost LogisticRegression Random Forest  

0.998 0.9984 0.9993 Technology 

0.99 0.998 1.00 Responsible 

1 0.99 1.00 Human Intervention 

1 0.998 1.00 Proposed Solution 

1 0.9987 1.00 priority 

0.38 0.3406 0.36 Repair Duration 

740.89 31190.8 930.89 Avg. 

 ( مقارنة نتابج الخوارزمٌات4-9الجدول )

 :من الجدول السابق نستنتج

   ٌُظهر  جمٌع النماذج قدمت أداء  ممتازا  ومتقاربا جدا  فً التنبإ بالأهداؾ الخمسة الأولى، مما 

 .TF-IDF أن البٌانات جٌدة التصنٌؾ، وخاصة بعد معالجة النصوص واستخدام

  أداءRandom Forest  وXGBoost ًكان شبه مثال (F1 ≈ 1.0) فً معظم الأهداؾ. 

  مدة الإصلاحالتحدي الربٌسً كان فً توقع Repair Duration ٌع ؼٌر ، بسبب التوز

 .المتوازن للبٌانات

 ٌمكن تحسٌن دقة "مدة الإصلاح" باستخدام تقنٌات مثل تحوٌلها إلى مشكلة انحدار 

(Regression) أو استخدام تقنٌات موازنة الفبات مثل SMOTE. 

  ،تم اعتماد القٌم الحالٌة حٌث أن مدة العطل تعتمد على عوامل خارجٌة كثٌرة ٌصعب قٌاسها

 .رٌق الصٌانةمثل سرعة استجابة ف

لٌكون النموذج الأساسً  XGBoost تم اختٌار نموذجبناء  على الأداء القوي وقابلٌته للتطوٌر، 

للمشروع. ٌعود هذا الاختٌار لعدة أسباب فنٌة وعلمٌة تجعله الأنسب لبٌانات أعطال الشبكات 

 :الخلوٌة

 ٌعتمد :الدقة العالٌة والقدرة على التعلم من الأخطاء XGBoost التعزٌز المتدرجآلٌة  على 

(Gradient Boosting) حٌث ٌقوم ببناء النماذج بشكل تسلسلً، وكل نموذج جدٌد ،

ٌحاول تصحٌح أخطاء النموذج الذي سبقه. هذه المنهجٌة تإدي إلى دقة عالٌة ٌصعب تحقٌقها 

 .بالنماذج الأخرى

 صُمم :الكفاءة وسرعة الأداء XGBoost لال موارد النظام لٌكون سرٌعا  وفعالا  فً استؽ

)المعالج والذاكرة(، مما ٌجعله مثالٌا  للتعامل مع مجموعات البٌانات الكبٌرة والمعقدة التً 

 .تنتج عن بٌانات الشبكات

 على الرؼم من أننا احتجنا لتدرٌب نموذج :المرونة فً ضبط النموذج لكل هدف 

XGBoost  منفصل لكل مُخرج )لكل هدؾ من الأهداؾ الستة(، إلا أن هذه المٌزة أتاحت لنا

بشكل دقٌق ومخصص لكل مهمة على حدة، مما  (Hyperparameters) ضبط المعلمات

 .ٌزٌد من قوة وموثوقٌة كل تنبإ
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 مقاومة فطرٌة للمُبالغة فً التعمٌم (Overfitting): ٌحتوي XGBoost  على أدوات

 L2 و L1 تنظٌملتجنب الإفراط فً ملاءمة النموذج لبٌانات التدرٌب، مثل مدمجة وقوٌة 

(Regularization) مما ٌضمن قدرة النموذج على التعمٌم على بٌانات جدٌدة لم ٌرها من ،

 .قبل

 أهمٌة المٌزاتٌوفر النموذج إمكانٌة استخراج  :القدرة على تفسٌر النتائج (Feature 

Importance)فهم العوامل الأكثر تؤثٌرا  فً تحدٌد نوع العطل وأولوٌته،  ، مما ٌساعد على

 .وهو أمر حٌوي لتحسٌن العملٌات التشؽٌلٌة

 تدرٌب نموذج لتوقع العطل التالً-1.1

، حٌث تم بناء نموذج تنبإي (Next Fault Prediction)تم تدرٌب نموذج لتنبإ العطل التالً 

ا على التسلسل الزمنً لتوق RandomForestClassifierجدٌد باستخدام  ع نوع العطل التالً اعتماد 

للأعطال فً نفس الموقع. تم ترمٌز الأعطال بشكل تسلسلً، ثم تدرٌب النموذج وتقٌٌمه باستخدام 

classification_report  دقةوحصلنا على (Accuracy)  تعتبر هذه القٌمة جٌدة  .%23بقٌمة

  .للنموذج المولدّ overfitting تجنب حصولنظرا  لأن توزع الأعطال ؼٌر متناسق، وبهدؾ 

 

sequence_df = pd.DataFrame(sequence_data, 

columns=['CurrentFault', 'NextFault']) 

model.fit(X_train, y_train) 

ٌُستخدم النموذج فً توقع العطل التالً المحتمل بعد عطل معٌن  :و

  predict_next_fault("Power Failure") → "Battery Door Open" 

 

 اختٌار النموذج المناسب-1.1

تم اختٌاره لأنه ٌجمع بٌن الدقة، والمرونة، والقدرة على التعامل مع بٌانات معقدة  XGBoost نموذج

ا لتصنٌؾ أنواع الأعطال وتوقع الحلول فً بٌبة شبكات الاتصالات  .ومتعددة الأبعاد، وهو مناسب جد 

 .Random Forestاختٌار وفً توقع العطل التالً تم 

ٌجهز العطل المولد)سٌتم التحدث  API، وتم عمل لاستخدامه لاحقا   joblibتم حفظ النماذج بصٌؽة 

 .target columns عمدة الهدؾعنه لاحقا ( لٌتم ادخاله لنموذج الذكاء الاصطناعً وتوقع الأ

 اختبار النماذج-1.1.1

  تحمٌل النماذج والأدوات الجاهزة .1

كل المكونات الضرورٌة التً تم إنشاإها وحفظها خلال مرحلة التدرٌب. هذه ٌتم تحمٌل فً البداٌة، 

 :المكونات هً
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 xgboost_models_per_column.pkl: مجموعة نماذجXGBoost حٌث ٌوجد نموذج ،

 .مخصص لكل خاصٌة مطلوب التنبإ بها )مثل القسم المسإول، الحل المقترح، الأولوٌة(

 tfidf_vectorizer.pkl (Vectorizer) : لتحوٌل النصوص الوصفٌة للأعطال إلى أرقام

 .)متجهات( ٌمكن للنماذج فهمها

 label_encoders.pkl : مجموعة أدوات(Encoders)  ًلترجمة التنبإات الرقمٌة الت

فً  Highإلى كلمة  2تنتجها النماذج مرة أخرى إلى نصوص مفهومة )مثلا ، تحوٌل الرقم 

 (.خانة الأولوٌة

 next_fault_predictor_model.pkl  : فً  بالعطل التالًالنموذج الخاص بالتنبإ

 .السلسلة

 resolution_time_predictor.pkl : زمن حل العطلالنموذج الجدٌد المخصص لتوقع 

 .Regression نموذج انحدار بالدقابق

  تحمٌل بٌانات الاختبار وتحضٌرها .5

 ٌقرأ الكود ملؾ alarmstr.csv للحصول على بٌانات حقٌقٌة ٌمكن اختبار النماذج علٌها. 

 ٌنظؾ البٌانات بملء أي قٌم فارؼة بعلامة . 

  أخذ عٌنة عشوائٌة للتجربة .6

  بشكل عشوائً عدداً محدداً من الأعطالبدلا  من تشؽٌل التنبإ على كل البٌانات، ٌختار الكود 

(sample(n=1)) لة الاختبارمن البٌانات المحضّرة لٌكون حا. 

  تنفٌذ عملٌة التنبؤ المتكاملة .1

 :لكل عطل فً العٌنة ، ٌقوم الكود بالآتً

لتحوٌله إلى  loaded_vectorizerٌؤخذ النص الوصفً للعطل وٌستخدم  :تحضٌر المُدخلات .4

 .صٌؽة رقمٌة

 :التنبؤ بالخصائص المتعددة .5

o ٌمر على الخصابص المستهدفة (Technology, Responsible, Priority,..)  

o ٌستخدم نموذج XGBoost المناسب لكل خاصٌة للتنبإ بقٌمتها. 

o  ٌستخدمloaded_encoders لترجمة النتٌجة الرقمٌة إلى نص واضح 

 Predicted Priority: High ل مثا 

التً لتوقع المدة   resolution_time_modelٌستخدم نموذج  :التنبؤ بزمن حل العطل .6

 .سٌستؽرقها حل العطل بالدقابق

التً تؤخذ اسم العطل الحالً   predict_next_faultٌستدعً دالة  :التنبؤ بالعطل التالً .7

 .لتوقع العطل التالً المحتمل حدوثه فً نفس الموقع next_fault_modelوتستخدم نموذج 
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  عرض النتائج .1

إلٌها بشكل منظم وواضح فً الشاشة، لٌرٌنا كٌؾ  فً النهاٌة، ٌطبع الكود جمٌع التنبإات التً توصل

 .استطاعت النماذج المختلفة تحلٌل العطل من جمٌع جوانبه

 

 

 

 

 

 

 

 Proportional تولٌد إنذارات متناسبة مع البٌانات التارٌخٌة-1.1

Alarm Generator 

على فهم وتحلٌل أعطال الشبكات الخلوٌة، كان من الضروري  فً سٌاق تطوٌر أنظمة ذكٌة قادرة

وجود بٌانات اختبارٌة قابلة للاستخدام فً تدرٌب النماذج، مع الحفاظ على نفس الخصابص 

تقوم بتولٌد  Python الإحصابٌة للبٌانات الحقٌقٌة. ولتلبٌة هذا الؽرض، قمنا بتطوٌر أداة برمجٌة بلؽة

النسب الواقعٌة فً البٌانات التارٌخٌة، بهدؾ ضمان الواقعٌة والتوازن  إنذارات مصطنعة مستندة إلى

 .فً البٌانات المُدخلة للنماذج

 تولٌد الإنذاراتالفكرة العامة ل -1.1.1

وتحلٌل  CSV من ملؾ الأداة عبارة عن مولد ذكً للإنذارات ٌقوم بقراءة البٌانات التارٌخٌة الحقٌقٌة

 :مثلالأنماط الإحصابٌة المختلفة 

 توزٌع مستوٌات الخطورة (Severity) 

 توزٌع أسماء الإنذارات (Alarm Name) 

 توزٌع أنواع عناصر الشبكة (NE Type) 

 نسبة الإنذارات الجذرٌة (Root Alarm) 

عٌنة جدٌدة من الإنذارات الحقٌقٌة تتوافق مع نفس التوزٌع  تولٌدثم ٌتم استخدام هذه النسب ل

 .ما ٌمكن للواقعالإحصابً، بحٌث تكون أقرب 

 

 

 

 اختبار نماذج الذكاء الاصطناعً (9-9الشكل)
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 المكونات الرئٌسٌة للأداة-1.1.1

 تحمٌل البٌانات وتحلٌل الأنماط .1

  من ملؾ البٌانات التارٌخٌة البٌانات ٌتم تحمٌل. 

 ٌتم التؤكد من صحة الصفوؾ وعدد الأعمدة. 

 ٌتم تحلٌل الأعمدة الأساسٌة (Severity, Name, NE Type)  واستخراج نسب التكرار

 .collections.Counterباستخدام مكتبة 

 ٌتم حساب نسبة الإنذارات من نوع "Root alarm" بشكل خاص. 

 تولٌد عٌنة من الإنذارات .1

  (433أو  43ٌتم تحدٌد عدد الإنذارات المطلوب تولٌدها )مثل. 

 ٌتم حساب عدد الإنذارات المطلوبة لكل مستوى خطورة بناء  على النسب التارٌخٌة. 

 من نفس المستوى بشكل عشوابً من البٌانات المحملة ٌتم اختٌار إنذارات حقٌقٌة. 

 )ًا )وقته الحال  .ٌتم تحدٌث الطوابع الزمنٌة لكل إنذار لٌبدو حدٌث 

 ٌتم تولٌد معلومات إضافٌة تشمل: 

o الطابع الزمنً للظهور، الإزالة، والإقرار. 

o معلومات عن الموقع (Site Info) 

 3.3 حفظ النتائج 

 قاعدة البٌانات فً جدول باسم فً  ٌتم حفظ الإنذارات المولدةAlarms . لتتم معالجتها لاحقا 

 ٌتم عرض إحصابٌات عن الإنذارات الجدٌدة، مثل توزٌع الخطورة وأسماء الإنذارات. 

  تم تطوٌرAPI   باستخدامFlask   لربط أداة تولٌد الإنذارات مع النظام لاحقا 

 تولٌد الإنذارات مزاٌا أداة -1.1.1

 تعتمد الأداة على تولٌد بٌانات عشوابٌة بالكامل، بل تعتمد على بٌانات حقٌقٌةلا  :الواقعٌة. 

 تحافظ الأداة على نفس نسب مستوٌات الخطورة والتكرار الموجودة فً  :التحكم بالتوزٌع

 .الواقع

 ٌمكن التحكم بحجم العٌنة، نوع الفلترة، وعدد الإنذارات المطلوب :المرونة. 

 جاهز للاستخدام ضمن قاعدة البٌانات لتكون تُصدر الأداة النتابج  :سهولة التصدٌر والتحلٌل

 .فً النماذج أو التحلٌلات
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 ربط الذكاء الاصطناعً مع تولٌد الأعطال-1.1

بعد تولٌد الأعطال ٌتم معالجتها بنفس الطرٌقة التً تحدثنا عنها سابقا  )اختبار النماذج(،وبعدها ٌتم 

 .لٌتم استدعاإها فً موقع الوٌب alarms_aiإضافتها إلى قاعدة البٌانات فً جدول 

 

 

 

 

 

  الإنذارات المولدة  (:-9الشكل)

 معالجة وإدراج الأعطال الجدٌدة (;-9الشكل)
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 AI Engineالذكاء الاصطناعً  محركآلٌة عمل  (>-9الشكل)



 

 

 

 

 

 

 

 

 

 

 

 سابعلالفصل ا
 الالكترونيتصميم الموقع 

وتطبيق الأندرويد 
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 NOC تصمٌم قاعدة بٌانات نظام إدارة أعطال الشبكة-1.2

لتكون المحور الأساسً لنظام ذكً متكامل لإدارة   mtn_noc_systemتم تصمٌم قاعدة البٌانات 

 .NOC ومراقبة أعطال شبكات الاتصالات فً مركز عملٌات الشبكة

تحلٌل الإنذارات، وتوجٌه فرق الصٌانة بشكل فعال، والتنبإ ٌهدؾ التصمٌم إلى أتمتة عملٌة  

 .ورفع كفاءة العملٌات Downtime بالأعطال المستقبلٌة، مما ٌساهم فً تقلٌل زمن انقطاع الخدمة

تتكون قاعدة البٌانات من سبعة جداول ربٌسٌة مترابطة، لكل منها دور محدد فً دورة حٌاة العطل، 

 :وهً كالتالً

  Table Schema ل التفصٌلً للجداولالهٌك-1.1.2

  alarms  جدول الإنذارات الخام .1

  مثل هذا الجدول هو نقطة البداٌة، حٌث ٌستقبل وٌخزن جمٌع الإنذارات الواردة مباشرة من الشبكة

BTS, NodeB, eNodeB أو من نظام تولٌد الأعطال الذكً. بصورتها الأولٌة 

 أهم الحقول 

: alarm_id  ،معرؾ فرٌدname  ،اسم الإنذار :severity خطورة الإنذار Critical, 

Major, Minor ، site_code  رمز الموقع، و occurred_on تارٌخ ووقت الحدوث. 

 ا  ٌعمل كمستودع للبٌانات الخام والتارٌخٌة التً ستخضع للمعالجة والتحلٌل لاحق :دوره. 

 alarmstr  القاعدة المعرفٌةجدول .1

تحتوي على الإجراءات القٌاسٌة  Knowledge Base كقاعدة معرفٌة ثابتةٌعمل هذا الجدول 

 .لتساعد فً عملٌة تدرٌب النموذج والحلول المقترحة لكل نوع من الإنذارات المعروفة مسبق ا

 أهم الحقول:  

name   ،اسم الإنذارResponsible الفرٌق المسإول: FM, TX, Radio ،

ProposedSolution الحل المقترح، و Priority الأولوٌة. 

 أثناء التدرٌب.ٌوفر دلٌلا  مرجعٌا  للنظام لمساعدة الذكاء الاصطناعً  :دوره 

   alarms_ai جدول الإنذارات المعالجَة. 3

تخزٌن النتابج بعد معالجتها هذا هو الجدول المحوري الذي ٌتم فٌه تطبٌق الذكاء الاصطناعً. ٌتم فٌه 

 من نموذج الذكاء الاصطناعً.

 أهم الحقول: 

  alarm_id  ،ًٌرتبط بالإنذار الأصلTechnology   :5تكنولوجٌا الشبكةG, 3G, 4G ،

Responsible  ،الفرٌق المسإول المقترحProposedSolution   ،الحل المقترح

RepairDuration   الوقت المتوقع للإصلاح، وNextFault  العطل التالً المتوقع. 
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 الخام إلى بٌانات ذكٌة قابلة للاستخدام، جاهزة لإنشاء بطاقة عمل تحوٌل الإنذارات  :دوره

 .وتوجٌهها للفرٌق المختص

  sites جدول المواقع. 1

 .ٌحتوي هذا الجدول على معلومات جؽرافٌة وتقنٌة ثابتة حول جمٌع مواقع الشبكة

 أهم الحقول: 

 site_id  ،رمز الموقع site_name  ،اسم الموقع city  ،المدٌنةtechnology 

 .الإحداثٌات longitude/latitude التكنولوجٌا، و 

 إثراء بٌانات الإنذار بمعلومات الموقع الجؽرافً، مما ٌساعد فً تحدٌد مكان العطل  :دوره

 .بدقة وتوجٌه فرق الصٌانة

 tickets  جدول بطاقات الأعطال.1

رة حٌاة العطل من لحظة إنشابه الذي ٌتتبع دو Ticketing System ٌمثل هذا الجدول نظام التذاكر

 .وحتى إؼلاقه

 أهم الحقول: 

 id  ،رقم البطاقة alarm_ai_id  ،ٌرتبط بالإنذار المعالج status حالة البطاقة Open, In 

Progress, Closed و ،assigned_to_user_id  الموظؾ المسإول. 

 المسجلةتنظٌم ومتابعة عملٌات الصٌانة وضمان حل جمٌع الأعطال  :دوره. 

  users جدول المستخدمٌن .1

ٌُستخدم لإدارة حسابات وصلاحٌات مستخدمً النظام، سواء كانوا مشؽلٌن فً مركز المراقبة أو 

 .فنٌٌن مٌدانٌٌن

 أهم الحقول: 

id   المستخدم، معرؾ username  ،اسم المستخدمrole  الدور: admin, operator, 

technician و ،department القسم. 

 تنظٌم الوصول إلى النظام وتحدٌد صلاحٌات كل مستخدم، وربط بطاقات الأعطال  :هدور

 .بالفنٌٌن المسإولٌن

 predicted_alarms دول الإنذارات المتوقعة. 2

، حٌث Predictive Maintenance هذا الجدول مخصص لتخزٌن نتابج نماذج التنبإ المستقبلٌة

 .وقع الأعطال قبل حدوثهاٌقوم النظام بتحلٌل الأنماط التارٌخٌة وت

 أهم الحقول : 

 Predicted_Next_Fault  ،العطل المتوقعPredicted_Responsible   الفرٌق

 .الوقت المقترح للإصلاح  Predicted_Resolution_Timeالمسإول المقترح، و 
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 تحقٌق الصٌانة الاستباقٌة وتقلٌل الأعطال المفاجبة :دوره. 

 المعتمدة على قاعدة البٌاناتآلٌة عمل النظام -1.1.2

من النظام بشكل مباشر أو من  alarmsٌتم إدراج إنذار جدٌد فً جدول  :استقبال الإنذار .4

 مولد الإنذارات.

ٌقوم النظام بمعالجة الإنذار الجدٌد، وتحدٌد التكنولوجٌا والفرٌق المسإول  :المعالجة الذكٌة .5

عً، ثم ٌضٌؾ السجل المعالج إلى والحل المقترح بناء  على نماذج الذكاء الاصطنا

alarms_ai. 

ا فً جدول  :إنشاء بطاقة عطل .6  ٌ  مرتبط بالإنذار المعالج ticketsٌتم إنشاء سجل جدٌد تلقاب

 .فً حال كان العطل بحاجة تدخل بشرًٌ

، الذي ٌقوم بتحدٌث حالتها حتى usersٌتم إسناد البطاقة إلى فنً من جدول  :إسناد ومتابعة .7

 .لةٌتم حل المشك

ا فعالا  لإدارة الأعطال، مع تكامل  بهذا التصمٌم، توفر قاعدة البٌانات بنٌة قوٌة ومرنة تدعم نظام 

 .ممٌز للذكاء الاصطناعً لتحسٌن الأداء وتسرٌع عملٌة اتخاذ القرار

 والعلاقات بٌن الجداول ERمخطط -1.1.2

 :من لحظة ظهورها حتى حلها ٌوضح المخطط كٌؾ تترابط أجزاء النظام المختلفة لتتبع الأعطال

 

 

 

 

 

 

 

 

 

 

 

 

 

 ERD مخطط (1-:الشكل) 
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 :العلاقات الأساسٌة

 alarmsو  sites المواقع والإنذارات .4

o واحد إلى متعدد :العلاقة One-to-Many. 

o كل موقع :الشرح sites ٌمكن أن ٌصدر عنه العدٌد من الإنذارات alarms ولكن ،

 site_codeكل إنذار ٌتبع لموقع واحد فقط. ٌتم الربط من خلال حقل 

 alarms_aiو  alarms الإنذارات الخام والمعالجة .5

o واحد لواحد :العلاقة One-to-One. 

o كل إنذار خام :الشرح alarms  ٌتم تحلٌله ومعالجته بواسطة النظام الذكً لٌتحول

ٌتم الربط عبر  .alarms_ai لمعالجةإلى سجل واحد فقط فً جدول الإنذارات ا

alarm_id. 

 ticketsو  alarms_ai الإنذارات المعالجة وبطاقات الأعطال .7

o واحد إلى متعدد :العلاقة One-to-Many. 

o كل إنذار معالج فً  :الشرحalarms_ai ٌإدي إلى إنشاء بطاقة عطل ticket  واحدة

 .على الأقل لتتبعه

 ticketsو  users المستخدمون وبطاقات الأعطال .8

o واحد إلى متعدد :العلاقة One-to-Many. 

o ٌُسند إلٌه العدٌد من بطاقات الأعطال :الشرح  كل مستخدم فنً أو مهندس ٌمكن أن 

ticketsبٌنما كل بطاقة تُسند إلى مستخدم واحد فً كل مرة ،. 

لخام إلى تحلٌله ٌمثل هذا المخطط بنٌة متكاملة تضمن تدفق البٌانات بسلاسة من مرحلة رصد العطل ا

 .الذكً ثم تحوٌله إلى مهمة عملٌة ٌتم إسنادها ومتابعتها حتى الحل

 تصمٌم موقع الوٌب-1.2

 Backendالخادم -1.2.7

 حٌث ٌوضح التالً أهم الدواال والتوابع التً تم تعرٌفها:  flaskباستخدام   backendتم تطوٌر ال 

 نظام إدارة المستخدمٌن 

نظام إدارة مستخدمٌن قوي وآمن ٌتٌح للمسإولٌن التحكم الكامل فً ٌعتمد هذا المشروع على 

صلاحٌات المستخدمٌن وإدارة حساباتهم. ٌتجاوز النظام مجرد تسجٌل الدخول لٌؽطً دورة حٌاة 

 .المستخدم الكاملة من الإنشاء إلى الحذؾ، مع التركٌز على الأمان والوظابؾ الأساسٌة
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 تسجٌل الدخول وإدارة الجلسات .1

 سجٌل الدخولت (/login): 

o  عندما ٌرسل المستخدم بٌاناته، ٌقوم النظام بالاتصال بقاعدة البٌانات للبحث عن اسم

 .المستخدم

o  لا ٌتم تخزٌن كلمة المرور كنص عادي، بل ٌتم تشفٌرها باستخدام دالة

generate_password_hash  عند إنشابها. عند تسجٌل الدخول، تُستخدم دالة

check_password_hash  ًلمقارنة كلمة المرور المدخلة بالتشفٌر المخزن ف

ا  ٌ ا عال  .قاعدة البٌانات، مما ٌوفر أمان 

o  نشطبعد التحقق من كلمة المرور وتؤكٌد أن الحساب is_active  ٌتم 4ٌساوي ،

تحدٌث سجل المستخدم فً قاعدة البٌانات بآخر وقت تسجٌل دخول وزٌادة عداد 

 .مرات تسجٌل الدخول

o  ٌتم تخزٌن معلومات المستخدم الأساسٌة مثلid, username, role  ًالجلسةف 

(Session).  الجلسة هً الطرٌقة التً ٌتعرؾ بها الخادم على المستخدم عبر

 .الطلبات المختلفة، وتظل صالحة حتى ٌقوم المستخدم بتسجٌل الخروج

 إدارة الصلاحٌات والأدوار .1

  الدٌكوراتور@admin_required: 

o الدٌكوراتور هً دالة خاصة فً  .هً إحدى أهم مٌزات الأمان فً المشروع هذه

 .باٌثون تُستخدم لتعدٌل سلوك دالة أخرى

o  فً هذا السٌاق، ٌقوم@admin_required  بالتحقق قبل تنفٌذ أي دالة مرتبطة به

 .adminمن أن المستخدم الحالً لدٌه صلاحٌة  (add_userأو  users)مثل 

o  المستخدم هذه الصلاحٌة، ٌتم إٌقاؾ العملٌة وإعادة توجٌه المستخدم إذا لم ٌكن لدى

مع رسالة تحذٌر، مما ٌمنع المستخدمٌن العادٌٌن  (dashboard) إلى لوحة التحكم

 .من الوصول إلى الصفحات الحساسة

 العملٌات على المستخدمٌن .1

 :بر واجهة مخصصةع (admin) تُدار جمٌع العملٌات المتعلقة بالمستخدمٌن من قبل المسإول

 عرض المستخدمٌن (/users): 

o  هذه الصفحة محمٌة بدٌكوراتور@admin_required. 

o  تقوم بجلب جمٌع المستخدمٌن من قاعدة البٌانات وعرضهم فً جدول، بما فً ذلك

معلومات مهمة مثل الاسم الكامل، الدور، البرٌد الإلكترونً، وتارٌخ آخر تسجٌل 

 .دخول

o سإول نظرة عامة شاملة على جمٌع الحسابات فً النظامهذه المٌزة تمنح الم. 
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 إضافة مستخدم جدٌد (/users/add): 

o تُستخدم هذه الوظٌفة لإنشاء حسابات جدٌدة للمستخدمٌن. 

o ٌتم التحقق من أن اسم المستخدم ؼٌر موجود بالفعل لتجنب التكرار. 

o  ا باستخدام  ٌ قبل  generate_password_hashٌتم تشفٌر كلمة المرور الجدٌدة تلقاب

 .تخزٌنها فً قاعدة البٌانات لضمان الأمان

 تعدٌل مستخدم موجود (/users/edit/<int:id>): 

o تسمح هذه الوظٌفة للمسإول بتعدٌل معلومات المستخدمٌن الآخرٌن. 

o ٌمكنه تؽٌٌر الاسم، البرٌد الإلكترونً، الدور، أو حالة التفعٌل (is_active). 

o دٌدة، ٌتم تشفٌرها وتحدٌثها فً قاعدة البٌاناتإذا تم إدخال كلمة مرور ج. 

 حذف مستخدم (/users/delete/<int:id>): 

o توفر هذه الوظٌفة للمسإول القدرة على حذؾ الحسابات. 

o  تتضمن مٌزة أمان إضافٌة تمنع المسإول من حذؾ حسابه الخاص، مما ٌضمن

ا فً النظام  .وجود حساب مسإول دابم 

 الجانب الأمنً .1

  استخدام  :كلمات المرورتشفٌرWerkzeug.security  ٌمنع هجمات سرقة كلمات المرور

 .حتى فً حالة اختراق قاعدة البٌانات

 استخدام  :إدارة الجلساتos.urandom(24)  لإنشاء مفتاح سري عشوابً ٌمنع هجمات

 .التلاعب بالجلسات

 ٌضمن دٌكوراتور  :فصل الصلاحٌات@admin_required  العادٌٌن لا أن المستخدمٌن

 .ٌمكنهم الوصول إلى الوظابؾ الحساسة، مما ٌقلل من مخاطر سوء الاستخدام

 البٌانات والتحلٌلات نظام .1

ا شاملا   لجمع وعرض بٌانات لا ٌقتصر هذا المشروع على إدارة المستخدمٌن فحسب، بل ٌمثل نظام 

انات الخام )مثل معلومات بطرٌقة منظمة. الهدؾ من هذا الجزء من المشروع هو تحوٌل البٌ الشبكة

المواقع والإنذارات( إلى معلومات مفٌدة وقابلة للتحلٌل، لمساعدة فرق التشؽٌل على اتخاذ قرارات 

 .سرٌعة ومبنٌة على حقابق

 مصدر البٌانات: قاعدة البٌانات .1

 :MySQL البٌانات الأساسٌة للمشروع تؤتً من عدة جداول فً قاعدة بٌانات

  جدولsites: ى معلومات عن كل موقع )برج اتصالات(، مثل رمزه أو اسمهٌحتوي عل. 

  جدولalarms_ai: هذا الجدول هو الأكثر حٌوٌة. ٌخزن بٌانات الإنذارات التً تم تولٌدها. 
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o SiteCode :ٌربط الإنذار بموقع معٌن. 

o Name:)ًٌصؾ نوع الإنذار )مثل انقطاع التٌار الكهرباب. 

o OccurredOn: ٌحدد متى حدث الإنذار. 

o Priority: )ٌحدد أهمٌة الإنذار )مثل حرجة، عالٌة، متوسطة. 

  جدولtickets: ٌربط كل تذكرة مشكلة بإنذار معٌن، مما ٌتٌح تتبع حالة حل المشكلة. 

 لجلب البٌانات (API) نقاط الوصول .1

، بل ٌتم توفٌرها من خلال واجهات برمجة HTML البٌانات لا تُعرض بشكل مباشر فً صفحات

 :منفصلة. هذا النهج مفٌد لأنه (API) تطبٌقات

 باستخدام ٌمكن للواجهة الأمامٌة :ٌفصل المنطق عن العرض  JavaScript  جلب البٌانات

 .بشكل دٌنامٌكً دون إعادة تحمٌل الصفحة بالكامل

 ٌمكن لتطبٌق جوال أو أي خدمة أخرى استخدام نفس نقاط النهاٌة  :ٌدعم التطبٌقات الأخرى

 .لجلب البٌانات

 :هناك نقطتا وصول ربٌسٌتان للبٌانات

 /api/data:  تُستخدم هذه النقطة لتقدٌم البٌانات الأساسٌة للوحة التحكم. تقوم بجلب معلومات

 .المواقع والإنذارات وعدد التذاكر الإجمالً

 /api/tickets: ا لعرض بٌانات تذاكر المشاكل. تقوم بتنفٌذ استعلام معقد  تُستخدم خصٌص 

(JOIN) تذكرة المشكلة ببٌانات الإنذار والمستخدم المسإول، مما ٌوفر رإٌة شاملة  لربط

 .لحالة التذكرة

 التحلٌل والتصور .1

 ، فإن البٌانات التً ٌجمعها وٌقدمها عبر الـ(Backend) فً حٌن أن الكود ٌركز على الجانب الخلفً

API  البٌانات لبناءهً أساس التحلٌلات. على سبٌل المثال، ٌمكن استخدام هذه: 

 رسوم بٌانٌة (/charts): ٌمكن استخدام مكتبات JavaScript مثل Chart.js أو D3.js 

لإنشاء رسوم بٌانٌة توضح عدد الإنذارات حسب الأولوٌة، أو عدد الإنذارات لكل موقع، أو 

 .متوسط وقت حل التذكرة

 ٌمكن لصفحة  :لوحة تحكم تفاعلٌةadmin.html  استخدام البٌانات من/api/data  لتحدٌث

 .الجداول والعدادات فً الوقت الفعلً، مما ٌمنح المستخدم رإٌة حٌة لحالة الشبكة

 

 

 

 



 وتطبٌق الأندروٌد تصمٌم الموقع الالكترونً                                               سابعالفصل ال 

 
 

41 P a g e  |  

 frontendتصمٌم الواجهات -1.1.2

 (Login Page) الصفحة الرئٌسٌة .1

نة إلى لوحة تُعد هذه الصفحة واجهة المستخدم الأولى للنظام، وهً مصممة لتكون بوابة الدخول الآم

 .التحكم. تعتمد الصفحة على مجموعة من تقنٌات الوٌب الأساسٌة لتقدٌم تصمٌم وظٌفً وتفاعلً

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 الهٌكل والمحتوى (HTML) 

ٌُحدد العناصر المربٌة وترتٌبها. . ٌتضمن ذلك HTML ٌُشكل كود  :البنٌة الأساسٌة للصفحة، حٌث 

 العنوان (<title>): ٌُظهر اسم النظام فً متصفح المستخدم Network Alarm System 

 مثل شعار تظهر نصوص ترحٌبٌة وشعارات :عناصر التعرٌف MTN  لتعرٌؾ المستخدم

 .بهوٌة البوابة

 النموذج (<form>): ٌُستخدم لجمع بٌانات المستخدم. ٌحتوي على حقلٌن ربٌسٌٌن: 

o اسم المستخدم (<input type="text">): لجمع اسم المستخدم. 

o كلمة المرور (<input type="password">):  لجمع كلمة المرور بشكل آمن

 .)ٌخفً الأحرؾ(

 واجهة تسجٌل الدخول (5-:الشكل)
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 تُستخدم قوالب :الرسائل التفاعلٌة Jinja2 ({% ... %})  لعرض رسابل دٌنامٌكٌة مثل

flash messages ،خطؤ، إلخ من الخادم، لتنبٌه المستخدم بحالة تسجٌل الدخول )نجاح.( 

 لمظهر والتصمٌما (CSS) 

ٌُطبق من خلال CSS ٌُعنى كود  :بالجانب الجمالً وتجربة المستخدم، و

 ٌتم استدعاء ملؾ  :النمط المخصصstyle.css  لتحدٌد أنماط العناصر المختلفة، مثل

 .الألوان، والخطوط، والمسافات، وتنسٌق الأزرار

 ٌُستخدم رابط  :الخطوط الخارجٌةFont Awesome  لاستٌراد أٌقونات احترافٌة )مثل أٌقونة

 .العٌن( تُضٌؾ لمسة بصرٌة ووظٌفٌة للعناصر

 التفاعل والسلوك (JavaScript) 

ٌُلاحظ استخدام كود JavaScript ٌُضٌؾ كود  التفاعلٌة إلى الصفحة، مما ٌعزز تجربة المستخدم. 

JavaScript قصٌر لتحقٌق مٌزة واحدة ربٌسٌة: 

 عند النقر على أٌقونة العٌن بجانب حقل كلمة المرور، ٌقوم الكود  :إظهار/إخفاء كلمة المرور

والعكس، مما ٌسمح للمستخدم برإٌة كلمة  textإلى  passwordبتؽٌٌر نوع الحقل من 

ٌُحسن من قابلٌة الاستخدام وٌقلل من الأخطاء فً  المرور أثناء كتابتها. هذا السلوك التفاعلً 

 .لمة المرورإدخال ك

 الارتباط مع بٌئة Flask 

 :من خلال Flask تُظهر الصفحة التكامل العمٌق مع إطار عمل

 قوالب Jinja2: تُستخدم لإنشاء محتوى دٌنامٌكً، مثل مسار الملفات الثابتة 

(url_for('static', ...)) أو عرض رسابل من الخادم (get_flashed_messages). 

 التوجٌه (<form method="POST" action="/">):  ٌوجه النموذج البٌانات

 .بمعالجتها Flask فً loginفً الخادم، حٌث تقوم دالة  (/) المُدخلة إلى المسار الجذر

 (Base Template) القالب الأساسً .1

لجمٌع صفحات النظام. بدلا  من تكرار نفس  القالب الأساسً، base.htmlٌُشكل هذا الملؾ، المسمى 

الهٌكل )الرأس، الشرٌط الجانبً، الذٌل( فً كل صفحة، ٌسمح هذا القالب بتعرٌفها مرة واحدة ثم 

 Don't لا تكرر نفسكإعادة استخدامها فً جمٌع الصفحات الأخرى. ٌعكس هذا النهج مبدأ 

Repeat Yourself - DRY وقابلٌة للصٌانة، مما ٌجعل الكود أكثر كفاءة. 

 هٌكل الصفحة والبنٌة (HTML) 

 :ٌُعرّؾ القالب الأجزاء الربٌسٌة للمنصة

 الرأس (<head>): ٌحتوي على البٌانات الوصفٌة للصفحة (meta tags) وعنوان ،

 .الصفحة، والروابط الخارجٌة للموارد

 ًالشرٌط الجانب (<aside>): ٌمثل قابمة التنقل الربٌسٌة. 
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o ط لصفحات النظام المختلفة مثل لوحة التحكمٌحتوي على رواب (Dashboard) ،

 .(Tickets) ، وتذاكر المشاكل(Charts) والرسوم البٌانٌة

o  مثل( ٌُظهر روابط إضافٌةUsers  وGenerate Alarms)   بشكل شرطً بناء

على  التحكم فً الوصولهذا ٌعكس مبدأ  .(session.role) على دور المستخدم

 .مامٌةمستوى الواجهة الأ

 ًالرأس الرئٌس (<header>):  ٌحتوي على عنوان الصفحة الحالً، ومعلومات المستخدم

ا لتبدٌل الشرٌط الجانبً فً الشاشات الصؽٌرة  .المسجل دخوله )الاسم الكامل والدور(، وزر 

 ًالمحتوى الرئٌس (<main>):  هو الجزء الدٌنامٌكً من الصفحة حٌث سٌتم إدخال محتوى

 .فرعٌة )مثل محتوى صفحة لوحة التحكم أو صفحة المستخدمٌن(كل صفحة 

 الذٌل (<footer>): ٌحتوي على معلومات حقوق الطبع والنشر. 

 

 

 

 تقنٌات التصمٌم (CSS & Tailwind CSS): 

 Tailwind CSS:  ٌبرز استخدامtailwindcss فً هذا القالب. بدلا  من كتابة قواعد CSS 

ٌُستخدم  جاهزة ومسبقة التحدٌد مباشرة  فً كود CSS لإضافة فبات Tailwind مخصصة، 

HTML (w-64, bg-white, shadow-xl, flex).  ٌُسرّع عملٌة التطوٌر وٌحافظ هذا 

 .على نمط تصمٌم ثابت ومتناسق فً جمٌع أنحاء التطبٌق

 ٌتم تعرٌؾ بعض الأنماط المخصصة )مثل  :الأنماط المخصصةmtn-blue, mtn-

yellow)  مباشرة فً وسم<style>. هذا ٌضمن استخدام الألوان الخاصة بالعلامة التجارٌة 

MTN فً جمٌع أنحاء الموقع بسهولة. 

 ٌتم استخدام خط  :الخطوط الخارجٌةInter من Google Fonts  لضمان مظهر عصري

 .واحترافً

 القالب الأساسً (6-:الشكل)
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 التفاعل والدٌنامٌكٌة (JavaScript & Jinja2) 

ا لتقنٌات الوٌب ٌُظهر ا متقدم   :القالب استخدام 

 قوالب Jinja2: 

o الكتل ({% block %}):  ،تُستخدم لتعرٌؾ مناطق قابلة للتعدٌل. على سبٌل المثال

 .بمحتواها الخاص {% block content %}ٌمكن للصفحة الفرعٌة أن تملأ 

o الوراثة (Inheritance): لأساسً تسمح الصفحات الفرعٌة بوراثة هذا القالب ا

 .وتجاوز أو إضافة محتوى إلى الكتل المحددة

o المتغٌرات ({{ session.role }}):  تُستخدم لعرض بٌانات الجلسة )مثل دور

ا  ٌ ا ودٌنامٌك  ٌ  .المستخدم واسمه(، مما ٌجعل المحتوى شخص

 JavaScript: 

o ًٌُستخدم كود :إخفاء/إظهار الشرٌط الجانب JavaScript  للتحكم فً وسمaside ،

مما ٌجعله قابلا  للطً والفتح فً الشاشات الصؽٌرة )مثل الهواتؾ المحمولة(، مما 

 .(responsive) ٌوفر تجربة مستخدم متجاوبة

 تنبٌهات Toast: ٌُجهز القالب حاوٌة (#toast-container) لعرض رسابل التنبٌه 

(toasts) ٌُستخدم لإظهار إشعارات مثل "تم تسج ٌل الخروج بطرٌقة جذابة ومإقتة، مما 

 ."بنجاح

 (NOC Dashboard) لوحة التحكم .1

تُعد لوحة التحكم هً الواجهة الربٌسٌة للمستخدمٌن فً النظام، حٌث تُقدم رإٌة شاملة وحٌة لحالة 

ا، بل تعمل كواجهة تفاعلٌة تُحدث نفسها باستمرار لجلب  الشبكة. هذه الصفحة لا تعرض محتوى ثابت 

 .بطرٌقة منظمةالبٌانات من الخادم وعرضها 

 الوراثة وتضمٌن الموارد (Jinja2 & Assets) 

 extends %}، حٌث تبدأ بالتعلٌمة Jinja2 من وراثة القوالبتستخدم هذه الصفحة مٌزة 

"base.html" %}. ًهذا ٌعنً أنها ترث كل هٌكل وتصمٌم القالب الأساس (base.html)  وتُعٌد

 :تعرٌؾ الكتل المحددة

 {% block title %}: ٌؽٌر عنوان الصفحة لٌصبح "NOC Dashboard". 

 {% block styles %}:ٌضٌؾ روابط لمكتبات CSS وJavaScript  خارجٌة ومحلٌة

 :خاصة بهذه الصفحة، مثل

o Leaflet.js: مكتبة JavaScript مفتوحة المصدر لإنشاء خرابط تفاعلٌة. 

o dashboard.css: ملؾ CSS مخصص لتنسٌق عناصر لوحة التحكم. 

 {% block content %}:  ،ٌُدرج كل المحتوى الخاص بلوحة التحكم داخل هذا الجزء

 .بما فً ذلك البطاقات الإحصابٌة والجداول والخرٌطة
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 المكونات الرئٌسٌة للوحة التحكم (HTML) 

 :تُقسم الصفحة إلى عدة أقسام وظٌفٌة لتقدٌم المعلومات بوضوح

 نسقة بشكل أنٌق تعرض مقاٌٌس ربٌسٌة مجموعة من البطاقات الم :بطاقات الإحصائٌات

الإنذارات التً ، وعدد تذاكر المشاكل، الإنذارات الحرجة، عدد الإنذارات النشطةللنظام مثل 

 .تم حلها الٌوم

 

 

 

 ٌتم حجز مساحة لعرض رسابل خطؤ، ومإشرات تحمٌل، ورسابل  :قسم الرسائل الدٌنامٌكٌة

ٌعزز تجربة المستخدم من خلال تقدٌم ملاحظات فورٌة حول حالة النظام )مثلا ، نجاح. هذا 

 .إذا فشل الاتصال بالخادم(

 

 

 

 قسم المرشحات (Filters):   ٌسمح للمستخدم بتصفٌة البٌانات المعروضة فً الجداول بناء

ٌُمكن  .القسم المسؤول، والأولوٌة، نذاراسم الإ، الموقععلى معاٌٌر مختلفة مثل  هذا 

 .المستخدمٌن من العثور على المعلومات التً ٌحتاجونها بسرعة

 

 

 

 

 بطاقة الإحصاءات (7-:الشكل)

 قسم الرسابل الدٌنامٌكٌة (8-:الشكل)

 قسم المرشحات (9-:الشكل)
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 ٌتم عرض البٌانات فً جداول منظمة وقابلة للتصفٌة والتصفح. تحتوي  :الجداول التفاعلٌة

 :الصفحة على جدولٌن ربٌسٌٌن

o  ٌعرض تفاصٌل الإنذارات الأخٌرة، مثل كود الموقع،  :النشطةجدول الإنذارات

 .واسم الإنذار، والأولوٌة

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 تفاصٌل إضافٌة عن الأعطال (;-:الشكل)

 

 

 جدول الإنذارات النشطة (:-:الشكل)
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o ٌُظهر تفاصٌل كل موقع فً الشبكة، مثل المدٌنة، التقنٌة،  :جدول معلومات المواقع

 .الموقعوحالة 

 

 

 

 خرٌطة المواقع (Site Status Map): تُستخدم مكتبة Leaflet  لعرض خرٌطة تفاعلٌة

على الخرٌطة بؤلوان مختلفة تعكس  (markers) تظهر مواقع الأبراج. ٌتم وضع علامات

 .حالة الموقع )مثلا ، أحمر للإنذارات الحرجة(

 

 

 

 

 التفاعل ومعالجة البٌانات (JavaScript) 

الجزء الأكثر أهمٌة فً هذه الصفحة، حٌث ٌوفر الدٌنامٌكٌة والوظابؾ  JavaScript ٌُشكل كود

 :الربٌسٌة

 جدول معلومات الموقع (>-:الشكل)

 خرٌطة المواقع (43-:الشكل)
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 جلب البٌانات (fetch): ٌستخدم JavaScript لجلب البٌانات من واجهة برمجة تطبٌقات 

(API)  متزامن، مما ٌمنع تجمد الصفحةالخادم بشكل ؼٌر. 

 ا، بما  :تحدٌث الواجهة  ٌ بعد جلب البٌانات، ٌقوم الكود بتحدٌث جمٌع عناصر الصفحة دٌنامٌك

 :فً ذلك

o تحدٌث أرقام البطاقات الإحصابٌة. 

o تعببة الجداول بالبٌانات الجدٌدة. 

o إضافة علامات ملونة للمواقع على الخرٌطة بناء  على حالة كل موقع. 

 حات والتصفحالمرش (Pagination): ٌُمكن كود JavaScript  المستخدم من تصفٌة

ٌُحسن الأداء عند التعامل مع  البٌانات فً الجداول وعرضها على صفحات متعددة، مما 

 .كمٌات كبٌرة من البٌانات

 ٌتم تهٌبة الخرٌطة وتحدٌد أنواع الخرابط المختلفة )مثل الشارع، القمر  :الخرٌطة التفاعلٌة

 .ناعً( وتخصٌص الأٌقونات لتمثٌل حالة كل موقعالص

 النافذة المنبثقة (Modal):  ،تُعرض نافذة منبثقة تفاعلٌة عند النقر على إنذار فً الجدول

 .لتوفٌر معلومات إضافٌة مثل الحل المقترح أو العطل المتوقع

 (Charts & Analytics) صفحة الرسوم البٌانٌة والتحلٌلات .1

وتقدٌمها بطرٌقة مربٌة وسهلة الفهم. على  تحلٌل البٌاناتتُركز هذه الصفحة بشكل أساسً على 

عكس لوحة التحكم الربٌسٌة التً تُقدم رإٌة لحظٌة، تهدؾ هذه الصفحة إلى عرض الاتجاهات 

 .والأنماط فً بٌانات الإنذارات باستخدام رسوم بٌانٌة تفاعلٌة

 تالهٌكل الأساسً وتضمٌن المكتبا (Jinja2 & Assets) 

 .base.htmlتتبع هذه الصفحة نفس هٌكل صفحة لوحة التحكم، حٌث ترث من القالب الأساسً 

 :الفرق الربٌسً هنا هو فً الموارد المُضافة

 {% block title %}: ٌحدد عنوان الصفحة "Charts & Analytics". 

 {% block styles %}:  ا لمكتبة  JavaScript مكتبة، وهً Chart.jsٌضٌؾ رابط 

 .مفتوحة المصدر وممتازة لإنشاء رسوم بٌانٌة متنوعة وجذابة

 {% block content %}:  ٌحتوي على الأقسام الربٌسٌة للصفحة، وهً مرشحات

 .البٌانات والرسوم البٌانٌة نفسها

 المكونات الرئٌسٌة للصفحة (HTML) 

ٌُكمل كل منهما الآخر  :تُقسم الصفحة إلى قسمٌن ربٌسٌٌن 

 قسم المرشحات (Filters): 

o هذا القسم مطابق لقسم المرشحات فً لوحة التحكم الربٌسٌة. 
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o ٌسمح للمستخدم بتضٌٌق نطاق البٌانات المعروضة فً الرسوم البٌانٌة. 

o  القسم المسؤول، والأولوٌة، اسم الإنذار، الموقعٌمكن التصفٌة حسب. 

o الأزرار (Apply Filters وReset) تحكم فً تطبٌق هذه تتٌح للمستخدم ال

 .المرشحات على الرسوم البٌانٌة

 

 

 

 قسم الرسوم البٌانٌة (Charts Grid): 

o هو شبكة من الرسوم البٌانٌة (grid)كل رسم بٌانً داخل بطاقة ، (div)  أنٌقة

 .ومنسقة

o  ٌُعرض داخل عنصر  ، وهو العنصر الذي تستخدمه<canvas>كل رسم بٌانً 

 .لرسم المخططات Chart.js مكتبة

o  تتضمن الصفحة مجموعة متنوعة من المخططات لتؽطٌة جوانب مختلفة من

 :البٌانات

 Alarms by City ًٌُظهر توزٌع الإنذارات حسب  :مخطط شرٌط

ٌُساعد على تحدٌد المناطق التً بها أكبر عدد من المشاكل  .المدٌنة، مما 

 Alarms by Priority ًبٌن نسبة الإنذارات حسب ٌُ  :مخطط حلق

 .الأولوٌة )عالٌة، متوسطة، منخفضة(

 Alarms by Department ًٌُوضح عدد الإنذارات لكل  :مخطط شرٌط

 .قسم مسإول

 Alarms by Technology ٌُظهر توزٌع الإنذارات على  :مخطط دائري

 .(، إلخ6G ،7Gمثل ) مختلؾ التقنٌات

 Human Intervention Requiredٌُقارن بٌن  :مخطط دائري

ا وتلك التً لا تتطلب ذلك  ٌ  .الإنذارات التً تتطلب تدخلا  بشر

 Top 5 Most Frequent Alarmsًٌُسلط الضوء  :مخطط شرٌطً أفق

ا فً النظام 8على أكثر   .إنذارات تكرار 

 

 قسم المرشحات (44-:الشكل)
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 الوظائف الدٌنامٌكٌة (JavaScript) 

فً هذه الصفحة هو العقل المُدبر، حٌث ٌقوم بمهام أساسٌة لتحوٌل البٌانات  JavaScript ٌُعتبر كود

 :الخام إلى رإى

 ٌستخدم الدالة  :جلب البٌاناتfetchData() لجلب بٌانات الإنذارات والمواقع من الخادم. 

 إدارة المخططات: 

o  ٌتم استخدام كابنchartInstances  المُنشؤةلتخزٌن ومراقبة جمٌع المخططات. 

o  الدالةrenderChart()  ا بالفعل، وتُدمره قبل تتحقق مما إذا كان المخطط موجود 

ا للبٌانات ا سلس   .إنشاء نسخة جدٌدة، مما ٌضمن تحدٌث 

 تحدٌث المخططات: 

o لكل رسم بٌانً، توجد دالة مخصصة (updateCityChart ،

updatePriorityChartإلخ( تقوم بمعالجة البٌانات الخام ،. 

o ذه الدوال تقوم بتجمٌع البٌانات )مثلا ، عدّ الإنذارات لكل مدٌنة أو قسم( وتجهٌزها ه

 .Chart.js لتؽذٌة مكتبة

 التصفٌة الدٌنامٌكٌة (applyFilters): 

o  هذه الدالة هً جوهر الصفحة. عندما ٌقوم المستخدم بتؽٌٌر المرشحات، تقوم الدالة

 .المدخلاتبتصفٌة قابمة الإنذارات بالكامل بناء  على 

o  بعد التصفٌة، تقوم الدالة باستدعاءupdateAllCharts()  لتحدٌث جمٌع الرسوم

 .البٌانٌة دفعة واحدة بالبٌانات الجدٌدة والمُصفاة

 

 قسم الرسوم البٌانٌة (45-:الشكل)
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 الاستماع للأحداث: 

o عند تحمٌل الصفحة (DOMContentLoaded)ٌتم جلب البٌانات لأول مرة ،. 

o ٌتم ربط أزرار المرشحات apply-filters وreset-filters بوظابؾ JavaScript 

 .المقابلة، مما ٌجعل الصفحة تفاعلٌة بالكامل

 (User Management) صفحة إدارة المستخدمٌن .1

ا من أي نظام، فهً تُمكّن المسإولٌن من التحكم فً   ٌ ا حٌو تُعد صفحة إدارة المستخدمٌن جزء 

وفعالة لعرض، إضافة، تعدٌل، الوصول والصلاحٌات. ٌهدؾ هذا القالب إلى تقدٌم واجهة بسٌطة 

 .وحذؾ حسابات المستخدمٌن

 الهٌكل الأساسً للصفحة 

 {% extends "base.html" %}:  كما هو الحال فً الصفحات الأخرى، ٌرث هذا

لضمان التناسق فً التصمٌم، مما ٌوفر شرٌط التنقل  base.htmlالقالب الهٌكل الأساسً من 

 .العلوي وتذٌٌل الصفحة

 {% block title %}  و{% block page_title %}:  ًٌُحددان عنوان الصفحة ف

 ."User Management" متصفح الوٌب وفً واجهة المستخدم على التوالً باسم

 {% block content %}: هو الحاوٌة الربٌسٌة لكل المحتوى الخاص بالصفحة. 

 

 

 

 

 

 

 صفحة إدارة المستخدمٌن (46-:الشكل)
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  الرئٌسٌة لواجهة المستخدمالمكونات (HTML) 

 العنوان وزر الإضافة: 

o  ًٌحتوي رأس الصفحة على عنوان ربٌس"All Users"  وزر"Add New 

User". 

o  ٌستخدم الزر<a>  كوصلة لإعادة توجٌه المستخدم إلى مسار

url_for('add_user')وهو مسار ، Flask  ٌُشٌر إلى صفحة إضافة مستخدم

 .جدٌد

 رسائل "Flash": 

o  ٌُمثل آلٌة  .Flaskفً  "Flash Messages"الجزء المُعلق فً الكود )داخل ``( 

o  تُستخدم هذه الآلٌة لعرض رسابل للمستخدم بعد إتمام عملٌة معٌنة )مثل إضافة

 .مستخدم بنجاح أو فشل عملٌة الحذؾ(

o ٌتم عرض رسالة بسٌطة (message) مع تنسٌق مُناسب (bg-green-100, bg-

red-100)   على الفبةبناء (category) ،ا مختلف ا )أخضر للنجاح ، مما ٌمنحها مظهر 

 .(أحمر للفشل

 جدول المستخدمٌن: 

o  ٌُستخدم عنصر لعرض  <table>ٌُعد هذا الجزء هو المحور الربٌسً للصفحة. 

 .قابمة بجمٌع المستخدمٌن فً النظام

o رأس الجدول (<thead>): ٌحتوي على عناوٌن الأعمدة: 

 Full Name :المستخدم الكامل وبرٌده الإلكترونً اسم. 

 Username :اسم المستخدم الخاص به لتسجٌل الدخول. 

 Role:صلاحٌات المستخدم (مثل Admin, User, etc.). 

 Status : نشط( حالة الحسابActive  أو ؼٌر نشطInactive). 

 Last Login :تارٌخ ووقت آخر تسجٌل دخول. 

 Actions :المتاحة للمستخدم )تعدٌل، حذؾ( الإجراءات. 

 جسم الجدول (<tbody>): 

o  ٌستخدم حلقة{% for u in users %}  من محرك القوالبJinja2  لتكرار

 .التً تم تمرٌرها من الخادم usersوعرض كل مستخدم من قابمة 

o {% else %}:  فً حالة عدم وجود مستخدمٌن فً القابمة، ٌتم عرض صؾ واحد

 .لتقدٌم ملاحظة واضحة للمستخدم "No users found"برسالة 
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o ًالتحقق الشرط ({% if u.is_active %})  ٌتم استخدامه لتؽٌٌر مظهر حالة

ا، ٌتم عرض علامة خضراء، وإلا ٌتم  ا. إذا كان المستخدم نشط   ٌ المستخدم دٌنامٌك

 .عرض علامة حمراء

o أعمدة الإجراءات (Actions): 

 زر التعدٌل (Edit): ٌُعٌد توجٌه المستخدم إلى صفحة تعدٌل  هو رابط 

 المستخدم كجزء من الرابط idبٌانات المستخدم، مع تمرٌر 

(url_for('edit_user', id=u.id)). 

 زر الحذف (Delete):  هو نموذجform  منفصل ٌستخدم طرٌقةPOST 

 .لإرسال طلب حذؾ إلى الخادم

  ٌُستخدمonsubmit="return confirm(...);"  تؤكٌد لعرض رسالة

 .للمستخدم قبل تنفٌذ عملٌة الحذؾ لمنع الحذؾ ؼٌر المقصود

 {% if u.id != session.user_id %}:  هذا الشرط ٌمنع المستخدم من

 .حذؾ حسابه الخاص، مما ٌضٌؾ طبقة أمان أساسٌة

 (Add/Edit User) صفحة إضافة/تعدٌل مستخدم .1

ا على كٌفٌة استخدام  للقٌام بوظٌفتٌن  (Template) نفس القالبتُظهر هذه الصفحة مثالا  ممتاز 

هذا الأسلوب  .تعدٌل مستخدم موجودأو  إضافة مستخدم جدٌدمختلفتٌن بناء  على سٌاق مُعٌن، وهً 

 .ٌقلل من تكرار الكود وٌسهل عملٌة الصٌانة

 ًالتحكم فً المحتوى الدٌنامٌك (Jinja2) 

لتحدٌد ما  (Flask) ٌتم تمرٌره من الخادمالذي  actionتعتمد هذه الصفحة بشكل كبٌر على المتؽٌر 

 :ٌتم استخدام هذا المتؽٌر فً عدة أماكن ."add" أو "edit" إذا كانت العملٌة هً

 

 العنوان title  وpage_title: 

o {% block title %}{{ 'Edit User' if action == 'edit' else 'Add New 

User' }}{% endblock %} 

o  ا. إذا كان  ٌ ، ٌصبح editٌساوي  actionهذا الشرط ٌؽٌر عنوان الصفحة دٌنامٌك

 ."Add New User" ، وإلا فإنه ٌصبح"Edit User" العنوان

o ٌتم تطبٌق نفس المنطق على عنوان الصفحة الظاهر للمستخدم. 

 

 

 

 



 وتطبٌق الأندروٌد تصمٌم الموقع الالكترونً                                               سابعالفصل ال 

 
 

134 P a g e  |  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 التحكم فً حقول النموذج: 

o اسم المستخدم (username): 

 {% if action=='edit' %}readonly{% endif %}:  فً وضع

ٌُصبح حقل اسم المستخدم للقراءة فقط  لمنع تؽٌٌره بعد  readonlyالتعدٌل، 

 .إنشابه

 

 

 إضافة مستخدم جدٌد (47-:الشكل)

 تعدٌل مستخدمصفحة  (48-:الشكل)
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o كلمة المرور (password): 

 {% if action=='add' %}required{% endif %} ٌُصبح هذا الحقل

ا فقط عند إضافة مستخدم جدٌد  ٌ  .إلزام

  فً وضع التعدٌل، تُترك كلمة المرور اختٌارٌة، وٌتم توفٌر رسالة توضٌحٌة

ا للحفاظ على كلمة المرور الحالٌة  .للمستخدم بؤنه ٌمكنه ترك الحقل فارؼ 

o حالة التنشٌط (is_active): 

 {% if data.is_active or (action=='add' and not data) 

%}checked{% endif %}:  هذا الشرط الذكً ٌضمن أن ٌكون مربع

ا بشكل افتراضً فً حالة الإضافة  .الاختٌار محدد 

 نص زر الإرسال: 

o {{ 'Save Changes' if action == 'edit' else 'Add User' }}:  ٌتؽٌر نص

 .الزر الربٌسً فً النموذج لٌعكس طبٌعة العملٌة

 ذج الإدخالنمو (Form) 

 ٌحتوي النموذج على حقول إدخال أساسٌة لإدارة بٌانات المستخدمٌن: 

o Full Name, Username, Email: حقول نصٌة لإدخال المعلومات الأساسٌة. 

o Password:حقل خاص بكلمة المرور. 

o Role: قابمة منسدلة (<select>)  للسماح للمسإول باختٌار صلاحٌة المستخدم من

 ,Admin, NOC Operator, Technician) ارات المحددةبٌن الخٌ

Supervisor). 

o Is Active:مربع اختٌار (checkbox) ا أم لا  .لتحدٌد ما إذا كان الحساب نشط 

 البٌانات الأولٌة للحقول (value="{{ data.full_name or '' }}"): 

o  ٌتم استخدام المتؽٌرdata  للمستخدملتعببة الحقول بالبٌانات الحالٌة. 

o {% set data = user_data or form_data or {} %}:  ٌُحدد هذا السطر 

قادمة من الخادم )فً  (user_data) مصدر البٌانات. إذا كان هناك بٌانات مستخدم

 حالة التعدٌل(، ٌتم استخدامها. وإذا كان هناك بٌانات مُرسلة من النموذج نفسه

(form_data) بعد فشل التحقق (Validation),  ٌتم استخدامها للحفاظ على

 .({}) المدخلات، وإلا ٌتم استخدام كابن فارغ

 الإجراءات والأزرار 

 زر الإلغاء (Cancel): 

o  هو رابط<a> ٌُعٌد المستخدم إلى صفحة إدارة المستخدمٌن  بسٌط 

(url_for('users')). 
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 زر الإرسال (submit): 

o  هو زرtype="submit"  ٌُرسل بٌانات  النموذج إلى نفس الصفحةالذي 

(action=""). 

o ٌتم التعامل مع عملٌة الإضافة أو التعدٌل على مستوى الخادم (Python)  بناء  على

 .ما إذا كانت هناك بٌانات مستخدم موجودة أم لا

 (Trouble Tickets) الأعطال صفحة تذاكر  .2

التً ٌتم إنشاإها  (Trouble Tickets) تُركز هذه الصفحة على عرض وإدارة تذاكر المشاكل

للإنذارات. الهدؾ هو توفٌر واجهة مركزٌة ومفصلة لفرق التشؽٌل والصٌانة لمتابعة حالة المشاكل 

 .وحلولها

 

 

 

 الهٌكل الأساسً والمكونات (HTML) 

 {% extends "base.html" %} ات، ٌعتمد هذا القالب كما هو الحال فً جمٌع الصفح

 .لضمان التناسق فً التصمٌم العام base.htmlعلى 

 {% block title %}  و{% block page_title %}  ٌُحددان عنوان الصفحة فً كل

 ."Trouble Tickets" من علامة تبوٌب المتصفح وفً الواجهة الربٌسٌة كـ

 {% block styles %} ٌتم تضمٌن ملؾ CSS لتطبٌق التنسٌقات  خاص بلوحة التحكم

 .المُحددة

 {% block content %} ٌحتوي على الأقسام الربٌسٌة للصفحة: 

 

 صفحة تذاكر الأعطال (49-:الشكل)
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o قسم المرشحات (Filters Section): 

 ٌسمح للمستخدم بتصفٌة التذاكر حسب: 

 Site: كود الموقع. 

 Alarm Name: اسم الإنذار. 

 Priority الأولوٌة (High, Medium, Low). 

 Status: حالة التذكرة (Open, In Progress, Resolved, 

Closed) 

  الأزرارApply Filters  وReset تتحكم فً تطبٌق التصفٌة. 

o جدول التذاكر (Tickets Table) 

 ٌعرض قابمة بالتذاكر فً جدول أنٌق. 

  ٌتمٌز بوجود رإوس أعمدة تُحدد البٌانات المعروضة مثل: كود الموقع، اسم

الحالة، المسإول عن التذكرة، وتارٌخ  الإنذار، تارٌخ الحدوث، الأولوٌة،

 .الحل

 ملاحظة مهمة: جسم الجدول (<tbody id="tickets-table-body">) 

ا فارغ فً البداٌة، وهذا ٌعنً أن  ًٌ البٌانات ٌتم جلبها وعرضها دٌنامٌك

 .Jinja2 ولٌس من خلال محرك القوالب JavaScript باستخدام

o صفحة التذاكر (Pagination) 

  القسم التنقل بٌن صفحات التذاكر فً حالة وجود عدد كبٌر منهاٌتٌح هذا. 

 ا بواسطة  ٌ  .JavaScript ٌتم إنشاإه بالكامل دٌنامٌك

o النافذة المنبثقة للتفاصٌل (Modal) 

 هذه النافذة (div id="ticket-details-modal") تكون مخفٌة فً البداٌة 

(hidden). 

 ،ملاحظات الحلمثل  تُستخدم لعرض تفاصٌل إضافٌة عن التذكرة 

(resolution_notes)عند النقر على صؾ معٌن فً الجدول ،. 

 تحتوي على زر إؼلاق لتوفٌر تجربة مستخدم سلسة. 

 الوظائف الدٌنامٌكٌة (JavaScript) 

ا للؽاٌة، حٌث ٌتولى جمٌع العملٌات الدٌنامٌكٌة JavaScript ٌُعد كود ا ومهم   :فً هذه الصفحة معقد 

  العامةالمتغٌرات: 

o allTickets: تُخزن جمٌع بٌانات التذاكر التً ٌتم جلبها من الخادم. 
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o currentFilteredTickets: تُخزن قابمة التذاكر بعد تطبٌق المرشحات علٌها. 

o  ticketsPerPage  وcurrentTicketsPage:  تُستخدم لإدارة عملٌة تقسٌم

 .(Pagination) البٌانات على الصفحات

 وظائف المساعدة (Utility Functions): 

o getStatusColor(status) : ا بناء  على حالة الأولوٌة ا محدد   ,High) تُرجع لون 

Mid, Low). 

o getTicketStatusColor(status) :  ا مختلف ا بناء  على حالة التذكرة تُرجع لون 

 .تُستخدم لإضافة دلالات بصرٌة للحالة .(.Open, In Progress, etc) نفسها

 لبٌاناتعرض ا (renderTicketsTable) 

o هذه هً الوظٌفة الأساسٌة التً تقوم بعرض التذاكر فً الجدول. 

o  تؤخذ قابمة التذاكر المُصفاة، وتُحسب أي صفوؾ ٌجب عرضها بناء  على رقم

 .(currentTicketsPage) الصفحة الحالً

o تُنشا صفوؾ الجدول (<tr>) وعناصر البٌانات (<td>)  لكل تذكرة بشكل

 .دٌنامٌكً

o  مستمع حدثتُضٌؾ (Event Listener)  لكل صؾ، بحٌث عند النقر علٌه، ٌتم

 .()showTicketDetailsModalاستدعاء وظٌفة 

o ا حالة عدم وجود تذاكر مطابقة  .تُعالج أٌض 

 وظائف التنقل (Pagination): 

o renderTicketsPagination(totalItems):  تُنشا وتُعرض أزرار التنقل بٌن

 .(« ,‹ ,أرقام الصفحات ,› ,») اتالصفح

o تتحكم فً حالة الأزرار )تفعٌل/تعطٌل( بناء  على الصفحة الحالٌة. 

 جلب وتصفٌة البٌانات: 

o fetchData():وظٌفة ؼٌر متزامنة (async)  لجلب بٌانات التذاكر من المسار

/api/tickets على الخادم. 

o applyFilters(): ٌٌر أي من المرشحات. تقوم هً وظٌفة ربٌسٌة تُستدعى عند تؽ

بناء  على قٌم حقول الإدخال، ثم تُحدث  allTicketsبتصفٌة البٌانات الموجودة فً 

currentFilteredTicketsوتُعٌد عرض الجدول من الصفحة الأولى ،. 

 النافذة المنبثقة (Modal): 

o showTicketDetailsModal(ticket):  تُظهر النافذة المنبثقة وتُملأ بٌاناتها

 .الخاصة بالتذكرة التً تم النقر علٌها (resolution_notes) بملاحظات الحل
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o hideTicketDetailsModal():تُخفً النافذة. 

 مستمعً الأحداث (Event Listeners): 

o DOMContentLoaded:  ٌتم استدعاإه عند تحمٌل الصفحة، ٌقوم بجلب

 .البٌانات لأول مرة

o  ٌتم ربط أحداثclick  وinput  وchange  ،بؤزرار المرشحات وحقول الإدخال

 .مما ٌتٌح التصفٌة الفورٌة والدٌنامٌكٌة للبٌانات

o ٌتم ربط أحداث النقر بؤزرار إؼلاق النافذة المنبثقة. 

 تشغٌل موقع الوٌب-1.1.1

 فٌه. MySQLو   Apacheوتشؽٌل خدمة  XAMPPتشؽٌل برنامج -4

 

 XAMPPتشؽٌل برنامج  (:4-:الشكل)

 adminبالضؽط على زر  php adminالانتقال إلى -2

 واسٌراد ملؾ قاعدة البٌانات. Mtn_noc_systemإنشاء قاعدة البٌانات باسم -6

 app.pyتشؽٌل كود -7

 فتح موقع الوٌب باستخدام أحد المتصفحات والانتقال للرابط التالً:-5

http://127.0.0.1:5000 
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 تصمٌم تطبٌق الأندروٌد-3.5

 Backendالخادم -1.1.1

مع تطور النظام، ظهرت الحاجة لإنشاء واجهة خاصة بتطبٌق الموباٌل لعرض البٌانات الهامة. 

المصمم لواجهة الوٌب،  (api/data/) ولكن، واجهتنا مشكلة أداء عند محاولة استخدام مسار البٌانات

وجمٌع الإنذارات(، مما أدى إلى  حٌث كان هذا المسار ٌرسل كمٌة هابلة من البٌانات )جمٌع المواقع

 .بطء شدٌد فً استجابة الخادم وانقطاع الاتصال مع التطبٌق

ن API لحل هذه المشكلة، قمنا بتطوٌر مسار  (api/mobile/dashboard_data/) جدٌد ومُحسَّ

 .مصمم خصٌصا  لتلبٌة متطلبات لوحة التحكم فً تطبٌق الموباٌل بكفاءة عالٌة

 جدٌدالغرض من المسار ال .1

 :الهدؾ الأساسً من هذا المسار هو تزوٌد تطبٌق الموباٌل بالبٌانات الضرورٌة فقط، مما ٌضمن

 تقلٌل حجم البٌانات المرسلة بشكل كبٌر ٌإدي إلى تحمٌل أسرع للوحة  :سرعة الاستجابة

 .التحكم

 ةتجنب إرهاق الخادم بطلبات تستهلك الكثٌر من الذاكرة وقوة المعالج :استقرار الخادم. 

 تقلٌل استهلاك بٌانات الإنترنت على أجهزة المستخدمٌن :كفاءة الشبكة. 

 :شرح الأجزاء الرئٌسٌة .1

4. @app.route('/api/mobile/dashboard_data', methods=['GET']): 

o  ٌُعرّؾ هذا السطر مسارا  جدٌدا  فً الخادم ٌمكن الوصول إلٌه عبر

 .GET فقط لطلبات من نوع، وٌستجٌب api/mobile/dashboard_data/ الرابط

 :جلب الإحصائٌات .5

o ٌتم تنفٌذ استعلامات COUNT(*)   ًبسٌطة وسرٌعة جدا  لجلب عدد التذاكر الكل

وعدد التذاكر التً تم حلها. هذه الطرٌقة أكثر كفاءة من جلب جمٌع السجلات ثم 

 .عدّها فً الخادم

ن لجلب الإنذارات .6  :الاستعلام المُحسَّ

o SELECT ai.Name, ai.SiteCode, ...:  بدلا  من جلب جمٌع الأعمدة

، قمنا بتحدٌد الأعمدة التً ٌحتاجها تطبٌق الموباٌل فقط، مما ٌقلل من * باستخدام

 .حجم البٌانات

o WHERE a.cleared_on IS NULL : هذا الشرط ٌقوم بفلترة النتابج لعرض

 .الإنذارات النشطة فقط، وهو ما ٌهم المستخدم فً لوحة التحكم

o ORDER BY ai.OccurredOn DESC :  ٌقوم بترتٌب الإنذارات من

 .الأحدث إلى الأقدم
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o LIMIT 10:  43هذا هو التحسٌن الأهم، حٌث ٌقتصر عدد النتابج على أحدث 

إنذارات فقط. هذا ٌمنع الخادم من إرسال آلاؾ السجلات وٌضمن استجابة سرٌعة 

 .جدا  

 :معالجة البٌانات وإرسالها .7

o ٌانات، ٌتم تحوٌل أي كابنات من نوعقبل إرسال الب  datetime إلى نصوص 

(strings) باستخدام isoformat()وذلك لأن صٌؽة ، JSON  القٌاسٌة لا تدعم

 .كابنات التارٌخ والوقت مباشرة

o return jsonify(...):  أخٌرا ، ٌتم تجمٌع كل البٌانات المطلوبة )الإحصابٌات

، وهً الصٌؽة JSON ها كاستجابة بصٌؽةوقابمة الإنذارات المحدودة( وإرسال

 .المثالٌة للتواصل بٌن الخوادم وتطبٌقات الموباٌل

بهذه الطرٌقة، تمكنا من بناء واجهة خلفٌة قوٌة ومستقرة قادرة على خدمة كل من واجهة الوٌب 

 .وتطبٌق الموباٌل بكفاءة عالٌة

 (Flutter) الواجهة الأمامٌة لتطبٌق الموباٌل-1.1.1

جربة مستخدم حدٌثة وسرٌعة الاستجابة على الأجهزة المحمولة، تم تطوٌر الواجهة الأمامٌة لتقدٌم ت

 .Google من Flutter للتطبٌق باستخدام إطار العمل

 iOS و Android بناء واجهات مستخدم جمٌلة وتفاعلٌة تعمل على كل من نظامً Flutter ٌتٌح لنا 

 .تجربة متناسقة وٌوفر وقتا  وجهدا  فً عملٌة التطوٌرمن قاعدة شٌفرة برمجٌة واحدة، مما ٌضمن 

 (Application Architecture)  الهٌكلٌة العامة للتطبٌق .1

لضمان سهولة  (Separation of Concerns) تم تصمٌم التطبٌق باتباع مبادئ فصل الاهتمامات

 :الصٌانة والتطوٌر المستقبلً. تتكون الهٌكلٌة من الأجزاء الربٌسٌة التالٌة

 طبقة الواجهة (UI Layer):  تحتوي على جمٌع الشاشات والعناصر المربٌة التً ٌتفاعل

 .Flutter الخاص بـ (Widgets) معها المستخدم. تم بناإها باستخدام نظام الوٌدجت

 طبقة الخدمات (Services Layer): مسإولة عن التواصل مع الواجهة الخلفٌة   

(Backend) تم إنشاء ملؾ api_service.dart ٌكون مسإولا  عن جمٌع طلبات الشبكةل    

(Network Requests) وإدارة البٌانات. 

 طبقة النماذج (Models Layer):  على تعرٌفات الأصناؾتحتوي (Classes)  التً تمثل

هذا ٌضمن  .DashboardData و ,Ticket, Alarm البٌانات القادمة من الخادم، مثل

 .التعامل مع البٌانات بشكل آمن ومنظم

 

 

 

code-assist-path:c:/Users/ObadaEz/Desktop/xxx/api_service.dart
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 المٌزات الرئٌسٌة وتحلٌل الشٌفرة البرمجٌة .1

 (login_page.dart) أ. المصادقة وتسجٌل الدخول

 .هً نقطة البداٌة للمستخدم

 بالإضافة إلى زر لتسجٌل تتكون من حقول لإدخال اسم المستخدم وكلمة المرور،  :الواجهة

 .الدخول

 عند الضؽط على زر تسجٌل الدخول، ٌتم استدعاء  :الآلٌة

 .ل بٌانات المستخدم إلى الخادموإرسا api_service.dart من login دالة

 فً حال نجاح عملٌة تسجٌل الدخول، ٌتم حفظ بٌانات المستخدم )مثل الاسم  :إدارة الجلسة

 .shared_preferences الكامل والدور( فً ذاكرة الهاتؾ باستخدام مكتبة

 .كمهذا ٌسمح للتطبٌق بتذكر المستخدم عند إعادة تشؽٌله والانتقال مباشرة إلى لوحة التح

 (dashboard_page.dart) ب. لوحة التحكم الرئٌسٌة

شة هً المركز الربٌسً للتطبٌق بعد تسجٌل الدخول، وهً مصممة لتكون مشابهة لواجهة هذه الشا

 .الوٌب

 تحتوي على شرٌط تنقل سفلً :التنقل (BottomNavigationBar)  ٌتٌح للمستخدم التبدٌل

 ."بسهولة بٌن "لوحة التحكم" و "التذاكر

 ًتستخدم :جلب البٌانات الدٌنامٌك FutureBuilder  البٌانات بشكل ؼٌر متزامن من لجلب

ن API مسار هذا ٌضمن عدم تجمٌد واجهة  .(api/mobile/dashboard_data/) المُحسَّ

 .المستخدم أثناء انتظار استجابة الخادم

 ٌتم عرض البٌانات التً تم جلبها فً بطاقات إحصابٌات :عرض الإحصائٌات (Stat 

Cards) لً التذاكر، والتذاكر التً تم حلهاجذابة تعرض عدد الإنذارات النشطة، إجما. 

 ٌتم عرض أحدث الإنذارات النشطة فً قابمة :قائمة الإنذارات (ListView)  لتوفٌر نظرة

 .سرٌعة للمستخدم

 تم تضمٌن وٌدجت :التحدٌث بالسحب RefreshIndicator  التً تسمح للمستخدم بسحب

 .الشاشة لأسفل لتحدٌث البٌانات فورا  

 (tickets_page.dart) التذاكرج. واجهة 

 .القدرة على عرض وإدارة التذاكر هذه الواجهة توفر للمستخدمٌن، وخاصة الفنٌٌن،

 تستخدم :عرض التذاكر ListView.builder  لعرض قابمة التذاكر بكفاءة، حٌث ٌتم بناء

 .العناصر فقط عند ظهورها على الشاشة

 ٌمكن للمستخدمٌن المصرح لهم )الفنٌٌن والمسإولٌن( تؽٌٌر حالة التذكرة :تفاعل المستخدم. 

code-assist-path:c:/Users/ObadaEz/Desktop/xxx/android/mtn_noc_app/lib/login_page.dart
code-assist-path:c:/Users/ObadaEz/Desktop/xxx/api_service.dart
code-assist-path:c:/Users/ObadaEz/Desktop/xxx/android/mtn_noc_app/lib/dashboard_page.dart
code-assist-path:c:/Users/ObadaEz/Desktop/xxx/android/mtn_noc_app/lib/tickets_page.dart
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 زر الحالة، ٌتم عرض نافذة منبثقةعند الضؽط على  :آلٌة التحدٌث (Dialog)  تحتوي على

الحالات المتاحة. بعد اختٌار حالة جدٌدة، ٌتم استدعاء 

 .لإرسال التحدٌث إلى الخادم api_service.dart من updateTicketStatus دالة

 ٌتم إعلام المستخدم بنجاح أو فشل العملٌة عبر :التغذٌة الراجعة SnackBar وٌتم تحدٌث ،

  .القابمة تلقابٌا  لعرض الحالة الجدٌدة

مما ٌكمل النظام بهذه الطرٌقة، ٌقدم تطبٌق الموباٌل واجهة أمامٌة قوٌة، تفاعلٌة، وسهلة الاستخدام، 

 .بشكل فعال وٌوفر أداة قوٌة للمستخدمٌن أثناء التنقل

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 واجهة تسجٌل الدخول والواجهة الربٌسٌة (;4-:الشكل)

code-assist-path:c:/Users/ObadaEz/Desktop/xxx/api_service.dart
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 واجهة التذاكر (>4-:الشكل)

 تشغٌل تطبٌق الأندروٌد-1.1.1

 app.pyتشؽٌل كود -4

 جهازي حقٌقًتشؽٌل محاكً الاندروٌد المج أو استخدام -2

 إلى مسار التطبٌق CLIالانتقال باستخدام سطر الأوامر -6

 تنفٌذ الأمر التالً:-7

Flutter run 
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 لنتائج والخاتمةا
  

 MTN إنجاز وتطوٌر نظام متكامل وذكً لإدارة عملٌات مركز شبكةتم فً ختام المشروع ، 

(NOC). 

لا ٌمثل هذا النظام مجرد أداة تقنٌة جدٌدة، بل هو تحول استراتٌجً ٌنقل عملٌات مراقبة الشبكة  

استباقً، ذكً، ومبنً على  وصٌانتها من نموذج العمل التقلٌدي القابم على رد الفعل إلى نهج

البٌانات. لقد تم تصمٌم هذا النظام لمواجهة التحدٌات الجوهرٌة المتمثلة فً التعامل الٌدوي مع 

 .الأعطال، وبطء زمن الاستجابة، وصعوبة تتبع الأداء بشكل فعال

 ملخص الإنجازات والأثر التشغٌلً .1

بنٌة متكاملة ومترابطة، حٌث ٌقدم كل مكون لقد نجح المشروع فً تحقٌق أهدافه الأساسٌة من خلال 

 :قٌمة فرٌدة للنظام ككل

 ًمحرك الذكاء الاصطناع (AI Engine):  هو قلب النظام المبتكر، حٌث ٌقوم بتحوٌل

ا بتحلٌل آلاؾ الأعطال   ٌ البٌانات الأولٌة للأعطال إلى رإى قابلة للتنفٌذ. ٌقوم المحرك تلقاب

ٌتها، واقتراح الفرٌق المسإول والحلول المحتملة بناء  على الواردة، وتصنٌفها، وتحدٌد أولو

الأنماط التارٌخٌة. الأهم من ذلك، هو قدرته على التنبإ بالأعطال المستقبلٌة، مما ٌتٌح فرصة 

لإجراء صٌانة وقابٌة استباقٌة، الأمر الذي ٌقلل من انقطاع الخدمة وٌحسن من موثوقٌة 

 .الشبكة ورضا العملاء بشكل مباشر

 لوحة التحكم الوٌب (Dashboard):  تمثل لوحة التحكم المركز العصبً للنظام، حٌث توفر

للمشرفٌن والمشؽلٌن رإٌة بانورامٌة وشاملة لحالة الشبكة فً الزمن الحقٌقً. تتجاوز اللوحة 

ا بٌانٌة تفاعلٌة حول مإشرات الأداء الربٌسٌة  مجرد عرض البٌانات، لتقدم تحلٌلات ورسوم 

(KPIs) ثل تردد الأعطال، متوسط زمن الإصلاحم (MTTR) وأداء الفرق. كما تتٌح ،

 .إدارة مركزٌة للمستخدمٌن وصلاحٌاتهم، مما ٌضمن بٌبة عمل آمنة ومنظمة

 تطبٌق الهاتف المحمول (Mobile App):  ،ٌُعد هذا التطبٌق بمثابة الذراع المٌدانٌة للنظام

ٌُمكّن المهندسٌن والفنٌٌن من التفاعل مع الأعطال بكفاءة ؼٌر مسبوقة. فمن خلال  حٌث 

الإشعارات الفورٌة، والوصول السرٌع إلى تفاصٌل الأعطال، والحلول المقترحة من قبل 

الذكاء الاصطناعً، ٌستطٌع الفرٌق المٌدانً تشخٌص المشكلات وإصلاحها بسرعة أكبر. 

الموقع تُسرّع من دورة كما أن إمكانٌة تحدٌث حالة التذاكر وإضافة الملاحظات مباشرة من 

 .العمل وتقلل من الأعباء الإدارٌة

 التحدٌات والدروس المستفادة .1

واجه المشروع خلال مراحل التطوٌر مجموعة من التحدٌات التً تم التؽلب علٌها بنجاح، مما أكسب 

 :الفرٌق خبرات قٌمة. من أبرز هذه التحدٌات
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 مصادر وأنظمة متعددة ومختلفة )كما ٌظهر  كان توحٌد البٌانات الواردة من :تكامل البٌانات

ا فً تنظٌؾ البٌانات وهٌكلتها لضمان كبٌرا   فً بنٌة قاعدة البٌانات( تحدٌا   ، وتطلب جهد 

 .جودتها

 تطلب بناء نماذج الذكاء الاصطناعً وتدرٌبها دورات متعددة من  :دقة النماذج التنبؤٌة

ٌمكن الاعتماد علٌه فً بٌبة العمل الاختبار والتحسٌن للوصول إلى مستوى دقة مقبول 

 .الحقٌقٌة

 تصمٌم تجربة المستخدم (UI/UX)  كان من الضروري تصمٌم واجهات سهلة الاستخدام

لكل من لوحة التحكم وتطبٌق الهاتؾ، لتلبٌة احتٌاجات مختلؾ فبات المستخدمٌن )من 

 .المشؽلٌن إلى الفنٌٌن والمدٌرٌن( وضمان تبنٌهم السرٌع للنظام

محصلة، ٌمثل هذا المشروع أكثر من مجرد نظام لإدارة الأعطال؛ إنه أساس متٌن لثقافة عمل فً ال

جدٌدة فً مركز عملٌات الشبكة، تعتمد على البٌانات والكفاءة والعمل الاستباقً. لقد أثبت النظام 

مة المقدمة قدرته على تعزٌز الكفاءة التشؽٌلٌة، وتقلٌل التكالٌؾ، والأهم من ذلك، تحسٌن جودة الخد

 .، مما ٌجعله ركٌزة أساسٌة لأي مبادرات تحول رقمً مستقبلٌة فً الشركةMTN لمشتركً
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 الأف اق المستقبلية  
 ًتطوٌر الذكاء الاصطناع: 

o دمج نماذج تعلم معزز (Reinforcement Learning)  لتمكٌن النظام من التعلم

ا من نتابج الحلول المقترحة، مما   ٌ  .ٌحسن من دقة توصٌاته المستقبلٌةذات

o إضافة وحدات معالجة اللؽات الطبٌعٌة (NLP)  ًلتحلٌل الملاحظات النصٌة الت

 .ٌدونها الفنٌون، واستخلاص حلول ومعارؾ جدٌدة بشكل آلً

 توسٌع التكامل مع الأنظمة الأخرى: 

o ربط النظام مع أنظمة إدارة المخزون (Inventory Management)  لربط

 .ل بقطع ؼٌار ومعدات محددةالأعطا

o التكامل مع نظام إدارة علاقات العملاء (CRM)  لربط الأعطال الفنٌة بشكاوى

 .العملاء بشكل مباشر، وتقدٌم رإٌة أشمل لتؤثٌر الأعطال على تجربة المستخدم

 تحسٌنات وظٌفٌة: 

o إضافة مٌزات التعاون والتواصل المباشر (Chat)  داخل تطبٌق الهاتؾ لتمكٌن

 .الفرق المٌدانٌة من التنسٌق فٌما بٌنها أثناء التعامل مع الأعطال المعقدة

o تطوٌر قدرات العمل دون اتصال بالإنترنت (Offline Mode)  ،فً تطبٌق الهاتؾ

 .لضمان استمرارٌة العمل فً المناطق ذات التؽطٌة الضعٌفة

 ًتطوٌر الذكاء الاصطناعً والتعلم الآل  

 تحلٌل السبب الجذري (Root Cause Analysis - RCA):  الانتقال من مجرد توقع

العطل التالً إلى تحلٌل سلاسل الإنذارات المتزامنة لتحدٌد "السبب الجذري" الحقٌقً 

للمشكلة. سٌإدي ذلك إلى تقلٌل "ضوضاء الإنذارات" وتوجٌه الفرق الفنٌة مباشرة  إلى 

 .متعددةمصدر الخلل الأساسً، بدلا  من التعامل مع الأعراض ال

 ًالتذاكر والإصلاح الآل (Automated Ticketing & Remediation):  تطوٌر النظام

لٌقوم لٌس فقط بإنشاء التذاكر، بل بتنفٌذ إجراءات الإصلاح الأولٌة بشكل آلً للمشاكل 

المتكررة والمعروفة )مثل إعادة تشؽٌل منفذ شبكة أو خدمة معٌنة(. فً حال فشل الإجراء 

تصعٌد التذكرة للتدخل البشري مع تزوٌد الفنً بتقرٌر مفصل عن الخطوات التً الآلً، ٌتم 

 .تم اتخاذها
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 التخصٌص الذكً للموارد (Intelligent Resource Allocation):  استخدام التعلم

ا إلى المورد )فنً أو   ٌ الآلً لتحلٌل أداء الفنٌٌن والفرق المختلفة، ومن ثم إسناد التذاكر تلقاب

كثر كفاءة وخبرة فً التعامل مع نوع معٌن من الأعطال، مما ٌحسن من سرعة فرٌق( الأ

 .وجودة الإصلاح وٌقلل من التكالٌؾ

 الكشف عن الحالات الشاذة (Anomaly Detection):  تدرٌب نماذج قادرة على اكتشاؾ

ن سلوكٌات ؼٌر طبٌعٌة فً الشبكة لا تُصدر إنذارات قٌاسٌة، مثل الارتفاع التدرٌجً فً زم

، مما ٌسمح بمعالجة المشاكل (Packet Loss) أو فقدان الحزم (Latency) الاستجابة

 .المحتملة قبل أن تإثر على جودة الخدمة

 التكامل المعمّق مع الأنظمة والبنٌة التحتٌة (Deeper Integration with Systems 

& Infrastructure) 

 بنٌة الخدمات المصغّرة (Microservices Architecture):  إعادة هٌكلة التطبٌق

إلى خدمات مصؽّرة ومستقلة )مثل خدمة للمصادقة، خدمة للتذاكر،  (Backend) الخلفً

خدمة للإنذارات(. هذا التحول سٌعزز من قابلٌة التوسع والمرونة، وٌسهل صٌانة وتطوٌر 

 .كل جزء من النظام على حدة دون التؤثٌر على الأجزاء الأخرى

 ًالنشر السحاب (Cloud-Native Deployment): مثل ترحٌل النظام إلى بٌبة سحابٌة 

AWS, Azure, or GCP باستخدام تقنٌات الحاوٌات (Docker) ومنصات التنسٌق 

(Kubernetes)  ،سٌضمن ذلك التوافرٌة العالٌة، المرونة فً التوسع حسب الحاجة

 .اء الاصطناعًوالاستفادة من الخدمات السحابٌة المدارة لقواعد البٌانات والذك

 التكامل المباشر مع أنظمة إدارة الشبكة (NMS/EMS):  إنشاء روابط مباشرة مع أنظمة

 Huawei MAE, Ericsson OSS مثل إدارة عناصر الشبكة الخاصة بالموردٌن
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للحصول على بٌانات آنٌة وتنفٌذ أوامر التشخٌص والإصلاح مباشرة من داخل النظام، مما 

 .واجهات المتعددةٌقلل الاعتماد على ال

إن تبنً هذه الرإٌة المستقبلٌة سٌحول المشروع من نظام إدارة أعطال فعال إلى منصة عملٌات 

وتضمن تقدٌم خدمات عالٌة  MTN شبكة ذكٌة واستباقٌة، تشكل العمود الفقري الرقمً لعملٌات

 .الموثوقٌة والجودة
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، MTN NOC حتوي هذا الملحق على المكونات البرمجٌة الأساسٌة التً تمثل العمود الفقري لنظامٌ

 .وتشمل مخطط قاعدة البٌانات، والكود المصدري للواجهة الخلفٌة، وأمثلة من واجهات المستخدم

 (Database Schema) قاعدة البٌانات .1

 بجمٌع جداولها mtn_noc_system هذا الجزء الكود الكامل لإنشاء قاعدة البٌاناتٌوضح  :الوصؾ

(users, alarms, tickets, sites...) بالإضافة إلى العلاقات بٌنها والمفاتٌح والفهارس التً تم ،

 .إنشاإها لضمان تكامل البٌانات وتحسٌن أداء الاستعلامات

SET SQL_MODE = "NO_AUTO_VALUE_ON_ZERO"; 

START TRANSACTION; 

SET time_zone = "+00:00"; 

CREATE TABLE `alarms` ( 

  `root_alarm` varchar(500) DEFAULT NULL, 

  `severity` varchar(500) DEFAULT NULL, 

  `alarm_id` int(11) NOT NULL, 

  `name` varchar(500) DEFAULT NULL, 

  `ne_type` varchar(500) DEFAULT NULL, 

  `site_code` varchar(500) DEFAULT NULL, 

  `alarm_source` text DEFAULT NULL, 

  `mo_name` text DEFAULT NULL, 

  `location_info` text DEFAULT NULL, 

  `additional_info` text DEFAULT NULL, 

  `occurred_on` datetime DEFAULT NULL, 

  `cleared_on` datetime DEFAULT NULL, 

  `acknowledged_on` varchar(500) DEFAULT NULL, 

  `acknowledged_by` varchar(500) DEFAULT NULL, 

  `rru_name` varchar(500) DEFAULT NULL, 

  `bbu_name` varchar(500) DEFAULT NULL, 

  `enodeb_id` varchar(500) DEFAULT NULL, 

  `log_serial_number` varchar(500) DEFAULT NULL, 

  `user_label` varchar(500) DEFAULT NULL, 

  `equipment_alarm_serial` varchar(500) DEFAULT NULL, 

  `maintenance_status` varchar(500) DEFAULT NULL, 

  `subnet` varchar(500) DEFAULT NULL 

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 

COLLATE=utf8mb4_general_ci; 

 

CREATE TABLE `alarms_ai` ( 

  `ID` int(11) NOT NULL, 

  `alarm_id` int(11) NOT NULL, 

  `Severity` varchar(20) DEFAULT NULL, 

  `Name` varchar(100) NOT NULL, 

  `SiteCode` varchar(20) NOT NULL, 

  `OccurredOn` datetime NOT NULL, 

  `Technology` varchar(10) DEFAULT NULL CHECK (`Technology` 

in ('2G','3G','4G','UNKNOWN')), 

  `Responsible` varchar(50) DEFAULT NULL, 

  `HumanIntervention` varchar(1) DEFAULT '0', 

  `ProposedSolution` text DEFAULT NULL, 
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  `Priority` varchar(255) DEFAULT NULL, 

  `RepairDuration` float DEFAULT NULL, 

  `NextFault` varchar(100) DEFAULT NULL, 

  `CreatedAt` datetime NOT NULL, 

  `LastUpdated` datetime NOT NULL 

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 

COLLATE=utf8mb4_general_ci; 

 

CREATE TABLE `tickets` ( 

  `id` int(11) NOT NULL, 

  `alarm_ai_id` int(11) NOT NULL, 

  `status` enum('Open','In Progress','Resolved','Closed') 

NOT NULL DEFAULT 'Open', 

  `assigned_to_user_id` int(11) DEFAULT NULL, 

  `created_at` timestamp NOT NULL DEFAULT 

current_timestamp(), 

  `updated_at` timestamp NOT NULL DEFAULT 

current_timestamp() ON UPDATE current_timestamp(), 

  `resolved_at` timestamp NULL DEFAULT NULL, 

  `resolution_notes` text DEFAULT NULL 

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 

COLLATE=utf8mb4_general_ci; 

CREATE TABLE `users` ( 

  `id` int(11) NOT NULL, 

  `username` varchar(50) NOT NULL, 

  `password` varchar(255) NOT NULL, 

  `full_name` varchar(100) NOT NULL, 

  `email` varchar(100) DEFAULT NULL, 

  `phone` varchar(20) DEFAULT NULL, 

  `role` 

enum('admin','noc_operator','technician','supervisor') NOT 

NULL DEFAULT 'technician', 

  `department` varchar(50) DEFAULT NULL, 

  `is_active` tinyint(1) DEFAULT 1, 

  `created_at` timestamp NOT NULL DEFAULT 

current_timestamp(), 

  `updated_at` timestamp NOT NULL DEFAULT 

current_timestamp() ON UPDATE current_timestamp(), 

  `last_login` timestamp NULL DEFAULT NULL, 

  `login_count` int(11) DEFAULT 0 

) ENGINE=InnoDB DEFAULT CHARSET=utf8mb4 

COLLATE=utf8mb4_general_ci; 

 

ALTER TABLE `alarms` ADD PRIMARY KEY (`alarm_id`); 

ALTER TABLE `alarms_ai` ADD PRIMARY KEY (`ID`), ADD UNIQUE 

KEY `alarm_id` (`alarm_id`); 

ALTER TABLE `tickets` ADD PRIMARY KEY (`id`), ADD KEY 

`alarm_ai_id` (`alarm_ai_id`), ADD KEY `assigned_to_user_id` 

(`assigned_to_user_id`); 

ALTER TABLE `users` ADD PRIMARY KEY (`id`), ADD UNIQUE KEY 

`username` (`username`); 
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ALTER TABLE `alarms` MODIFY `alarm_id` int(11) NOT NULL 

AUTO_INCREMENT; 

ALTER TABLE `alarms_ai` MODIFY `ID` int(11) NOT NULL 

AUTO_INCREMENT; 

ALTER TABLE `tickets` MODIFY `id` int(11) NOT NULL 

AUTO_INCREMENT; 

ALTER TABLE `users` MODIFY `id` int(11) NOT NULL 

AUTO_INCREMENT; 

 

ALTER TABLE `alarms_ai` 

  ADD CONSTRAINT `alarms_ai_ibfk_1` FOREIGN KEY (`alarm_id`) 

REFERENCES `alarms` (`alarm_id`); 

ALTER TABLE `tickets` 

  ADD CONSTRAINT `tickets_ibfk_1` FOREIGN KEY 

(`alarm_ai_id`) REFERENCES `alarms_ai` (`ID`) ON DELETE 

CASCADE ON UPDATE CASCADE, 

  ADD CONSTRAINT `tickets_ibfk_2` FOREIGN KEY 

(`assigned_to_user_id`) REFERENCES `users` (`id`) ON DELETE 

SET NULL ON UPDATE CASCADE; 

 

CREATE INDEX `idx_cleared_on` ON `alarms`(`cleared_on`); 

CREATE INDEX `idx_occurred_on` ON `alarms_ai`(`OccurredOn`); 
 

  train models الكود المصدري لتدرٌب النماذج .2

import pandas as pd 

from sklearn.model_selection import train_test_split 

from sklearn.preprocessing import LabelEncoder 

from sklearn.feature_extraction.text import TfidfVectorizer 

from sklearn.ensemble import RandomForestClassifier, 

RandomForestRegressor 

from sklearn.linear_model import LogisticRegression 

from sklearn.multioutput import MultiOutputClassifier 

import xgboost as xgb 

import joblib 

 

مجها. تحميل البيانات ود#1   

df_historical = pd.read_csv("HistoricalData.csv") 

df_alarmstr = pd.read_csv("alarmstr.csv") 

df = pd.merge(df_historical, df_alarmstr, on='Name', 

how='left') 

 

. معالجة البيانات واستخراج الميزات#2   

df['ResolutionTime_Minutes'] = (pd.to_datetime(df['Cleared 

On (NT  )]')-  

                                pd.to_datetime(df['Occurred 

On (NT)'])).dt.total_seconds() / 60 

df['Technology'] = df.apply(lambda row: "2G/3G/4G/UNKNOWN", 

axis=1) 

target_columns = ['Technology', 'Responsible', 'Human 

Intervention', 'Proposed Solution', 'Priority'] 
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df['text'] = df[['Name','NE Type','Responsible','Proposed 

Solution']].fillna('-').agg(' '.join, axis=1) 

 

. تحىيل النصىص والتقسيم#3   

vectorizer = TfidfVectorizer(max_features=500) 

X_sparse = vectorizer.fit_transform(df['text']) 

Y = df[target_columns].apply(LabelEncoder().fit_transform) 

y_res = df['ResolutionTime_Minutes'] 

X_train, X_test, y_train, y_test, y_train_res, y_test_res = 

train_test_split(X_sparse, Y, y_res, test_size=0.2) 

 

. تذريب نمارج التصنيف المتعذد#4   

models   = { 

'RandomForest': RandomForestClassifier(n_estimators=100,  

max_depth=10, min_samples_leaf=4, random_state=42), 

'LogisticRegression': LogisticRegression(max_iter=300,  

C=0.5, solver='saga', random_state=42), 

'XGBoost': xgb.XGBClassifier(n_estimators=150,  

learning_rate=0.1, max_depth=5, use_label_encoder=False, 

eval_metric='mlogloss', random_state=42) 

} 

for name, base_model in models.items(): 

    X_train = X_train_sparse 

    X_test = X_test_sparse 

 

    try: 

        multi_model = MultiOutputClassifier(base_model) 

        multi_model.fit(X_train, y_train) 

        y_pred = multi_model.predict(X_test) 

 

        f1_scores = [] 

        print(f"\n=== model: {name} ===") 

        for i, col in enumerate(target_columns): 

            labels = 

list(range(len(label_encoders[col].classes_))) 

            report = classification_report( 

                y_test.iloc[:, i], 

                y_pred[:, i], 

                labels=labels, 

                target_names=label_encoders[col].classes_, 

                zero_division=0, 

                output_dict=True 

            ) 

            f1 = report['weighted avg']['f1-score'] 

            f1_scores.append(f1) 

MultiOutputClassifier(base_model).fit(X_train, y_train) 

 

. نمىرج التنبؤ بزمن الحل#5   

resolution_time_model = RandomForestRegressor().fit(X_train, 

y_train_res) 
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. نمىرج التنبؤ بالعطل التالي#6   

all_unique_faults = pd.concat([sequence_df['CurrentFault'], 

sequence_df['NextFault']]).unique() 

le_next_fault.fit(all_unique_faults) 

 

X_next_fault = 

le_next_fault.transform(sequence_df['CurrentFault']).reshape

(-1, 1) 

y_next_fault = 

le_next_fault.transform(sequence_df['NextFault']) 

 

X_train_next, X_test_next, y_train_next, y_test_next = 

train_test_split(X_next_fault, y_next_fault, test_size=0.2, 

random_state=42) 

 

next_fault_model = RandomForestClassifier(n_estimators=100, 

max_depth=10, random_state=42) 

next_fault_model.fit(X_train_next, y_train_next) 

 

. حفظ النمارج#7   

joblib.dump(multi_model, 'best_multi_model.pkl') 

joblib.dump(vectorizer, 'tfidf_vectorizer.pkl') 

joblib.dump(resolution_time_model, 

'resolution_time_predictor.pkl') 

 (Backend - Flask)  الكود المصدري للواجهة الخلفٌة .6

على كامل منطق الخادم. وهو مسإول عن تعرٌؾ جمٌع  )app.py (ٌحتوي هذا الملؾ: الوصؾ

التً ٌتصل بها تطبٌق الوٌب وتطبٌق الموباٌل، ومعالجة طلبات  (API Endpoints) نقاط الوصول

 .المستخدمٌن، وإدارة الجلسات، والتفاعل مع قاعدة البٌانات لجلب البٌانات وتحدٌثها

from flask import Flask, render_template, request, redirect, 

url_for, session, flash, jsonify 

from flask_mysqldb import MySQL 

from werkzeug.security import check_password_hash, 

generate_password_hash 

from datetime import datetime 

from functools import wraps 

import os 

import subprocess 

import sys 

 

# Create a Flask app instance 

app = Flask(__name__) 

# Set a secret key for session management 

app.secret_key = os.urandom(24) 

 

# Configure MySQL database connection 

app.config['MYSQL_HOST'] = 'localhost' 

app.config['MYSQL_USER'] = 'root' 

app.config['MYSQL_PASSWORD'] = '' # Add your password here 

if you have one 

code-assist-path:c:/Users/ObadaEz/Desktop/xxx/app.py
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app.config['MYSQL_DB'] = 'mtn_noc_system' 

app.config['MYSQL_CURSORCLASS'] = 'DictCursor' # Returns 

rows as dictionaries 

 

# Initialize MySQL 

mysql = MySQL(app) 

 

# Decorator to ensure a user is an admin 

def admin_required(f): 

    @wraps(f) 

    def decorated_function(*args, **kwargs): 

        if 'role' not in session or session.get('role') != 

'admin': 

            flash('You do not have permission to access this 

page.', 'danger') 

            return redirect(url_for('dashboard')) 

        return f(*args, **kwargs) 

    return decorated_function 

@app.route('/', methods=['GET', 'POST']) 

def login(): 

  if request.method == 'POST': 

     username = request.form['username'] 

     password = request.form['password'] 

     cur = mysql.connection.cursor() 

     cur.execute("SELECT * FROM users WHERE username = %s",  

     (username,)) 

      user = cur.fetchone() 

      cur.close(( 

       if user: 

         try: 

           if 

check_password_hash(user['password'],password): 

             if user.get('is_active', 0) == 1:  

               cur = mysql.connection.cursor() 

                cur.execute("""UPDATE user SET last_login = 

%s, 

                 login_count = login_count + 1  

                  WHERE id = %s """, (datetime.now(), 

user['id'])) 

                mysql.connection.commit() 

                cur.close((     

                session['user_id'] = user['id'] 

                session['username'] = user['username'] 

                session['full_name'] = user['full_name'] 

                session['role'] = user['role']  

                flash('Login successful!', 'success') 

                return redirect(url_for('dashboard')) 

                    else: 

                        flash('Your account is disabled. 

Please contact administrator.', 'danger') 

                else: 
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                    flash('Invalid username or password', 

'danger') 

            except ValueError: 

                # This handles cases where the password in 

the database is not a valid hash. 

                flash('Invalid username or password', 

'danger') 

        else: 

            flash('Invalid username or password', 'danger') 

     

    return render_template('login.html') 
 

 

@app.route('/api/login', methods=['POST']) 

def api_login(): 

    """ 

    API endpoint for mobile app login. 

    Accepts JSON, returns JSON. 

    """ 

    # Get credentials from JSON request body 

    data = request.get_json() 

    if not data or not data.get('username') or not 

data.get('password'): 

        return jsonify({"status": "error", "message": 

"Username and password are required"}), 400 

 

    username = data['username'] 

    password = data['password'] 

 

    cur = mysql.connection.cursor() 

    cur.execute("SELECT * FROM users WHERE username = %s", 

(username,)) 

    user = cur.fetchone() 

    cur.close() 

 

    if user and check_password_hash(user['password'], 

password): 

        if user.get('is_active', 0) == 1: 

            # Update last login time 

            cur = mysql.connection.cursor() 

            cur.execute( 

                "UPDATE users SET last_login = %s, 

login_count = login_count + 1 WHERE id = %s", 

                (datetime.now(), user['id']) 

            ) 

            mysql.connection.commit() 

            cur.close() 

 

            # Prepare user data to send back (without the 

password hash) 

            user_data = { 

code-assist-path:c:/Users/ObadaEz/Desktop/xxx/templates/login.html
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                'id': user['id'], 

                'username': user['username'], 

                'full_name': user['full_name'], 

                'role': user['role'] 

            } 

            return jsonify({"status": "success", "message": 

"Login successful!", "user": user_data}), 200 

        else: 

            return jsonify({"status": "error", "message": 

"Your account is disabled. Please contact administrator."}), 

403 

    else: 

        return jsonify({"status": "error", "message": 

"Invalid username or password"}), 401 

 

@app.route('/api/tickets', methods=['GET']) 

def get_tickets_data(): 

    """ 

    API endpoint to fetch tickets data from the database. 

    This joins tickets, alarms_ai, and users tables. 

    """ 

    try: 

        cur = mysql.connection.cursor() 

         

        # Fetch tickets data with all necessary joins 

        cur.execute(""" 

            SELECT  

                t.id, 

                t.status, 

                t.resolved_at, 

                t.resolution_notes, 

                ai.SiteCode, 

                ai.Name AS AlarmName, 

                ai.OccurredOn, 

                ai.Priority, 

                u.full_name AS assigned_to 

            FROM tickets AS t 

            JOIN alarms_ai AS ai ON t.alarm_ai_id = ai.ID 

            LEFT JOIN users AS u ON t.assigned_to_user_id = 

u.id 

            ORDER BY t.created_at DESC 

        """) 

        tickets_data = cur.fetchall() 

        cur.close() 

 

        # Convert datetime objects to strings for JSON 

serialization 

        for ticket in tickets_data: 

            for key, value in ticket.items(): 

                if isinstance(value, datetime): 

                    ticket[key] = value.isoformat() 
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        return jsonify(tickets=tickets_data) 

     

    except Exception as e: 

        print(f"Database connection error in /api/tickets: 

{e}") 

        return jsonify({"error": f"Database connection 

failed: {str(e)}"}), 500 

 

# ... (Other routes like dashboard, charts, users 

management, etc.) 

 

if __name__ == '__main__': 

    app.run(host='0.0.0.0', port=5000, debug=True) 

 

 (Web Frontend)  مثال على واجهة الوٌب .7

ابة الوٌب. تم بنٌة صفحة تسجٌل الدخول فً بو (login.html) ٌوضح هذا الكود :الوصؾ

وعرض الرسابل  Flask للتفاعل مع خادم ({{ ... }}) Jinja2 مع قوالب HTML استخدام

 (.الدٌنامٌكٌة للمستخدم )مثل رسابل الخطؤ أو النجاح

 

<!DOCTYPE html> 

<html lang="en"> 

<head> 

    <meta charset="UTF-8"> 

    <meta name="viewport" content="width=device-width, initial-

scale=1.0"> 

    <title>Network Alarm System - MTN Syria NOC Portal</title> 

    <link rel="stylesheet" href="{{ url_for('static', 

filename='style.css') }}"> 

    <link rel="stylesheet" 

href="https://cdnjs.cloudflare.com/ajax/libs/font-awesome/6.0.0-

beta3/css/all.min.css"> 

</head> 

<body> 

    <div class="background"></div> 

    <div class="login-container"> 

        <div class="login-header"> 

            <div class="logo-container"> 

                <img src="{{ url_for('static', 

filename='logo.png') }}" alt="MTN Syria Logo" class="logo"> 

            </div> 

            <h1>Network Alarm System</h1> 

            <p>MTN Syria - NOC Portal</p> 

        </div> 

         

        {% with messages = 

get_flashed_messages(with_categories=true) %} 

            {% if messages %} 

                {% for category, message in messages %} 

                    <div class="alert alert-{{ category }}"> 

code-assist-path:c:/Users/ObadaEz/Desktop/xxx/templates/login.html
code-assist-path:c:/Users/ObadaEz/Desktop/xxx/static/style.css
code-assist-path:c:/Users/ObadaEz/Desktop/xxx/android/mtn_noc_app/assets/images/logo.png
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                        <i class="fas fa-{{ 'check-circle' if 

category == 'success' else 'exclamation-circle' if category == 

'danger' else 'info-circle' }}"></i> 

                        {{ message }} 

                    </div> 

                {% endfor %} 

            {% endif %} 

        {% endwith %} 

         

        <form method="POST" action="/"> 

            <div class="form-group"> 

                <label for="username">Username</label> 

                <div class="password-input-container"> 

                    <input type="text" name="username" 

id="username" placeholder="admin" required> 

                </div> 

            </div> 

             

            <div class="form-group password-group"> 

                <label for="password">Password</label> 

                <div class="password-input-container"> 

                    <input type="password" name="password" 

id="password" placeholder="*********" required> 

                    <button type="button" class="toggle-password" 

aria-label="Show password"> 

                        <i class="fas fa-eye"></i> 

                    </button> 

                </div> 

            </div> 

             

            <div class="separator"></div> 

             

            <button type="submit" class="login-button">SIGN 

IN</button> 

        </form> 

         

        <div class="login-footer"> 

            <p>&copy; 2025 MTN Syria. All rights reserved.</p> 

        </div> 

    </div> 

 

    <script> 

        document.querySelector('.toggle-

password').addEventListener('click', function() { 

            const passwordInput = 

document.getElementById('password'); 

            const icon = this.querySelector('i'); 

             

            if (passwordInput.type === 'password') { 

                passwordInput.type = 'text'; 

                icon.classList.remove('fa-eye'); 

                icon.classList.add('fa-eye-slash'); 

            } else { 

                passwordInput.type = 'password'; 

                icon.classList.remove('fa-eye-slash'); 

                icon.classList.add('fa-eye'); 
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            } 

        }); 

    </script> 

</body> 

</html> 

 

 

 

 



 

 

Abstract 

 

Cellular communication networks are the cornerstone of our modern 

interconnected world, having revolutionized the way individuals and 

businesses communicate. Since the emergence of the first generation (1G) in 

the late 1970s, these networks have evolved tremendously, transitioning from 

providing simple analog voice calls to offering high-speed data services that 

support complex applications like high-definition video, augmented reality, 

and the Internet of Things (IoT). Mobile phones and other wireless devices 

have become an integral part of our daily lives, making reliance on these 

networks critically important. As this dependency grows, so does the 

importance of understanding the failures and challenges facing these complex 

systems. 

Failures in cellular communication networks can lead to service disruptions, 

significant economic losses, and negative impacts on the user experience. 

Telecommunication companies like MTN Syria face significant challenges in 

managing network failures due to the increasing complexity of the 

infrastructure and the high volume of alarms generated by the Network 

Operations Center (NOC). 

This project aims to develop an intelligent, integrated system that uses 

artificial intelligence techniques to analyze and manage fault alarms from the 

Network Operations Center (NOC) at MTN Syria. It will link these alarms 

directly with a live Ticketing System to expedite the response and resolution 

process. The project also seeks to represent faults on an interactive map using 

Geographic Information Systems (GIS) to provide an accurate and immediate 

visual of fault locations. Additionally, it will send real-time notifications to 

technical support staff via an Android application, enabling them to view 

details and take appropriate action. The project's significance lies in its step 

towards automating fault management and reducing reliance on manual 

procedures, thereby enhancing service quality and reducing recovery time 

(MTTR). 
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