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 العلمية وأخص بالذكر:

 التي جعل الله الجنة تحت أقدامها رمز الحب والعطف والحنان... أمي

 إلى من علمني حب العلم والمثابرة والاجتهاد... أبي

 "أحمد مها، د. لوليا، أ. ، د.د. دعاءفراس،  "م. ...إخوتي الغاليين

خير سند وخير معلمّ.. لم تتركني أواجه التحديات بمفردي، أهديك هذا العمل    وستبقى  زوجي الغالي كنت
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أتقدم  كما   .كما أتقدم بوافر الشكر والتقدير للجنة المناقشة الأفاضل الذين شرفوني بقبول مناقشة الرسالة
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 ملخصال

تست نتيجةً  السيبرانية التي  الهجمات  ت  لتزايد وخطورة  الويب والتي    بيانات  ضعرّ هدف مواقع 

تلك المواقع  المستخدمين للخطر وتلحق الضرر بسمعة المواقع يشكّل انتهاكاً لأمان  تلعب تقنيات  . مما 

ن مواقع الويب، من خلال اكتشاف الهجمات الخبيثة  م أ  إدارة الذكاء الاصطناعي دوراً كبيراً في تعزيز

 ة. ورسائل البريد الالكتروني التصيدي

ورسائل    تمحور البحث حول تقييم أداء نماذج الذكاء الاصطناعي في اكتشاف وتصنيف الهجماتي

لتعرف على  نات مختلفة، تم تدريب النماذج لباستخدام مجموعات بيا  على مواقع الويب  البريد الإلكتروني

ومن ثم تم تقييم أداءها في عملية الكشف، وفي المرحلة الأخيرة تم تطبيق هذه    الأنماط الخبيثة وتصنيفها

  أداؤها بشكل فعلي. اضي لاختبارالنماذج على موقع ويب افتر

البريد   وتصنيف رسائل  كشف  في  العميق  التعلم  نموذج  دقة  قيمة  أن  البحث  نتائج  أظهرت 

مشاكل الضبط الزائد    %. إضافة إلى عدم وجود10% مع نسبة ضياع أقل من  97الالكتروني تتجاوز 

(Overfitting(.  لمتعلقة بكشف الهجمات السيبرانية، بلغت قيمة دقة نموذج التعلم الآلي  وبالنسبة للنتائج ا

 % لتصنيف حركة المرور الطبيعية.100دقة مع  %94حوالي بالمجمل 

تطبيق  ويب افتراضي  نتائج  تم  موقع  التحليلية على  الذكاء   ،الدراسة  نماذج  خلال ربط  من 

مع موقع الويب، وأظهرت نتائج التطبيق فعالية النماذج في اكتشاف الهجمات ورسائل البريد    الاصطناعي

الطبيعية. ت   الالكتروني التصيدية البحث  مثل نتائج التي تستهدف موقع الويب وتصنيف حركة المرور 

الهجمات السيبرانية وتعزيز أمن مواقع    اكتشافتخدام الذكاء الاصطناعي في  مة لفهم كيفية اسإضافة قيّ

 .الويب

 الهجمات السيبرانية. -الذكاء الاصطناعي -أمن مواقع الويب كلمات مفتاحية:
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Abstract 

Due to the increasing and escalating severity of cyberattacks targeting websites, 

which jeopardize user data and damage website reputation, constituting a breach 

of website security, artificial intelligence technologies play a significant role in 

enhancing website security management by detecting malicious attacks and 

phishing emails. 

The research focuses on evaluating the performance of artificial intelligence 

models in detecting and classifying attacks and emails on websites using 

different datasets. The models were trained to recognize and classify malicious 

patterns, and their performance in the detection process was then evaluated. In 

the final stage, these models were applied to a virtual website to test their 

performance in a real-world setting. 

The results of research showed that the accuracy value of the deep learning 

model in detecting and classifying emails exceeds 97% with a loss rate of less 

than 10%. Additionally, there were no overfitting issues. As for the results 

related to cyberattack detection, the overall accuracy value of the machine 

learning model was around 94% with 100% accuracy for classifying normal 

traffic. The results of the analytical study were applied to a virtual website by 

linking artificial intelligence models to the website. The application results 

demonstrated the effectiveness of the models in detecting attacks and phishing 

emails targeting the website and classifying normal traffic. The research results 

represent a valuable addition to understanding how artificial intelligence can be 

used to detect cyberattacks and enhance website security.  

Key words: Website security, Artificial intelligence, cybersecurity.    
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 الفصل الأول

 للبحث العام الإطار
 

 مقدمة 1-1

 
التطورات التكنولوجية  من أبرز  AI (Artificial Intelligent) تعتبر تقنيات الذكاء الاصطناعي

العصر الحديث، حيث تمتلك القدرة على تحليل البيانات بشكل ذكي واتخاذ القرارات بناءً   التي يشهدها

على الأنماط والتوقعات. تطبيقات الذكاء الاصطناعي تتخذ مسارًا متزايد الأهمية في مختلف المجالات،  

مواقع الويب أمن  بينها مجال  الخبيثة التي  ، حيث  ومن  تتعرض مواقع الويب بشكل متزايد للهجمات 

 تستهدف سرقة المعلومات الحساسة، تعطيل الخدمات، أو تدمير البيانات. 

تستطيع اكتشاف    لا IDS (Intrusion Detection Systemأنظمة اكتشاف الاختراق التقليدية )ن  إ

جميع أنواع الهجمات والتصدي لها بشكل كامل، وذلك لأنها تقتصر على مراقبة الأنماط الثابتة في طلبات  

نظام اكتشاف الاختراق  [1] الويب بشكل بسيط، يمكنه تجاوز  يتم تشفير طلب الويب الضار  . فعندما 

المطلوب   تقنيات الذكاء بسهولة وإحداث الضرر  ي عتبر دمج  هذا التحدي المتزايد،  أجل مواجهة  ومن 

تتمتع خوارزميات التعلم الآلي بالقدرة   حيث  .الاصطناعي في إدارة أمن مواقع الويب حلاً فعاّلاً ومبتكراً 

ال ذات الأنماط المختلفة، ويمكنها التنبؤ بها بشكل فعّ   والضارة الآمنةات  كبيرة من الطلبم كمية  على تعلّ 

 .[2] التشغيليةفي البيئة 

دور تقنيات الذكاء الاصطناعي في تحسين أمن مواقع    وتطبيق يهدف هذا البحث إلى استكشاف

الويب، من خلال دراسة حالة تطبيقية تتناول كيفية استخدام هذه التقنيات في حماية المواقع من الهجمات  

الخبيثة، سوف يتم تناول ودراسة مجموعة بيانات تشمل أشهر الهجمات على مواقع الويب إضافة إلى  

التي تحتوي على روابط مزيفة    نوع التصيدبرسائل البريد الإلكتروني من  مجموعة بيانات أخرى خاصة  

ات الخاصة بالمستخدمين والإضرار بسمعة المؤسسة والأفراد كل على  نتستهدف سرقة أو تخريب البيا

الأمن   حدا. تسعى هذه الدراسة إلى تحليل الفوائد المحتملة لتطبيق تقنيات الذكاء الاصطناعي في مجال

التهديدات الأمنية على  السيبران التقنيات في مواجهة  نموذج عملي لتطبيق هذه  ي، بالإضافة إلى تقديم 
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ت   ب.مواقع الوي ستخدم في تحقيق أمن سيتم في هذا البحث استعراض الأدوات والتقنيات الرئيسية التي 

،  الاصطناعي مواقع الويب كلغة البايثون التي تعتبر إطار برمجي لتنفيذ وتقييم أداء خوارزميات الذكاء 

وتحليل كيفية تكامل تقنيات الذكاء الاصطناعي مع هذه الأدوات لتعزيز فاعلية الحماية. ستشمل الدراسة  

أيضاً تقييم النتائج المتوقعة والتحديات المحتملة في تطبيق هذه التقنيات، بالإضافة إلى اقتراحات لتحسين  

  .باستخدام الذكاء الاصطناعيأداء أمان المواقع الإلكترونية 

إلقاء الضوء على دور تقنيات الذكاء الاصطناعي  تم  سي مرحلة أولى، في الهذا البحث  مراحل إنجاز

  الواعدةبمساعدة هذه التقنيات    تلك المواقع  أمان، وكيفية تحسين  من جهة  من مواقع الويبفي مجال إدارة أ

الاستفادة من الاستنتاجات التي يتم   تشملسالمرحلة الثانية من هذا البحث  أما   .من جهة أخرى  الةوالفعّ 

التحليلية من أجل تطبيقها عملياً على موقع ويب افتراضي في    حتى نصل .التوصل إليها في الدراسة 

الويب نظرياً وعملي أمن مواقع  لإدارة  من هذه  اً، واالنهاية إلى رؤية متكاملة  الرؤية كدراسة لاستفادة 

 ع الويب.مواق أمننموذجية من أجل تحقيق 

 البحث مشكلة 2-1

في الحاجة إلى فهم أفضل لدور تقنيات الذكاء الاصطناعي في إدارة أمن مواقع  مشكلة البحث  ل  تتمثّ 

الهجمات الخبيثة. على الرغم من التطورات الكبيرة في مجال الأمن  الويب وتطبيقاتها العملية لمكافحة 

ا دقيقاً السيبراني، إلا أن التهديدات الخبيثة لا تزال تتطور بسرعة وتتغير باستمرار. لذا، يتطلب ذلك بحثً 

لمواجهة  الةاستراتيجيات الأمن الحالية وايجاد حلول فعّ  لفهم كيفية تكامل تقنيات الذكاء الاصطناعي مع

 هذه التحديات. ويمكن تلخيص مشكلة البحث الأساسية بالنقاط التالية:

البيانات الحساسة،  ازدياد وتيرة الهجمات الخبيثة على مواقع الويب: تستهدف هذه الهجمات سرقة   -1

 تعطيل الخدمات، أو تدمير البيانات.

قصور أنظمة اكتشاف الاختراق التقليدية: تعتمد هذه الأنظمة على مراقبة الأنماط الثابتة في طلبات   -2

يجعلها غير فعّ  الة في اكتشاف الهجمات المشفرة أو الهجمات التي ت ستخدم فيها تقنيات  الويب، مما 

 جديدة.

سهولة تجاوز أنظمة اكتشاف الاختراق التقليدية: يمكن للهجمات الخبيثة تجاوز هذه الأنظمة بسهولة   -3

 .من خلال تشفير طلبات الويب بشكل بسيط
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 البحث هدف 3-1

هدف البحث هو تحليل وفهم دور تقنيات الذكاء الاصطناعي في إدارة أمن مواقع الويب، ودراسة 

الهجمات   لتحسين أمن تطبيقاتها العملية في مكافحة  الخبيثة. يهدف البحث أيضاً إلى تقديم حلول فعاّلة 

 :تتمثل أهمية هذا البحث في .مواقع الويب باستخدام تلك التقنيات

لكيفية استخدام التقنيات الذكاء الاصطناعي في تعزيز أمان مواقع الويب والحد من الفهم تعزيز  •

 .التهديدات السيبرانية

الاصطناعي في ع  تصورتقديم   • ن الفوائد المحتملة والتحديات المرتبطة بتطبيق تقنيات الذكاء 

 .مجال أمن مواقع الويب

تقييم أداء نماذج تقنيات الذكاء الاصطناعي المستخدمة لمواجهة التحديات الأمنية الخاصة بمواقع   •

 .الويب

على موقع   التوفير إطار عملي لتطبيق تقنيات الذكاء الاصطناعي في اكتشاف الهجمات بشكل فعّ  •

 .ويب افتراضي

وحماية المعلومات على    ، يمكن للبحث أن يسهم في تعزيز الأمن السيبرانيمن خلال تحقيق هذه الأهداف

 .مواقع الويبالويب، وبالتالي تحسين تجربة المستخدمين وبناء الثقة في استخدام 

 :دراسات سابقة 4-1

1- Web Server Attack Detection using Machine Learning (2020): 

نموذجًا يعتمد على التعلم الآلي للكشف عن التسلل باستخدام سجلات خادم الويب. يكتشف    البحثقدمّ 

يحدد نوع الهجوم. يتم إنشاء سجلات  اً طبيعياً أم سجل هجوم   اً معين  هذا النموذج ما إذا كان سجلاً  ، كما 

 .Apache WAMP [3] مخادم الويب وجمعها عن طريق إنشاء شبكة خاصة باستخدام خاد

2- Machine Learning based Intrusion Detection System for Web-

Based Attacks (2020): 

على تحديد الأسباب الجذرية للنتائج الإيجابية الخاطئة والسلبية الخاطئة. وقد تم  الباحثين بالتركيز   قام

بيانات   مجموعة  استخراج  CSIC 2010 HTTPاستخدام  تطبيق  البحث أن  نتائج هذا  . وأظهرت 
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على الويب لجميع   إلى تحسين اكتشاف وتصنيف الهجمات القائمة  الميزات المقترحة يؤدي  مجموعة 

 .[4] خوارزميات التعلم الآلي التي تم اختبارها

3- Machine learning-based intrusion detection system for detecting 

web attacks (2024): 

إجراء    حلل الباحثون  تم  السنوات الأخيرة. كما  في  اقتراحها  تم  التي  الآلي  بعض تقنيات التعلم 

بناءً   تصنيفات متعددة للكشف عن السلوك غير الطبيعي في حركة مرور الشبكة. ب نيت النماذج وق يّمت

الكندي للأمن السيبراني    CISEعلى مجموعة بيانات أنظمة الكشف عن التسلل التي أصدرها المعهد 

(CIC-IDS-2017)    عام التاريخية 2017في  الحالية والهجمات  الهجمات  من    .، والتي تتضمن كلًا 

 أ جريت التجارب باستخدام خوارزميات شجرة القرار والغابة العشوائية والانحدار اللوجستي وطريقة

naive bayes البسيطة(Gaussian)  وخوارزمية AdaBoost  تم تقييم النماذج   .والنهج المجمعة لها

ومعدل  F1 ومقياس   (recall) و   (precision) و   (accuracy)باستخدام مقاييس تقييم مختلفة مثل

 .[5]ومنحنى المعايرة ROC الإيجابيات الخاطئة ومنحنى الـ

4- Web Attack Intrusion Detection System Using Machine Learning 

Techniques (2024): 

( التي يوفرها المعهد CIC-IDS2017مجموعة بيانات أنظمة الكشف عن التسلل )  الباحثونستخدم  ا

الكندي للأمن السيبراني لتقييم هجمات الويب. تم تقييم ثلاثة خوارزميات للتعلم الآلي في هذا البحث،  

لهدف الأساسي من هذا البحث هو اقتراح خوارزمية تعلم آلي فعاّلة لنموذج  ا RF, KNN, NBوهي 

بناءً على دقتها وفعالية  أنظمة الكشف عن التسلل لهجمات الويب. يقارن التقييم أداء الخوارزميات الثلاث

على  و  NBعلى  تفوقت    RFاكتشافها لحركة مرور الشبكة التي تتعرض لهجوم ما. تشير النتائج إلى أن  

KNN  الا مرحلة  خلال  التدريب. أما  مرحلة  خلال  المحقق  الدقة  متوسط  حيث  تفوق من    تختبار، 

٪. ومع ذلك، حققت  99.4916، حيث حققت معدل دقة متوسط يبلغ  NBو RFعلى  KNNخوارزمية  

٪ مقارنة بالخوارزميات الأخرى. وأخيراً، تم تحديد  100دقة متوسط يبلغ   معدل KNN و RFكل من 

فعالية في اكتشاف هجمات الويب التي تستهدف أنظمة   الخوارزميات كأكثرKNN و  RFخوارزميتي 

 .[6] الكشف عن التسلل
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5- Machine learning techniques applied to detect cyber-attacks on web 

applications(2015): 

هذه الهجمات    صنفتكرة على مستوى التطبيق، حيث  مواجهة هجمات الويب المبتتناولت هذه الدراسة 

لأمن الشبكات والإنترنت. تكمن المساهمة الرئيسية للمقال    ةالأساسي  اتضمن التهديدات الرئيسية والتحدي

السيبرانية. يتكون   الهجمات  للتطبيق واكتشاف  الطبيعي  السلوك  لنمذجة  الآلي  التعلم  نهج  اقتراح  في 

أنماط من  البياني والبرمجة   النموذج  الرسم  على  تقنية التقسيم المعتمدة  باستخدام  الحصول عليها  يتم 

التي يرسلها العميل  HTTP الديناميكية. يعتمد النموذج على المعلومات التي تم الحصول عليها من طلبات

 .[7] وحققت نتائج مرضية CSIC 2010 HTTP إلى خادم الويب. تم اعتماد مجموعة بيانات

6- A Survey of Tools and Techniques for Web Attack Detection (2022): 

القسم الأول: يستعرض بعض الأدوات والتقنيات النموذجية لمراقبة    :إلى قسمين رئيسيين  يقسم البحث

القسم الثاني: يستعرض التجارب وتقييم كفاءة   .واكتشاف هجمات الويب، التي تم تطويرها ونشرها عملياً

الإلكترونية. وتؤكد النتائج التجريبية أن نموذج   النماذج القائمة على التعلم الآلي للكشف عن الهجمات 

%، كما يتمتع النموذج  99.57كشف هجمات الويب المعتمد على التعلم الآلي يحقق دقة كشف تصل إلى 

 .[8] بإمكانية التطبيق العملي

7- Explainable machine learning for phishing feature detection (2023): 

البحث في مجال اكتشاف مواقع التصيد الاحتيالي من خلال اقتراح نموذج تعلم آلي قابل   هذا ساهم

يوفر النموذج تنبؤات دقيقة حول م  أيضاً تفسيرات  واقع التصيد الاحتيالي فحسب، بل للتفسير. لا  قدم 

قتراح نموذجًا جديدًا لاختيار  تم اللخصائص الأكثر ارتباطاً بمواقع التصيد الاحتيالي. ولتحقيق هذا الهدف،  

، وهو امتداد متعدد الأبعاد لمعامل جيني. تم عرض المقترحات  Lorenz zonoidالميزات يعتمد على  

 .[9] تصيد الاحتيالي والمواقع الشرعيةعلى مجموعة بيانات حقيقية تحتوي على ميزات ال
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8- Assessment of Existing Cyber-Attack Detection Models for Web- 

Based Systems (2023):  

النماذج الحالية للكشف عن هجمات الشبكة ويوصي بنماذج وتقنيات مناسبة للكشف    البحثهذا  يفحص  

عن هجمات الشبكة للأنظمة القائمة على الشبكة. من الواضح أن تكنولوجيا التعلم العميق توفر أداءً أفضل  

 .[10] وقوة أكبر من التعلم الآلي التقليدي والتقنيات الأخرى غير المعتمدة على الذكاء الاصطناعي

9- Deep Learning Technique-Enabled Web Application Firewall for 

the Detection of Web Attacks (2023): 

علم تقنية التعلم العميق الميزات وتستخرجها تلقائياً دون تدخل بشري  تهدفت هذه الدراسة إلى كيفية  

الأبعاد بشكل أفضل من التقنيات الأخرى. توفر هذه  ويمكنها أيضاً  التعامل مع البيانات الكبيرة ومتعددة 

مرور بين حركة  المعايير   HTTP الدراسة تحليلاً مقارناً  الهجوم، والذي يحدد  مرور  العادية وحركة 

 ISCX والميزات التي تشير إلى وجود هجوم. تم تحليل ميزات مختلفة لمجموعات البيانات القياسية

، وتمت مقارنة حركة مرور الهجوم والمرور العادي من خلال أخذ معايير CICDDoS و     CISCو

 XSS و DDoS كما تم تطوير نموذج معماري متعدد الطبقات لاكتشاف هجمات  .مختلفة بعين الاعتبار

ة  الطبقات المستند باستخدام مجموعة بيانات تم جمعها من بيئة محاكاة. في هذا النموذج ذي   SQL وحقن

الأ طويلة وقصيرة  الذاكرة  هجمات(LSTM)جلعلى  اكتشاف  عن  مسؤولة  الأولى  الطبقة   ، تكون 

DDoS   والطبقة الثانية تكتشف هجمات97.57ودقتها ،٪ XSS وحقن SQL   في   يتم  .٪89.34بدقة

ذات المعدل الأعلى ويتم تصفيتها، ثم تمريرها إلى الطبقة   HTTP البحث أولاً التحقق من حركة مرور

الأمان إلى تطبيق الويب عن   (WAF) الثانية. يضيف جدار حماية تطبيقات الويب طبقة إضافية من 

 طريق توفير فلترة على مستوى التطبيق لا يمكن تحقيقها بواسطة نظام جدار الحماية الشبكي التقليدي

[11].  

10- Deep Auto-Encoder Neural Network for Phishing Website 

Classification (2018): 

م البحث تقنية التشفير التلقائي العميق لحل مشكلة تصنيف مواقع التصيد الإلكتروني. تم الحصول  قدّ

الذي يضم أشهر مجموعات بيانات التعلم الآلي. تتكون مجموعة  UCI على مجموعة البيانات من موقع
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خاصية، والخاصية الحادية والثلاثون )المستهدفة( تمثل وجود تصيد احتيالي    30البيانات المستخرجة من  

وتقليل أبعاد الميزات. ويقوم   من عدمه. يعمل التشفير التلقائي الأول على استخراج الخصائص المهمة 

أبعاد  التشفير التلقائي الأول ويقلل من  مخرج  التشفير التلقائي الثاني أيضاً باستخراج الخصائص من 

يتم تصنيف يتم تكديس كل هذه    ،SoftMax فالخصائص المستخرجة باستخدام مصن الميزات كذلك 

النتائج التجريبية أن الطريقة المقترحة تقدم أفضل باستخدام التعلم الم شرف. تظهر    الأجزاء وتدريبها 

 . [12]قةالنتائج مقارنة بالأعمال الساب

 البحث متغيرات 5-1
 

نتائج الدراسة وتحليلاتها. المتغيرات المحتملة يمكن متغيرات البحث هي العوامل التي يمكن أن تؤثر على  

 :أن تشمل

نوع تقنيات الذكاء الاصطناعي: يمكن أن تختلف تقنيات الذكاء الاصطناعي المستخدمة في  •

 .هذه التقنيات على نتائج البحث ، حيث يؤثر اختيارقيتعلم العم الالبحث، مثل تعلم الآلة، و

السيبرانية: يمكن أن تختلف الهجمات الخبيثة التي تستهدف مواقع الويب بشكل  نوع التهديدات   •

 .كبير، مما يمكن أن يؤدي إلى اختلاف في استراتيجيات الدفاع والتحليل التي يستخدمها البحث 

تحليل التهديدات    فييانات المتاحة على قدرة البحث  حجم البيانات: يمكن أن يؤثر حجم ونوع الب •

 .السيبرانية وتقديم الحلول المناسبة

الاعتبار  يساعد   الرئيسية التي يجب أخذها في  المتغيرات في توجيه البحث وتحديد العوامل  هذه  فهم 

 .للوصول إلى نتائج دقيقة وموثوقة

  البحث فرضيات 6-1

 :، ومن بين هذه الفرضياتنقترحها في هذا البحثتوجد عدة فرضيات ممكنة يمكن أن 

الخبيثة    اكتشاف وتصنيف الهجماتتساهم في تحسين طرق  ستطبيقات الذكاء الاصطناعي  •

 على مواقع الويب بشكل فعاّل.

ستخدام تقنيات الذكاء الاصطناعي في إدارة أمن مواقع الويب سيؤدي إلى تقليل  فرضية أن ا •

 .تلك المواقعيؤدي إلى تحسين أمان  مما ي اكتشاف الهجماتمعدلات الفشل ف
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فعالية فرضية أن   • التقليدية سيزيد من  أدوات الأمان  الاصطناعي مع  تكامل تقنيات الذكاء 

 الحماية ويقلل من تأثير التهديدات السيبرانية.

الويب   • الاصطناعي في حماية مواقع  عملية لتطبيق تقنيات الذكاء  تقديم نماذج  فرضية أن 

 .سيساعد في تعزيز فهم كيفية تنفيذ هذه التقنيات في الواقع العملي

 :والزمنية المكانية البحث محددات 7-1

 :محددات البحث المكانية والزمنية قد تتضمن

موقع ويب افتراضي كحالة نموذجية تقوم على تطبيق تقنيات الذكاء الاصطناعي التي تم تقييم  المكان:     

موقع  أداءها وفاعليتها في الدراسة   لتقديم حماية متكاملة لأمن  التحليلية، واستخدام هذه الأدوات عملياً 

 .الويب

الزمان: يمكن أن يؤثر الزمان على نتائج البحث، حيث يمكن أن تتغير التهديدات السيبرانية وتطورات      

تقنيات الذكاء الاصطناعي مع مرور الوقت، وهذا يعني أن الدراسة قد تحتاج إلى التحديث والمراجعة 

 .المستمرة

الجهات التي يمكنها الاستفادة من هذا البحث مواقع    من أبرز:  الجهات التي يمكنها الاستفادة من البحث   

بها  البيانات الخاصة  أجل حماية  والبنوك من  والمنظمات  والخاصة  العامة  للمؤسسات  الويب التابعة 

 والحفاظ على سريتها.

 طط الأطروحة:مخ 8-1

 الأطروحة كما يلي:أجزاء نظم ت  

الإطار العام للدراسة، مع توضيح مشكلة البحث وأهداف البحث وأهميته، واستعراض  في الفصل الأول:  

 أبرز الدراسات المرجعية المتعلقة بموضوع البحث.

الفصل الثاني التي تستهدف مواقع الويب  سي:  في  النظرية حول أبرز الهجمات  تم استعراض الدراسة 

ضافة لذلك، جمات خبيثة أو رسائل بريد تصيد. إالتقليدية للحد من هذه الهجمات سواء كانت هوالطرق 

تم توضيح مفاهيم الذكاء الاصطناعي والتعلم الآلي والتعلم العميق ودورها في كشف وتصنيف الهجمات  ي

 على مواقع الويب.
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الأطروحة هذه  الثالث من  الفصل  البحث المقترحة، حيث  يت  :في  توضيح منهجية  إلى  يم  تقسيمها  تم 

  ،منهجيتين، أولى خاصة برسائل البريد الإلكتروني والثانية خاصة بأشهر الهجمات على مواقع الويب 

إضافة لذلك تم إجراء استبيان حول الهجمات السيبرانية وطرق التصدي لها ودور الذكاء الاصطناعي  

 في كشف هذه الهجمات.

الرابع الفصل  الذكاء ي  :في  لنماذج  الأداء  بارامترات  وتقييم  ومناقشتها  البحث  نتائج  استعراض  تم 

تم تطبيق وتنفيذ نتائج الدراسة التحليلية  يالاصطناعي المستخدمة لكشف الهجمات السيبرانية. إضافة لذلك  

 على موقع ويب افتراضي واختبار نماذج الذكاء الاصطناعي المقترحة بشكل حقيقي.

ات النهائية التي هي خلاصة هذا البحث ونتيجته وتبيان أهميته  يتم تقديم الاستنتاج:  في الفصل الخامس

التوصيات   يتم تقديم  الاصطناعي، وأخيراً،  الويب باستخدام الذكاء  لمواقع  تحقيق الأمن والإدارة  في 

 لتطوير هذا العمل وتحسينه.والمقترحات المستقبلية 
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 الفصل الثاني

 مواقع الويبعلى السيبرانية لهجمات ا

 :تمهيد 2-1

ف الهجمات السيبرانية بأنها شكل من أشكال الهجمات التي تستخدمها الجماعات أو الأفراد،   ت عرََّ

الشخصية لتحقيق نتائج ضارة  والبنية التحتية والشبكات أو الأجهزة  والتي تستهدف أنظمة الكمبيوتر 

، يتميز الهجوم السيبراني بأنه مجهول الهوية غالباً ويستهدف الشبكات والأنظمة الضعيفة إما لتعديل  1]3[

أو سرقة أو تدمير أهدافه. أصبحت العديد من المنظمات عرضة للخطر نتيجة لطبيعة الإنترنت المتاحة  

تشكل عامل جذب كبير لتهديدات الأمن ال [. لذلك، 14سيبراني ]والسهلة الوصول إليها، وبالتالي فهي 

الحماية    أصبح من الضروري تأمين وحماية المعلومات والأنظمة من خلال تقنيات مختلفة مثل جدران

والمصادقة والتشفير وأنظمة كشف هجمات الكمبيوتر وغيرها من حلول البرامج والأجهزة. هناك نوعان  

رئيسيان من الهجمات بشكل عام: موجهة وغير موجهة. في الهجمات الموجهة، يركزّ المهاجمون على  

الهجما أما  بالهجوم غير الموجه.  مقارنة  بهدف إحداث ضرر أكبر  ت غير الموجهة، مؤسسات معينة 

 فيستهدف المهاجمون فيها مجموعة واسعة من المستخدمين والأجهزة، مستفيدين من انفتاح الإنترنت.  

 أبرز الهجمات السيبرانية على مواقع الويب: 2-2

لفهم كيفية التصدي بنجاح للهجمات السيبرانية، نحتاج إلى فهم كل من أشكال الهجمات المختلفة والمراحل  

 لذلك سنتطرق إلى أشهر هذه الهجمات وهي: .يتم تنفيذ الهجوم من خلالهاالتي 

 :هجوم حجب الخدمة وحجب الخدمة الموزع  1-2-2

( بشكل أساسي إلى إغراق موارد الأنظمة والشبكات بحيث لايتم  DoSتهدف هجمات منع الخدمة )

تتعرض أجهزة الاستضافة  (،  DDoS. في هجوم منع الخدمة الموزع )]15[الاستجابة لطلبات الخدمة 

لبرامج يسيطر عليها المهاجمون. وبالتالي، تصبح الموارد غير متوفرة للمستخدمين حيث تتعطل خدمة 

 (.1-2المضيف المرتبطة بالإنترنت كما يوضح الشكل )
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( صعب للغاية بسبب التحدي المتمثل في التفريق بين التهديدات  DoSمنع هجمات حجب الخدمة ) 

نفس البروتوكول   النظام أو الشبكة، وذلك لأن  الطلبات في حركة مرور  الصالحة وغير الصالحة من 

 والمنفذ يستخدمان في تقديم الطلبات.

 

 (: هجوم حجب الخدمة وهجوم حجب الخدمة الموزع1-2الشكل )

 :هجمات كلمات المرور 2-2-2

ذلك، يمكن للمهاجمين فك كلمات المرور هي النهج الشائع لمصادقة المستخدم لمنع الهجمات. ومع  

  التجسسبرامج  لى قواعد البيانات.  تشفير كلمات المرور أو الحصول عليها ببساطة عن طريق الوصول إ

(sniffers هي )التي يمكن أنطرق من ال [  Bruteالقوة القاهرة ). إضافة إلى [16ينفذها المهاجمون 

Force  )ال  هيو ينفذها  على  طريقة  للحصول  المرورمهاجمون  قيام   ،كلمات  الطريقة  هذه  تتضمن 

 المهاجمين بتجربة كلمات مرور مختلفة على أمل أن ينجحوا في الدخول إلى النظام أو الشبكة.

كلمة   إلى أنماط  تعقيد  المرور وإضافة  لكلمة  من خلال إجراء تغييرات منتظمة  تحقيق الوقاية  يمكن 

 المرور. 
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 :(SQLحقن لغة الاستعلام البنيوية ) 3-2-2

هو أسلوب يستخدم فيه المهاجم رمزًا ضارًا للوصول إلى المعلومات عن طريق معالجة   SQLهجوم  

قاعدة البيانات الخلفية. المعلومات التي يستهدفها المهاجمون قد تكون تفاصيل حول المؤسسة المستهدفة 

ع أو تفاصيل عن عملاء الشركة أو مستخدمي أنظمة الشركة وشبكاتها مما يؤدي إلى عرض غير مشرو

 [.17للمعلومات الحساسة أو حذفها أو تعديلها ]

عن طريق تنفيذ التحقق من صحة المدخلات والذي من شأنه تحديد المدخلات    SQLيمكن منع حقن  

عملية التعرف على    . ويمكن أيضاً استخدامSQLغير القانونية، ويتم اعتماد جدران الحماية لإزالة حقن  

 .SQL[18 [على التوقيعات الرقمية في تحديد وحظر حقن والمشبوهة  IP عناوين

4-2-2 (  :XSS )Cross Site Scriptingالاختراق عبر النصوص 

بحقن تعليمة برمجية خبيثة في مواقع صحيحة أو تطبيقات  هذا النوع حيث يقوم  هو اختراق شائع

بإدخال   المهاجمون  الهجمات عندما يقوم  إلى قواعد   JavaScriptويب. يحدث هذا النوع من  أو كود 

تنفيذ الضحية للسكريبت، يتمكن   بتنزيلها. عند  يقومون  يجعل المستخدمين  الويب، مما  بيانات مواقع 

 [.19] (cookies)المهاجم من الوصول إلى ملفات تعريف ارتباطه 

 (:Eavesdroppingالتنصت ) 5-2-2

ي عرف هذا النوع من الهجوم أيضاً بأسماء أخرى مثل التجسس. يعتمد المهاجمون بشكل أساسي على  

 اختراق بيانات الأجهزة الرقمية باستخدام شبكات غير آمنة لاستقبال البيانات وإرسالها.

يتميز هذا الهجوم بحقيقة أنه لا يظهر أي تشوهات في عمليات الإرسال وبالتالي يصعب اكتشافه.   

يهدف المهاجمون الذين يستخدمون هذه الطريقة إلى الوصول إلى معلومات خاصة وحساسة مثل أرقام 

التج  برامج  إدخال  يمكن  الشبكات.  عبر  تمريرها  يتم  التي  المرور  وكلمات  الائتمان  سس  بطاقات 

(Sniffers[ على البيانات المرسلة والسيطرة  الهجمات  هذه  20( لتنفيذ هذه  تحقيق الوقاية من  [. يتم 

الهجمات من خلال برامج مكافحة الفيروسات وتنفيذ جدران الحماية واستخدام شبكات افتراضية خاصة  

(VPNs.والتشفير وعدم نقل البيانات الخاصة على الشبكات العامة ) 
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 :Attacks (MitM(هجمات الوسيط   6-2-2

( عندما يعطل طرف ثالث الاتصالات بين الخوادم والعملاء. يتمكن  MitMتحدث هجمات الوسيط )

والعميل، وبالتالي يكون   من الخادم  من خلال انتحال صفة كل  الحصول على المعلومات  من  المهاجم 

واستقبالها   الشبكة  على  آخر  لشخص  الموجهة  المعلومات  اعتراض  على  المهاجم  قدرة  هو  الخطر 

تية والاتصالات  تم التدخل في عمليات تبادل المعلومات والعمليات المعاملاوإرسالها. في هذه الهجمات، ي

واختطاف جلسات    IPانتحال    ه الحالة مثلمختلفة من الهجمات في هذ  أنواعهناك  .  في وقت معينالتي تتم  

لمنع هذا المستوى من الهجوم، يمكن تنفيذ أنظمة لكشف التسلل حيث أنها تعطي  و. ]21[على الشبكة 

مفيدة أيضاً في منع مثل هذه    VPNتنبيهات عند تنفيذ عمليات التسلل. بالإضافة إلى ذلك، تعد شبكات  

الهجمات لأنها تساعد في إنشاء المزيد من طبقات الأمان عند الوصول إلى الطبقات السرية لشبكة الشركة،  

 خاصة عند القيام بذلك عبر اتصالات لاسلكية.

 :(Phishingالتصيد ) 7-2-2

يشتمل هذا النوع من الهجوم على قيام المهاجمين بإرسال رسائل بريد إلكتروني بشكل احتيالي تبدو  

مصادرها وكأنها من مصادر صحيحة. يهدف هذا الهجوم إلى الحصول على بيانات الاعتماد والبيانات  

وني على روابط  الشخصية. يعتبر التصيد هجومًا للهندسة الاجتماعية حيث تحتوي رسائل البريد الإلكتر

تشعبية مضمنة تطلق البرامج الضارة في شبكة النظام، أو تقود المستخدمين في بعض الأحيان إلى مواقع  

 [.22الويب التي تطلق البرامج الضارة في الشبكة ]

أساليب إحدى  الم خادعة  الإلكتروني  البريد  البيانات    ت عتبر رسائل  لسرقة  وت ستخدم  الاحتيال 

عناوين   من  الكتروني وهمية  بريد  رسالة  المستخدمون  للمستخدمين، حيث يتلقى  والمهمة  الشخصية 

إل تنتمي  أنها  تبدو  والتي  مشروعة  مخادعة  تجارية  أعمال  المعلومات وى  لسرقة  محاولة  في  حقيقية 

يعمل   وبالتالي  المستخدمين،  من  العديد  على خصوصية  خطراً  يشكل  العمل  للمتلقي. هذا  الشخصية 

الباحثون بشكل مستمر على إيجاد أدوات للكشف عن هذا النوع من الرسائل الإلكترونية وتطوير القائم  

لتنقيب عن البيانات التي يمكن استخدامها بشكل فعاَل منها. التصنيف هو أحد الطرق المتبعة في تقنيات ا

 للكشف عن رسائل البريد الإلكتروني المخادعة. 
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(.  Spam( كرسائل غير مرغوب فيها )Phishingتصنّف رسائل البريد الإلكتروني الاحتيالية )

حيث يتلقى المستخدمون رسائل بريد إلكتروني تدّعي أنها من شركة أو بنك شرعي، وتطلب من المستخدم 

اتّباع رابط مضمّن. سيقوم الرابط بإعادة توجيه المستخدم إلى موقع ويب مزيف يطلب معلومات سرية،  

 .[23]مثل أسماء المستخدمين أو كلمات المرور أو أرقام بطاقات الائتمان...إلخ 

 

التصيدي رسائل(: 2.2الشكل )  البريد الإلكتروني 

الاحتيالي. حيث تبدأ العملية بإرسال رسائل بريد   ( يوضّح دورة حياة تقنية التصيد2.2الشكل )

يتابعون رابطاً مضمناً.  إلكتروني إلى صناديق الوارد الخاصة بالأفراد المستهدفين في محاولة لجعلهم 

المعنى، يشبه التصيد الاحتيالي عبر الإنترنت الصيد التقليدي؛ حيث يستخدم الصياد في أسلوب   بهذا 

نارة لصيد الأسماك، بينما يرسل مرسل التصيد الاحتيالي أكبر عدد ممكن من الصيد التقليدي ط عمًا وص

واتباع الرابط   المستلمين "بالتقاط" الط عم  من  أكبر عدد  محاولة لإقناع  الإلكتروني في  رسائل البريد 

عادةً يبدو البريد الإلكتروني شرعياً وممكن أن يحتوي على شعار شركة لمؤسسة مالية شهيرة   المضمّن.

أيضاً شرعياً للوهلة   الشرعية. سيظهر الرابط في البريد الإلكتروني والمظهر  وعنوان إرسال للشركة 
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الأولى. يريد الم صطاد أن يبدو الط عم أصلياً للغاية لدرجة أن الضحية ستقوم باتّباع الرابط المزيف من 

   .[24]دون تفكير 

الاحتيالي    2-2-7-1 الإلكتروني  البريد  رسائل  عن  للكشف  التقليدية  التقنيات 

(Phishing:) 

( باهتمام كبير مؤخرًا Phishingلقد حظي الكشف عن رسائل البريد الإلكتروني الاحتيالية )

التقنيات للكشف عن رسائل البريد   من  تم استخدام العديد  المستخدمين. لذلك،  نظرًا لتأثيرها على أمن 

 :منها الإلكتروني الاحتيالية

 القائمة السوداء:فلترة  -1

القائمة السوداء ) على مستوى الشبكة من خلال  blacklist filteringتوفرّ تقنية فلترة  ( الحماية 

. يتم  DNSأو عنوان    IPتصنيف رسائل البريد الإلكتروني المستلمة بناءً على عنوان المرسل أو عنوان  

تطابقت أي   مسبقاً، فإذا  استخراج هذه التفاصيل من ترويسة البريد الإلكتروني ومقارنتها بقائمة محددة 

من هذه البيانات مع القائمة سيتم رفض البريد الإلكتروني. وبالتالي، تقوم هذه التقنية بتصفية رسائل البريد  

الإنترنت  Phishingالإلكتروني الاحتيالية ) مقدمو خدمات  ي عد  الشبكة.  على مستوى  ( لتوفير الأمان 

(ISPهم المنظمة المسؤولة عن توفير وتنفيذ ه ).ذه الفلترة 

 فلترة القائمة البيضاء: -2

توفرّ فلترة القائمة البيضاء الحماية على مستوى الشبكة أيضاً، ولكن على عكس القوائم السوداء، تقارن  

مسبقاً تحتوي على عناوين   ثابتة لنطاقات شرعية   IPهذه التقنية بيانات البريد الإلكتروني بقائمة محددة 

تتطابق بياناته مع القائمة    IPوعناوين  في هذا الصدد، ي سمح فقط بالبريد الإلكتروني الذي  مشروعة. 

 .[25]وارد الخاص بالمستخدم البالوصول عبر الشبكة إلى الصندوق 

في القائمة البيضاء إذا كانت تنتمي إلى مستخدمين أو    IPيتم تضمين عناوين البريد الإلكتروني وعناوين  

شركات شرعية وافقت على إضافة عناوينها إلى هذه القائمة. سيتم تصنيف رسائل البريد الإلكتروني التي  

هذا الفلتر، بينما تعتبر رسائل البريد   بناءً على  أنها شرعية  فقط على  القائمة  مع هذه  تتطابق بياناتها 
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الإلكتروني الأخرى تصيدًا احتيالياً وي منع وصولها إلى الشبكة، ولذلك ي طلق على هذا الفلتر أيضاً "مصنف  

 رسائل البريد الإلكتروني الشرعية".

 فلترة مطابقة الأنماط: -3

( فلترة رسائل البريد الإلكتروني بناءً على أنماط  Pattern Matchingتستخدم تقنية مطابقة الأنماط )

ذلك   في  بما  البريد  محددة،  محتوى  في  المذكورة  الأحرف  النصية ومجموعات  والسلاسل  الكلمات 

الإلكتروني أو عنوانه أو المرسل. يبحث الفلتر عبر البريد الإلكتروني عن هذه الأنماط المحددة لتصنيف  

 البريد الإلكتروني إلى تصيد احتيالي أو شرعي.

أنها لا تزال   أن هذه التقنية توفرّ الحماية على مستوى الشبكة وتعطي نتائج قيّمة، إلا  على الرغم من 

تحتوي على نتائج خاطئة وذلك بسبب العدد الهائل من رسائل البريد الإلكتروني الواردة والتي قد تتضمن  

 كلمات أو سلاسل نصية محظورة ولكن لا ينبغي منعها.

 التحقق من صحة البريد الإلكتروني: -4

( الإلكتروني  البريد  صحة  من  مستوى  Email Verificationالتحقق  على  مصادقة  طريقة  ( هي 

المستخدم تتطلب التحقق من كل من المرسل والمستقبل. بمجرد قبول المرسل لرسالة الإشعار، يتم اعتماد 

البريد الإلكتروني وتصنيفه على أنه شرعي للسماح له بالوصول إلى صندوق وارد المستقبل. خلاف  

 . [26] الواردوبالتالي ي منع من الوصول إلى الصندوق ذلك، ي عتبر البريد الإلكتروني تصيدًا احتيالياً 

 فلترة كلمة المرور: -5

ر فلترة كلمة المرور الحماية أيضاً من خلال المصادقة على مستوى المستخدم، يسمح استخدام  توفّ 

هذه الفلترة باستقبال أي بريد إلكتروني في سطر الموضوع أو عنوان البريد الإلكتروني أو حقل الرأس  

لمحددة. لذلك، إذا أو في أي جزء من البريد الإلكتروني فقط إذا تمكنت الفلترة من اكتشاف كلمة المرور ا

البريد   فسيتم رفض  خاطئة،  مرور  اكتشفت كلمة  أو  المرور  كلمة  على  العثور  من  الفلترة  تتمكن  لم 

لهذه  المرور افتراضياً، وبالتالي يتعيّن على المستخدمين الجدد  الإلكتروني. لا يتم إنشاء هذه الكلمات 

ة مرور وتفعيلها ثم يتم تصنيفها على أنها شرعية  الفلترة الدخول في محادثة مع بعضهم البعض لتعيين كلم 
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بواسطة الفلتر. لا يزال هذا النوع من الفلاتر يعاني من قصور في فقدان بعض رسائل البريد الإلكتروني  

 . [27] وقتاًالمشروعة إذا لم يتم التعرف على كلمة المرور، بالإضافة إلى أن العملية تستغرق 

 :(Artificial Intelligent)  الذكاء الاصطناعي 2-3

قدرة الآلات والحواسيب   هو فرع من فروع علوم الحاسب يهدف إلى تعزيز  الذكاء الاصطناعي 

عين كالقدرة على التفكير، أو التعل م من التجارب  ؛ الانسان   دالتفكير عنآلية ة ت حاكي وت شابه  على أداء مهام م 

الشكل ) ذهنية. يوضح  عمليات  من العمليات الأخرى التّي تتطلب  ( أبرز مجالات  3.2السابقة، أو غيرها 

 الذكاء الاصطناعي.

 

 (: بعض مجالات الذكاء الاصطناعي3.2الشكل )
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 (:Machine Learningالآلي ) التعلم 2-3-1

 أو بيانات نموذجية باستخدام الأداء مقاييس لتحسين الكمبيوتر أجهزة برمجة هو التعلم الآلي

 معاملات لتحسين كمبيوتر تنفيذ برنامج هو والتعلم المعاملات، لبعض محدد نموذج يناسابقة. لد تجربة

 في تنبؤات لعمل تنبؤياً النموذج هذا يكون دالسابقة. قالخبرة   أو التعليمية البيانات باستخدام النموذج

يعني التعلم الآلي أن أجهزة الكمبيوتر تعدل    .[28]كليهما  أو البيانات، المعرفة من لاكتساب أو المستقبل،

أو تتحكم في روبوت( لجعلها أكثر دقة، حيث تنعكس الدقة في    أو تكيف إجراءاتها )سواء كانت تنبؤية

 مقدار الإجراءات المحددة بشكل صحيح. 

 :(Supervised Learningالتعلم الخاضع للإشراف ) 2-3-1-1

للخوارزمية   التدريب  عينات  من  مجموعة  تغذية  يتم  للإشراف،  الخاضع  التعلم  طريقة  في 

بالإجابات الصحيحة )الأهداف( وتحاول الخوارزمية تعلم دالة بناءً على هذه البيانات والإجابات الصحيحة  

بالقيم   على التنبؤ بدقة  قادرة  الوقت( لتكون  بمرور  الوقت ويصبح أكثر دقة  بمرور  المستهدفة )يتعلم 

 للعينات الجديدة. 

الصحيحة   التنبؤ بالمخرجات  النظام من  بطريقة تمكن  هو تكييف النظام  الهدف  آخر،  بمعنى 

للمدخلات الجديدة بناءً على ما تعلمه حتى الآن من بيانات التدريب. يسمى هذا النوع من طريقة التعلم  

 ."التعلم من الأمثلة"أيضاً 

 :(Unsupervised Learningخاضع للإشراف )التعلم غير  2-3-1-2

في النهج غير خاضع للإشراف، لا يتم تقديم الإجابات الصحيحة للخوارزمية )لم يتم تصنيف  

البيانات(، ولكن بدلاً من ذلك تحاول الخوارزمية تحديد أوجه التشابه بين المدخلات بحيث يتم تجميع  

 المدخلات التي لها ميزة مشتركة معاً.

ويمكنه    البيانات  يستكشف  لكنه  المناسبة،  المخرجات  على  النظام  يحتوي  لا  آخر،  بمعنى 

التجميع   المسماة.  للبيانات غير  المخفية  الهياكل  البيانات لوصف  مجموعة  استخلاص استنتاجات من 

 وقواعد الارتباط وتقليل الأبعاد هي أمثلة على التعلم غير الخاضع للإشراف.
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 :(Reinforcement Learningالمعزز )التعلم  2-3-1-3

عن طريق التجربة والخطأ من خلال التفاعل مع   ما في التعلم المعزز، يحاول الوكيل حل مشكلة

أثناء تلقي تعليقات   للوكيل تغيير حالة البيئة من خلال أفعاله  للوكيل. يمكن  بيئة طبيعتها غير معروفة 

 فورية من البيئة. هدف الوكيل هو حل المشكلة من خلال إيجاد سلسلة الإجراءات المثلى. 

  على الرغم من أن التعلم المعزز هو أحد مجالات التعلم الآلي، إلا أنه يختلف اختلافاً جوهرياً عن
أساليب التعلم الآلي القياسية )الاشرافي وغير الاشرافي( من نواح كثيرة. أولاً، لا يعتمد التعلم المعزز 

يتعلم الوكيل من خبرته المكتسبة أثناء التفاعل مع البيئة ولا يعتمد على   ،ات. بدلاً من ذلكعلى تعلم البيان

 المشرف. ثانياً، يركز التعلم المعزز على إيجاد السياسة المثلى بدلاً من تحليل البيانات.

 (:Deep learning) التعلم العميق 2-3-2

الآلات القيام بالأشياء التي يولد بها التعلم العميق هو مجموعة فرعية من التعلم الآلي الذي يعلم 

: التعلم من خلال الأنماط. على الرغم من أن هذه التقنية غالباً ما ت عتبر مجموعة مثل  البشر بشكل طبيعي

من الخوارزميات التي "تحاكي الدماغ"، فإن الوصف الأكثر ملاءمة هو مجموعة من الخوارزميات التي  

الخوارزمية من  "تتعلم من خلال الطبقات". بمعنى آخر، يتضمن التعلم من خلال الطبقات التي تمكن 

 .(2.4كما يبين الشكل ) إنشاء تسلسل هرمي للمفاهيم المعقدة من المفاهيم الأبسط

 

 ( التعلم العميق 4.2الشكل )
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يصف التعلم العميق الخوارزميات التي تحلل البيانات بهيكل منطقي، على غرار الطريقة التي  

التعلم الخاضع للإشراف وغير الخاضع   أن يحدث من خلال  هذا يمكن  يستنتجها الإنسان. نلاحظ أن 

وارزميات  للإشراف. لتحقيق هذا الهدف، تستخدم تطبيقات التعلم العميق ب نية ذات طبقات )هرمية( من الخ

 ى "الشبكات العصبية الاصطناعية".تسم 

 الشبكة العصبية: 2-3-2-1

 الاصطناعية:الخلايا العصبية 

تصف    .الخلايا العصبية الاصطناعية )العصبونات( هي اللبنات الرئيسية للشبكات العصبية الاصطناعية

تتمثل الوظيفة  ، ماغا مستوحى من الخلايا العصبية للدنموذجًا رياضياً بسيطً   الخلايا العصبية الاصطناعية

وزان  الأوحساب مجموع   𝑥1,…,𝑥𝑛 تلقي مدخلات متعددة في  الأساسية للخلايا العصبية الاصطناعية

𝑧  لهذه المدخلات باستخدام الأوزان 𝑤1,…,𝑤𝑛. مجموع الاوزان 𝑧   هو تحويل خطي لمدخلات الخلايا

يضاف التحيز الاوزان للمدخلات ويتم تمرير النتيجة من  𝑏 العصبية. بالإضافة إلى ذلك،  إلى مجموع 

𝑦، مما ينتج عنه إخراج نهائي ل  𝜑خلال دالة التنشيط   (.5-2كما يبين الشكل ) ̂

 
 .الصناعية العصبية (: الخلية5-2الشكل )

 الشبكة العصبية المتكررة:

الشبكات العصبية  RNNالشبكات العصبية المتكررة ) الاصطناعية المصممة ( هي نوع من 

والكتابة اليدوية والكلمات المنطوقة وبيانات السلاسل   سلسل البيانات، مثل النصلاكتشاف الأنماط في ت

الزمنية وأسواق الأسهم وما إلى ذلك. الفكرة من وراء هذه الشبكات العصبية هي أنها تسمح للخلايا بالتعلم  
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معرفة أكثر    تبنيبطريقة ما. ومن ثم،   "هذه الخلايا لها "ذاكرةمن الخلايا المرتبطة سابقاً. يمكن القول إن  

 تعقيدًا من بيانات الإدخال.

يمكن  .تأخذ الشبكات العصبية المتكررة تسلسلاً كمدخلات وتقيم الشبكة العصبية لكل خطوة زمنية

اعتبار هذه الشبكات على أنها شبكة عصبية لها حلقة تسمح لها بالحفاظ على الحالة. عند التقييم، تفتح 

هذه الحلقات أو الروابط  .الحلقة من خلال الخطوات الزمنية للتسلسل كما هو موضح في الشكل المقابل

 المتكررة هي سبب تسمية هذه الشبكات بالشبكات العصبية المتكررة.

 

 (: الشبكة العصبية المتكررة6-2الشكل )

 على الذكاء الاصطناعي: كشف الهجمات السيبرانية المعتمد 2-4

الأخيرة، أثّ  الاصطناعي )في الآونة  ( بشكل كبير على تطوير وتطبيق  AIرت تقنيات الذكاء 

الاصطناعي ولكن  الذكاء  تقنيات  من  العديد  هناك  والشبكات.  الأنظمة  مختلف  السيبراني في  الأمن 

الآلي   التعلم  منظور  من  يأتي  السيبراني  الأمن  في  الاصطناعي  للذكاء  شيوعاً  الأكثر  الاستخدام 

(Machine Learning  .)  الاصطناعي الأوسع الذكاء  مجال  من  فرع  الآلي هي  خوارزميات التعلم 

نطاقاً، تستخدم هذه الخوارزميات النماذج الإحصائية لتطوير التنبؤات. لذلك يمكن أن تكون المخرجات  

دقيق في مكان   بناءً على صعوبة التحكم بشكل. حيث أنه  المتوقعة هي الأكثر دقة لنظام اكتشاف الهجمات

ووقت وكيفية حدوث الهجمات السيبرانية، وعدم وجود ضمان للوقاية الكاملة، يبدو أن الكشف المبكر هو  

تستفيد  عندما  تكون النتيجة المثالية لتي قد لا ي مكن إصلاح أضرارها. وأفضل نهج لمواجهة المخاطر ا
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المؤسسات إما من الحلول الموجودة بالفعل أو تطور حلولها الخاصة لكشف الهجمات السيبرانية حيث يتم  

  تقليل الحاجة إلى تدخل الإنسان.

للكشف عن اختراق النظام والشبكة    (Machine Learning)تم تنفيذ تقنيات مختلفة للتعلم الآلي  

شاملة وحديثة، ومع التحسينات في أنظمة   بهدف تحسين معدلات الكشف والحفاظ على قاعدة معارفهم 

  [.92الأمن السيبراني، فإن القدرة على التكيف هي السمة الأساسية للأنظمة الأمنية السيبرانية ]

م من مجموعات بيانات البريد الإلكتروني المصنفة  التعلّ   عميقلك، يمكن لخوارزميات التعلم الكذ

رسائل البريد الإلكتروني المزعجة، حيث أن  لبناء نماذج قادرة على التعرّف على الأنماط التي تشير إلى 

للكشف عن رسائل البريد الإلكتروني المزعجة، فهو  العميق  ميزات لاستخدام التعلمهناك العديد من الم 

يقلل من  يسمح بالترشيح الفعاّل وفصل رسائل البريد الإلكتروني المشروعة عن البريد المزعج، مما 

بعد ذلك، يمكن   .بهملفرز اليدوي لصندوق الوارد الخاص الوقت والجهد الذي يبذله المستخدمون في ا

من خلال تحليل  وذلك    .استخدام هذه النماذج لتصنيف رسائل البريد الإلكتروني الجديدة غير المرئية تلقائياً

 URL خصائص البريد الإلكتروني المختلفة مثل معلومات المرسل وسطر الموضوع والمحتوى وروابط

  .تحديد خصائص البريد المزعج وتقديم تنبؤات دقيقةلعميق لخوارزميات التعلم اة، يمكن المضمن

تقنيات التعلم اهن من  بشكل شائع للكشف عن  لآلياك العديد  السيبرانية   المستخدمة  .  الهجمات 

  (Decision Trees)   القراروأشجار  (Support Vector Machine) وتشمل هذه التقنيات طريقة

العصبية (Naive Bayes) وخوارزمية  (Random forest)  العشوائية  والغابات    والشبكات 

(Neural Networks)  قخوارزميات التعلم العميو (Deep learning) . 

مكن تدريب هذه الخوارزميات على مجموعات البيانات المصنفة، مما يسمح لها بتعلم الأنماط ي

 .بين الهجمات الخبيثة وحركات المرور الطبيعيةوالعلاقات الأساسية 
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 الفصل الثالث:

 منهجية العمل

 لمحة عامة: 3-1

الخطوات   تعبرّ عن  علمية، فهي  أي دراسة  الأساسية في  ت عتبر منهجية البحث أحد العناصر 

والطرق المتبعة لتحقيق الأهداف المحددة وفحص الفرضيات المطروحة. يهدف هذا الفصل في بحثنا إلى  

سيبرانية  توضيح الخطوات والتقنيات التي تم اتباعها في تنفيذ منهجية البحث حول كشف أبرز الهجمات ال

إضافة إلى كشف الهجمات من نوع رسائل البريد الإلكتروني التصيدي على مواقع الويب باستخدام الذكاء 

تتألف منهجية البحث في هذه الدراسة من سلسلة من الخطوات التي تبدأ بالحصول على   .الاصطناعي

من الخطوات المتبعة، بما في  البيانات وتنتهي بتقييم النموذج المقترح. يتضمن الفصل شرحًا لكل خطوة 

ذلك تحليل البيانات، ومعالجتها، وتحليل النصوص، وتطبيق تقنيات الذكاء الاصطناعي، وتدريب وتقييم  

ت وفر هذه المنهجية  حيث  النموذج. تهدف هذه الخطوات إلى تحقيق أهداف البحث بشكل شامل ودقيق.  

يساهم في جودة  مما  لتحقيق الأهداف البحثية بطريقة منظّمة وفعاّلة،  الإرشادات والتوجيهات اللازمة 

وبما أن مجموعة   .وموثوقية النتائج التي تم الحصول عليها وتحقيق الفوائد العلمية المرجوة من البحث

( الخاصة برسائل البريد الإلكترونية التصيدي منفصلة ومختلفة عن مجموعة بيانات  Datasetبيانات )

السيبرانية، لذل نفسه وهو إيجاد  ، لدينا منهجيتين مختلفتينك سيكون  أبرز الهجمات  يبقى الهدف  ولكن 

نماذج الذكاء الاصطناعي التي تقوم بعملية كشف مختلف الهجمات بدقة عالية مما يؤمن الحماية لمواقع  

 الويب الإلكترونية العرضة بشكل دائم للهجمات السيبرانية.

 أدوات البحث: 2-3

 :(Python) لغة البايثون 3-2-1

بايثون هي لغة برمجة عالية المستوى موجهة للكائنات وتستخدم لمجموعة واسعة من المشكلات  

فهي تعتبر من أكثر اللغات شعبية   ،اللغات المماثلة ذات النطاق والتعقيد المتفاوتين. على عكس العديد من

 :وأهم الميزات التي تتميز بها هذه اللغة هي ،وانتشاراً 
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ة لا هذه البساط  ، مع العلم أنللبدء بهادة من أسهل اللغات  بايثون هي واحلغة البرمجة البساطة:   •

 يحتاجها أي باحث أو خبير وفي مجالات متنوعة.تحد من الميزات التي 

بايثون المئات من المكتبات والأطر المختلفة التي تساعد   لغة البرمجة تمتلك لمكتبات والأطر:ا •

 بشكل كبير في عملية التطوير وتوفر الكثير من الوقت. 

بايثون هو أنها تضم مجتمعاً كبيرًا من المهندسين  لغة البرمجة مجتمع هائل: أحد أسباب شهرة   •

 والعلماء.

تحتويأه • العميق:  التعلم  البرمجة  ميتها في  مثل  لغة  الحزم  من  و  keras بايثون على العديد 

Tensorflow و PyTorch .التي تساعد على تنفيذ تطوير خوارزميات التعلم العميق 

 :Jupyter Notebookنوتبوك جوبيتر   3-2-2

هو أداة قوية بشكل لا يصدق لتطوير وتقديم مشاريع علم البيانات التفاعلية التي   نوتبوك جوبيتر

يجمع    حيث  صورة أو صوتاً أو فيديو بالإضافة إلى تنفيذ التعليمات البرمجية.يمكن أن تتضمن نصاً أو 

التوضيحية والنص السردي  Notebook النوتبوك الرسوم  والمخرجات مع  بين التعليمات البرمجية 

من خلال نوتبوك جوبيتر    يمكنر، بمعنى آخ .مستند واحدفي والمعادلات الرياضية والوسائط الأخرى  

  العمللجعل  تنفيذ التعليمات البرمجية وعرض الإخراج وإضافة الأوصاف والصيغ والرسوم التخطيطية  

 أكثر وضوحًا وقابلية للفهم وقابلية للتكرار والمشاركة.

 :لكشف رسائل البريد الإلكتروني التصيدي المنهجية المقترحة 3-3

للأفراد والمؤسسات على مستوى  أصبح اختراق البريد الإلكتروني )تصيد البيانات( تهديدًا كبيرًا  

المستلمين للكشف عن معلومات حساسة   تضليلهذه إلى    خادعةم العالم. تهدف رسائل البريد الإلكتروني ال

 أو اتخاذ إجراءات ضارة. 

يعتبر اكتشاف رسائل البريد الإلكتروني الاحتيالية ومنعها أمرًا ضرورياً لحماية الأمن الشخصي  

والمالي. في السنوات الأخيرة، ظهرت تقنيات التعلم الآلي كنهج واعد لمكافحة هذا الخطر المتزايد. يتمثل  

تسلسلة لمنهجية البحث  المخطط المقترح لمراحل العمل الأساسية في سلسلة من الخطوات المنظمة والم 

 (. 1-3المقترحة لهذا النوع من الهجمات كما يوضح الشكل )
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 منهجية العمل المقترحة لكشف رسائل البريد التصيدي( 3-1الشكل )
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 تحميل البيانات ذات الصلة: 1-3-3

 

 

 يةالسليمة والتصيد الإلكتروني بريدالالخاصة برسائل (: مجموعة البيانات 2-3الشكل )

 

للكشف عن رسائل البريد الإ البيانات المستخدمة     هي المجموعة  السليمة والتصيدية  يلكترونمجموعة 

" Phishing Email Detection"  [30]،   موقعتم تحميلها من  Kaggle     إحدى الشركات التابعة(

  الآلي(.لشركة جوجل، وهي عبارة عن مجتمع عبر الإنترنت لعلماء البيانات ومهندسي التعلم 
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(.  2-3)  كما يوضح الشكل  للاستخدام مع أدوات التعلم الآليتم التأكد من أن البيانات في صيغة مناسبة 

تحدد مجموعة البيانات نص جسم البريد الإلكتروني ونوع رسائل البريد الإلكتروني التي يمكن استخدامها 

للكشف عن رسائل البريد الإلكتروني الاحتيالية من خلال تحليل شامل لنص البريد الإلكتروني وتصنيفها  

 باستخدام التعلم الآلي.

 مرحلة إظهار وتحليل البيانات: 2-3-3

مجموعة البيانات التي تم تحميلها هي عبارة عن مجموعة من رسائل بريد إلكتروني تم تصنيفها على  

- 3يبين الشكل )(، كما  Safe Email" )آمنة -  ( أو "شرعيةPhishing Emailأنها "تصيد احتيالي" )

3.) 

 

  البياناتمجموعة أول خمس أسطر من  إظهار(: 3-3الشكل )

 .(4-3مجموعة البيانات المستخدمة كما في الشكل )لمدخلات تم حساب عدد العينات الكلي  •

 

 المستخدمة (: عدد العينات الكلي في مجموعة البيانات4-3الشكل )

صنفين   • عبارة عن  البيانات وهي  مجموعة  أصناف  من  صنف  العينات لكل  عدد  حساب  تم 

، والصنف  11322وعدد عيناتها    رسائل البريد الإلكتروني الآمنةأساسيين: الصنف الأول هو 

 .(5-3كما يبين الشكل )، 7328رسائل التصيد وعددها الثاني هو 
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 (: الأصناف في مجموعة البيانات5-3الشكل )

 .(6-3)تم استعراض عدد العينات لكل صنف على شكل مخطط كما في الشكل  •

 
 (: مخطط للأصناف في مجموعة البيانات6-3الشكل )

يوضح الشكل   • الأول يحتوي   (7-3)تم إظهار نوع البيانات المستخدمة، ليتبين كما  أن العمود 

 على أرقام بينما يحتوي العمودين الثاني والثالث على كائنات.
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  في مجموعة البيانات (: نوع البيانات7-3الشكل )

 :المعالجة الأولية للبيانات 3-3-3

تشير المعالجة الأولية للبيانات إلى الخطوات الأولية التي يتم اتخاذها لتنظيف وتنظيم البيانات  

 الواردة قبل تحليلها أو استخدامها، وتتضمن ما يلي:

يوجد في مجموعة البيانات عمود مكرر يحتوي على ترقيم تسلسلي    :إزالة الأعمدة غير المرغوبة •

الشكل ) في  كما  البيانات بعد الحذف  فتصبح مجموعة  العمود  يتم حذف هذا  (،  8-3للأسطر، 

رسالة البريد  التي تحتوي على روابط ضمنها،   رسائل البريدوكذلك يتم إضافة عمود يشير إلى 

 مقابلة له في هذا العمود وإلا تكون القيمة صفر. 1حتوي على رابط يتم وضع قيمة التي ت

 

 ضروري(: مجموعة البيانات بعد حذف عمود غير 8-3الشكل )

تحتوي  بداية يتم استعراض المدخلات التي  في ال :إزالة جميع البيانات الناقصة أو غير المتسقة •

 (.9-3على قيم فارغة كما في الشكل )
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 (: البيانات الفارغة في مجموعة البيانات9-3الشكل )

بعد إزالة القيم الفارغة من مجموعة البيانات نحصل على مجموعة بيانات نظيفة كما في الشكل   •

(3-10.) 

 
 البيانات(: التأكد من إزالة البيانات الفارغة من مجموعة 10-3الشكل )

 (.11-3فتصبح قيم أصناف مجموعة البيانات بعد عمليات المعالجة الأولية كما في الشكل ) •

 

 (: قيم أصناف مجموعة البيانات بعد عمليات المعالجة الأولية 11-3الشكل )

إزالة علامات الترقيم والأحرف غير المرغوب فيها وكلمات التوقف التي تعتبر خطوة مهمة جدًا  •

في المعالجة المسبقة للنصوص حيث يتم استبدال كل منها بفراغ ومن ثم إعادة النص بشكل كامل. 

من أجل كل نص في كل إيميل يتم إزالة الفراغات والأسطر الفارغة ومن أجل الدمج أكثر يتم  

. وأخيراً  to 9 0)أحرف صغيرة وكبيرة( ومن  a to zزالة كل المحارف ما عدا المحارف من  إ

 الكلمات ووضع بينها فراغات من أجل الحصول على جملة مع إزالة كلمات التوقف. تقوم بدمج  

 :NLPمرحلة تحليل النصوص باستخدام معالجة اللغات الطبيعية  4-3-3

( تتضمن عدة خطوات أساسية  NLPمرحلة تحليل النصوص باستخدام معالجة اللغات الطبيعية )

 تهدف إلى فهم واستخلاص المعلومات من النصوص بشكل آلي:

الذي يقوم بتحويل كل    Sequenceيقوم بتحويل الجمل إلى كلمات وطبقنا    (Tokenizer)حددنا  •

وهذه العملية هي نوع    ،ويستبدلها بكل النصوص  indexكلمة إلى رقم، حيث يعطي لكل كلمة  

 من أنواع معالجة اللغات الطبيعية من أجل تحويل الكلام إلى أرقام.
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جدت  200يقوم بتحويل كامل الجمل إلى جمل بطول   (pad_sequences)عرفنا  • ، فمثلاً إذا و 

باستخدام رقم محدد محرف    200يقوم بعملية إكمال لها إلى الطول محرف    100جمل بطول  

 للإكمال لأنه يجب على الدخل أن يكون موحد.

فيجب ترميزه    Safe or Phishingعملية ترميز للهدف، لأن الهدف يكون إما   تم بعد ذلك ت •

 .الآمنة لرسائل البريد 1تصيد و لرسائل البريد من نوع  0أيضاً بأرقام، فيتم إعطاء 

  %80تقسيم مجموعة البيانات إلى بيانات تدريب وبيانات اختبار، بحيث يكون لدينا تم  ،أخيراً  •

 لبيانات الاختبار. %20لبيانات التدريب و 

 

 (:  Deep Neural Networkبناء نموذج الشبكة العصبية العميقة ) 5-3-3

البشري ت ستخدم   الشبكة العصبية العميقة هي نوع من النماذج الرياضية المستوحاة من الدماغ 

)طبقة   في البيانات. تتكون الشبكات العصبية العميقة من طبقات متعددة  المعقدة  لتعلم الأنماط 

يوضح الشكل ) على التعلمّ  12-3إدخال وطبقات مخفية وطبقة إخراج( كما  (، كل منها قادرة 

 واستخراج الميزات من البيانات، يسمى نهج الشبكة العصبية متعدد الطبقات بالتعلم العميق.

 

 (: بنية الشبكة العصبية العميقة12-3الشكل )
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 :RNNs)) الشبكات العصبية التكرارية 3-3-5-1

البيانات التسلسلية مثل النصوص والكلام  معالجة  الشبكات العصبية العميقة في  هي نوع من 

بالقدرة على الاحتفاظ بذاكرة داخلية تمكنها من فهم السياق والتتبع    RNNوالترجمة والموسيقى. تتميز  

العناصر   عبر الزمن. تكون البيانات المدخلة ذات بعد واحد على شكل متجهات أو سلاسل رقمية )عدد 

لها بعض القيود، بما في ذلك صعوبة تعلم التبعيات بعيدة المدى   RNNsومع ذلك، فإن   في السلسلة(.

الأكثر تقدمًا، مثل    RNNبسبب مشكلة التدرج المتلاشي. تمت معالجة هذه المشكلة جزئياً بواسطة بنيات  

والتي تقدم آليات  (GRU)الوحدات ذات البوابات المتكررة   الشبكة على التعلم  ،  متخصصة لمساعدة 

  GRUمن نوع   RNNتم تعريف الشبكة العصبية  والاحتفاظ بالتبعية طويلة المدى بشكل أكثر فعالية.

إلى أن الشبكة تعمل في كلا الاتجاهين، أي أنها   Bidirectional. يشير مصطلح  Bidirectionalمع 

تحاول فهم السياق والترتيب في البيانات من اليمين إلى اليسار ومن اليسار إلى اليمين. هذا يساعد في فهم 

 السياق بشكل أفضل خاصة في المجالات التي تعتمد على السياق مثل تحليل النصوص.

  Bidirectionalمع   GRUبالجمع بين هذه العناصر، تصبح الشبكة العصبية العميقة من نوع 

على فهم السياق والترتيب في البيانات بشكل أفضل من خلال عملية ربط الخطوات السابقة مع   قادرة 

اللاحقة من أجل تحقيق نوع أكثر من الترابط بين الجمل فتكون الكلمة الأولى لها علاقة بالكلمة الثانية  

 ن أجل أن نأخذ المعنى بشكل كامل.والكلمة الثالثة والكلمة الرابعة والخامسة م 

 لكشف الهجمات على مواقع الويب:المنهجية المقترحة  3-4

تتعرض مواقع الويب باستمرار لمجموعة متنوعة من الهجمات، تتراوح من اختراقات البرامج  

هجمات   إلى  البيانات وسرية  SQL Injectionالضارة  تهديدًا خطيرًا لسلامة  الهجمات  . تشكل هذه 

هذه الدراسة   سيئة. تهدف  إلى خسائر مالية وسمعة  يؤدي  قد  مما  أنواع  المعلومات،  فهم  التحليلية إلى 

واستخدام تقنيات التعلم الآلي وتقييم فعاليتها   ،هجمات الويب المختلفة وتأثيرها على المواقع الإلكترونية

. المنهجية المقترحة لهذه الدراسة موضحة في الشكل  الشهيرة على مواقع الويب  في الكشف عن الهجمات

(3-13.) 
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 (: المنهجية المقترحة لكشف الهجمات على مواقع الويب13-3الشكل )

 تحميل مجموعة البيانات الخاصة بالهجمات على مواقع الويب: 3-4-1

هي   البيانات المستخدمة  وتم   IDS 2018 Intrusion CSVs (CSE-CIC-IDS2018)مجموعة 

تم إنشاء هذه المجموعة في الأصل بواسطة جامعة نيو برونزويك لتحليل   kaggle .تحميلها من موقع 

( الموزعة  الخدمة  البيانات نفسها على سجلات خوادم DDoSبيانات هجمات منع  (. تستند مجموعة 

عند  ،  ( طوال الفترة المتاحة للجمهورDoSالجامعة، والتي عثرت على العديد من هجمات منع الخدمة )

( هو بلا شك أهم جزء  Labelلاحظ أن عمود "العلامة" )نالبيانات،  المجموعة من هذه   قراءة مواصفات

من البيانات، حيث أنه يحدد ما إذا كانت الحزم المرسلة ضارة أم لا. في المجموع، هناك ثمانون عمودًا 

تمتلكه جامعة نيو برونزويك.    الذي IDS داخل هذه المجموعة، يتوافق كل منها مع إدخال في نظام تسجيل

نظرًا لأن نظامهم يصنف حركة المرور على أنها حركة أمامية وخلفية، فهناك أعمدة لكليهما. يتم سرد 

 .أهم الأعمدة ضمن هذه المجموعة أدناه
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  (Dst Port) منفذ الوجهة •

 (Protocol)  بروتوكول •

 (Flow Duration)  مدة التدفق •

 (Tot Fwd Pkts) إجمالي حزم التوجيه الأمامية  •

  (Tot Bwd Pkts) إجمالي حزم التوجيه الخلفية •

 (Label) الوسم •

 قراءة وتحليل مجموعة البيانات: 3-4-2

 

 (: جانب من خصائص مجموعة البيانات14-3الشكل )

البيانات على   بأخذ  10تحتوي مجموعة  تم تسجيلها خلال فترات زمنية مختلفة، قمنا  ملفات 

البيانات   100000 مجموعة  مدخلات  عدد  النهاية  في  ليصبح  الملفات  هذه  من  ملف  كل  من  سجل 

يوضح    كمامتمثلة بالأعمدة  خاصية   80ص ئخصاالالمستخدمة حوالي مليون مدخل، بينما يكون عدد  

 بيانات.( مجموعة الFeatures( جانب من خصائص )14-3الشكل )
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 :الهجمات الشهيرة على مواقع الويب التي تحتويها مجموعة البيانات المستخدمة هي

• DDoS attacks-LOIC-HTTP 

• FTP-BruteForce 

• DDOS attack-HOIC 

• DDOS attack-LOIC-UDP 

• DoS attacks-SlowHTTPTest 

• DoS attacks-GoldenEye 

• DoS attacks-Slowloris 

• DoS attacks-Hulk 

• Bot 

• Brute Force –Web 

• SQL Injection 

• Brute Force –XSS 

 (.15-3في الشكل ) ت لكل صنف من أصناف الهجمات موضحتوزيع العينا

 

 (: توزيع العينات على أصناف الهجمات المستخدمة15-3الشكل )
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 المعالجة الأولية للبيانات: 3-4-3

 :لمجموعة البيانات ما يلي (Preprocessing) الخطوات المتعلقة بالتحضيرتتضمن 

العمود   • العمود  :الضروريغير  (  Timestamp)إزالة  بإزالة  قمنا  الخطوة،  هذه   في 

Timestamp""  مهم حيث يحتوي على توقيت حصول الهجومغير  كونه. 

: قمنا بتحويل كل عمود في مجموعة البيانات  (int)تحويل كل عمود إلى نوع البيانات الرقمي   •

، بحيث يكون لدينا قيم رقمية قابلة للتحليل والاستخدام في  (integer)إلى نوع البيانات الرقمي  

 .التدريب

: قمنا بتعويض أي قيم مجهولة أو غير معروفة (null)استبدال القيم المجهولة بالقيم الفارغة  •

 .، لتسهيل معالجة البيانات في الخطوات اللاحقة(null)في مجموعة البيانات بقيم فارغة 

: قمنا بحذف أي صفوف في مجموعة البيانات التي تحتوي  (null)حذف جميع القيم الفارغة  •

 .اللاحقة تدريببي على عمليات التحليل أو ال، لتجنب أي تأثير سل(null)على قيم فارغة 

الب • مجموعتين:  إلى  البيانات  مجموعة  بتقسيم  قمنا  العلامات:  عمود  الخاصة  تقسيم  يانات 

نتيجة  تخدم للتنبؤ، والبيانات الخاصة بس( والتي ست  features)  خصائص مجموعة البياناتب

 ( الذي سنحاول التنبؤ به.label) التصنيف

% من مجموع البيانات، وقسم آخر للاختبار  80وأخيراً يتم تقسيم مجموعة البيانات إلى قسم تدريب بنسبة  

 % وهو يمثل البيانات الجديدة التي سوف يتم استخدامها لاختبار النموذج وتقييم أداؤه.20

 القرار(: نموذج التعلم الآلي )شجرة 3-4-4

إن أشجار   .نظرًا لعملياتها البسيطة جدًا  ،علم الآلي شيوعاًشجرة القرار واحدة من أكثر خوارزميات الت

يمكن حيث  في تحليل القرار،  م بها نحن البشر على أساس يوميالقرار تحاكي حرفياً الطريقة التي نقو

يتم استخدام نموذج    -وكما يوحي الاسم-  خاذ القرارات بشكل موضوعي وصريحتاستخدام أشجار القرار لا

 القرار النهائي.يشبه الشجرة للوصول إلى 

عادةً ما تتكون شجرة القرار من عقدة جذر والعديد من العقد الداخلية والعديد من العقد الطرفية. تتوافق  

يتم تقسيم العينات في كل    ،كل عقدة أخرى مع اختبار الخاصية  العقد الطرفية مع نتائج القرار، وتتوافق

. كل مسار من العقدة الجذرية إلى العقدة الطرفية هو تسلسل قرار.  عية وفقاً لنتائج التفرععقدة إلى عقد فر

قدر  متشابهة  مجموعة  كل  البيانات بطريقة تجعل البيانات في  تفريع مجموعة  القرار  تحاول أشجار 
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بينما تختلف البيانات في مجموعة واحدة قدر الإمكان ع ،  ن البيانات في المجموعات الأخرى الإمكان، 

 الهدف هو إنتاج شجرة يمكنها تعميم العينات.

أبسط، تبدأ خوارزمية شجرة القرار بمجموعة ة  ، بعبار(دق تس  فرّ )يتبع بناء أشجار القرار استراتيجية  

بيانات التدريب في عقدة الجذر وتقسم البيانات بشكل متكرر إلى عقد ذات مستوى أدنى بناءً على معيار 

التي تحتوي على مجموعة من الفئات المختلفة يجب أن تكون متفرعة أكثر. أ خيرًا،  التفرع. فقط العقد 

نمو الشجرة بناءً على معيار التقسيم. أبسط معيار تقسيم هو المعيار الذي    شجرة القرارتوقف خوارزمية 

 إلى نفس الفئة. ريبيةتنتمي فيه جميع الأمثلة التد

 بارامترات تقييم الأداء: 3-5

من البارامترات التي تتيح فهم كيفية أداء النموذج على  تقييم أداء نماذج التعلم الآلي يتضمن  مجموعة 

 .مجموعة البيانات المستخدمة

 (:Accuracyالدقة )( وErrorمعدل الخطأ ) 3-5-1

المتعدد والتصنيف   الثنائي التصنيف في  ذلكو  ،هي معدلات الخطأ والدقة شيوعاً الأكثر الأداء مقاييس

 .العينات جميع إلى صحيح غير المصنفة بشكل العينات نسبة هو الخطأ معدلحيث أن ،  (الفئات )متعدد

الدقة على أنها   عرفوت    ات،العين جميع إلى التصنيف الحقيقية عينات نسبة هي الدقة فإن أخرى، ناحيةمن  

 .Accuracy = 1- Error :عكس معدل الخطأ أي أن

  كما يلي: ت حسَب الدقة بصيغة رياضيةو

𝐀𝐜𝐜𝐮𝐫𝐚𝐜𝐲 =  
𝐓𝐏 + 𝐓𝐍

 𝐓𝐏 + 𝐓𝐍 + 𝐅𝐏 + 𝐅𝑵
 

 :حيث

• TP (True Positives)  الحالات التي تم التنبؤ بها بشكل صحيح كإيجابية هي. 

•  TN (True Negatives) الحالات التي تم التنبؤ بها بشكل صحيح كالسلبية هي. 

• FP (False Positives)  الحالات التي تم التنبؤ بها بشكل خاطئ كإيجابية هي. 

•  FN (False Negatives) هي الحالات التي تم التنبؤ بها بشكل خاطئ كالسلبية. 

 



38 
 

 :F1والاستدعاء و الضبط 3-5-2

عليه بشكل   دلات الخطأ والدقة، ولكن ما نركزعندما يتعين علينا تقييم نموذج ما، فإننا غالباً ما نستخدم مع 

لا شك أن     موعة بيانات مختلفة.  وكيف يعمل على مج  ،مرونتهومدى   أساسي هو مدى موثوقية نموذجنا

تقدم د في الاعتبار، ولكنها لا  للغاية يجب أخذه  مهم  فهي   ائمًا صورة كاملة لأداء النموذجالدقة معيار 

نحتاج إلى النظر  بشكل فعلي    النموذجلتحسين  لكن    ساعد على تحسينهتساهم في فهمنا المتعمق للنموذج وت

 في كيفية عمل النموذج على مستوى أعمق. ومع ذلك، لا يتم تحقيق ذلك بمجرد النظر إلى معيار الدقة

لحصول على صورة كاملة وبالتالي ل، تنبؤ بها، على سبيل المثال كيف يدرك البيانات وكيف يمكن الفقط

    F1( و Recall( والاستدعاء )Precision)  ضبطمثل الى  يتم النظر في معايير أخريجب أن للنموذج 

 ."هي أمثلة على هذه المعايير"

للنتائج السلبية  :  Recall  الاستدعاء • قيمة منخفضة  له تدل على  هام لأن القيمة العالية  معيار 

يشير إلى  الخاطئة، وبذلك لن يتم تصنيف رسائل بريد تصيد على أنها رسائل بريد آمنة. فهو  

 قدرة النموذج على التنبؤ بالحالات الإيجابية من بين جميع الحالات الإيجابية الحقيقية:

Recall =  
𝑇𝑃

𝐹𝑁 + 𝑇𝑃
 

عواقب وخيمة للغاية على  ه  هذا يكون لف  تم تصنيف رسالة آمنة على أنها احتيالية، إذا  ل،على سبيل المثا

 .النظام

 ي ظهر جزء الإيجابيات الحقيقية بين العينات التي يتوقع أن تكون موجبة::  Precisionالضبط   •

Precision =  
𝑇𝑃

𝐹𝑃 + 𝑇𝑃
 

معيار هام لأن القيمة العالية له تدل على قيمة منخفضة للنتائج الإيجابية الخاطئة، وبذلك لن  يعتبر الضبط  

المستخدم   المهمة.يفقد  البريد الإلكتروني  الإلكتروني  على سبيل المثال،    رسائل  البريد  اكتشاف  عند 

العشوائي، تعني النتائج الإيجابية الخاطئة أن البريد الإلكتروني الذي ليس بريدًا عشوائيً )منفي حقيقي(  

تم تحديده على أنه بريد عشوائي )بريد عشوائي متوقع(. إذا كانت دقة نموذج الكشف عن الرسائل غير  

 رسائل البريد الإلكتروني المهمة. المرغوب فيها عالية، فقد يفقد المستخدم

• F1 درجة :F1    هي مقياس يجمع بينRecall  وPrecisionببساطة، تجمع  . F1 ضبط  بين ال

 والاستدعاء في معيار واحد عن طريق حساب المتوسط التوافقي بين الاثنين:
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𝐹1 = 2 ∗
Recall ∗ Precision 

Recall + Precision 
 

 (:Confusion Matrixمصفوفة الارتباك ) 3-5-3

تمثيلها في   والتي يمكن  التقييم لنموذج التصنيف، نحتاج إلى أربع مجموعات  مصفوفة لحساب معايير 

( وهي: الموجب الحقيقي، الموجب الخاطئ،  3.16( كما يوضح الشكل )Confusion Matrixالارتباك )

 المنفي الحقيقي والمنفي الخاطئ ويمكن تعريفها كما يلي:

، يكون توقع  ": عندما كانت القيمة الفعلية للفئة "نعمTP(  True Positiveموجب حقيقي ) •

. في دراستنا، عندما تكون القيمة الفعلية للفئة هي بريد  ) صحيحالنموذج أيضاً "نعم" )أي توقع  

 آمن ويتم التوقع أنها بريد آمن.

عندما كانت القيمة الفعلية للفئة "نعم" لكن النموذج   :FP(  False Positiveموجب خاطئ ) •

توقع "لا" )أي توقع خاطئ(. في دراستنا، عندما تكون القيمة الفعلية للفئة هي بريد آمن ويتم  

 التوقع على أنه بريد تصيد.

لكن النموذج  ""لا"،   عندما تكون القيمة الفعلية للفئة : FN(False Negativeمنفي خاطئ ) •

تكون القيمة الفعلية هي بريد تصيد ويتم   توقع "نعم" )أي توقع خاطئ(. في دراستنا، عندما 

 التوقع على أنه بريد آمن.

وتوقع النموذج    ": عندما تكون القيمة الفعلية للفئة "لاTN (True Negative)منفي حقيقي  •

"لا" )أي توقع صحيح(. في دراستنا، عندما تكون القيمة الفعلية هي بريد تصيد ويتم التوقع أنه  

 بريد تصيد.

 
 (: مصفوفة الارتباك16-3الشكل )
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 ستبيان:الا 6-3

برسائل البريد  ان إلى  الاستبي  يهدف المرتبطة  بالهجمات  يتعلق  فيما  المختلفة  والتجارب  الآراء  تقييم 

تم إنشاء    .لتعزيز أمن البريد الإلكتروني  ستعداد لتبني حلول الذكاء الاصطناعيالالكتروني وفهم مدى الا

الإشارة إلى أن الشريحة  إجابة، مع    178دد الردود إلى أكثر من  باستخدام استبيان جوجل ووصل ع  الأسئلة

 المستهدفة في هذا الاستبيان هي بالمعظم من طلاب الجامعات.

 مناقشة نتائج الاستبيان: 3-6-1

%( يدركون أنه  70)حوالي    المشاركين في الاستبيانأن نسبة كبيرة من   نتائج الاستبيانأظهرت  

كل رسائل البريد الإلكتروني آمنة، وهذا يدل على الوعي لدى نسبة كبيرة من المشاركين حول  ليست 

  وجود هجمات مرتبطة برسائل البريد الالكتروني.

اكتشفوا سابقاً رسائل غير مرغوب فيها  % من المشاركين71تبين أن    والثالث  ومن خلال السؤال الثاني

في بريدهم الوارد، وأن أكثر من نصف المستجيبين وجدوا الرسائل المهمة في صندوق البريد العشوائي  

 الخاص بهم، وهذا يؤكد على ضرورة إيجاد تقنيات أكثر فعالية في تصنيف رسائل البريد الالكتروني.

السؤال الرابع أن    كذلك  بحذف رسائل البريد الإلكتروني  يقومون  حوالي نصف المشاركين  تبيّن في 

الب الثلث، وينقلها  ويتجاهلها  إدراك العشوائية،  مدى  يعكس  مما  العشوائي،  البريد  صندوق  إلى  اقون 

 المشاركين لخطورة مثل هذه الرسائل.

نلاحظ في السؤال الخامس أ المستجيبين لا يفتحون روابط من رسائل البريد  45ن حوالي  كما  % من 

% منهم 18% منهم يفتحون روابط إذا كان مصدر الرسالة معروفاً، و30الإلكتروني المجهولة، وحوالي  

الرسالة، وتثبت  لا يفتحون أي هذه النسب إلى أن أفراد العينة يدركون   رابط بغض النظر عن مصدر 

 ورة الروابط ويشعرون بالحذر منها.خط

الالكتروني غير المرغوبة    أن معظم رسائل البريد  في السؤال السادس أظهرت نتائج الاستطلاع

على علم بوجود رسائل بريد    %( وكان حوالي ثلثي المشاركين85)حوالي   كانت عبارة عن إعلانات

بالتصنيفات    إلكتروني تصيدية المشاركين  يعكس معرفة  أو تحتوي على روابط لبرامج ضارة، وهذا 

 المختلفة لرسائل البريد الالكتروني غير المرغوبة.

ني التي  لا يعير حوالي ثلثي المشاركين أي اهتمام لرسائل البريد الالكترو وفي السؤال السابع

تحتوي على معلومات جاذبة، مما يشير إلى أن نسبة معقولة من المشاركين لا يولون اهتمام لمثل هذه  
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الرسائل. وفي السؤال الثامن يرى حوالي نصف المشاركين أن البريد الإلكتروني هو وسيلة غير آمنة  

لإرسال معلومات حساسة. وهذا يؤكد ضرورة وجود طرق تصنيف أكثر فعالية وأمان لتصفية مثل هذه  

 الرسائل قبل وصولها إلى المستخدمين.

أنه يجب أن تكون هناك طرق أكثر    (%90حوالي ) يعتقد معظم المشاركينوفي السؤال التاسع  

حيث أن حوالي ثلث المشاركين لديهم فكرة عن آلية عمل ودور رسائل البريد الإلكتروني،    فعالية لتصنيف

 تطبيقات الذكاء الاصطناعي في مختلف المناحي كما هو موضح في السؤال العاشر.

المشاركين )حوالي  أن تقنيات الذكاء  %(90وأخيراً يظهر السؤال الحادي عشر اعتقاد معظم 

وهذا يؤكد على أهمية   تروني.في تصنيف رسائل البريد الإلك   فعالاً   الاصطناعي يمكن أن تلعب دوراً 

البحث انطلاقاً من آراء المشاركين في إيجاد خوارزميات الذكاء الاصطناعي المناسبة التي تقوم بتصنيف  

 رسائل البريد الالكتروني بشكل فعاّل. 
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 الفصل الرابع

 النتائج والمناقشة

 :تمهيد 4-1

مع التركيز    ،بكشف الهجمات على مواقع الويبهذا الفصل نتائج تقييم النماذج الخاصة    يستعرض

وباعتبار أن مجموعة البيانات  ، ومصفوفة الارتباك.  تابع الضياعرئيسية مثل الدقة، وعلى المقاييس ال

البريد   برسائل  البيانات الخاصة  مجموعة  منفصلة عن  الويب  مواقع  على  الهجمات  بأشهر  الخاصة 

الهجمات. بالنتيجة، سيكون لدينا تطبيق نماذج مختلفة  خصائص مختلفة لهذه    بسبب وجودالإلكتروني  

وتدريبها على كل من مجموعتي البيانات، وسيتم تقييم النتائج الخاصة بكل مجموعة بيانات على حدا، 

مختلف   الويب من  مواقع  يخص حماية  فيما  مشتركة  نتائج  يتم التوصل إلى  النهاية سوف  في  ولكن 

متممة لكخطو الأخيرةالهجمات، ليتم في المرحلة   الدراسةة  تي تم التوصل  النتائج الدراسة  تطبيق  هذه 

وتصور كامل حول الحماية المتكاملة لمواقع الويب من يعطي إدارة مما   .ويب افتراضيموقع  اليها على 

 .ةالحقيقي مواقع الويبللتطبيق في  ايؤكد قابليته الهجمات و

 :اكتشاف وتصنيف رسائل البريد الإلكتروني ذجيم أداء نماتقي 2-4

النموذج المستخدم لتصنيف رسائل البريد الإلكتروني إلى رسائل بريد إلكتروني سليمة أو تصيدية  

  RNNللشبكات العصبية التكرارية    عميقهو نموذج تعلم (  Phishingemailsعلى مجموعة البيانات )

نموذج  عملية تدريب    . Bidirectionalمع الطريقة   (GRU)من نوع الوحدات ذات البوابات المتكررة 

)أو "الأدوار"( عدد المرات التي يتم فيها   Epochsحيث يمثل عدد    ،epoch 10وفق    التعلم العميق تمت

لأنه    epoch=10قيمة وقد تم اختيار  ،تمرير كامل مجموعة البيانات التدريبية عبر شبكة التعلم العميق

القي هذه  خلال  تمك من  الأدوار  لعدد  أعلى دقة  نامة  إلى  الوصول  بالنسبة لـ    من   Accuracyسواء 

Validation or Loss Validation . 
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 نتائج الدقة: 4-2-1

والاختبار كما يوضح  بنتيجة عملية التدريب تم الحصول على مخطط لدقة النموذج في حالتي التدريب  

 (.1-4الشكل )

 
 الاختبار والتدريب(: دقة نموذج التعلم العميق بحالتي 1-4الشكل )

 Training%(، وهي دقة جداً متقاربة بين 98% ودقة التدريب  97نلاحظ أن قيمة الدقة )دقة اختبار 

Accuracy  وValidation Accuracy  مشكلة يوجد  ولا   .Overfitting مشكلة أن  حيث   ،

Overfitting .تحصل عندما تكون دقة التدريب متباعدة عن دقة الاختبار 

 تابع الضياع: 4-2-2

تابع الضياع هو مقياس يستخدم لتقييم أداء نموذج التعلم الآلي من خلال تحديد مقدار الخطأ في التنبؤات  

بحالتي التدريب والاختبار.  نلاحظ أنه لا   عمنحنيي الضيا (2-4يوضح الشكل )التي يقوم بها النموذج.  

وبالتالي  %  10وإن قيمة الخطأ لا تتجاوز  يوجد فرق كبير بين قيمتي الضياع بحالتي التدريب والاختبار 

  .مناسبو دقيق فإن النموذج
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 (: تابع الضياع بحالتي الاختبار والتدريب2-4الشكل )

 

 (:Confusion Matrixمصفوفة الارتباك ) 4-2-3

(، حيث  3-4مبينة في الشكل )  تقييم أداء النموذجمصفوفة الارتباك التي تم الحصول عليها بنتيجة  

القيم الموجودة في القطر    القيم الصحيحة للتوقعات، بينما تمثلالقطر الرئيسية    دة فيتمثل القيم الموجو

 التوقعات الخاطئة. الثانوي
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 لتصنيف رسائل البريد الارتباك(: نتيجة مصفوفة 3-4الشكل )

هي   الحالات الصحيحة لتصنيف رسائل البريد الإلكتروني الآمنة  حالة، وعدد   1434نلاحظ أن عدد 

. بالمقابلة فإن عدد حالات  2180الحالات الصحيحة لتصنيف رسائل البريد الإلكتروني من نوع تصيد هي  

حالات  حالة، وعدد    42التصنيف الخاطئة لرسائل البريد الآمنة )والتي صنفت على أنها رسائل تصيد( هو  

 حالة.  71بريد التصيد )والتي صنفت على أنها رسائل آمنة( هي التصنيف الخاطئة لرسائل 

 :F1الضبط والاستدعاء و 4-2-4

، حيث  F1و( قيم الأداء لبارامترات الدقة والضبط والاستدعاء  1-4تظهر النتائج المبينة في الجدول )

البارامترات بين   هذه  الضبط  98% و96تتراوح قيم  بالنسبة لقيمة  وخاصة  نتائج ممتازة  %، وهي 

(Precisionالتي تمثل النتائج الصحيحة إيجابياً من بين جميع )   النتائج التي تم تصنيفها إيجابياً بواسطة

  .النموذج، أي رسائل البريد الآمنة التي تم تصنيفها بشكل صحيح

 F1(: نتيجة بارامترات الأداء: الدقة والضبط والاستدعاء و1-4الجدول )        

F1 Recall Precision Accuracy 

0.9764 0.9662 0.9868 0.9718 
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 :الهجمات على مواقع الويبتقييم أداء نماذج اكتشاف وتصنيف  4-3

على مجموعة البيانات  والتعلم العميق سوف يتم تطبيق مجموعة من خوارزميات التعلم الآلي  

(ids-intrusion  .التي تحتوي على أبرز الهجمات على مواقع الويب )  من خوارزميات التعلم الآلي التي

 Randomوخوارزمية الغابة العشوائية ) (Decision Treeيتم تطبيقها، خوارزمية شجرة القرار )

Forest)  ( وخوارزميةXGBClassifier)  فيتم تطبيق المصنف من خوارزميات التعلم العميق  ، أما 

(MLP .) 

بنتيجة تدريب الخوارزميات المذكورة على مجموعة البيانات المستخدمة نحصل على نتائج تقييم  

هي أفضل خوارزمية حيث يتبين أن أداء خوارزمية الغابة العشوائية    (.2-4في الجدول )  المبينة الأداء

من بين الخوارزميات المطبقة حيث لديها أعلى قيم لبارامترات الأداء المدروسة. وبشكل مماثل تقريباً  

  .جيدة   XGBClassifierوخوارزمية  لخوارزمية الغابة العشوائية تكون نتائج خوارزمية شجرة القرار

 .%65 فيهالا تتجاوز الدقة ( تعتبر سيئة حيث MLPولكن نتائج خوارزميات مصنف )

 تقييم الأداء لمختلف الخوارزمياتنتائج (: 2-4الجدول )

F1 Recall Precision Accuracy  

0.946863 0.94474 0.956432 0.94474 Random Forest 

0.94659 0.94452 0.9563846 0.94452 Decision Tree 

0.94598 0.9439127 0.95549 0.94391 XGBClassifier 

0.771815 0.64736 0.99488 0.64736 MLPClassifier 

 

 

الغابة   لخوارزمية  هي  الويب  مواقع  على  الهجمات  لكشف  اعتمادها  يمكن  النتائج التي  بالنتيجة فإن 

 العشوائية.

( الغابة  4-4يبين الشكل  لخوارزمية  الارتباك  الرئيسي القيم  ( مصفوفة  القطر  العشوائية، حيث يمثل 

الصحيحة لتصنيفات الهجمات بينما تمثل بقية قيم الأسطر التصنيفات الخاطئة لكل من حركة المرور 

 الطبيعية وكل أصناف الهجمات المدروسة.
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 (: نتيجة مصفوفة الارتباك لكشف الهجمات4-4الشكل )

 

 أصناف مجموعة البيانات(: قيمة الدقة لكل صنف من 5-4الشكل )
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الشكل ) الغابة  5-4يوضح  البيانات بالنسبة لخوارزمية  مجموعة  أصناف  لكل صنف من  الدقة  قيم   )

هي مئة بالمئة بينما   (Benignالعشوائية، حيث يتبين أن قيمة الدقة في تصنيف حركة المرور الطبيعية )

 % بالنسبة لأصناف الهجمات المختلفة.100و% 65تتراوح قيمتها بين 

 الدراسة التطبيقية لكشف وحماية موقع ويب من الهجمات الخبيثة: 4-4

في هذا الجزء يتم الانتقال إلى الدراسة التطبيقية لحماية لكشف الهجمات على موقع ويب بشكل فعلي  

وتأمين الحماية المطلوبة بشكل حقيقي، وذلك بعد أن تم الانتهاء من الدراسة التحليلية واستنتاج أفضل  

 ال في كشف وتصنيف الهجمات.خوارزميات الذكاء الاصطناعي التي تقوم بدور فعّ 

بالتفاصيل، نقوم بتحميل موقع ويب معين موجود على شبكة الانترنت وتحمليه على جهاز الحاسب لنقوم  

خوارزميات   مع  الويب  موقع  ربط  يتم  المحدد،  الموقع  على  محلي  بشكل  الاختبار  الذكاء بعمليات 

)خوارزمية   سابقاً  المدروسة  الهجمات    Bidirectionalو  GRUمع    RNNالاصطناعي  لكشف 

الهجمات   الغابة العشوائية لكشف  إضافة إلى خوارزمية  وتصنيف هجمات رسائل البريد الإلكتروني، 

 الشهيرة على موقع الويب الافتراضي(. 

 اختبار كشف وتصنيف رسائل البريد الإلكتروني: 4-4-1

(، حيث  Contacts) بالنسبة لتصنيف رسائل البريد الإلكتروني يوجد في الموقع قسم للاتصال

قد يكون هذا البريد الإلكتروني عبارة عن بريد إلكتروني للتصيد  ،  يمكن لأي شخص إرسال بريد إلكتروني

وتصنيفا فيما إذا  البريد الإلكترونيرسائل لكشف عن التعلم العميق لالاحتيالي، لذا يتم استخدام نموذج 

 أو آمنة.  تصيدكانت 

  Submitعند الضغط على  عندما يقوم المستخدم بإدخال رسالة البريد الإلكتروني سليمة بدايةً،  

، يتم فحص هذه الرسالة من قبل نموج التعلم الآلي العميق من أجل  (6-4)  كما في الشكل  وإرسال الرسالة

النموذج بأنها تصنيف وتحديد نوع هذه الرسالة، نتيجة تصنيف الرسالة التي سوف نحصل عليها من قبل  

 (.7-4كما هو مبين في الشكل ) رسالة سليمة
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 سليمة إلكترونيرسالة بريد  إرسالاختبار (: 6-4الشكل )

 

 من قبل نموذج الذكاء السليمة البريد الإلكتروني ةلرسا(: نتيجة تصنيف 7-4الشكل )
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 (.8-4الإلكتروني من نوع تصيد كما في الشكل )بالمقابل، عندما يقوم المستخدم بإدخال رسالة البريد 

 

 (: اختبار إرسال رسالة بريد إلكتروني من نوع تصيد8-4الشكل )

 (.9-4رسالة التصيد كما يوضح الشكل )النتيجة التي يتم الحصول عليها هي كشف نموذج الذكاء ل

 

 قبل نموذج الذكاء(: نتيجة تصنيف رسالة البريد الإلكتروني من نوع تصيد من 9-4الشكل )
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بالنتيجة، يقوم نموذج التعلم العميق المستخدم بتصنيف رسائل البريد الإلكتروني )السليمة والتصيد( بشكل  

%،  97صحيح، وهذه نتيجة طبيعية كون دقة تصنيف هذا النموذج بنتيجة الدراسة التحليلية هي حوالي 

رسائل   3ل صحيح ورسالة بشك   97رسالة بريد إلكتروني، فإنه يقوم بتصنيف    100أي أنها من أجل 

 بشكل خاطئ.

 اختبار كشف وتصنيف الهجمات: 4-4-2

الاتصال   قسم  في  يوجد  الإلكتروني،  البريد  تصنيف رسائل  اختبار  لطريقة  مماثل  بشكل 

(Contacts  الاستضافة الخاص إذا كان هناك هجوم على خادم  ( ضمن موقع الويب أداة لاكتشاف ما 

لاختبار خوارزمية التعلم الآلي المستخدمة لكشف الهجمات على موقع الويب المحدد، بموقع الويب أم لا.  

الحزم  تستشعر الأداة  الطبيعية(، وسوف  المرور  )أي حركة  استخدام الوضع العادي  للمستخدم  يمكن 

في  (  Benignلا يوجد هجوم )ويكتشف نموذج الغابة العشوائية أنه المستلمة للكشف عن نوع الهجوم  

 (.10-4كما هو موضح في الشكل )حركة المرور 

 
 طبيعيةالمرور الحركة  وكشف (: اختبار توليد10-4الشكل )
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بالمقابل، يمكن للمستخدم تحديد أي نوع من الهجوم وستقوم الأداة بتغيير بيانات الحزمة وإدخال  

الحزمة إلى النموذج لاكتشافها. تمت إضافة هذه الخطوة لتوضيح كيفية اكتشاف الخادم لأنواع الهجوم، 

ليقوم بعدها    Submitالضغط على ب Brute forceمن نوع   لهجومتوليد الأداة  على سبيل المثال عند 

كما هو موضح في الشكل    Brute forceنموذج تعلم الآلي المستخدم بكشف أن هذا الهجوم هو من نوع  

( كما هو موضح في  SQL Injection(. وبنفس الطريقة من أجل توليد هجوم من نوع آخر هو )4-11)

 (.12-4الشكل )

 

 

 Brute force(: اختبار توليد وكشف هجوم من 11-4الشكل )
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 SQL Injection(: اختبار توليد وكشف هجوم من 12-4الشكل )
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 الفصل الخامس

 والمقترحات الاستنتاجات والتوصيات

 :الاستنتاجات 5-1

في ختام هذا البحث، تم استكشاف أداء نماذج الذكاء الاصطناعي في اكتشاف وتصنيف الهجمات على  

مواقع الويب ورسائل البريد الإلكتروني. أظهرت النتائج قدرة ملحوظة على التعرف على الأنماط الخبيثة  

% في معظم الحالات، مما يعكس فعالية النماذج المستخدمة في هذا السياق. ومن 95بدقة عالية تتجاوز 

نتائج ويؤكد جودة يعزز موثوقية المما  ،  (Overfitting) بنتباه عدم وجود مشاكل فرط التدريالملفت للا

 دروسة.النماذج الم 

، وأظهرت نتائج إيجابية في اكتشاف الهجمات بدقة  افتراضيلنماذج عملياً على موقع ويب  تم تطبيق هذه ا

استخدام هذه التقنيات في   لتلك التي حصلت خلال التقييمات الاختبارية. هذا يشير إلى إمكانية  مشابهة 

 .بيئات الإنترنت الحقيقية لتعزيز الأمن السيبراني وحماية المواقع من التهديدات الخبيثة

ء الاصطناعي  بالإضافة إلى ذلك، يسلط البحث الضوء على أهمية تطوير وتبني التقنيات الحديثة مثل الذكا

. وتشير النتائج الإيجابية المحققة في هذا العمل  اكتشاف وتصنيف الهجمات الخبيثة على موقع الويبفي 

إلى أن هذه التقنيات قد تكون ذات قيمة كبيرة في مواجهة التهديدات السيبرانية المتزايدة في العالم الرقمي 

 بالنهاية يمكن تلخيص أبرز ما تم التوصل إليه في هذه الأطروحة فيما يلي: .الحديث

للكشف عن الهجمات الشائعة على مواقع الويب،    )مصنف الغابة العشوائية(  نموذج تعلم آلي  إيجاد -

في تصنيف حركة المرور    % 100إلى  تصل    وبدقة%،  94موذج بدقة إجمالية حوالي  يتميز هذا الن

 .الطبيعية

عميقذج  نموبناء   - تكرارية    تعلم  عصبية  نوع    RNN)شبكات  طريقة    GRUمن  مع 

Bidirectional  )  لتصنيف رسائل البريد الإلكتروني، يتميز هذا النموذج بدقة تصل إلى حوالي

 .(Overfitting% مع عدم وجود مشكلة الضبط الزائد )97
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تطبيق النماذج التي تم التوصل إليها في الدراسة التحليلية على موقع ويب افتراضي، من خلال   -

ربط نماذج الذكاء الصناعي المدروسة مع مواقع الويب، واستخدام هذه النماذج لكشف الهجمات  

ثبتت نتائج التطبيق فعالية النماذج المدروسة في عملية  أصنيف حركة المرور الطبيعية. وقد  وت

 الكشف والتصنيف لأنماط الهجوم المختلفة.

 

 التوصيات المستقبلية: 2-5

البحث وتجاربه،  بناءً   هذا  نتائج  اعتبارها  م  نقدّعلى  يمكن  التوصيات المستقبلية التي  بعض 

 :المجالللأبحاث المقبلة في هذا 

توسيع مجموعات البيانات: ينبغي توسيع مجموعات البيانات المستخدمة في التدريب والاختبار   •

لتضمن تنوعاً أكبر من السيناريوهات الخبيثة والسليمة، مما يزيد من قدرة النماذج على التعرف  

 .على الهجمات المستقبلية

  نوتحسي   ،يات التعلم العميق والتعلم الآليتقن  لذكاء الاصطناعي: استكشافتحسين أداء نماذج ا •

 .دقتها وفعاليتها في اكتشاف الهجمات بدقة عالية

الاص • نماذج الذكاء  الشاملة لمواقع  تكامل الأنظمة الأمنية: يمكن دمج  أنظمة الأمان  طناعي في 

 .لتعزيز الدفاع عنها ضد التهديدات السيبرانية الويب

 

 المقترحات: 5-3

ننصح بالاعتماد على نتائج هذه الدراسة فيما يتعلق بالكشف عن أبرز الهجمات السيبرانية على  

أثبتت فعاليت التصيدية كونها  الالكتروني  البريد  إلى رسائل  إضافة  الويب  بنتيجة الدراستين  مواقع  ها 

الهجمات عند اكتشافها   هذه تطبيق طرق عملية لمنعالتطبيقية، ونوصي للأعمال المستقبلية بالتحليلية و

ومنعها على إسقاط الرزم من نوع هجوم   ن تقوم طرق المنعمن المحتمل أ  من قبل النماذج المدروسة،

اتخاذ أي إجراءات مناسبة لتحقيق الحماية اللازمة عند اكتشاف  يمكن أو من الوصول إلى موقع الويب،  

 الهجمات.
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ملاحق:ال  

 ملحق )ا(: رابط الاستبيان

https://docs.google.com/forms/d/1QOsDMfGTN3cKhGW3GZa5lXXT3cx1  

BES1w4QlAdTtu8I/edit#responses 

 ملحق )ب(: نتائج الاستبيان

 هل تتعامل مع جميع رسائل البريد الإلكتروني الواردة على أنها سليمة وآمنة؟ -1

 

 صندوق الوارد؟في  (Spam) غير مرغوبة هل سبق ووجدت رسالة بريد إلكتروني -2
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 ؟ Spamهل سبق ووجدت رسالة هامة في صندوق -3

 

 كيف تتعامل مع رسائل البريد الإلكتروني الغير مرغوبة؟ -4

 

 ؟ (Links)ماذا تفعل عندما تجد رسالة بريد إلكتروني تحتوي على روابط -5
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 مرغوبة التي تعرفها؟الغير أنواع رسائل البريد الإلكتروني ما هي  -6

 

الممكن أن تعير اهتماماً أو تصدق رسائل البريد الإلكتروني التي تحتوي على معلومات هل من  -7

 جاذبة؟

 

 هل ترى أن البريد الإلكتروني وسيلة آمنة لإرسال رسائل هامة وتحتوي معلومات حساسة؟ -8
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 هل تعتقد أنه من الضروري وجود طرق أكثر فعالية لتصنيف رسائل البريد الإلكتروني؟ -9

 

 لديك فكرة أو معلومات عن آلية عمل ودور تطبيقات الذكاء الاصطناعي؟هل  -10

 

 

هل تعتقد أن تقنيات الذكاء الاصطناعي يمكن أن تقوم بدور فاعل في تصنيف وكشف الإيميلات  -11

 غير المرغوبة؟

 

 


