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 تقدير شكر و
 ..وبركته وتوفوقه فضله على وآخراً أولًا لله الحمد

 الكريمة توجوهاته على, الدصطفى مازن محمد الدكتور الى والتقدير الشكر بجزيل مأتقد

 .أدئلتي على الإجابة في وحرصه وقته وعلى, بحثي مراحل من مرحلة كل في

كما أتقدم بجزيل الشكر والامتنان لأعضاء لجنة الحكم, الدكتور بادل الخطوب 

 والدكتور خالد عمر.

 للعلم عطاءً أداتذتي الأفاضل. دمتم
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 الموافقات عمى النشر
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 الممخص
مع الانتشار الواسع لمخدمات المصرفية الالكترونية وازدياد ىجمات المياجمين غير المصرح ليم  

اليجمات والحاجة الى تأمين البيانات المتبادلة بين البنك والعميل, تضافرت الجيود لدراسة ىذه 
وتحميميا ومعرفة أسبابيا وطرق التخفيف منيا, ولكن عممية التحميل تحتاج الى استخراج المعرفة  من 
مصادر مختمفة  وتقديميا بشكل بسيط وسيل الفيم ومعالجتيا بسرعة وفعالية,  مما أدى الى الحاجة 

عادة الى الاعتماد عمى التقنيات الدلالية التي تسمح بجمع المعمومات من مصاد ر مختمفة ودمجيا وا 
من خلبل استخدام الأنطولوجيا. فالأنطولوجيا ذات أىمية كبرى في  , وذلكاستخداميا بشكل فعال

 مجال ىندسة المعرفة, حيث إنيا تساعد مستعممييا عمى إثراء النظام المعموماتي بمعاني ومفاىيم,
تزيد من جودة عممية التحميل,  و مع بعضيا البعض من خلبل العلبقاتوتساعد في ربط ىذه المفاىيم 

عادة استخداميا. في ىذا البحث سنعرض العديد من الأبحاث التي  وتسيل عممية تبادل المعرفة وا 
استخدمت الأنطولوجيا في مجال أمن المعمومات حيث قمنا بدراستيا والمقارنة بينيا وتبين أن 

صمح لبعض المجالات ولا تصمح لمبعض وت الأنطولوجيا التي تم تطويرىا سابقاً كانت عامة ومعقدة
برزت الحاجة الى وجود أنطولوجيا خاصة بتحميل  الآخر. وبسبب أىمية وخطورة التعاملبت المالية,

تحتوي المفاىيم الخاصة بيذه الخدمات إضافة الى مفاىيم الالكترونية, ىجمات الخدمات المصرفية 
المقدمة ففي  .ممكن أن تتعرض ليا ىذه الخدماتأمن المعمومات اللبزمة لتحميل اليجمات التي من ال

سنذكر بعض الدراسات السابقة في مجال تحميل مخاطر أمن المعمومات في الخدمات المصرفية 
 في الفصل الأول, سنتحدث عنالأنطولوجيا مع أمن المعمومات.  الالكترونية, وفي مجال استخدام
مات سنتحدث عن مخاطر أمن المعمومات في الخد في الفصل الثاني,الخدمات المصرفية الالكترونية. 

الرسمية التي عن المصادر المعمومات العالمية  في الفصل الثالث سنتحدثالمصرفية الالكترونية. 
سنستعين بيا في عممية التحميل. وفي الفصل الرابع, سنتحدث عن الويب الدلالي والأنطولوجيا. وفي 

 المقترحة. والتطبيق العممي في الفصل السادس.الفصل الخامس سنتحدث عن الأنطولوجيا 
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 الكممات المفتاحية 
, الأنطولوجيا  semantic web, الويب الدلالي  e-banking الخدمات المصرفية الالكترونية 

ontology   اليجمات ,Attacks  نقاط الضعف ,Vulnerability 

 مشكمة البحث
, ومسألة أمن تواجو العمل المصرفي الالكترونيأمن المعمومات من أىم و أخطر القضايا التي 

كأنظمة المعمومات يجب مراعاتيا في جميع مراحل تطوير أنظمة المعمومات عامةً والحساسة منيا 
إمكانية التنبؤ بالتيديدات وتأثيراتيا وتحديد متطمبات  الأمنتحميل و يتيح , البنوك الالكترونية خاصةً 

ميل شامل لمتيديد, ولكن بعض البنوك قد لا يكون لدييا قدرات كافية تح وىذا يتطمب ,الأمان المناسبة
بسبب نقص الميارات لدى العاممين و قمة الوعي لدى الزبائن, الكمفة الكبيرة اللبزمة لمقيام بيذا العمل 

تحميل التيديد بطريقة  وبسبب عدم توفر ىذه المعمومات في مكان واحد وانتشارىا في مصادر مختمفة.
تمثيل مشترك وفيم مشترك لممفاىيم والمصطمحات ذات الصمة وتمثيل رسمي وموحد ليا  يتطمب فعالة

وعلبقات متماسكة ومفيومة فيما بينيا, كما يتطمب معمومات من مصادر رسمية وغير رسمية, ربما 
بر استخدام الانطولوجيا التي تعتلتحقيق ذلك ىي  وأفضل طريقة غير مرتبطة فيما بينيا بشكل مباشر.

عمى شكل مفاىيم وعلبقات دلالية فيما  المعرفة القادمة من مصادر مختمفةشكل من أشكال تمثيل 
 . بينيا

 اليدف من البحث
ييدف ىذا البحث الى بناء انطولوجيا أمنية من أجل تحميل المخاطر الأمنية التي قد تواجو الخدمات 

ي بيئة العمل ف التي يمكن أن تظير فالمصرفية الالكترونية, تحتوي ىذه الانطولوجيا نقاط الضع
تؤثر عمى سرية وصحة ووفرة  وما يمكن أن ينتج عنيا من مخاطر و تيديدات ,المصرفي الالكتروني

ومتطمبات تحقيق ىذه  التيديدات أىداف ىذه كما تحتوي ىذه الأنطولوجيا .معمومات البنك والزبائن
معمومات من  أيضاً  تحتوي و .والإجراءات الوقائيةوآلة حدوثيا والأدوات المستخدمة فييا  الأىداف,

 ,CAPEC(Common Attack Pattern Enumeration)مصادر رسمية مثل 
CWE(Common Weakness Enumeration),CVE(Common Vulnerability and 

Exposure),   معرفة نقاط الضعف التي يمكن أن كما سيتم بناء بيئة تفاعمية تمكن المستخدم من



 ز‌
 

, وتحميل اليجمات التي الأدوات اللبزمة لإيجادىا وتقييمياو الخدمات المصرفية الالكترونية, و تواج
 يمكن أن تحدث نتيجة استغلبليا من قبل شخص غير مصرح لو.

 

 أسئمة البحث
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 المقدمة  -1
أصبح استخدام تكنولوجيا المعمومات الحديثة عنصراً ملبزماً لمعمل المصرفي لما توفره من فعالية 
وسرعة في الإنجاز ووفرة في المعمومات, وبدأت المصارف بالتحول من أسموب العمل اليدوي الى 

ونية والخدمات العمل الالكتروني الذي يعتمد عمى الوسائط الإلكترونية, وظير ما يعرف بالبنوك الإلكتر 
المصرفية الإلكترونية التي مثمت قفزة نوعية في مجال العمل المصرفي, و تم تزويد العملبء ببيئة 
متناسقة وقوية عبر الانترنت للبستفادة من الخدمات المقدمة. ولكن تصاعد أعمال الغش والاحتيال 

ن البنك والعميل, فأصبح عمى عبر الشبكة أدى الى ظيور مخاطر أمنية تيدد المعمومات المتبادلة بي
البنوك والزبائن تطبيق تقنيات ومعايير أمنية عمى مستوى الأجيزة و التطبيقات والشبكة, وذلك من 
أجل مصادقة ىويات العملبء وضمان انتقال بياناتيم عبر الشبكة بشكل آمن ومتسق, و أصبح تحديد 

يا من أىم القضايا التي تواجو العمل المتطمبات الأمنية ومعرفة نقاط الضعف وكيفية التخمص من
. والأنطولوجيا وسيمة جيدة لنمذجة وتشارك وتكامل المعرفة, لذلك فإن تحميل [1]المصرفي الالكتروني 

ا والاستفادة منيا الثغرات الأمنية و نمذجة متطمبات الأمان باستخدام الانطولوجيا يسيل استرجاعي
  [2] بالشكل الأمثل .

 السابقة اتالدراس -0

-eالخدمات المصرفية الالكترونية مخاطر أمن المعمومات في  0.2
banking services  

بسبب انخفاض تكاليف تعد الخدمات المصرفية الإلكترونية جزءًا لا يتجزأ من البنوك الحديثة وذلك 
, إلا أنيا تعاني من مشكمة أساسية وىي ي جميع الأوقات وسيولة استخدامياالمعاملبت وتوافرىا ف

 حماية المعمومات المتبادلة بين البنك والعميل.

فإنو عمى الرغم من أن  أحد  2118عام   Singh, Ruhl and Samuelفوفقاً لدراسة قام بيا  
( , ولكن لا POSىو تأمين معاملبت الدين والائتمان في محطة نقاط البيع ) EMVأىداف بروتوكول 

تزال ىناك نقاط ضعف يمكن أن تؤدي إلى الكشف غير المصرح بو عن بيانات حامل البطاقة و 



2 
 

 NFC Relayو  Pre-play Attackو  MITMيؤدي استغلبليا الى العديد من اليجمات مثل 
Attack  وEavesdrop Attacks  قد تم استخدام منيجية شجرة اليجوم لتوثيق نقاط الضعف كما . و

  [3] تم توفير الإجراءات المضادة ضد مختمف اليجمات المحتممة.

بتحميل مخاطر أمن البنوك الالكترونية عام   Ojeniyi, Edward and Abdulhamidبينما قام  
من خلبل استبيان يحدد مستوى المخاطر التي من الممكن أن تواجو عملبء البنك وأشاروا إلى  2119

الحاجة إلى المزيد من الوعي بشأن حفظ تفاصيل المعاممة وكممات المرور عمى أجيزة العميل , كما 
  [4] المصرفية من أجل الحفاظ عمى سلبمة البنوك . يجب عمى البنك تحسين تطبيقات المعاملبت

, وبينوا أن الاحتيال يحدث من  2119و آخرون فقد درسوا الاحتيال المصرفي في عام   Eneejiأما 
عمى  اً قادر  اً أمني اً يتوفر نظامويجب أن خلبل انتحال الشخصية  والخداع والقرصنة وأحصنة طروادة.  

وقد تم استخدام الشبكات العصبية الذكية وأنظمة المعمومات الجغرافية  الدفاع ضد اليجمات الخارجية.
 [5]لرصد واكتشاف الاحتيال. 

وآخرون أن تبادل الثقة بين البنك والعميل أمر في غاية الأىمية  Hammoodبين  2121وفي عام 
وأن معظم آليات الحماية تتركز عمى عممية المصادقة وأن مصادقة العميل تعتمد عمى تقنيات مثل 
كممات السر و المصادقة الحيوية  واقترحوا آلية مصادقة باستخدام رقم التعريف العالمي لمجياز 

  [6]المحمول. 

 الأنطولوجيا وأمن المعمومات  0.0
   2115نشرت العديد من الأبحاث حول استخدام الأنطولوجيا في  مجال أمن المعمومات , ففي عام 

وآخرون أنطولوجيا أمنية  ليندسة متطمبات الأمن وتم تطوير بيئة تفاعمية لتسييل  Souagاقترح    
استخدام ىذه الأنطولوجيا في عممية ىندسة متطمبات الأمان , استخدمت الأنطولوجيا لأنيا مفيدة في 
تمثيل وربط أنواع كثيرة من المعمومات ضمن مجال محدد , ولضرورة وجود أنطولوجيا أمنية لتنسيق 

لتعريف الغامض لمفاىيم أمن المعمومات والعلبقات فيما بينيا. أثبتت التجربة أن الأنطولوجيا مفيدة ا
جدا عندما يتم استغلبل المعرفة المييكمة  فييا بوساطة بيئة تفاعمية واستعلبمات مناسبة . كانت ىذه 

فيذىا وقت طويل, كما كان الأنطولوجيا عامة ولذلك كان تنفيذىا أكثر تعقيداً من المتوقع واستغرق تن
من الممكن تحسينيا بزيادة المعرفة والخبرة الأمنية لمعاممين فييا أو بتضييق مجاليا أو بطرح المفاىيم 
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والعلبقات بطريقة أخرى , ومن الناحية الفنية كان من الممكن تحديثيا ونقميا الى إصدار أحدث من 
OWL/Protégé) ) .[2] 

في رسم خريطة المنظمات الإجرامية  2115وآخرون فقد استخدموا الأنطولوجيا عام  Carvalhoأما 
وتحديد مطوري البرامج الضارة وذلك من خلبل كشف العلبقات بين عدد كبير من الأدلة غير 
المترابطة . وقد ظيرت في ىذا البحث  أىمية الأنطولوجيا في جمع وتحميل كميات كبيرة من البيانات 

الكبير الذي يمكن أن تمعبو في التحقيق في جرائم الانترنت واكتشاف الأدلة, ركزت ىذه , و الدور 
الأنطولوجيا فقط عمى عمميات الاحتيال باستخدام البرمجيات الضارة أىممت الأنواع الأخرى من 
اليجمات التي يمكن أن تصيب أي جزء من أجزاء النظام المصرفي نتيجة وجود ثغرة أمنية ما, كما 

  [7] .أمنية تسيم بالتخفيف من اليجمات ا لم تعطي حمولأني

وآخرون الأنطولوجيا في أتمتة عممية اختبار الاختراق,  Stepanovaايضا استخدم   2115وفي عام 
واعتبروا التقنيات الدلالية ضرورية لاستخراج المعرفة ومعالجتيا وتخزينيا. لذلك فقد  طورت أنطولوجيا 

مع  أداة برمجية تسمح بتحميل البيانات التي يتم استردادىا من مصادر   Protégéأمنية باستخدام 
لأنطولوجيا نظرة شاممة عن نتائج اختبار الاختراق, ولكن لم تتم أتمتة بعض مختمفة . قدمت ىذه ا

مراحل تحميل الأمن ومنيا التصور الواضح بالاعتماد عمى الأنطولوجيا, والمعرفة الضمنية والصريحة 
 [8] .أنيا كانت أنطولوجيا عامة ومعقدةالمتعمقة بالنظام قيد الاختبار, كما 

انطولوجيا أمنية من أجل تقييم الأمن بيدف الوصول    2118عام  Bonacinو  Rosaبينما اقترح 
الى أنظمة آمنة وبيدف إضفاء الطابع الرسمي عمى مفاىيم أمن المعمومات, حيث تم اعتبار مفيوم" 

و "أمن المعمومات " . تم بناء تطبيقين تقييم الأمن "موروث من مفيومين ىما "تقييم الأنظمة " 
برمجيين الأول يستقبل قائمة بعناصر التقييم وأبعادىا وخصائص الأمان ويحسب مدى تغطية 
خصائص أمن المعمومات , الثاني يزود بواجية  رسومية لتوليد تصاميم التقييم . ركزت ىذه 

مومات بأكممو كما أنيا أىممت إدارة الانطولوجيا فقط عمى تقييم الأمان وليس عمى مفيوم أمن المع
مفاىيم وعلبقات وخصائص أخرى , كما  بإضافةالمخاطر العممية وتحميل اليجوم , ويمكن تحسينيا 

  [9] .اىيم من قبل خبراء تقييم الأمنأنو لا بد من التحقق من صحة المف
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طريقة لإضفاء الطابع الرسمي عمى خصائص أمن  2118عام  Neubauerو  Fenzواقترح 
وذلك بالاعتماد عمى  ISO 27002المعمومات والتحقق من امتثاليا  لمضوابط الرسمية  لممعيار 

الأنطولوجيا .حيث قاموا بتحميل المعيار المذكور وتحميل عدة أنطولوجيا سابقة لمحصول عمى المفاىيم 
, ثم أضافوا مفاىيم وعلبقات جديدة وبنوا قواعد الامتثال , وبعد ذلك طوروا نظام والعلبقات الأساسية 

دعم القرار لمتحقق من مستوى امتثال الشركة لضوابط المعيار المذكر سابقاً. وكانت ميزة ىذا العمل 
كور وجود قاعدة المعرفة الدلالية التي أكدت أن كل خيارات القرارات كانت متوافقة مع المعيار المذ

آخذة بعين الاعتبار الخصائص المحمية لممنظمة التي ستطبق فييا. ىذه الانطولوجيا رسمية  وعامة 
محدد وأىممت باقي معايير ولم تأخذ بعين الاعتبار بعض مفاىيم اليجوم  كما أنيا ركزت عمى معيار 

 [10]. الأمان

نموذج مفاىيمي قائم عمى الأنطولوجيا لإدارة نقاط  2118طوروا عام   Zhongو     Syedكما أن 
والمصادر غير الرسمية غيرىا و  CVEالضعف. يدمج ىذا النموذج المفاىيم من مصادر رسمية مثل 

مثل وسائل التواصل الاجتماعي. تعمل ىذه الأنطولوجيا عمى توسيع مفاىيم الضعف التي يوفرىا 
( ويمكن استخداميا كمفردات عامة في مجال إدارة NISTلمعيد الوطني لممعايير والتكنولوجيا )ا

الثغرات الأمنية. يمكن أن تكون ىذه الأنطولوجيا مفيدة لمتفكير في علبقات الكيانات لإصدار تنبييات 
دارتيا. ركزت ىذه الأنطولوجيا عم ى إدارة الثغرات الأمان لمحممي الأمان لتحميل الثغرات الأمنية وا 

  [11] .ذي قد يحدث نتيجة لوجود نقطة ضعفالأمنية وتجاىمت بعض المفاىيم المتعمقة باليجوم ال

نيجًا قائمًا عمى الأنطولوجيا لتخزين البيانات الأمنية  2118و آخرون فقد اقترحوا عام  Kotenkoأما 
بيدف ربط البيانات الأمنية من مصادر داخمية مختمفة مثل أنظمة كشف التسمل والوقاية منيا , 

, ...  CVE  ,CAPECوالماسحات الضوئية لمشبكة , وسجلبت الأحداث ... إلخ , والخارجية مثل 
. وقد بينوا أن  الأنطولوجيا تسمح بدمج البيانات بسيولة من مصادر مختمفة , وتسمح  باستخدام إلخ

استعلبمات أكثر دقة وتقمل من الوقت المطموب لمعالجة الاستعلبم. أظيرت النتائج التجريبية أن 
عمى جودة أنيا تعتمد  ىيىذه الطريقة  سمبيةاستخدام الأنطولوجيا يعزز إدارة أمن الأنظمة. لكن 

  [12] البيانات المخزنة في الأنطولوجيا.

نيجًا لتحديد أىداف اليجمات الإلكترونية  2118اقترحوا عام   Doynikovaو   Kotenkoكما أن 
عمى أساس أنطولوجيا مقاييس الأمان والشبكات العصبية الضبابية. استخدمت الأنطولوجيا لتحديد 
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و  CVEو  CWEأىداف اليجوم الأمني. تم الحصول عمى المعمومات من مصادر مختمفة مثل 
CAPECي منع انتشار اليجمات في أنظمة المعمومات , ولكن ىناك . أظير ىذا النيج نتائج جيدة ف

بعض القيود المتعمقة باختيار الاستجابة المثمى لأنيا تستخدم مؤشرًا تقريبيًا إلى حد ما. ىذه 
الأنطولوجيا عامة وتركز عمى إيجاد ىدف اليجوم في أنظمة المعمومات. وتتجاىل طرق الوصول الى 

  [13] ر المضادة.ىذا اليدف كما تجاىمت التدابي

أنطولوجيا أمنية  بيدف إدارة المعرفة الأمنية لمبرنامج مع   Kattو    Wenطور   2119و في عام  
مراعاة سياق التطبيق , حيث لا ينبغي لمطوري البرامج أن يكون لدييم معرفة عامة بمفاىيم الأمان 
فحسب , بل يجب أن يكون لدييم أيضًا السياق الذي يتم فيو  تطوير البرنامج.  وقد بينوا أن التمثيل 

تكامل موارد المعرفة في مستويات مختمفة من التجريد والبحث المتقدم عن المعرفة ,  الأنطولوجي يدعم
وبالتالي يدعم عممية المشاركة والتعمم حول أمن البرنامج. كما بينوا أن الاعتماد عمى الأنطولوجيا ميم 

من العام جدًا في العديد من التطبيقات. ساىمت ىذه الأنطولوجيا في مشاركة فيم مشترك لمفاىيم الأ
وىي مصممة لضمان أمان التطبيق خلبل مراحل تطويره وأىممت المخاطر التي يمكن أن تواجو 
التطبيق بعد إطلبقو ووضعو موضع التنفيذ , وتركز ىذه الأنطولوجيا عمى أمن البرمجيات ويتجاىل 

  [14] أمن الأجيزة.

واستخدام المعرفة من قواميس عامة تخص ىجمات فقد درس مشكمة استخراج  Brazhukأما 
بيدف بناء نموذج و استخدامو كنواة لنظام  وذلك لبناء نماذج دلالية لمتيديدالبرمجيات ونقاط ضعفيا 

ىذا إدارة المعرفة في مجال أمن البرمجيات. وقد استخدم الأنطولوجيا بسبب تعدد مصادر المعرفة في 
المجال وصعوبة تحميميا يدوياً. فالأنطولوجيا يمكن أن تستخدم كجزء من نظام ذكي أو نظام تعمم عن 
بعد, وىي تستخدم المنطق الوصفي الذي من اىم خصائصو وصف المفاىيم والعلبقات فيما بينيا 

أي نظام قائم عمى بطريقة شكمية مع إمكانية  التفكير والاستنتاج .  فالأنطولوجيا يمكن أن تستخدم مع 
. أخذ ىذا النموذج في عين الاعتبار أمن  CWEو  CAPECالمعرفة .اعتمد النموذج المقترح عمى 

  [15] البرمجيات وأىمل أمن الأجيزة.
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 الخلاصة -3
مجالي مخاطر أمن المعمومات في قدمنا في ىذا الفصل خلبصة لبعض الدراسات السابقة  في 

 الخدمات المصرفية الالكترونية, واستخدام الأنطولوجيا في مجال أمن المعمومات.
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 الخدمات المصرفية الانكترونية: الأولانفصم 
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 المقدمة 2.2
إيجابياتيا, وسمبياتيا. ثم سنتحدث في ىذا الفصل عن الخدمات المصرفية الالكترونية, تعريفيا, 

سنتحدث عن خدمة التجارة الالكترونية باستخدام متصحف الوب وباستخدام طريفة نقاط البيع, لتكون 
 أساس بحثنا.

 الالكترونيةتعريف الخدمات المصرفية  2.0
أو (  virtual bankingتعرف أيضا باسم البنوك الافتراضية)  (Online Bankالبنوك الالكترونية) 

, وىي عبارة عن نظام دفع الكتروني يمكن (e-banking services) الخدمات المصرفية الالكترونية
اجراء مجموعة من المعاملبت المالية. ونظام الدفع زبائن البنك )أشخاص , منظمات .. الخ ( من 

ع البنك الالكتروني يتصل عادة مع النظام البنكي الأساسي ويكون جزء منو , وما يميزه عن أحد فرو 
ىو طريقة وصول الزبائن الى الخدمة المصرفية, حيث يستطيع الزبون الوصول الى الخدمة عن بُعد, 

 باستخدام طرفية ما متصمة بشبكة الانترنت.

يجابيات الخدمات المصرفية الالكترونية 2.3  فوائد وا 
  Convenienceالراحة 

 .القيام بالأنشطة المصرفية متى يشاء  عن طريق الخدمات المصرفية الالكترونية, يستطيع الزبون
ساعة  ولا يوجد عدد ساعات عمل محددة من قبل البنك , لا  24الخدمات عمى مدار  حيث أنيا تقدم

يتعين عمى الزبون قضاء الوقت في السفر إلى الفرع و الانتظار وفق  نظام الدور , مما يتيح لو مزيدًا 
 .من الوقت لفعل ما يريد ولقضاء حوائجو الأخرى 

  Mobilityقابمية التنقل 

القيام بالخدمات المصرفية الالكترونية  من أي مكان , طالما أنو يستطيع  حيث يستطيع الزبون 
حتى إذا كان بعيداً عن المنزل او العمل أوفي عطمة , حتى أن بعض البنوك قد  .الاتصال بالإنترنت

 أنشأت تطبيقات لميواتف المحمولة تسيل التعامل المصرفي مع أولئك الذين لدييم ىاتف ذكي مثل
Apple iPhone أو iTouch أو. Blackberry   
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  No Feesلا توجد رسوم 

ن وجدت تكون رمزية جداً. غالباً لا توجد رسوم مقابل الخدمات  المصرفية الالكترونية وا 

 Online Statementsالتصاريح والتقارير عبر الانترنت 

ىذا  و  ,المستخدممما يقمل من كمية الورق  ,لمراسلبت والبيانات عبر الانترنتحيث يتم تداول ا 
 سيساعد عمى تقميل التكاليف و يجعل الخدمات المصرفية الالكترونية خيارًا صديقاً لمبيئة .

 Direct Depositالإيداع المباشر

حيث يتم ايداع الأموال بالحساب الخاص بالزبون مباشرة من قبل أي شركة أو منظمة أو شخص  
 يل بين حسابين .آخر داخل أو خارج البنك عن طريق عممية التحو 

  Bill Payingدفع الفواتير 

حيث يمكن دفع فواتير لمنظمات أخرى مباشرة بتحويل مبمغ الفاتورة من حساب الزبون الشخصي   
 .تغرق ىذه العممية سوى بضعة ثوانيإلى الحساب الخاص بالمنظمة ولا تس

 Real Timeالحصول عمى معمومات الحساب في الوقت الحقيقي
Account Information  

يستطيع الزبون الوصول إلى حسابو في أي وقت  . سواء في الوقت الحقيقي او من خلبل حيث 
الرجوع الى معمومات الحساب في أي تاريخ سابق مما يتيح عممية  إدارة أموالو بشكل أفضل وتحقيق 

 .أقصى استفادة من الخدمات التي يقدميا البنك

  Transfersالتحويلات 

حيث يمكن إجراء التحويلبت بين الحسابات مع نفس المؤسسة المالية  أو مع مؤسسات أخرى عبر  
 . الإنترنت بشكل فوري
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  View balancesعرض الأرصدة 

حيث يتمكن الزبون من مراقبة حساباتو و التحقق من أرصدتو  في أي وقت ولا يتطمب منو  ىذا  
  [16] .قتأو الكثير من الو  الأمر الكثير من العمل

 online purchasingعمميات الشراء عبر الانترنت 

يستطيع الزبون شراء ما يريد دون الحاجة لزيارة المتجر أو البنك و دون الحاجة لحمل النقود , فكل ما 
 عميو ىو عممية تحويل سعر السمعة من حسابو الخاص الى حساب المتجر . 

  الإنجازسرعة 

 [1] .لعمميات التي يريدىا خلبل ثوانيتم تقديم الخدمة لمزبون بسرعة كبيرة , حيث يتم تنفيذ ا

 سمبيات البنوك الالكترونية   2.1
  Security الأمان 

بما أن الانترنت ىي  وسيمة الاتصال بين البنك و الزبون  ويتم من خلبليا تقديم الخدمات والمنتجات  
  المصرفية , فإن التأكد من سلبمة و أمن تمك الوسيمة ىو أساس ومحور ارتكاز العمل المصرفي

من البنك الالكتروني , وعنصر السلبمة والأمان للئنترنت  ليس ميماَ عمى مستوى الحفاظ عمى أ
نما ميما أيضا لسلبمة و أمن الجياز المصرفي ككل, ولخمق  وسمعتو عمى المستوى الفردي فحسب, وا 

  [17] الثقة العامة الجياز من قبل الجميور.

ونظراً لكثرة الخدمات المصرفية الالكترونية سنختار منيا التجارة الالكترونية بنوعييا عبر متصفح 
 الويب وعبر طرفية نقاط البيع. 
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 التجارة الالكترونية 2.1

 تعريفيا 2.1.2
التجارة الالكترونية بأنيا "عبارة عن  World Trade Organizationفت منظمة التجارة العالمية عرّ 

ومن خلبل ىذا التعريف يتضح عممية إنتاج وترويج وبيع وتوزيع المنتجات من خلبل شبكة الاتصال." 
أن التجارة الالكترونية تشمل جميع الأنشطة الناشئة عن العلبقات ذات الطابع التجاري عمى سبيل 

بوساطة شبكة الانترنت. وىذه العمميات تحتاج الى جميعيا تتم و المثال التوريد والتبادل والبيع والتوزيع 
 , الذي يعتبر جيل جديد من طرقe-paymentالدفع الالكتروني وىذه العمميات تحتاج الى عممية 

الدفع التي تقوم عمى تكنولوجيا الانترنت والاتصالات من ناحية, والأنظمة الذكية التي تربط البنوك 
 [18] وشركات الأموال من ناحية أخرى.

 نظام الدفع الالكتروني 2.1.0
أموال أو اجراء عمميات شراء من أي مكان وفي من خلبل الدفع الالكتروني يمكن لأي شخص تحويل 

 أي وقت دون الحاجة الى زيارة موقع البنك.

, واليوم التجارة الإلكترونيةظيرت الحاجة الممحة لوجود أنظمة لمدفع الإلكتروني مع ظيور مفيوم 
ني في الكثير من المجالات بدءاً من دفع المرتبات والفواتير, مروراً بالشراء تدخل فكرة الدفع الإلكترو 

سواء من المتاجر الإلكترونية أو المتاجر التي عمى أرض الواقع, انتياءً بظيور ما يسمى بالمحافظ 
 .الإلكترونية الرقمية المستقمة

ومعالجة الحركات يشير نظام الدفع الالكتروني الى كل التقنيات الضرورية لاستخدام البطاقات البنكية 
الناتجة عن ىذا الاستخدام سواء بإدخال بياناتيا عبر متصفح الوب أو بإدخاليا في طرفيات نقاط البيع 

يقوم بعممية الشراء عبر  يتضمن نظام الدفع الالكتروني الشخص الذي أو تمريرىا أمام ىذه الطرفيات.
الانترنت والذي أمامو عدة خيارات, فإما يقوم بنقل الأموال من حسابو البنكي مباشرةً أو استخدام بطاقة 

  Debit Card.أو بطاقة الدين  Credit Cardالائتمان 

https://www.alrab7on.com/what-is-ecommerce/
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شريط  من البلبستيك وتحتوي الطريقة الأكثر شيوعاً. وتُصنع ىذه البطاقة عادة البطاقة ىيواستخدام 
 التحقق قيمةمعمومات مثل رقم البطاقة واسم حامميا وتاريخ انتياء الصلبحية و يرتبط بيا  ممغنط, و

 [19] .وعنوان إرسال الفواتير

 مكونات نظام الدفع الالكتروني 2.1.3
 الكيان المرخص لو بقبول الدفع بالبطاقة : Merchantالتاجر  .1
المؤسسة المالية وعضو الشبكة التي تتعاقد مع التجار لقبول شبكة : Acquirer المستحوذ .2

 الدفع بالبطاقات
 الشخص حامل البطاقة والمصرح لو باستخدام البطاقة: وىو Cardholder حامل البطاقة .3
المالية التي تصدر البطاقات  :  وىي المؤسسةCard issuer جية إصدار البطاقة .4

 .لاستخداميا في المعاملبت ويدخل اتفاقيات مع حاممي البطاقات لدفع فواتير المعاملبت
وىي شركة الخدمات المالية مثل  Payment corporation network : شبكة مؤسسة الدفع .5

القواعد و الموائح وتضع فيزا وماستر كارد والتي يعمل معيا مصدري البطاقات والمستحوذون. 
التي تنظم معالجة المدفوعات التي تنطوي عمى البطاقات. كما أنيا تشغّل أكبر متجر 

تدفق المعاملبت بين المشترين ومصدري  وىي التي تسيل ,إلكتروني لمبيع بالتجزئة في العالم
 وتقدم مجموعة من الأنظمة التي تتضمن: .البطاقات
ي يوافق من خلبليا مصدري البطاقات عمى : التAuthorization خدمة التفويض .1

 المعاملبت أو يرفضونيا.
التي تعالج المعاملبت  Clearing and Settlement : خدمة المقاصة والتسوية  .2

 الكترونياً بين المصدري البطاقات والمستحوذين ذلك لضمان:
  ارسال معمومات المعاملبت من المستحوذين الى المصدرين لمنشر في

 ي البطاقات.حسابات حامم
  تسييل تفاصيل دفع المعاملبت من مصدري البطاقات الى المستحوذين

 [20] لتضاف الى حسابات التجار.
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 التجارة الالكترونية عبر متصفح الويبمراحل  2.1
 .يقوم حامل البطاقة بالتسجيل في موقع التاجر .1
 .البطاقة بتسجيل الدخول الى حسابو في موقع التاجر يقوم حامل .2
  .يبحث المستخدم عن المواد المراد شراءىا, ويختارىا, ويضيفيا الى سمة المشتريات .3
 .يختار المستخدم نوع الدفع الالكتروني .4
 .يتوجو المستخدم الى نظام الدفع الالكتروني .5
  .البنكي و بطاقة الائتمانيدخل المستخدم معموماتو الشخصية ومعمومات حسابو  .6
 .يرسل التاجر المعمومات الى بوابة الدفع التي ترسل بدورىا المعمومات الى شبكة الدفع .7
ووجود رصيد كافي  البطاقةلتأكد من صلبحية بالتحقق مع بنك العميل, وا شبكة الدفع تقوم .8

 .لمعممية
 حساب العميل.في حال تمت الموافقة من قبل بنك العميل يتم خصم المبمغ من  .9

 يقوم بنك العميل بإرسال تأكيد الى شبكة الدفع. .11
 تقوم شبكة الدفع بأرسال تأكيد الى المستحوذ الذي يرسل تأكيد الى بوابة الدفع. .11
بوابة الدفع ترسل تأكيد لممتجر الالكتروني, ويخبر المتجر المشتري بتأكيد استلبم ثمن  .12

 المشتريات.
ك المصدر وتبدأ اجراءات ارسال المنتج الى ويحصل المشتري عمى اشعار من البن .23

 [19] [20] .عنوان المشتري

 التجارة الالكترونية عبر طرفية نقاط البيعمراحل  2.7
 .البطاقة التاجر بالبطاقة يزود حامل .1
, يمرر التاجر البطاقة عبر القارئ أو يدخميا ضمن جياز قارئ الرقائق أو يموحيا أمام القارئ .2

 ويدخل مبمغ المعاممة وينقل الطمب الى المستحوذ.
 يرسل المستحوذ الطمب الى شبكة الدفع. .3
 تمرر شبكة الدفع الطمب الى مصدر البطاقة. .4
 حية البطاقة ووجود الرصيد الكافي لممعاممة.يختبر مصدر البطاقة صلب .5
 يرسل مصدر البطاقة الرد الى المشتري عبر شبكة الدفع. .6
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 المستحوذ يرسل الرد الى التاجر. .7
 يتمقى التاجر الاستجابة ويكمل المعاممة وفقاً ليا. .8
 التاجر يودع ايصال المعاممة مع المستحوذ. .9

 الدفع. المستحوذ يرسل المعاممة  الكترونياً الى شبكة .11
 شبكة الدفع ترسل المعاممة الى مصدر البطاقة. .11
مصدر البطاقة يرسل المعاممة الى حساب حامل البطاقة ويرسل اشعار الى حامل  .12

 [20] البطاقة.
 

 الخلاصة 2.8
. ثم تحدثنا عن التجارة الالكترونيةقدمنا في ىذا الفصل لمحة عامة عن الخدمات المصرفية 

الالكترونية وعمميات الدفع الالكتروني, والتي ستكون محور بحثنا. ثم انتقمنا الى مكونات نظام الدفع 
ذلك بيدف تحديد  الالكتروني, و مراحل تنفيذ التجارة الالكترونية عبر متصفح الوب وطرفية نقاط البيع

 . يجوم في لحظة ماالمرحمة التي من الممكن أن تتعرض ل
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 المقدمة 0.2
سنتحدث في ىذا الفصل عن المخاطر الأمنية التي من الممكن أن تتعرض ليا الخدمات المصرفية 

سننتقل الى أىمية تحميل ىذه المخاطر وذلك الالكترونية, وخدمة التجارة الالكترونية بشكل خاص. ثم 
 يوجدبالرغم من كل الايجابيات التي تتمتع بيا البنوك الالكترونية , ف بيدف التغمب عمييا قدر الإمكان.

أو وفرة  Integrityأو صحة  Confidentialityبعض السمبيات و المخاطر التي قد تيدد سرية 
Availability  فوجود نقاط ضعف شبكة الانترنت بين البنك والزبونالبيانات التي يتم تبادليا عبر .

Vulnerabilities  في أحد الأجيزة المستخدمة أو التطبيقات أو في الشبكة قد يؤدي الى استغلبليا من
قبل منظمات أو أشخاص مجيولين غير مخولين بالوصول الى ىذه المعمومات وذلك لتحقيق أىداف 

, فإن والصغيرةنظرًا لأن الأمن أحد الشواغل الرئيسية لكل من المؤسسات الكبيرة ر أخلبقية . غي
الأنظمة المصرفية الإلكترونية تواجو أيضًا ىجمات إلكترونية مثل أي نظام آخر متصل بالإنترنت, 

لوجيا يتمثل التحدي الرئيسي لقطاع البنوك الإلكترونية في الاستخدام المكثف لتطبيقات تكنو و 
المعمومات المتعمقة بالخدمات المصرفية الإلكترونية, وىذا يؤدي إلى تيديدات الأمن الإلكتروني , 
واليجمات الإلكترونية عمى ممف تعريف العملبء , والاختلبس , والاحتيال فيما يتعمق برسائل البيانات 

   [21] .لسرقة , وسرية المعاملبت المالية, وسرية عملبء مكافحة ا

تقدم العديد من التقارير الإحصائية أمثمة عمى أبعاد وآثار الانتياكات الأمنية في الخدمات المصرفية 
دولار  91111قاضى رجل أعمال في ميامي مصرفو بسبب خسارة  2115الإلكترونية. ففي شباط 

كما أن الولايات المتحدة من حسابو الخاص عن طريق الانترنت من قبل شخص غير مصرح لو . 
  [22] .في بنك نيويوركترليون دولار من خلبل ثلبث شبكات دفع  3,5خسرت حوالي 

, والذي يقيس حالة المخاطر والأمان في القطاع المالي ,  2116لعام  SANSووفقًا لاستطلبع   
  [21] .رالقرصنة , والتي تتزايد بشكل كبيفإن صناعة الخدمات المالية تقع تحت وطأة ىجمات الفدية و 

 Types of attacks أنواع اليجمات: 0.0
 Denial-of-service attack (DOS) :الخدمة ىجوم رفض
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ىو ىجوم عبر الإنترنت حيث يسعى مرتكب الجريمة إلى جعل جيازًا أو مورد شبكة غير متاح 
لممستخدمين المقصودين عن طريق تعطيل خدمات مضيف متصل بالإنترنت مؤقتًا أو إلى أجل غير 

أو المورد المستيدف بطمبات زائدة في مسمى. عادةً ما يتم رفض الخدمة عن طريق إغراق الجياز 
 .ية بعض أو جميع الطمبات المشروعةمحاولة لزيادة التحميل عمى الأنظمة ومنع تمب

  Man-In-The-Middle attackىجوم الرجل في الوسط 

يستيدف سرية وسلبمة البينات المنتقمة بين نقطتي النياية )الضحايا(,حيث يتمكن  الطرف الثالث 
من الوصول الى القناة الواصمة بين نقطتي النياية المتان تظنان أنيما تستخدمان قناة آمنة )المياجم ( 

 , ولكن في الواقع يمكنو الوصول إلى جميع الرسائل المشفرة .

   Phishingالخداع 

, حيث يحاول المياجمون خداع وسرقة الأموال من مستخدمي الإنترنت ىو سرقة اليوية عبر الإنترنت
وذلك بإرسال رسائل البريد الإلكتروني بدلًا من استغلبل الأخطاء في برامج الكمبيوتر. يقوم  الشرعيين

المياجم بإنشاء موقع ويب احتيالي لو شكل ومظير الموقع الشرعي. تستخدم  رسائل البريد الإلكتروني 
ثل أسماء المخادعة مجموعة متنوعة من التكتيكات لخداع الأشخاص لمكشف عن معموماتيم السرية م

 المستخدمين وكممات المرور وأرقام التأمين وأرقام بطاقات الائتمان .

   Pharmingتزوير العناوين  

نسخة متطورة من ىجمات الخداع. يقوم المياجم بإدخال أحصنة طروادة و / أو الفيروسات المتنقمة 
اع مختمفة من اليجمات الذي يتسبب في أنو  DNSفي أجيزة الكمبيوتر الخاصة بالمستخدمين أو خادم 

)تعديل ممف مضيف المستخدمين وتخريب ذاكرة التخزين المؤقت لنظام أسماء النطاقات , واختطاف 
المجال , وانتحال المجال الثابت , وما إلى ذلك(. سيعيد توجيو ىذا النوع من اليجوم مستخدمو الويب 

كممات مرور الحساب أو غيرىا  إلى الصفحة المزيفة من أجل الحصول عمى معمومات الخصوصية أو
في أنو حتى لو تحقق  pharmingمن المعمومات اليامة. يتمثل الخطر الرىيب المتمثل في ىجوم 

 .تمكنوا من العثور عمى أي استثناءقبل زيارة موقع الويب , فمن ي URLالمستخدمون بعناية من عنوان 
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  Spoofingالانتحال 

متمقي الشرعي لسرقة , أو يكون الالمرسل الشرعي لنشر رسائل كاذبة عندما يتظاىر الخصم بأنو
 .معمومات سرية

  Social engineering attackىجوم اليندسة الاجتماعية 

يعرّف المؤلفون اليندسة الاجتماعية بأنيا "عمم استخدام التفاعل الاجتماعي كوسيمة لإقناع فرد أو 
لطمب كيانًا حيث يتضمن التفاعل الاجتماعي أو الإقناع أو امؤسسة بالامتثال لطمب محدد من مياجم 

. حيث يتم الاعتماد عمى الأساليب الاجتماعية مثل تكوين صداقات أو المعب متصلًب بالكمبيوتر"
بالعواطف, أو الإكراه والابتزاز في بعض الأحيان من أجل خداع المستخدمين لموصول الى معموماتيم 

 [21] اليامة والشخصية .

  Trojansحصان طروادة 

تيدف الى التأثير عمى العمميات بطريقة غير مباشرة ,مما يؤدي الى عواقب وخيمة في التطبيقات 
   [21] .يحة عبر قنوات سريةيمكن أن تيدف أيضًا إلى تسريب معمومات سرية من داخل شر  اليامة ,

وىو عبارة عن شيفرة صغيرة يتم تحميميا مع برنامج رئيسي من البرامج ذات الشعبية العالية, ويقوم 
زه وسرقة ببعض الميام الخفية, غالباً ما تتركز عمى إضعاف قوى الدفاع لدى الضحية أو اختراق جيا

 [23] .بياناتو

 Spyware and Adwareبرامج التجسس والبرامج الدعائية 

ىي عبارة عن برمجيات مزودة بإعلبنات تستخدم عند تنزيل البرنامج أو استخدامو , حيث يتم عرض  
إعلبنات غير مرغوبة , وذلك بيدف جمع بيانات من المواقع التي يزورىا المستخدم , ومن ثم ارساليا 

ت لبف ممفات الى المياجم , فيي بمثابة برامج تجسس تؤدي الى سرقة معمومات المستخدم السرية وا 
 النظام .
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  Packet Sniffersالتنصت عمى الرزم 

 يقوم المياجمون بتثبيت المراقبة عمى الاتصال بين كمبيوتر المستخدم وخادم الويب

لمتنصت عمى معمومات العملبء بما في ذلك معمومات بطاقة الائتمان وكممة المرور. لذلك يصبح من 
  [22] الممكن الاحتيال عمى ىؤلاء الضحايا.

سنقوم بدراسة وتحميل اليجمات التالية , ونظراً لكثرة اليجمات التي من الممكن أن تتعرض ليا
 باستخدام الأنطولوجيا:

  ىجمات التجارة الالكترونية باستخدام متصفح الويب 0.3
 ىجمات قناة الاتصال .1

  انتحالDNS  DNS Spoofing 
  الرجل في الوسط Man-in-The-Middle  
  تزوير العناوينPharming 
 الاستنشاق Sniffing 

 ىجمات مخدم البنك .2
  ىجوم رفض الخدمةDenial of Service(DOS) 
  ىجوم رفض الخدمة الموزع Distributed Denial of Service(DDOS) 
 التصيد Phishing 

 
 ىجمات تطبيق الوب Web Application attacks   

o الجمسة  اختطافSession Hijacking  
o  حقنSQL   SQL Injection 

 
 

 ىجمات طرفية المستخدم .3
   البرمجيات الضارةMalware Threats 
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  اليندسة الاجتماعية Social Engineering. [22] [24] 

  ىجمات التجارة الالكترونية باستخدام طرفية نقاط البيع 0.1
  Eavesdrop Attacksىجمات التنصت  .1

  الطرفية المزيفةCounterfeit Terminal  
  الكاميرا والتمرير المزدوجCamera and Double swipe Method 
  ىجوم التنصت عمى الإشارةSignal Eavesdropping Attack 

 ىجمات أخرى  .2
  الرجوع الى الشريط المغناطيسيFall-back to Magnetic Stripe 
  الاحتيال بوساطة الحوافCross-border Fraud 
  ىجوم ما قبل التشغيلPre-play Attack(PPA) 
  ىجوم التعاقب في بروتوكولNFC NFC Relay Attack 
  ىجوم الشريط في المنتصفShim-in-the-middle Attack 
  جل في المنتصف الر ىجومMan-in-the-middle Attack 
  ىجوم التعاقب النشطActive Relay Attack [3] 

 اليجمات تحميل 0.1
, وأمن معموماتيا تحوي برمجيات وأجيزة وشبكة اتصالالخدمات المصرفية الالكترونية معقدة لأنيا 

ولضمان درجة عالية من الأمان يجب أن تكون التطبيقات  .جميع ىذه المكوناتيتطمب النظر في 
سبب  , فوجود نقطة ضعف واحدة في أيا منيا قد يكونوالشبكات محمية من أي ثغرة أمنيةوالاجيزة 

يتطمب كميات كبيرة من  تحميلىذا الو  يجمات والثغرات, لم  وىذا يتطمب تحميل ىجوم ناجح وخطير.
لمعرفة ىدف اليجوم ومتطمبات تحقيقو و أدوات اليجوم والثغرات التي أدت الى حدوثو  البيانات

 من مصادر مختمفةيحتاج التحميل أيضاً معمومات و  .اوالمرحمة التي قد يحدث فييواستراتيجية حدوثو 
و  CVEو  CWEمثل  يجماتالعالمية الخاصة بنقاط الضعف وال المعرفة ومنيا بعض مصادر

CAPEC المزيد من المعمومات المتعمقة باليجوم ونقاط الضعف.عمى  والتي تمكننا من الحصول 
, فيي لأنظمة التي تناسب ىذه التحميلبتوتعتبر أنظمة إدارة المعرفة المعتمدة عمى الدلالة أفضل ا
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لمدلالة مثل الانطولوجيا. والانطولوجيا وصف لمجموعة من المفاىيم تستخدم طرائق وتقنيات موجية 
وتستخدم من أجل تكامل المعرفة وبناء نموذج مفاىيمي كما انيا  ,وخصائصيا والعلبقات فيما بينيا

الأنظمة المعتمدة عمى الانطولوجيا تستخدم ن نظام ذكي أو نظام تعمم عن بعد. فتستخدم كجزء م
 تم وصف المفاىيم والعلبقات فيما بينيا بطريقة رسمية كما يمكن إضافةالمنطق الوصفي حيث ي

 [15] .الاستنتاج ليا في بعض الأحيان

 الخلاصة 0.1
أىمية أمن المعمومات في الخدمات المصرفية الالكترونية, ثم انتقمنا  لمحة عن قدمنا في ىذا الفصل

الى أىم اليجمات التي قد تواجو الخدمات المصرفية الالكترونية بشكل عام, واليجمات التي تواجو 
التجارة الالكترونية عبر متصفح الويب وطرفية نقاط البيع بشكل خاص. ثم انتقمنا الى أىمية تحميل 

 معرفة طرق التخمص منيا.و باستخدام الأنطولوجيا وذلك لفيميا  ىذه اليجمات
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 المصادر انرسمية انعالمية نهمعهومات: انفصم انثانث
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 المقدمة 3.2
سنتحدث في ىذا الفصل عن أىم مصادر المعمومات العالمية الرسمية التي تخص اليجمات ونقاط 
الضعف, وعن دورىا الكبير في إثراء عممية التحميل بالمزيد من المعمومات التي تساعد عمى فيم 

 اليجوم ومعرفة كيفية التخمص منو. 

3.0 CAPEC  

 التعريف  3.0.2
 Common Attack Pattern Enumeration and Classification           ىو اختصار ل 

التي تساعد المستخدمين عمى فيم كيفية استغلبل الخصوم يوفر قائمة عامة لأنماط اليجوم الشائعة, 
أنماط اليجوم ىي الأوصاف والأساليب . و لنقاط الضعف في التطبيقات و الأوساط الإلكترونية الأخرى

يا المياجمون لاستغلبل نقاط الضعف المعروفة في الأوساط الإلكترونية. تحدد الشائعة التي يستخدم
يحمل كل نمط ىجوم معمومات حول  أنماط اليجوم التحديات التي قد تواجو المياجم وكيفية حميا. 

كيفية تصميم أجزاء معينة من اليجوم وتنفيذىا, ويقدم إرشادات حول طرق التخفيف من فعالية اليجوم. 
أنماط اليجوم مطوري التطبيقات و مديري الأوساط الالكترونية لفيم العناصر المحددة لميجوم تساعد 

  .بشكل أفضل وكيفية منعيا من النجاح

من قِبل من قبل وزارة الأمن الداخمي الأمريكية كجزء من المبادرة  2117عام  CAPECتم اطلبق 
لمكتب الأمن الالكتروني  Software Assurance (SwA)الاستراتيجية لضمان أمن البرامج 

لا تزال ىذه القائمة تتطور  و. Cybersecurity and Communications (CS&C) والاتصالات
بشكل مستمر لتشكيل آلية قياسية لتحديد أنماط اليجوم وجمعيا وصقميا ومشاركتيا بين مجتمع الأمن 

  الالكتروني.

  CAPEC فوائد  3.0.0
الموجودة بيذه الطريقة الرسمية أن تحقق قيمة كبيرة في مجال أمن المعمومات يمكن لأنماط اليجوم 

 وذلك عمى مستوى:
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 تثقيف مطوري البرامج والمختبرين والمشترين والمديرين: التدريب.  
 تحديد التيديدات المحتممة :المتطمبات.  
 توفير سياق لتحميل المخاطر :التصميم. 
 :تحديد أولويات أنشطة المراجعة التنفيذ. 
 توجيو اختبار الاختراق المناسب :التحقق.  
 فيم الاتجاىات واليجمات التي يجب مراقبتيا :الإصدار.  
  الاستفادة من الدروس المستفادة في التوجيو الوقائي:الاستجابة. 

تساعد العديد  يمكن أن .الإنترنتآمنة عبر ليست أنماط اليجوم ىي الأداة المفيدة الوحيدة لبناء أنظمة 
 ., وأشجار اليجوممعرفة نقاط الضعف والضعف الشائعة, مثل نماذج التيديد, و من الأدوات الأخرى

 .تمعب أنماط اليجوم دورًا فريدًا وسط ىذه البنية الكبيرة لممعرفة والتقنيات الأمنية

 CAPECالمعمومات التي يوفرىا  3.0.3
من خلبل   CAPECيعد فيم كيفية عمل الخصم أمرًا ضروريًا للؤمن الالكتروني الفعال. يساعد 

توفير قاموس شامل لأنماط اليجوم المعروفة التي يستخدميا المياجمين لاستغلبل نقاط الضعف 
رين المعروفة في الأوساط الإلكترونية الممكنة. يمكن استخدامو من قبل المحممين والمطورين والمختب

 والمعممين لتعزيز فيم المجتمع وتعزيز الدفاعات.

إما وفق آلية اليجوم أو وفق مجال اليجوم. وكل سجل من  CAPECيتم تصنيف أنماط اليجوم في 
 يحوي معمومات ىجوم معين وىي:  CAPECسجلبت 

  معرف اليجومID 
  وصف اليجومDescription 
  متطمبات مسبقةPrerequisites 
  طريقة تخفيف اليجومMitigations 
  نقاط الضعف المرتبطة باليجومRelated Weaknesses(CWE) 
  احتمال نجاح اليجومLikelihood Of Attack 
  شدة اليجومTypical Severity 
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  الميارات اللبزمة لممياجم لمقيام باليجومSkills Required 
  مجال أمن المعمومات الذي يتأثر باليجومScope 
  الأثر التقني الذي يتركو اليجومImpact .[25] 

3.3 CWE   

 التعريف 3.3.2
 Common Weakness enumerationاختصار ل 

وىي بمثابة  .ىي قائمة رسمية مطورة لمحصول عمى معمومات لأنواع نقاط ضعف البرامج والأجيزة
, ومقياس لأدوات الأمان, وكخط أساس لتحديد نقاط الضعف, والتخفيف من حدتيا  ,لغة مشتركة
 .وجيود الوقاية

فنقاط الضعف ىي عيوب أو أخطاء في تنفيذ البرامج أو الأجيزة أو التعميمات البرمجية أو التصميم 
و الأجيزة أو اليندسة التي إذا تُركت دون معالجة يمكن أن تؤدي إلى تعرض الأنظمة أو الشبكات أ

المرتبطة بيا بمثابة لغة يمكن استخداميا لتحديد ووصف نقاط والتصنيفات   CWEتُعد .لميجوم
ىو إيقاف الثغرات الأمنية في المصدر من خلبل تثقيف  CWE اليدف الرئيسي من. الضعف ىذه

والأجيزة والمصممين والمبرمجين حول كيفية التخمص من الأخطاء الأكثر شيوعًا.  البرمجياتميندسي 
صناعات البرمجيات والأجيزة  واجيتفي منع أنواع الثغرات الأمنية التي  CWE يساعد استخدامو 
 .المؤسسات لمخطر عرَضتو 

 , ويتم تحديثيا بشكل مستمر.2116عام  CWEكان أول إطلبق ل 

 CWEفوائد  3.3.0
 ومناقشة نقاط الضعف في البرامج والأجيزة بمغة مشتركة وصف.  
 تحقق من نقاط الضعف في منتجات البرامج والأجيزة الحاليةال.  
  تقييم تغطية الأدوات التي تستيدف نقاط الضعف.  
  الوقاية منياالاستفادة من معيار أساسي مشترك لتحديد نقاط الضعف والتخفيف من حدتيا و.  
 ثغرات البرامج والأجيزة انتشار منع. 
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 CWEالمعمومات التي توفرىا  3.3.3
  وصف الضعفDescription 
  أمثمة مشاىَدة ليذا الضعف في الأنظمة وأدت الى ىجومObserved Examples  وىي

 CVEسجلبت في 
  طرق الكشف عن ىذا الضعفDetection Methods 
  سجلبتCAPEC  التي يرتبط بيا ىذا الضعفRelated Attack Patterns 

بالإضافة الى بعض المعمومات التي تخص شدة ىذا الضعف ومجالو و احتمالية استغلبلو في 
 [26] ىجوم ما.

3.1 CVE 

 التعريف 3.1.2
 Common Vulnerabilities and Exposuresىي اختصار ل 

الثغرات الأمنية الالكترونية التي تم الكشف عنيا وتحديدىا في تحديد  CVE تتمثل ميمة 
يتم اكتشاف الثغرات الأمنية ثم تخصيصيا   .يوجد سجل واحد لكل ثغرة في الكتالوج .وفيرستيا

ينشر   CVE .ونشرىا من قبل المنظمات من جميع أنحاء العالم التي دخمت في شراكة مع برنامج
يستخدم محترفو تكنولوجيا  أوصاف متسقة لمواطن الضعف لإعطاء CVE الشركاء سجلبت

لمتأكد من أنيم يناقشون نفس المشكمة , ولتنسيق   CVEالمعمومات والأمن الالكتروني سجلبت 
 .جيودىم لتحديد أولويات الثغرات ومعالجتيا

, ويتم تحديثيا بشكل مستمر بإضافة سجلبت 1999رسميًا في أيمول  CVE تم إطلبق قائمة
 جديدة.

 National Institute of Standards and أوصى المعيد الوطني لممعايير والتكنولوجيا
Technology (NIST)  باستخدامCVE كما أن . من قبل الوكالات الأمريكيةCVE  تعتبر

 U.S. National Vulnerability Databaseأساساً لقاعدة الضعف الوطنية الأمريكية 
(NVD) . 
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لعممية التحميل ومصداقية كبيرة في  عمى المصادر الرسمية يعطي قيمة عاليةإن الاعتماد 
المعمومات. وبالتالي ربط عممية تحميل ىجمات الخدمات المصرفية الالكترونية بقواميس 

CAPEC  وCWE وCVE الى فيم كيفية استغلبل  ستؤدي بمعمومات سيثري عممية التحميل
ولكن ىذه المصادر غير مرتبطة ببعضيا  من النجاح. لنقاط الضعف وذلك بيدف منعو المياجم

نما الربط  CVEغير مرتبط ب و CAPECبشكل مباشر, عمى سبيل المثال  بشكل مباشر وا 
, وسجلبت CWEمرتبطة بسجلبت  CAPEC. حيث أن سجلبت  CWEيتحقق من خلبل 

CWE  مرتبطة بسجلبتCVEمع  , والسؤال ىنا, كيف سنقوم بربط ىذه المصدر المختمفة
اليجوم وأداة اليجوم ..الخ من  استراتيجية بعضيا من جية ومع مفاىيم الأمان كيدف اليجوم و

 جية أخرى, ومع مفاىيم الخدمات المصرفية الالكترونية أيضاً؟

والجواب ىو , سيتحقق الربط من خلبل استخدام الأنطولوجيا التي تعتبر إحدى تقنيات الويب 
 [27] الدلالي.

 الخلاصة  3.1
قدمنا في ىذا الفصل معمومات عن المصادر الرسمية التي سنستخدميا في بحثنا, ودورىا في إثراء 

 عممية التحميل بالمعمومات, و أىمية الربط بينيا باستخدام الأنطولوجيا.
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 المقدمة 1.2
ومكوناتها‌وفوائدها‌‌سنتحدث‌في‌هذا‌الفصل‌عن‌الويب‌الدلالي‌وتقنياته.‌ثم‌سنتحدث‌عن‌الأنطولوجيا

‌ودورها‌في‌جمع‌المعلومات‌من‌مصادر‌مختلفة‌وربطها‌مع‌بعضها.

  تعريفو 1.0
الإنترنت عموماً بأنو مجموعة من الصفحات يمكن تعريف الوب الحالي  المعروف من قبل مستخدمي 

في ىذه الصفحات مما يجعميا سيمة  HTMLبينيا, والقابمة لمقراءة فقط, تُستخدم لغة  المرتبطة فيما
القراءة  من قبل المستخدمين, ولكنيا تبقى غير مفيومة بالنسبة إلى الحواسيب أو الآلات عموماً, 

ومعالجتيا من حيث التصميم والروابط الموجودة  فعمى الرغم من قيام الحواسيب بتحميل صفحات الوب,
ي دلالة منيا, فلب يمكن لمحواسيب أن تعرف بأن أحد ضمنيا إلا أنيا تبقى غير قادرة عمى استخراج  أ

الوب  الروابط قد يؤدي إلى السيرة الذاتية لشخص ما أو يؤشر إلى كتاب تاريخي . ابتكر مصطمح
 World" وىو مبتكر الوب ذاتو "  Tim Berners-Lee" من قبل "  Semantic Webالدلالي " 

Wide Web ة من البيانات القابمة لممعالجة مباشر من قبل "حيث عرف الوب الدلالي عمى أنو شبك
,  الآلات .بالإضافة إلى ذلك يعد الوب في ىذه الأيام المصدر الأوسع لممعمومات في جميع المجالات

إن ىذا الحجم الكبير من  .دائم سواء في حجم المعمومات أو في حجم المستخدمين وىو في توسع
في غاية التعقيد؛ وقد  أمراً ن إدارة المعمومات والوصول إلييا يجعلب المعمومات والتوسع السريع في الوب

عمى أية عممية  التي يعيدىا أي محرك بحث رداً  عانى معظمنا من العدد الكبير من الوثائق والروابط
يعود ىذا التعقيد إلى سببين  .افق نتائج البحث مع طمب المستخدماستعلبم, ىذا عدا عن عدم تو 

معطيات  زن بشكلثائق, فمعظم الوثائق في الوب تُخنية المستخدمة لتخزين الو أساسيين: الأول, الب
 تعبيراً دون أي إمكان لمتعبير عن محتوى ىذه الوثائق  ياً يدو  نصية يقوم الإنسان بتصنيفيا تصنيفاً 

التصنيف والبحث الآلي المستخدمة حاليا, فجميعيا  طرائقتتعامل معو, والثاني,  يسمح للآلة أن
البحث من خلبل الكممات )التحميل الصرفي لمنصوص المكتوبة  حصائية لا تتعدى مستوىإ طرائق

الموارد فيو  وتعرف. وقد طرح ما يعرف اليوم بالوب الدلالي كتوسعة لمبنية الحالية لموب, (المفتاحية
بالتعبير عن المحتوى الدلالي لممورد بطريقة يمكن للآلة تفسيرىا, وقد  تسمح توصيفيوباستخدام لغة 

في  لاحقاً واستخدامو الدلالي لممورد  المحتوى عدد من المغات والآليات لمتعبير عن اقتراحجرى 
الجوانب التطبيقية وتغفل  عمميات التصنيف والبحث, غير أن كل آلية من ىذه الآليات تيتم بعدد من
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وديناميكية ىي  لذا جرى توحيد جميع ىذه المغات والآليات في بنية موحدة أكثر شمولية جوانب أخرى ,
 باستخدام المغات)يفيمو الإنسان  فعالاً  تعبيراً , تتيح التعبير عن المحتوى الدلالي لمموارد الأنطولوجيا 

بنية للبستعلبم عن والآلة عمى حد سواء, إضافة إلى الإمكانات الواسعة التي تقدميا ىذه ال (الطبيعية
 [28] [17] الموارد.

  Ontologyالأنطولوجيا  1.3

 التعريف 1.3.2
تعني عمم الموجودات, أما في ( العديد من المعاني, ففي الفمسفة Ontologyتحمل كممة الأنطولوجيا )

يمكن القول: إ ن الوجود مرتبط بإمكانية التمثيل فما يمكن تمثيمو فقط ىو ما يعد  المعموماتية فإنو
فيمكن أن تعرف ,التي تعبر عن الوجود في تمثيل المعارف  موجوداً, حيث تم استخدام ىذه الكممة

إضافة إلى العلبقات فيما  نات في مجال محددوالكيا الأنطولوجيا  بأنيا توصيف لممفاىيم والأغراض
دارتيا, إضافة إلى تطبيقات معالجة  , إذ انتشر استخدام الأنطولوجيا  في مجال تمثيل المعرفةبينيا وا 

المجال المدروس  النصوص وصولًا إلى أنظمة استرجاع المعمومات, حيث تسمح بتمثيل مفاىيم
 ذلك عن طريق مجموعة من المغات المعيارية من قبلبالإضافة إلى العلبقات فيما بينيا, ويجري 
من أشير ىذه  OWL (Ontology Web Language)محررات  دلالية مختصة, حيث تعد لغة 

يحتاج  .URIو  XMLحيث ترتكز عمى لغة  W3Cمعيارية معتمدة من قبل  المغات وتعد لغة
استرجاع البيانات المخزنة في  إلى لغة استعلبم كما ىو الحال عند الانطولوجيا استرجاع معارف 

( لغة (SPARQL Simple Protocol and RDF Query Languageوتعد لغة , قواعد البيانات
ليذا  الخاصة بمجال معين, بأنيا فيم الأنطولوجياتعرف . الأنطولوجيا معيارية للبستعلبم ضمن

عن ىذا الفيم  ويعبرفي المجال,  والخبراء المجال, يجري الاتفاق عميو بين مجموعة من المختصين 
المفاىيم التي تخص المجال, ومجموعة من العلبقات التي تربط ىذه المفاىيم, ويجري تغميف  بعدد من

 .التعابير المغوية بمغة خاصة, تشمل ىذه التعابير المفاىيم وبعض العلبقات ىذه البنية بمجموعة من
[17] [28] 

 :استخداميا في الوب الدلالي بالمثال التالي  , وآليةللؤنطولوجياسنوضح بنية مبسطة  
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 للأنطولوجيا( يوضح بنية مبسطة 2الشكل )                               

, ويمكن التعبير عنيا بتعبير لغوي  C1,C2,C3الأمنية ففي المجال الأمني يوجد العديد من المفاىيم 
( والممارسة الأمنية   (Vulnerability( ونقطة الضعف   (Attackواحد أو أكثر مثل اليجوم 

(Security Practice)   .  ترتبط ىذه المفاىيم مع بعضيا بعلبقاتR1,R2  مثل يستغل
(Exploits)   ويخفف بوساطة(Mitigated By)  يمكن اغناء ىذه الانطولوجيا بالعديد من.

 الخصائص فيمكننا أن نقول مثلبً  اليجوم لو اسم وتاريخ ووصف ..الخ 

Security Practice 

Attack 

Vulnerability 

Exploits 

Mitigated 

 By 

C2 

C1 

C3 
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ىما  Attackيمكن تعريف صفوف فرعية لكل صف رئيسي كأن نقول ىناك صفان فرعيان لمصف 
internalAttack  وexternalAttack  , يمكن أخذ أغراض من الصفAttack مثل انواع اليجوم ت

 Salami attackمثلًب 

أو لا يمكن أن تتقاطع ,يمكن تعريف قيود كأن نقول عن صف ما أنو ناتج عن اجتماع صفين 
و  internalAttackأعراض من صفين فمثلًب لا يمكن أن يكون ىناك غرض مشترك بين ال 

externalAttack  

كما يمكن تعريف قيود عمى العلبقات كأن نقول عن واصفة ما انيا تأخذ كل قيميا من مصدر واحد 
فقط أو تأخذ قيميا ضمن مجال معين أو ليا قيمة صغرى أو قيمة كبرى , ويمكن تعريف خصائص 

تاج كأن نقول عن علبقة ما انيا انعكاسية أو تناظرية أو وظيفية أو متعدية كما يمكن استنلمعلبقات 
  [28] .بقا بتطبيق قواعد استدلال مناسبةقواعد جديدة من قواعد موجودة سا

الأنطولوجيا ىي الركيزة الأساسية في مجال الويب الدلالي لتمثيل المفاىيم وعلبقاتيا لجعل آلة المعرفة 
. فمن خلبل الأنطولوجيا نستطيع فيم بنية المعرفة التي تعكس بشكل جيد تعقيد العالم [29] مفيومة

ا تحتوي أيضاً معنى ىذه الحقيقي, فيي تخزن وتعالج المعرفة ولا تحتوي فقط البيانات الأولية إنم
 [30] .البيانات

من خلبل انشاء مفردات مشتركة حول مفاىيم مجال ما والعلبقات فيما بينيا فإن الأنطولوجيا تمكن 
 من :

 .لممعمومات:مشاركة فيم مشترك 1

 .المعرفة:تمكن من إعادة الاستخدام 2

فإن اعتماد الأنطولوجيا سيمكن من إدخال موثوق لمبيانات  لمكمبيوتر,بالإضافة الى الاستدلال الآلي 
  [7] ومشاركة أسيل لممعمومات والتدريب المتجانس وتطوير البرامج بين مختمف الجيات الفاعمة.

 مكونات الأنطولوجيا  4.3.2
  Individualsالأغراض  
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 الوحدة الأساسية للؤنطولوجيا ؛ إنيا الأشياء التي تصفيا الأنطولوجيا. ىي

 Classesالصفوف 

 الصفوف في لغات البرمجة أو أنواع الاغراض وتمثل المجموعات والمفاىيم. وىي

 Attributesالخصائص 

  وىي الميزات التي تصف الصفوف والأغراض.

 Relationsالعلاقات 

 الصفوف  بينبين الأغراض أو  وىي صمة الوصل   

 Function terms 

يمكن استخداميا بدلًا من مصطمح فردي في تعبير و تتشكل من علبقات معينة  التي البنى المعقدة 
 ما.

 Restrictionsالقيود 

 وىي أوصاف رسمية معمنة لما يجب أن يكون صحيح لبعض التأكيدات لتكون مقبولة كمدخلبت. 

 Rulesالقواعد 

تصف الاستدلال المنطقي الذي يمكن الحصول عميو من تأكيد ما في  IF-elseعبارات بصيغة  
 صيغة معينة.

 Axiomsالبديييات 

بصيغة منطقية وتشكل معاً النظرية الشاممة التي تصفيا الأنطولوجيا  تتضمن قواعدتأكيدات  وىي  
 في مجال التطبيق الخاص بيا.

 Eventsالأحداث 
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 تغير الخصائص أو العلبقات. التي وىي 

الأنطولوجيا أسموبًا جيدًا لتصنيف مفاىيم الأمان المختمفة بشكل منيجي مثل نقاط الضعف واليجمات 
والتدابير المضادة , والعلبقات فيما بينيا , كما أنيا تمعب دور كبير  في جمع وتحميل كميات كبيرة 

عادة اس ,وتخزينيا من عدة مصادر, من البيانات يمكن لتحميل المخاطر المعتمد إلى  .تخداميا لاحقاً وا 
  [14] الأنطولوجيا أن يجعل فيم ىذه المخاطر أسيل وأسرع وىذا يسيل ميمة مقاومتيا والتخمص منيا.

 الخلاصة 1.1
وتقنياتو التي تعتبر الأنطولوجيا أشيرىا. ثم قدمنا في ىذا الفصل لمحة عامة عن الويب الدلالي, 

, وفي جمع وتحميل كميات كبيرة من تحدثنا عن الأنطولوجيا ومكوناتيا وأىميتيا في تمثيل المعرفة
المعمومات من مصادر مختمفة, وعن الدور الكبير الذي ستقوم بو في بحثنا لجعل عممية تحميل 

 .اليجمات أسيل وأسرع ما يمكن
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 نوونوييا الأبناء : انفصم الخامس
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 مقدمةال 1.2
سنقوم في ىذا الفصل باستعراض وتفصيل كيفية توظيف الأنطولوجيا في تحميل اليجمات التي من 
الممكن أن تتعرض ليا خدمة التجارة الالكترونية باستخدام متصفح الويب وباستخدام  طرفية نقاط 

 .SPARQLلبناء الأنطولوجيا ولغة استعلبم  Protegeوسنستخدم أداة البيع. 

 منيجية العمل 1.0
في البداية قمنا بالبحث عن الخدمات المصرفية الالكترونية واخترنا منيا خدمة التجارة الالكترونية 

مخاطرىا, ووضعنا المفاىيم التي  باستخدام متصفح الوب وباستخدام طرفية نقاط البيع لنقوم بتحميل
ثم قمنا بدراسة وتحميل العديد من الأبحاث التي تستخدم الأنطولوجيا في مجال أمن تتعمق بيا. 

, التي يجب أن توجد في أي أنطولوجيا أمنية المعمومات وقارنا بينيا لاستنتاج أىم المفاىيم والعلبقات
بحثنا عن اليجمات التي من الممكن أن تتعرض ليا  بعد ذلك. ثم وضعنا المفاىيم الأمنية الأساسية
. وبعد ذلك بحثنا عن وأضفنا مفاىيم أمنية جديدة بغرض تحميمياىذه الخدمة بنوعييا, وقمنا بدراستيا 

 أخرىوأضفنا مفاىيم أمنية  CVE و CWEو CAPEC ىذه اليجمات في المصادر الرسمية 
مفاىيم الخدمات المصرفية ومع  مع بعضيا البعض من جية, الأمنيةثم ربطنا المفاىيم  للؤنطولوجيا
لنحصل عمى المفاىيم الأساسية  .من خلبل علبقات الأنطولوجيا من جية أخرى الالكترونية

 .للؤنطولوجيا المقترحة

 المفاىيم الأساسية المستخدمة في بناء الأنطولوجيا 1.3
ا, حيث تظير مفاىيم المستوى بناء الأنطولوجيية المستخدمة في المفاىيم الأساس (1-5الشكل )يبين 

 الأول من الأنطولوجيا المقترحة.
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 (: لممفاىيم الأساسية للأنطولوجيا المقترحة2-1الشكل) 

 مفاىيم تتعمق بالتجارة الالكترونية 1.3.2
: ويمثل نظام الدفع الالكتروني بكامل مكوناتو وىي الزبون والتاجر و  e-bankingالبنك الالكتروني 

 البنك مصدر البطاقة و المستحوذ و شبكة الدفع و الحساب البنكي والبطاقة البنكية.

: تمثل خدمة التجارة الالكترونية باستخدام متصفح الويب أو باستخدام طرفية نقاط  Serviceالخدمة 
 البيع.

 يمثل حساب الزبون في البنك الذي يصدر البطاقة.: Accountالحساب البنكي 

 : وتمثل البطاقة البنكية الخاصة بالزبون والمستخدمة في عممية الدفع الالكتروني.Cardالبطاقة 

 : يمثل الزبون أو التاجر.Personالشخص 

 : وتمثل المواد التي يطمبيا الزبون من المتجر الالكتروني.Purchasesالمشتريات 

: ويمثل المراحل التي يتم من خلبليا تنفيذ الخدمة Transaction Phaseمراحل تنفيذ الخدمة 
 بشكل تسمسمي.

: تمثل شبكة الدفع التي تعمل وتنقل البيانات Payment Corporation Networkشبكة الدفع 
 البطاقة والبنك المستحوذ. .ما بين البنك مصدر
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 وتمثل البنك مصدر البطاقة أو البنك المستحوذ.: Financial Institutionالمؤسسة المالية 

 .: يمثل مجموعة المشترياتOrderالطمب 

 .تمثل ثمن المشتريات Bill:الفاتورة 

 المفاىيم الأمنية 1.3.0
المفاىيم الأمنية بعد إجراء عممية مقارنة بين الدراسات السابقة التي تخص استخدام تم الحصول عمى 

 .تم تجميع الدراسات السابقة وفقًا لمساىمتيم الفرديةحيث يا في مجال أمن المعمومات وجالأنطول
اليدف ىو فيم طريقة  بناء واستخدام الأنطولوجيا في مجال أمن المعمومات وتحديد أىم المفاىيم التي 

 .(1-5يجب أن توجد في أي أنطولوجيا أمنية كما ىو موضح في الجدول)

نطولوجيا المدروسة فقد اختمفت المفاىيم المستخدمة لبنائيا, ىناك مفاىيم نتيجة اختلبف أىداف الأ
استخدمت لمرة واحدة فقط تبعاً لميدف , ومفاىيم متعددة الاستخدام , نسبة تكرار المفيوم يدل عمى 

( توضح النسبة المئوية لتكرار المفاىيم في 2-5أىميتو في مجال أمن المعمومات , الشكل )
 المدروسة بعد حذف المفاىيم التي ذكرت لمرة واحدة فقط.الأنطولوجيا 

 
 (: النسبة المئوية لممفاىيم في الأنطولوجيا المدروسة0-1)الشكل 
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 (: المفاىيم الأساسية المستخدمة في الأنطولوجيا المدروسة2-1الجدول )

[2] [7] [8] [9] [10] [11] [12] [13] [14] [15] 

نقطة‌ المنظمة الأصل الشخص النقل‌وسط الشخص
 الضعف

نقطة‌
 الضعف

 الأمني‌الضعف الوظيفي‌المجال الهجوم

 نقطة‌الضعف التطبيق‌فئة الهدف الهجوم التهديد الأصل الخطأ المنظمة الكيان المنظمة
‌مصدر المعلومات‌عنصر الأصل

 البيانات
 الكشف‌طريقة العمل‌منصة‌نوع الحادث الاستغلال المنتج التحكم الخطر

نقطة‌ البيانات‌غرض المكان
 الضعف

نقطة‌ التقييم
 الضعف

 التخفيف‌طريقة السيناريو المهاجم الاعدادات الاستخبارات

‌الإجراء التهديد التهديد المضيف البيانات‌مصدر الخطر
 المضاد

 التقني‌التأثير الفئة الأداة المنتج

 الأمنية‌الخاصية المجال الفعل الضعف  الصفة الاخفاق‌‌ الخطورة‌درجة

نقطة‌ المصدر التقييم الضعف التهديد
 الضعف

 الهجوم السياقية‌المعرفة

‌الاجراء المكان الهجوم نقطة‌الضعف
 المضاد

 الهجوم‌نموذج الوظيفي‌المجال الحدث

 المهاجم‌ المستهدف المراجع الشخص التقييم الأثر
نقطة‌ التهديد‌وكيل

 الضعف
‌‌‌ المنظمة

‌ الدفاع الهجوم‌طريقة

‌ الهجوم‌أداة

 أمني‌هدف
 أمني‌معيار
 أمني‌متطلب

 المتطلبات‌وثيقة
 متحكم

 

التي يستغميا وسة ركزت عمى مفيوم نقطة الضعف % من الانطولوجيا المدر  81( أن2)يبين الشكل
الذي يمثل الخطأ في التصميم  بمعناه العام % ركزت عمى مفيوم الضعف 51المياجم لمقيام باليجوم. 

نقطة ضعف يمكن أن تستغل في ىجوم يؤدي الى  من الممكن أن أو البيئة أو البرنامج والذي بدوره
% ركزت عمى مفيوم التيديد 41.لتي تمثل طريقة الحمايةلمضادة وا% ركزت عمى التدابير ا41. ما

مفيوم  ني أو التيديد  المقصود )اليجوم(.بمعناه العام والذي يشمل التيديد الطبيعي او الحادث الام
كما  % منيا 31ن المنظمة ذكرت فقط في كما ا السابقة % من الانطولوجيا31اليجوم ذكر فقط في 

وبالتالي فإن المفاىيم الأمنية  .% من الأنطولوجيا السابقة31 أن الأشخاص والأصول ذكروا في
 الواجب توافرىا في أي أنطولوجيا أمنية ىي:

 والمنظمة و التيديد بمعناه العامو الضعف بمعناه العام و التدابير المضادة و اليجوم  نقطة الضعف
 .والأشخاص والأصول



41 
 

 الالكترونيالمنظمة في بحثنا تمثل النظام البنكي 

ولسنا في صدد دراسة التيديد الطبيعي كالحريق أو الحادث الأمني كالسرقة وسنكتفي فقط بمفيوم 
 التيديد المقصود أي اليجوم.

 . وأداة اليجومولتحميل اليجوم لا بد من إضافة مفاىيم تتعمق بيدف اليجوم, متطمبات تحقيق اليدف, 

 أضفنا مفاىيم المجال والأثر التقني.  CAPECومن 

 وبالتالي فإن المفاىيم الأمنية لدينا ىي:

  Attackاليجوم 

 التيديد المقصود الذي يقوم بو المياجم. وتم تقسيم اليجوم الى فئتين:ويمثل 

 (3-5الموضحة في الشكل ) ىجمات التجارة الالكترونية باستخدام متصفح الوب .1

 

 التجارة الالكترونية باستخدام متصفح الويب(:ىجمات 3-1الشكل )

و مخدم البنك بأنواعيا  حيث يوضح الشكل ىجمات قناة الاتصال و طرفية المستخدم
 .المختمفة

 (4-5الموضحة بالشكل ) ىجمات التجارة الالكترونية باستخدام طرفية نقاط البيع .2
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 ىجمات التجارة الالكترونية باستخدام طرفية نقاط البيع :(1-1الشكل) 

( أىم ىجمات طرفية نقاط البيع كيجمات التنصت بأنواعيا المختمفة 4-5حيث يوضح الشكل)
 وىجمات أخرى.

  Vulnerabilityنقطة الضعف 
 والذي يمثل الضعف بمفيومو العام, بالإضافة الى نقطة الضعف التي قد تؤدي الى ىجوم.

  Attack goalىدف اليجوم 
 كسرقة المعمومات أو اغراق المخدم أو غير ذلكاليدف الذي يريد المياجم تحقيقو ويمثل 

 Attack goal requirementsمتطمبات تحقيق اليدف
 ىدفو من اليجوم.ويُقصَد بيا الخطوات التي يجب أن يقوم بيا المياجم لموصول الى 

  Attack Toolأداة اليجوم 
 الأداة التي يستخدميا المياجم لميجوم.وىي 

 Mitigation Strategyاستراتيجية التخفيف 
 بيا اجراءات الوقاية من اليجوم.ويقصد 
  Scope المجال

يؤثر عميو اليجوم في حال حدوثو, كالسرية والاكتمال ويُقصد بو مجال أمن المعمومات الذي 
 و المصدقة والتخويل وغيرىا

 Technical impactالأثر التقني 
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وىو الأثر التقني الذي يتركو اليجوم في حال حدوثو كقراءة البيانات أو التعديل عمييا أو 
 .تغيير الصلبحيات وغير ذلك

 المختمفة  العلاقات التي تربط المفاىيم 1.1

1.1.2 Object Property   
 البعض(العلبقات التي تربط مفاىيم الأنطولوجيا مع بعضيا 5-5يوضح الشكل )

 

 

 

 
 (:العلاقات الأساسية بين مفاىيم الأنطولوجيا2-1-1الشكل)
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 (:العلاقات الأساسية بين مفاىيم الأنطولوجيا0-1-1الشكل)

عممية الربط بين المفاىيم المختمفة للؤنطولوجيا باستخدام العلبقات من نوع ( 5-5الشكل) وضحي
Object property .   وىي من الشكل  ,ليذه العلبقاتوفي ما يمي الثلبثيات المكونة 

Domain Object property Range  : 

has_card Legitimate_card Cardholder.حامل البطاقة )الزبون( لديو بطاقة دفع : 

associate_with Account Legitimate_card.بطاقة الدفع مقترنة بحساب بنكي : 

issues_card Legitimate_card Card issuerمصدر البطاقة يصدر بطاقة الدفع. : البنك 

buy_purchases Purchases Cardholderحامل البطاقة يشتري المشتريات :.  

sell_purchases Purchases Merchantالتاجر يبيع المشتريات :. 

Contracting_with Acquirer  Merchant.التاجر يتعاقد مع المستحوذ : 
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form_order Order Purchases.المشتريات تشكل طمب : 

has_bill Bill Order.الطمب لو فاتورة : 

Processed_by e-Banking Bill.الفاتورة تتم معالجتيا من قبل نظام الدفع الالكتروني : 

Runs_services Service  e-Banking  يقدِم خدمات.: نظام البنك الالكتروني 

Consists_of Transaction_phase Service.الخدمة مكونة من عدة مراحل : 

Happens_at_phase Transaction_phase Attack اليجوم يحدث في مرحمة ما من مراحل :
 تنفيذ الخدمة.

Attack_has_goal Attack_goal Attack .اليجوم لو ىدف : 

Attack_goal_achievement_requires Attack_goal_requirement Attack  اليجوم لو :
 متطمبات لتحقيق ىدفو.

Exploits_vulnerability Vulnerability  Attack.اليجوم يستغل نقطة الضعف : 

impactTechnicalImpact Technical_Impact  Attack.اليجوم يترك أثر تقني : 

Mitigated_by Mititation_strategy  Attack   يتم تخفيف اليجوم باستخدام استراتيجية :
 التخفيف اليجوم.

Scopes Scope Attack .اليجوم يؤثر عمى مجال أمن أمني معين : 

 

Uses_tools Attack_tools Attack .يستخدم المياجم أداة اليجوم لمقيام باليجوم : 
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 وفق المفاىيم والعلبقات السابقة: sniffingجزء من عممية تحميل ىجوم ( 6-5يوضح الشكل )

 

 

 sniffing(: جزء من عممية تحميل ىجوم 1-1الشكل )
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والذي ىو أحد اليجمات التي من الممكن أن تصيب قناة  sniffing( أن اليجوم 6-5يبين الشكل )
 يمكن أن يحدث في إحدى المرحمتين: الاتصال, 

 الدفع التي بدورىا ترسميا الى شبكة الدفع. : عندما يقوم التاجر بإرسال المعمومات الى بوابة7

: عندما تعالج شبكة الدفع الفاتورة وتتصل مع البنك مصدر البطاقة لمتحقق من معمومات البطاقة 8
 ومن توفر المبمغ في حساب الزبون.

باستخدام الاستعلبم  happens_at_phase الاستعلبم عن العلبقة وىذا ما نحصل عميو من خلبل 
 التالي:

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#> 

PREFIX owl: <http://www.w3.org/2002/07/owl#> 

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema#> 

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#> 

PREFIX n:<http://www.semanticweb.org/noura/ontologies/2020/7/untitled-ontology-7#> 

SELECT ?Attack_Happens_at_phase 

 WHERE { ?x rdf:type  n:Sniffing. 

?x n:happens_at_phase ?k. 

?k n:transaction_phase_name ?Attack_Happens_at_phase. 

} 

 (:7-5)ونتيجة الاستعلبم موضحة في الشكل 

 Sniffingلميجوم  Attack_Happens_at_phaseعن العلاقة  ستعلامالانتيجة (:7-1الشكل)

 يستخدم المياجم الأدوات التالية لمقيام بيذا اليجوم:

Dsiff  ,Malware  ,Wireshark ,Debookee 

 , باستخدام الاستعلبم :uses_toolsالاستعلبم عن العلبقة  وىذا يتم عن طريق العلبقة 
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PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns># 

PREFIX owl: <http://www.w3.org/2002/07/owl># 

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema># 

PREFIX xsd: <http://www.w3.org/2001/XMLSchema># 

PREFIX n:<http://www.semanticweb.org/noura/ontologies/2020/7/untitled-ontology-7#> 

SELECT ?attacker_uses_tools 

 WHERE { ?x rdf:type  n:Sniffing. 

?x n:uses_tools ?k. 

?k n:tool_name ?attacker_uses_tools. 

} 

 (8-5ونتيجة الاستعلبم موضحة في الشكل )

 

 

 

 Sniffingلميجوم  uses_tools(: نتيجة الاستعلام عن العلاقة 8-1الشكل)

 , وجمع معمومات حساسة من الضحايا أو تثبيت برامج ضارة عمى أجيزتيموييدف ىذا اليجوم الى 

, مثل بيانات اعتماد تسجيل الدخول وتفاصيل الحساب وأرقام بطاقات سرقة المعمومات الشخصية
 الائتمان.

 استخدام الاستعلبم التالي: attack_has_goal الاستعلبم عن العلبقة  وىذا من خلبل العلبقة

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#> 

PREFIX owl: <http://www.w3.org/2002/07/owl#> 

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema#> 

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#> 

PREFIX n:<http://www.semanticweb.org/noura/ontologies/2020/7/untitled-ontology-7#> 
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SELECT ?ATTACK_GOAL 

 WHERE { ?x rdf:type  n:Sniffing . 

?x n:attack_has_goal ?k. 

?k n:goal_name ?ATTACK_GOAL. 

} 

 (9-5في الشكل )ونتيجة الاستعلبم 

 
 Sniffingلميجوم  attack_has_goal(: نتيجة الاستعلام عن العلاقة 9-1الشكل)

 ومتطمبات تحقيق ىذه اليدف ىي:

 .برمجية خبيثةيقوم المخترق بحقن جزء من  1-

 .يكتب المستخدم تفاصيل بطاقتو الائتمانية -2

 .ويرسل ىذه المعمومات مباشرة إلى المخترق الخبيث يتنصت سراً البرنامج -3

 .بطاقة الضحية لسرقة أموالويستخدم المخترق بعد ذلك بيانات ربما  -4

من  attack_goal_achievement_requiresالعلبقة  الاستعلبم عن وىذا نحصل عميو من خلبل
 خلبل الاستعلبم التالي:

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#> 

PREFIX owl: <http://www.w3.org/2002/07/owl#> 

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema#> 

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#> 

PREFIX n:<http://www.semanticweb.org/noura/ontologies/2020/7/untitled-ontology-7#> 

SELECT ?attack_goal_achievement_requires 

 WHERE { ?x rdf:type  n:Sniffing . 
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?x n:attack_goal_achievement_requires ?k. 

?k n:req_name ?attack_goal_achievement_requires. 

} 

ORDER BY(?attack_goal_achievement_requires ) 

 (11-5ونتيجة الاستعلبم في الشكل)

 
 Sniffingلميجوم  attack_goal_achievement_requires(: نتيجة الاستعلام عن العلاقة 22-1الشكل)

 يستغل ىذا اليجوم نقاط الضعف التالية: 

 استخدام مبدلات غير قابمة لمبرمجة

CWE-311  التي تتحدث عن عدم تشفير البيانات الحساسة. 

باستخدام   _vulnerability exploitsالاستعلبم عن العلبقة  وىذا نحصل عميو من خلبل العلبقة
 الاستعلبم التالي:

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#> 

PREFIX owl: <http://www.w3.org/2002/07/owl#> 

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema#> 

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#> 

PREFIX n:<http://www.semanticweb.org/noura/ontologies/2020/7/untitled-ontology-7#> 

SELECT ?attacker_exploits_vulnerabilities 

 WHERE { ?x rdf:type  n:Sniffing . 

?x n:exploits_vulnerability ?k. 

?k n:vul_name ?attacker_exploits_vulnerabilities} 
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 (11-5ونتيجة الاستعلبم في الشكل)

 
 Sniffingلميجوم  _vulnerability exploits(: نتيجة الاستعلام عن العلاقة 22-1الشكل)

ويؤثر ىذا اليجوم عمى مجال أمن المعمومات  ,والأثر التقني ليذا اليجوم ىو قراءة البيانات الحساسة
الاستعلبم عن ونحصل عمى ىذا من خلبل  Confidentiality. المتمثل بسرية البيانات المتبادلة 

 باستخدام الاستعلبم التالي:  impactsTechnicalImpactو العلبقة  scopesالعلبقة 

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#> 

PREFIX owl: <http://www.w3.org/2002/07/owl#> 

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema#> 

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#> 

PREFIX n:<http://www.semanticweb.org/noura/ontologies/2020/7/untitled-ontology-7#> 

SELECT     ?scopes ?Technical_Impact 

 WHERE { ?x rdf:type  n:Sniffing . 

?x n:attack_ID ?attack_ID. 

?x n:scopes ?k. 

?k n:scope_name ?scopes . 

?x n:impactsTechnicalImpact ?s. 

?s n:Imp_name ?Technical_Impact. 

} 

 

 

 (:12-5ونتيجة الاستعلبم في الشكل)
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 Sniffingلميجوم  scopesو  impactsTechnicalImpact(: نتيجة الاستعلام عن العلاقتين 20-1الشكل)

 :الحماية من ىذا اليجوم ىيوطرق 

تجنب الشبكات , و استخدام التشفير, و httpsلتي تبدأ ب رتوكولات آمنة كابع التي تستخدم زيارة المواق
 .NordVPNباستخدام أدوات مثل الفحص الدوري لمشبكات , و اللبسمكية العامة

 باستخدام الاستعلبم التالي: mitigated_byونحصل عمى ذلك من الاستعلبم عن العلبقة 

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#> 

PREFIX owl: <http://www.w3.org/2002/07/owl#> 

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema#> 

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#> 

PREFIX n:<http://www.semanticweb.org/noura/ontologies/2020/7/untitled-ontology-7#> 

SELECT ?Attack_Mitigated_by  

 WHERE { ?x rdf:type  n:Sniffing . 

?x n:mitigated_by ?k. 

?k n:mit_name ?Attack_Mitigated_by . 

 

} 

 (13-5ونتيجة الاستعلبم في الشكل)

 
 Sniffingلميجوم  mitigated_by(:نتيجة الاستعلام عن العلاقة 23-1الشكل)
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عممية التحميل, والجزء الآخر نحصل عميو من خلبل العلبقات من وكما ذكرنا سابقاً ىذا فقط جزء من 
 .Data propertiesنوع 

1.1.0 Data Properties 

Account_num xsd:integer Account .ويمثل رقم الحساب البنكي, وىو عدد صحيح : 

 xsd:long Money_amount  Account.ويمثل المبمغ الموجود في حساب الزبون : 

E-commerce-with-Browser-Attack attack_ID xsd:string  : ويمثل معرِف اليجوم في
 .CAPECسجلبت 

Merchant has_website xsd:anyURI .وىو رابط موقع التجارة الالكتروني : 

Attack attack_strategy rdf: Literal : .ويمثل طريقة تنفيذ اليجوم 

Bill Bill_address xsd:stringعنوان ارسال الفواتير. : ويمثل 

Bill Bill_num xsd:long.ويمثل الرقم التسمسمي لمفواتير : 

Bill Bill_price xsd:integer  ويمثل ثمن المشتريات أي المبمغ الذي سيتم خصمو من حساب :
 الزبون.

Card CVV2 xsd:integer .ويمثل قيمة التحقق لمبطاقة : 

Card Expire_date xsd:dateTime  :ل تاريخ انتياء صلبحية بطاقة الدفع.ويمث 

Attack_goal goal_name xsd:string .يمثل وصف ىدف اليجوم : 

Technical_Impact Impact_name xsd:string   ويمثل اسم الأثر التقني الذي يتركو :
 اليجوم.

Mitigation_strategy mit_name xsd:string  :.ويمثل وصف لطريقة تخفيف اليجوم 
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Vulnerability observed_examples xsd:string   ويمثل الأمثمة المشَاىدة)نقاط الضعف :
 .  CWE( لمضعف العام  CVEالتي أدت الى ىجوم 

Vulnerability detected_by xsd:string.وتمثل طريقة الكشف عن نقطة الضعف : 

Vulnerability vul_name xsd:string.ويمثل اسم نقطة الضعف : 

Vulnerability vul_description xsd:string.ويمثل وصف لنقطة الضعف : 

Person_name xsd:string  Person .يمثل اسم الشخص, سواء حامل البطاقة أو التاجر : 

Person person_id xsd:integer .ويمثل معرف الشخص : 

Order Order_id xsd:integer .ويمثل الرقم التسمسمي لمطمب : 

Card PIN xsd:long .ويمثل رقم البطاقة : 

Purchases purchase_name xsd:string .ويمثل اسم السمعة التي تم شراءىا : 

Purchases purchase_price xsd:integer .ويمثل سعر السمعة التي تم شراءىا : 

Attack_goal_requirement req_name xsd:string .ويمثل اسم متطمَمب تحقيق اليدف : 

Scope_name xsd:string  Scope.ويمثل اسم مجال أمن المعمومات الذي يؤثر عميو اليجوم : 

E-commerce-with-Browser-attacks scoresExploitLikelihood rdfs:Literal  :
 ويمثل احتمالية نجاح اليجوم  , ىل ىو احتمال مرتفع أو منخفض أو متوسط أو غير ذلك.

E-commerce-with-Browser-attacks scoresRequeredSkill rdfs:Literal  ويمثل :
تقييم لمميارات التي يحتاجيا المياجم لمقيام باليجوم ىل ىي مرتفعة أو منخفضة أو متوسطة أو غير 

 ذلك.

E-commerce-with-Browser-attacks scoresSeverity rdfs:Literal  ويمثل شدة :
 اليجوم في حال وقوعو.
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Attack_tools tool_name xsd:string .ويمثل اسم اداة اليجوم : 

Transaction_phase transaction_phase_name xsd:string  ويمثل اسم المرحمة من :
 مراحل تنفيذ الحركة.

 SPARQL( يبين بعض المعمومات التي حصمنا عمييا من تطبيق استعلبم باستخدام 14-5الشكل)
 sniffing.يخص اليجوم  , بماdata propertiesعمى بعض العلبقات من نوع 

ىذا  وأن,  capec-158ىو  CAPEC( أن معرف اليجوم في سجلبت 14-5حيث يبين الشكل)
اليجوم لا يتطمب سوى ميارات منخفضة من المياجم, حيث أن المياجم يمكن أن يكون لديو أداة 

شدة ىذا اليجوم متوسطة في حال  كما أن مفتوحة المصدر يستطيع أن يستخدميا لمقيام بيذه العممية.
 حدوثو.

 Sniffingلميجوم scoresSeverity و scoresRequeredSkill(: نتيجة استعلام العلاقتين 21-1الشكل)

 وىذا ما نحصل عميو من خلبل الاستعلبم التالي:

 

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns#> 

PREFIX owl: <http://www.w3.org/2002/07/owl#> 

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema#> 

PREFIX xsd: <http://www.w3.org/2001/XMLSchema#> 

PREFIX n:<http://www.semanticweb.org/noura/ontologies/2020/7/untitled-ontology-7#> 

SELECT ?attack_ID    ?Requered_Skill ?Severity  

WHERE { ?x rdf:type  n:Sniffing . 

?x n:attack_ID ?attack_ID. 

?x n:scoresRequeredSkill ?Requered_Skill. 

?x n:scoresSeverity ?Severity.} 
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, باستخدام  attack_strategyأما استراتيجية اليجوم يمكن الحصول عمييا من خلبل الاستعلبم عن 
 الاستعلبم التالي:

PREFIX rdf: <http://www.w3.org/1999/02/22-rdf-syntax-ns># 

PREFIX owl: <http://www.w3.org/2002/07/owl># 

PREFIX rdfs: <http://www.w3.org/2000/01/rdf-schema># 

PREFIX xsd: <http://www.w3.org/2001/XMLSchema># 

PREFIX n:<http://www.semanticweb.org/noura/ontologies/2020/7/untitled-ontology-7#> 

SELECT ?attack_Strategy 

 WHERE { ?x rdf:type  n:Sniffing . 

?x n:attack_strategy ?attack_Strategy. 

} 

(:15-5والنتيجة موضحة في الشكل )  

 
 Sniffingة اليجوم ي(: استراتيج21-1الشكل)
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 الأمنية السابقةمع الأنطولوجيا  مقارنة الأنطولوجيا المقترحة 1.1
 (مقارنة بين الأنطولوجيا السابقة من عدة جوانب2-5يوضح الجدول )

 الأنطولوجيا السابقة بين (: مقارنة0-1الجدول)

الاعتماد على  لغة الاستعلام بيئة العمل
 أنطولوجيا سابقة

الاعتماد على معايير 
 وتصنيفات عالمية

 هدف الأنطولوجيا

protégé‌SQWRL[2]‌متطلبات الأمان  استنباط هندسة و‌لا نعم‌‌

protégé‌-[7]‌كفاءة‌أكثر‌الالكترونية‌بالجرائم‌التحقيق‌جعل‌لا نعم‌‌

protégé‌SWRL/SPARQL[8]‌الاختراق‌اختبار‌عملية‌أتمتة‌نعم نعم‌‌

Apache 
JENA‌

‌أمن‌تقييم‌مجال‌في‌المعرفة‌على‌الرسمي‌الطابع‌إضفاء‌لا نعم‌-
‌الأنظمة

[9]‌

‌المعلومات‌أمن‌ضوابط‌على‌الرسمي‌الطابع‌اضفاء‌نعم نعم‌-‌-
‌‌‌‌ISO 27002وفق‌الأمان‌لمعايير‌الامتثال‌من‌والتحقق

[10]‌

protégé‌-[11]‌الضعف‌نقاط‌إدارة نعم لا‌‌

protégé‌DL [12]‌الأنظمة‌أمن‌وتقييم‌تحليل‌أجل‌من‌الأمان‌بيانات‌تخزين‌ نعم نعم‌

‌[13]‌المعلومات‌نظم‌في‌الالكترونية‌الهجمات‌أهداف‌تحديد نعم نعم‌-‌-

protégé‌SPARQLالتطبيق‌سياق‌أخذ‌مع‌للبرمجيات‌الأمنية‌المعرفة‌إدارة‌لا نعم‌‌
‌الاعتبار‌بعين

[14]‌

protégé‌Dl, SPARQLدلالية‌نماذج‌لبناء‌مختلفة‌مصادر‌من‌المعرفة‌استخراج‌نعم نعم‌‌
‌للتهديد

[15]‌

 

 ( أن:2-5يبين الجدول )

  protégé. وفي بحثنا استخدمنا protégé% من الأنطولوجيا المدروسة استخدمت بيئة عمل 71

والبعض استخدم  SPARQL, بعض الأنطولوجيا استخدم الاستعلبم المستخدمة تنوعت لغات
SQWRL  والبعض الاخر استخدمDL  .وفي  وبعض الابحاث استخدمت لغتين من ىذه المغات

 SPARQL.بحثنا استخدمنا 

. في بحثنا استخدمنا ة% من الأنطولوجيا المدروسة استخدمت معايير وتصنيفات أمنية عالمي61
 مصادر رسمية وتصنيفات عالمية.
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معقدة ومن % من الانطولوجيا المدروسة كانت عامة ولا تخص منظمة معينة وىذا ما جعميا 91
ومن المحتمل أن تفشل في مكان آخر. أما بحثنا فقد اىتم في مجال  ,الممكن تطبيقيا في مكان ما

 فكانت الأنطولوجيا سيمة الفيم وبسيطة. ,نيةتحميل ىجمات الخدمات المصرفية الالكترو 

طولوجيا % عممت في مجال كشف الجرائم الالكترونية ذات الصمة بالاحتيال المصرفي , وىذه الان11
تجاىمت المخاطر الأخرى التي يمكن ان تواجو الخدمات المصرفية الالكترونية. أما بحثنا فقد قام 

 بتحميل العديد من اليجمات وأعطى معمومات مفصمة عنيا.

وبالنسبة لممفاىيم المستخدمة, فقد استخدمت الأنطولوجيا المقترحة في بحثنا المفاىيم الأساسية الواجب 
أي أنطولوجيا أمنية إضافة الى مفاىيم جديدة منيا متطمبات تحقيق اليدف, واستراتيجية توافرىا في 

. إضافة الى الربط مع مفاىيم الخدمات المصرفية الالكترونية وىذا لم يحدث في أي أنطولوجيا اليجوم
من خلبل CVEمع CAPECمن جية, وربط  CAPECالربط بين ىذه المفاىيم و سابقة. إضافة الى 

CWE  .من جية أخرى 

اليجوم كان مفيوماً ثانوياً في كل الأنطولوجيا السابقة, ولم تركز أياً منيا عمى تحميل اليجوم كما 
فعمت الأنطولوجيا المقترحة في بحثنا, فقد اعتبرت اليجوم مفيوماً رئيسياً, ودرست اليجوم من وجية 

ي أنيا أحاطت بمفيوم اليجوم من كل الأثر الذي يتركو اليجوم في النظام. أنظر المياجم ومن حيث 
 جوانبو وذلك بيدف فيمو بشكل جيد والحماية منو قدر الامكان.

 الخلاصة 1.1
وعن مكونات  . Protegeتحدثنا في ىذا الفصل عن آلية بناء الأنطولوجيا المقترحة باستخدام برنامج 

 SPARQLبعض استعلبمات  واستخدمنا ىذه الأنطولوجيا من مفاىيم مختمفة وعلبقات فيما بينيا. 
ثم قارنا بين  .ولمتأكد من أنيا تقوم بعممية التحميل المطموبة ,فييا المعمومات المخزنةلمتحقق من صحة 

 بيدف بيان نقاط القوة للؤنطولوجيا المقترحة.الأنطولوجيا المقترحة والأنطولوجيا السابقة 
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 انتوبيق انعمهي : انسادسانفصم 
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 المقدمة 1.2
تحميل ىجمات البنوك الالكترونية من   ليتم سنتحدث في ىذا الفصل عن موقع الويب الذي تم تصميمو

حيث تم استخدام فيجوال استديو . في ىذا البحث خلبلو, بالاعتماد عمى الأنطولوجيا التي تم تصميميا
2112 Visual studio 2012  ولغة البرمجةC# بالاستعانة بالمكتبة ,DotNetRDF  التي تمككنا

 .  SPARQLمن الاستعلبم عن المعمومات المخزنة في الأنطولوجيا باستخدام لغة الاستعلبم 

  DotNetRDFالمكتبة  1.0
دارة وكتابة ممفات  , وللبستعلبم عنيا. وىي  RDFىي عبارة عن مكتبة كاممة صُمِّمت لأجل إعراب وا 

. ويمكن استخدام ىذه  RDFمشيورة, تُستخدم لمتعامل مع مخازن ثلبثيات واجية برمجة تطبيقات 
. تُعتَبر  Windowsالمكتبة سواء في سطر أوامر أو واجيات المستخدم الرسومية في نظام ويندوز 

 [31] مكتبة مجانية ومفتوحة المصدر.

 الصفحة الرئيسية لمموقع: (1-6يبين الشكل)

 
 الصفحة الرئيسية لموقع تحميل المخاطر (:2-1الشكل)
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 التي يقدميا الموقع Servicesالخدمات  1.3
 .تحميل ىجمات التجارة الالكترونية باستخدام متصفح الويب 
 .تحميل ىجمات التجارة الالكترونية باستخدام طرفية نقاط البيع 
  نقاط الضعف, ومعرفة اليجوم الذي من الممكن أن يحدث نتيجة معرفة أدوات ايجاد وتقييم

 وجود نقطة صعف ما ثم تحميمو.
 

 عمى سبيل المثال عند اختيار
  Services        E-Commerce with browser attacks 

 
اليجمات التي تتعرض ليا التجارة الالكترونية باستخدام المتصفح كما في  تصنيفاتتظير 
 (2-6الشكل)

 
 
 

 تصنيفات اليجمات التي تتعرض ليا التجارة الالكترونية باستخدام متصفح الوب(:0-1الشكل)
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  (3-6الشكل) الصنف المحدد كما فيضمن  أنواع اليجماتما تظير  صنفوعند اختيار   

 نتائج استعلامات أنواع ىجمات التجارة الالكترونية بوساطة متصفح الوب وفق عدة معايير (:3-1الشكل)

 مثال تحميل ىجوم الرجل في الوسط في موقع الوب 1.1
 ,يتم الانتقال الى صفحة Man-in-The Middle Attackخيار الرجل في الوسط  تم اختيارإذا 

 (4-6ىذا اليجوم كما في الشكل) تحميل
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 MITMصفحة تحميل ىجوم الرجل في الوسط  (:1-1الشكل)

 :(5-6في الشكل )كما تحميل عممية التظير نتائج و 
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 (: نتائج تحميل ىجوم الرجل في الوسط في موقع الوب1-1الشكل)
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(  أن ىذا اليجوم من الممكن أن يحدث عند ارسال التاجر المعمومات الى بوابة 5-6يبين الشكل )
التي بدورىا ترسميا الى شبكة الدفع لتعالجيا وتتواصل مع البنك مصدر البطاقة لمتأكد من  الدفع

 صلبحية البطاقة ومن وجود رصيد كافي في حساب المشتري.

أن ىدف ىذا اليجوم ىو سرقة المعمومات الشخصية, مثل بيانات اعتماد تسجيل الدخول و 
تطمبات تحقيق ىذا اليدف ىي التحري عن الحزم وتفاصيل الحساب وأرقام بطاقات الائتمان. وأن م

زالة   .SSLوحقن الحزم واختطاف الجمسة وا 

 ,Bettercap, BurpSuite, Ettercap, Hettyأن المياجم يستخدم أدوات لمقيام باليجوم مثل و 
MITMPROXY, PROXY.PY, malware 

لفعمية التي تتدفق بين البيانات ا MITMىذا اليجوم يتم وفق استراتيجية محددة, حيث يستيدف و 
نقاط النياية , وسرية وسلبمة البيانات نفسيا , ويتضمن السيناريو الشائع: نقطتا نياية )ضحايا( 
وطرف ثالث )مياجم(. المياجم لديو وصول عمى قناة اتصال بين نقطتي نياية , ويمكنو التلبعب 

دمان قناة آمنة , ولكن في الواقع , أقنع المياجم كلب الضحيتين بأنيما يستخنتيجة لذلكبرسائميم. 
 يمكنو الوصول إلى جميع الرسائل المشفرة.

, وأن احتمال نجاحو مرتفع, ويتطمب ميارات CAPEC-94وأن ىذا اليجوم يحمل المعرف 
متوسطة من المياجم, وفي حال وقوعو تكون شدتو عالية جداً. كما أنو يؤثر في حال وقوعو عمى 

يانات وعمى التحكم بالوصول. ومن الممكن أن يؤدي الى تغيير المصادقة وسرية وتكامل الب
 الصلبحيات وقراءة وتعديل البيانات.

وأنو من الممكن تقميل فرص التعرض ليذا اليجوم والحماية منو باتباع عدة أساليب كاستخدام 
دارة الشيادات عمى مستوى المؤسسة و عدم فتح الروابط والمرفقات من مصادر غير  التشفير وا 
معروفة, وعد استخدام الشبكات اللبسمكية العامة, واستخدام شبكة افتراضية خاصة آمنة ضمان 
تشفير البيانات , واستخدام المصادقة متعددة العوامل, والتحقق من اعدادات بروتوكولات 

TLS/SSL. 

-CWE-290, CWEىي  CAPECالمرتبطة بسجل ىذا اليجوم في  CWEو أن سجلبت 
294,CWE-300, CWE-593. [24] [25] [27] [26] 
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 المرتبطة بيذا اليجوم, و نقاط الضعف المرتبطة و CWEسجلبت حد ( وصف لأ6-6الشكل)ويبين 
 [25] بيذا السجل.المرتبطة  CVEاليجوم سابقاً, ممثمة بسجلبت  ىذا لحدوثالتي تم رصدىا وأدت 

[27] [26] 

 

 
 CWE-294نتيجة الاستعلام عن  (:1-1الشكل)

 وعند الانتقال الى : 

Services         Vulnerability Analysis 

لمبحث عن الثغرات الأمنية في يمكننا الحصول عمى قائمة لأىم مواقع الويب العالمية المستخدمة 
 .(7-6كما ىو موضح في الشكل) موقع الوب الخاص بكل منيامع إمكانية الانتقال الى  ,الأنظمة

[24] 
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 نتيجة الاستعلام عن مواقع تحميل نقاط الضعف(:7-1الشكل)

 (:8-6كما في الشكل) [24] نقاط الضعف مع وصف لكل منيا أيضاً نجد قائمة بأدوات تقييم

 
 نتيجة الاستعلام عن أدوات تقييم نقاط الضعف (:8-1الشكل)

, وعند CVE [26] [27]وفق  مرتبطة باليجمات التي تم تحميمياكما نجد قائمة بنقاط الضعف ال
الضغط عمى أياً منيا يتم الانتقال الى صفحة اليجوم الذي قد يحدث نتيجة استغلبل نقطة الضعف 

 .(9-6ىذه كما ىو موضح في الشكل)
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 نقاط الضعف التي أدت الى اليجمات التي تمت دراستيا (:9-1الشكل)

 

 والأعمال المستقبمية الخلاصة 1.1
مخاطرىا الأمنية, واخترنا منيا التجارة  درسنا الخدمات المصرفية الالكترونية وفي ىذا البحث, 

, ودرسنا مخاطر أمن المعمومات التي الالكترونية باستخدام متصفح الويب وباستخدام طرفية نقاط البيع
قد تواجو ىذه الخدمة بنوعييا. ثم درسنا الويب الدلالي والأنطولوجيا, واستخدمنا الأنطولوجيا في عممية 
تحميل ىذه المخاطر, حيث قمنا ببناء أنطولوجيا تجمع مفاىيم الخدمات المصرفية الالكترونية ومفاىيم 

, وتم الربط  CVEو CWEو  CAPECبيانات رسمية مثل  أمن المعمومات, وتم استخدام مصادر
بينيا وبين المفاىيم السابقة من خلبل علبقات الأنطولوجيا. ثم قمنا ببناء موقع ويب لتحميل ىجمات 

 خدمة التجارة الالكترونية بنوعييا, بالاعتماد عمى المعمومات المخزنة في الأنطولوجيا المقترحة.

بتحميل المزيد من المخاطر التي قد تواجو خدمة التجارة  ذا البحث إماوفي المستقبل, يمكن تطوير ى
بإضافة خدمات  . أوالموبايلتطبيقات  التجارة الالكترونية باستخدام كدراسة مخاطر الالكترونية
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لربط مع مصادر بيانات أو با. اوتحميل مخاطرىأخرى الى الأنطولوجيا المقترحة الكترونية مصرفية 
 إغناء عممية التحميل بالمزيد من المعمومات.رسمية بيدف 
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