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 باللغة العربية البحث ملخص
والشهبكة  ا الأجهزة الحاسهويية  خير موجة انتشهار واسهعة لتكنولوجيشههد المجتم  الدولي خلال العقد الأ

كههالمرونههة في الحصههههههههههههههول على  التي أحههدثههت ثورة في الطريقههة التي نعيي تههها في حيههاتنهها،  المعلومههاتيههة 
 المعلومات واعتماد العديد من الخدمات والبنى التحتية الأساسية عليهم. 

السههههههههههههههلبي كمههها هو جهههانبهههه الإي لثورة  لكن لكهههل أمر جهههانبهههه  فعلى الرغم من التطور الههههائهههل  جهههاتي، 
لا أنهها في اات الوقت جعلهت المجتم  الدولي يواجه مخهاجر جديدة مرتبطهة تههذا التطور، فقهد معلومات، إال

ظهرت الهجمات السيبرانية التي لا تقتصر آثارها على البيانات في أجهزة الكمبيوتر أو أنظمته، تل تتجاوز  
سههههههههههيطرة على الحركة مباشههههههههههر على العالم الحقيقي كاختراق أنظمة الكمبيوتر لل  الك لتقوم بالتأثير بشههههههههههكل

الجوية، وتعطيل عمل محطات الطاقة النووية والعديد من التأثيرات السلبية التي قد تؤدي إلى وقوع حوادث 
ي يسههعى كارثية ويكون المدنيين هم الضههحايا الرئيسههين لمثل هذه الهجمات. ويما أن القانون الدولي الإنسههان

 حث مدى إمكانية تطبيق قواعده على الهجمات السيبرانية. لحماية المدنيين فقد سعى الخبراء القانونيين لب

من أجل الك نسهعى في هذا البحث إلى الإجابة على الإشهكالية الأسهاسهية وهي مدى إمكانية انطباق  
لال فصهههلين، الأول يبحث الإجار  قواعد ومبادئ القانون الدولي الإنسهههاني على الهجمات السهههيبرانية، من خ

القانون الدولي الإنسههههههههههاني كيجار قانوني ناظم  ت السههههههههههيبرانية، تينما يتناول الثاني  النظري والقانوني للهجما
 ، وأخيراً تحديد أهم النتائج والتوصيات التي توصلنا لها. للهجمات السيبرانية

ون  ب السهههيبرانية، الفضهههاء السهههيبراني، القانالسهههيبرانية، الهجمات السهههيبرانية، الحر   الكلمات المفتاحية: 
 اني. الدولي الإنس



 د   
 

Abstract 

During the last decade, the international community has witnessed a 
widespread wave of computer and information network technology that has 
revolutionized the way we live in our lives, such as flexibility in obtaining 
information and the dependence of many basic services and infrastructure on 
them. 

However, everything got both negative and positive side, despite the 
tremendous development of the information revolution, but at the same time it 
made the international community face new risks associated with this 
development, as cyber-attacks appeared that are not limited to the data in 
computers or systems, but rather It goes beyond that to directly affect the real 
world, such as penetrating computer systems to control air traffic, disrupting the 
operation of nuclear power plants and many negative effects that may lead to 
catastrophic accidents and civilians being the main victims of such attacks. As 
international humanitarian law seeks to protect civilians, legal experts sought to 
examine the applicability of its rules to cyber-attacks. 

For this purpose, we seek in this research to answer the fundamental 
problem, which is the extent to which the rules and principles of international 
humanitarian law apply to cyber-attacks, through two chapters, the first 
examining the theoretical and legal framework for cyber-attacks, while the 
second deals with international humanitarian law as a legal framework regulating 
cyber-attacks, and finally Determine the most important findings and 
recommendations that we have reached. 

Key words: cyber, cyber-attacks, cyber warfare, cyberspace, international 
humanitarian law. 
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 مقدمة ال

ة شهار واسهعة لتكنولوجيا الأجهزة الحاسهويية والشهبكشههد المجتم  الدولي خلال العقد الأخير موجة انت
التي   المرونههة في الحصههههههههههههههول على  كهه  ، حيههاتنهها  في  أحههدثههت ثورة في الطريقههة التي نعيي تهههاالمعلومههاتيههة 
في الأشههياء المادية مثل    هممتحك  و   ، يهمالعديد من الخدمات والبنى التحتية الأسههاسههية علالمعلومات واعتماد 
 المعاملات التجارية وأسواق الأوراق المالية. لقطارات والمستشفيات والرادارات و المحولات الكهريائية وا

السههههههههههههههلبي كمههها هو جهههانبهههه الإيجهههاتي، فعلى الرغم  لكن   الههههائهههلمن  لكهههل أمر جهههانبهههه  لثورة    التطور 
ي يواجه مخهاجر جديدة مرتبطهة تههذا التطور، فقهد المعلومات، إلا أنهها في اات الوقت جعلهت المجتم  الدول

جانب البر والبحر  إلى    ، "كمجال خامس للحرب"  ( Cyberspace) السهههههههههههيبراني    مجالأو الفضهههههههههههاء  الترز  
وأترز ما يميز هذا المجال كوسهههيلة لاسهههتخدام القوة أو انطلاق الهجمات منه هو أنه غير    والجو والفضهههاء، 

و  من أجل إحداث خلل سهههههههواء بشهههههههكله الوظيفي أ  لمجالمحسهههههههوس وغير حركي، حيث أن اسهههههههتخدام هذا ا
من مكان إلى مكان آخر، إضهههههههافة إلى الك فينه من غير الممكن  التركيبي لا يتطلب نقلًا لقط  عسهههههههكرية  

   من أجل إحداث الك الخلل.   مجالالتي سيستخدم فيها هذا ال بالموعدتنبؤ  ال

قد عزز وجود ما يمسهههى بالهجمات السهههيبرانية، ضهههعب جبيعة شهههبكة المعلومات وقاتليتها للاختراق  و 
عتمههاد المفرع على ترامج الحمههايههة المقههدمههة للجهههاز، وعههدم تريير كلمههات المرور، وتجههاهههل  بسههههههههههههههبههب الا
العامة، بالإضههافة لذلك جم  الدول الكبرى إلى    Wi-Fiالات العشههوائية وتشههريل شههبكات  تصههالتحديثات والا

العسههههههكرية   اسههههههتخدام الهجمات السههههههيبرانية إلى جانب الهجمات العسههههههكرية الحركية لزيادة تدا يات العمليات
في  إلى رغبة الدول  يؤدي غموض تحديد هوية مرتكب الهجوم السهههههيبراني  على الخصهههههم، ليس هذا فق  تل  
الانترنت    يمكن العثور على الأسهههههههههلحة السهههههههههيبرانية من خلالويالإضهههههههههافة لذلك   اعتماد مثل هذه الهجمات، 

 . ككلوهذا الأمر له تدا يات خطيرة على المجتم  الإنساني    (Dark Web)المظلم 

في عندما لا تقتصههههههر آثار هذه الهجمات على البيانات  بشههههههكل واضههههههح تظهر المخاوف الإنسههههههانية  و 
أجهزة الكمبيوتر، أو أنظمهة الكمبيوتر تهل تههدف إلى خلق تهأثير في العهالم الحقيقي، على سههههههههههههههبيهل المثهال  

لطههاقههة النوويههة  اختراق أنظمههة الكمبيوتر للسههههههههههههههيطرة على الحركههة الجويههة وخطوع أنههاتيههب النف  ومحطههات ا
المحتمل لمثل هذه الهجمات سهههههههههتكون    ثارالآبرية والبحرية والسهههههههههدود، ولذلك فين  ومراقبة الحركة الجوية وال

كارثية مثل التصادم تين الطائرات،   حوادثؤدي إلى وقوع  تقد والجسامة مما على درجة عالية من الخطورة 
تشهههههههههريل البنية التحتية والحيوية مثل شهههههههههبكات    وإجلاق المواد السهههههههههامة من المصهههههههههان  الكيماوية أو انقطاع

 . هجماتهذه اللمثل  ن  ين هم الضحايا الرئيسييإمدادات المياه والكهرياء ويكون المدني

ت المسههلحة والهجمات العدائية على عاا ز لنإلى حماية المدنيين من ويلات ا  أترز قانون دولي يسههعىو 
رة هذه الهجمات واعتبار الفضاء السيبراني  رار بخطو وم  الإقلي الإنساني،  القانون الدو  هو  وجه الخصوص



- 2 - 
 

  بحث لحليل قواعد القانون الدولي الإنسهههههاني  ت  إلىسهههههعى الباحثون والخبراء القانونيين  مجالًا لتلك الهجمات،  
في سههياق النزاعات المسههلحة الحركية أو    لمدى إمكانية تطبيق قواعده على الهجمات السههيبرانية التي تحصهه

 عات المسلحة الحركية. خارج سياق النزا 

 شكالية البحثإأولًا: 
، تشههههههن الهجمات السههههههيبرانية في  التي تتم في الميدان المادي  بخلاف الهجمات العسههههههكرية التقليدية         

. وعلى اعتبار  مدني -عسههههكري زدوج م  اسههههتخدامشههههبكة الانترنت م  ما تتميز به من    علىميدان افتراضههههي  
ويروتوكوليها    1949ف الأريعة لعام الإنساني، ومنذ صياغة اتفاقيات جني أن قواعد ومبادئ القانون الدولي

، واجبة التطبيق على كافة الأنشطة التي تقوم تها الأجراف أثناء النزاع المسلح، تثور  1977الملحقين لعام  
 الإشكالية حول مدى إمكانية انطباق قواعد ومبادئ هذا القانون على الهجمات السيبرانية. 

 أسئلة البحثثانياً: 
 السؤال الرئيس الساتق عدة أسئلة فر ية هي: وينطوي تحت        

 ما المقصود بالهجمات السيبرانية؟ .1

 ماهي جبيعة الهجمات السيبرانية وما الذي يميزها عن الحرب السيبرانية والجريمة السيبرانية؟ .2

 ما هي أنواع الهجمات السيبرانية والآثار الناشئة عنها؟ .3

 للهجمات السيبرانية؟قانوني  لية للتنظيم الما الجهود الدو  .4

 ؟ما مدى إمكانية انطباق القانون الدولي الإنساني على هذه الهجمات .5

 ؟لقانون الدولي الإنساني أثناء الهجمات السيبرانيةل تطبيق المبادئ العامةكيف سوف يتم   .6
الدولي  في القانون    معايير تحديد الأهداف العسكرية المشروعة أثناء الهجمات السيبرانيةما هي   .7

 ؟الإنساني

 أهداف البحثثالثاً: 
 ى الإجابة على أسئلة البحث المذكورة آنفاً على وجه الخصوص: يهدف البحث إل        

الميدان الافتراضههي الجديد   في  تكوين صههورة واضههحة المعالم عن الهجمات السههيبرانية التي تدور   .1
 . للقتال

 للهجمات السيبرانية.   تيان الجهود الدولية للتنظيم القانوني .2
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الأهداف العسكرية المشروعة أثناء الهجمات السيبرانية في القانون الدولي  تحديد  معايير توضيح   .3
 . الإنساني

خاصهة أن   السهيبرانية،   على الهجمات  القانون الدولي الإنسهانيقواعد ومبادئ    انطباقإمكانية    تيان .4
ح رأسههاً على عقب،  قلب قوانين النزاع المسههللشههن العمليات العسههكرية    سههيبرانياسههتخدام الفضههاء ال

فالأهداف المقصهههودة بأي هجوم سهههيبراني سهههتكون على الأرجح مدنية لا عسهههكرية، وسهههتؤثر على 
 السكان المدنيين لا على القوات العسكرية. 

 . لهجمات سيبرانية حصلت في سياق النزاع المسلح وخارجهحالات التطبيقية  اض  استعر  .5

 أهمية البحثرابعاً: 
في الآونة الأخيرة وصههههعوية تحديد الجهة التي صههههدرت عنها هذه  نظراً لتزايد الهجمات السههههيبرانية           

كونه يعالج موضههههههوع حديث لا في البحث    هذا  ، تكمن أهميةهاوعدم وجود أسههههههاس قانوني ينظمالهجمات  
بالإضههههههافة لذلك   . وجبيعتها الاسههههههتثنائية  ويسههههههل  الضههههههوء على مفهوم هذه الهجمات  يزال في جور التبلور

هذا   تقييم، و ى الهجمات السهيبرانيةعل  انطباقها  لبحث إمكانيةالقانون الدولي الإنسهاني    ومبادئ  حلل قواعدي
 . حصلت فعلاً لهجمات سيبرانية  ة  يعلى حالات تطبيق  الانطباق

 الدراسات السابقة: خامساً: 
المتأخر   ظراً لحداثة المصهطلح، والاهتمامتعد الدراسهات السهابقة في هذا الموضهوع قليلة نوعاً ما، ن        

، وقد تم ترتيبها من الأقدم  به، لذلك سهههههههههههههعينا البحث عن الدراسهههههههههههههات التي تنطوي تحت هذا الموضهههههههههههههوع
 للأحدث. 

 عنوانها ))المسؤولية الدولية الناشئة عن الهجمات السيبرانية((   الدراسة الأولى:  (1

 إعداد الطالبة: زهراء عماد محمد كلنتر

 . 2016إلى كلية الحقوق جامعة الكوفة عام تير مقدمة  رسالة ماجس

 مضمون الدراسة ( أ

بيعتها  تناولت الدراسههههههة الهجمات السههههههيبرانية من حيث ماهيتها، وتطور الهجمات السههههههيبرانية وج         
وسههياسههة الدول وموقفها ونمااج عنها وفي القسههم الثاني من الدراسههة تناولت تكييف الهجمات السههيبرانية  

ية الدولية الناشهههههههههههئة عنها في ضهههههههههههوء أحكام القانون الدولي من خلال تيان تكييف الهجمات  والمسهههههههههههؤول
والثانية في ظل    ( Jus ad Bellumفي ظل مبدأ مسههههههههوغات الحرب )  السههههههههيبرانية من ناحتين، الأولى  
(، وأيضههههاً تناولت الهجمات السههههيبرانية في ظل التنظيم الدولي  Jus in Belloمبدأ سههههلوكيات الحرب )  
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ن الجهود الدولية في تنظيم الهجمات  معاصر، من حيث التنظيم القانوني بشأن المسؤولية الدولية، ويياال
 السيبرانية. 

 أوجه الاتفاق والاختلاف مع الدراسة الحالية ( ب

تتفق هذه الدراسههة م  الدراسههة الحالية في أنها تتناول ماهية الهجمات السههيبرانية والجهود الدولية          
في    حاليةمدى انطباق مبادئ القانون الدولي الإنسههههاني عليها، إلا أنها تختلب عن الدراسههههة اللتنظميها و 

ات السههههههيبرانية وأنواعها  جريقة تناولها للموضههههههوع حيث ركزت هذه الدراسههههههة على اكر خصههههههائ  الهجم
السيبرانية،  والآثار الناشئة عنها و بالإضافة لتحديد معايير الأهداف العسكرية المشروعة أثناء الهجمات  

بالإضهههافة لذلك اسهههتعراض حالات تطبيقية لهجمات سهههيبرانية حصهههلت في سهههياق النزاع المسهههلح وخارجه  
انون الدولي الإنسههههههههههاني على هذه الحالات  ة على حدى بالتفصههههههههههيل ثم تقييم انطباق القوشههههههههههرح كل حال
 التطبيقية. 

وب في ضةةةةوء القانون الدولي  الدراسةةةةة الثانية: عنوانها ))الهجمات السةةةةيبرانية على شةةةةبكات الحاسةةةة  (2
 الإنساني(( 

 جلال محمد الحاج إتراهيم   : إعداد الطالب    

 . 2020سالة دكتوراه مقدمة إلى كلية الحقوق جامعة دمشق عام ر     

 مضمون الدراسة (أ
للفضههاء    ةتناولت الدراسههة الفضههاء السههيبراني والهجمات السههيبرانية من حيث الأهمية الاسههتراتيجي        
السههيبرانية وتدا يات هذه الهجمات على الأمن الدولي والنزاعات المسههلحة،    ي ومفهوم الهجماتالسههيبران

ات السهههيبرانية والك من خلال الحديث  وأيضههها  قانون النزاعات المسهههلحة من حيث الانطباق على الهجم
ام الهجمات  عن الهجمات السهيبرانية والتحول في اسهتخدام القوة في العلاقات الدولية، ومشهرو ية اسهتخد

السهههههههيبرانية في حالة النزاع المسهههههههلح، وفي القسهههههههم الثاني من الدراسهههههههة تناولت المشهههههههاركة المباشهههههههرة في  
جهتها من خلال تيان المسهههههؤولية عن المشهههههاركة المباشهههههرة في  نية والجهود الدولية لمواالهجمات السهههههيبرا

عن تصهههرفات المشهههارك المباشههههر   تين ، الأولى التطرق للمسهههؤولية الدوليةيالهجمات السهههيبرانية من ناح
السهههههههههيبرانية و الثانية المسهههههههههؤولية الجنائية عن المشهههههههههاركة المباشهههههههههرة وأهم الجهود الدولية    في الهجمات
 تأمين الاستخدام السلمي للفضاء السيبراني. المبذولة في 
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 أوجه الاتفاق والاختلاف مع الدراسة الحالية ( ب

ة في أنهما تنضههههههههويان تحت القانون نفسههههههههه وهو القانون  اليالحتتفق هذه الدراسههههههههة م  الدراسههههههههة         
اني على حالات  انطباق القانون الدولي الإنسهههمدى  تقييم  هذه الدراسهههة سهههعت ل، إلا أنها  الدولي الإنسهههاني

 لهجمات سيبرانية حصلت سواء داخل سياق النزاع المسلح أو خارجه.   تطبيقية

 منهج البحث: سادساً 
)الاسهههههههتنباجي(، حيث يقوم    المنهج الوصهههههههفي التحليليث وموضهههههههوعه اعتماد  تسهههههههتدعي جبيعة البح        

القانون الدولي الإنساني في سبيل تقييم  برانية وتحليل قواعد ومبادئ  يالبحث باستعراض ماهية الهجمات الس
 إمكانية تطبيقها على الهجمات السبرانية. 

 حدود البحث: سابعاً 
إجار القانون الدولي الإنسههههاني   لهجمات السههههبرانية فييعالج البحث موضههههوع ا: الحدود الموضةةةو ية .1

أحكام ميثاق الأمم فق . بالتالي يخرج عن نطاقه مشههههرو ية اسههههتخدام الهجمات السههههبرانية في ضههههوء  
المتحههدة النههاظمههة للجوء إلى القوة المسههههههههههههههلحههة، كمهها لا يتنههاول البحههث موقب القههانون الههدولي لحقوق 

 الإنسان من هذه الهجمات. 
لا يمكن ضههههههههههبطها تدقة، م  الك الهجمات السههههههههههيبرانية، هجمات حديثة ومتطورة،  : مانيةالحدود الز  .2

 . 2020حتى عام 1999وسوفو يمكن القول بأن حدود الموضوع ممتدة من حرب ك
تزايد مسهههههتمر ومن  تحصهههههل في الفضهههههاء السهههههيبراني وهي فيالهجمات السهههههيبرانية   : الحدود المكانية .3

يتعدى الهدف المقصههههههود في بعلا الحالات، لذلك فقد   دق  الصههههههعب حصههههههرها بمكان واحد فالضههههههرر
سههههههههيبرانية مثبتة إلى حد   وقعت فيها هجمات امتدت الحدود المكانية لهذا البحث لتشههههههههمل أكثر الدول

  ،الجمهوريهة الإسههههههههههههههلاميهة الإيرانيهة  ، الجمهوريهة العرييهة السههههههههههههههوريهة،  الولايهات المتحهدة الأمريكيهةكه  مها، 
 . تونياالسابقة، جورجيا، واس  يوغسلافيا

 خطة البحث: ثامناً 
إلى فصههههلين، تناول الفصههههل الأول الإجار النظري والقانوني للهجمات السههههيبرانية، وجاء  سههههم البحث  ق        

لثههاني يعرض الهجود الههدوليههة للتنظيم القههانوني  وافي مبحثين: الأول يبحههث مههاهيههة الهجمههات السههههههههههههههيبرانيههة،  
 للهجمات السيبرانية. 

ي ناظم للهجمات السهيبرانية، وجاء في  القانون الدولي الإنسهاني كيجار قانون  يتناولأما الفصهل الثاني        
الثاني يتناول  و انطباق القانون الدولي الإنسههههههههاني على الهجمات السههههههههيبرانية،    إمكانيةمبحثين: الأول يبحث  

 تحديات انطباق القانون الدولي الإنساني على الهجمات السيبرانية. 
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   الفصل الأول
 السيبرانيةوالقانوني للهجمات النظري  الإطار 

 تمهيد وتقسيم

وفقاً للدراسههههههههههههات إن أي ظاهرة أو حدث لا ينمو ويزدهر إلا في ظل تيئة حاضههههههههههههنة وظروف مواتية  
تحفز على اتجاه داعم لها من التشههجي  والمسههاندة المجتمعية، وهذا ما وجدته الشههبكات الرقمية ) الإنترنت(  

ذ نهايات القرن العشههرين، عندما اسههتخدم الانترنت  في كل أنحاء المعمورة، فمنفعلًا من قبول واسهه  النطاق  
بشههههههههكل فعلي،  تدأ العالم يشهههههههههد تريرات نو ية سههههههههريعة لم يشهههههههههدها قبل هذا التاري ، خاصههههههههة في مجال  
المعلومات والتكنولوجيا والاتصههههههههالات، وقد أدى هذا التطور الكبير في تكنولوجيا المعلومات والاتصههههههههالات  

العشهرين، إلى خلق مجتم  وسهاحة افتراضهية متكاملة ينشه  في ظلها ليس  ة في تداية القرن الحادي و خاصه
 الإنسان فحسب تل الدول ويؤثرون ويتأثرون تها. 

نتيجة لذلك تركز الدول والمنظمات والشهههركات الكبرى بشهههكل كبير على الفضهههاء السهههيبراني، لتحقيق  
الانترنت خاصههههههههة تلك البرامج المتعلقة  كترونية والبرامج عبر  أهدافهم ومصههههههههالحهم، وأصههههههههبحت المواق  الإل

بالبنى التحتية للدول وسهههههههيلة وأداة وهدف تسهههههههعى إلى امتلاكهم واسهههههههترلالها هذه الدولة أو تلك لمصهههههههلحتها  
 الخاصة. 

ولاتد من الإشههههارة إلى أنه تكمن خصههههوصههههية الفضههههاء السههههيبراني في عدم وجود دولة بيمكانها فرض 
ظهرت الهجمات  فإلى اسههتخدامه بشههكل يضههر الإنسههانية،   أدى الكها الأحادية عليه، مما  سههيطرتها وسههيادت

م على الدول  ة التي يتحتيالسهههههيبرانية التي لم تكن معروفة إلا في وقت قريب وأصهههههبحت من الأمور الرئيسههههه
من مواجهتها في العصههر الراهن بسههبب ما يمكن أن تسههببه هذه الهجمات من دمار هائل يمكن أن يمس الأ

، حيث أدت تدا يات هذه الهجمات كأداة جديدة تسههههههههههههههتخدم في الصههههههههههههههراع تين بعلا الدول،  القومي للدولة
سهههعى لوضههه  تنظيم قانوني  وصهههعود فاعلين من غير الدول على السهههاحة الدولية، إلى نشهههوء جهود دولية ت

   . للهجمات السيبرانية

 مبحثين: في   ، وعليه أتناول الإجار النظري والقانوني للهجمات السيبرانية

 ماهية الهجمات السيبرانية  : المبحث الأول

 تنظيم القانوني للهجمات السيبرانيةالهجود الدولية لل:  المبحث الثاني
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 المبحث الأول
 ماهية الهجمات السيبرانية  

  (Cyberspace) شههههههكلت الثورة الرقمية والمعلوماتية قفزة تكنولوجية، وأصههههههبح الفضههههههاء السههههههيبراني  
ي المعاصههههر نظراً لما يحمله من أدوات تكنولوجية متطورة، حيث كشههههب عن في النظام الدولعنصههههراً مؤثراً  

العسههههههكرية، ويات أكثر تأثيراً في الحسههههههابات  محاور جديدة وأضههههههاف مسههههههتويات كثيرة من التعقيد للعمليات  
فضاؤها السيبراني   الاستراتيجية للدول، والدولة التي لا تملك التكنولوجيا السيبرانية المحصنة أمنياً سيتعرض

المتضهههمن للأصهههول والموارد والمعلومات والخدمات والبنية التحتية الحيوية، بما في الك الأمنية والعسهههكرية 
ارية والتعليمية والصحية والاقتصادية إلى الهجمات السيبرانية التي تسبب دمار هائل فيها.  والتج والمصرفية

  الهجمات السهههيبرانية، أما مفهوم  الأول طلبين نبين في المطلب  أتناول فيما يلي ماهية هذه الهجمات، في مو 
 . التأجير النظري للهجمات السيبرانية  الثاني  في المطلب

 

 مفهوم الهجمات السيبرانيةالمطلب الأول: 
يقوم على أساس تنية عالمية لتكنولوجيا    سيبراني أمام الثورة الرقمية الحديثة التي أفرزت وجود فضاء

ر  ييقوم على اسهههتحداث وتطو  شههههد العالم سهههباقاً للتسهههلح غير تقليدي من نوع جديد، تصهههال،  المعلومات والا
توجيه هجمات بسهرعة قصهوى ضهد   تمي  حيثلأغراض عسهكرية،   تسهتخدم في الفضهاء السهيبراني  ترامج تقنيه

  .سهههميت بمصهههطلح الهجمات السهههيبرانية   أعداء يتواجدون على مسهههافة بعيدة جداً من دون تعرضههههم للخطر، 
سههههههههنتحدث في الفرع الأول عن تعريف الهجمات السههههههههيبرانية، تينما الفرع الثاني سههههههههنتطرق   ويناء على الك

 . لطبيعة الهجمات السيبرانية
 

 الهجمات السيبرانيةبتعريف لاالفرع الأول:  
التي وردت بشهههههههأن الهجمات السهههههههيبرانية تشهههههههترك في معنى متقارب وهو اسهههههههتهداف   تعاريفمعظم ال

كمبيوتر أو جهاز كمبيوتر من خلال وسهههههههائل اتصهههههههال إلكترونية أخرى، مما يهدد  ام  ة أو نظلكترونيإمواق  
سهههرية أو سهههلامة أو توفر المعلومات المخزنة عليه، وعادة ما تكون صهههادرة من مصهههدر مجهول إما يسهههرق 

دولي  وإن كان المختصههههون في القانون ال  (1)أو يرير أو يدمر هدفاً محدداً عن جريق اختراق نظام حسههههاس، 
م يقرون بأن المصههههههههطلح يكتنفه الرموض والالتباس بسههههههههبب عدم الاتفاق على تعريف محدد له، فمنهم  العا

 
(1)Pande,  Nihar Ranjan: Cyber Attacks and Counter Measures: User Perspective, (Post-
Graduate Diploma in Cyber Security), Uttarakhand Open University, Haldwani 2016, P1, 
Available at: https://cutt.ly/9ki28jB  

https://cutt.ly/9ki28jB
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بالاستناد إلى المحي  الذي تجري فيه الاعتداءات   cyber space))   الفضاء السيبرانيمن تبنى مصطلح 
إيديولوجية أمنية  إلى  اداً  اسهتن  ( Cyber warfare)    مصهطلح الحرب السهيبرانيةالسهيبرانية، ومنهم من تبنى  

 cyber)    الهجمات السهههههيبرانيةأو عسهههههكرية ضهههههد العدو المفترض، تينما فضهههههل البعلا الآخر مصهههههطلح 
attacks   )  لأن مصهههطلح "الحرب" هو مصهههطلح غير محبذ في وقتنا الراهن على مسهههتوى التنظيم القانوني

مقتضههههيات القانون الدولي    يتماشههههى م الدولي، فيكون مصههههطلح "الهجمات السههههيبرانية" أكثر دلالة ومعنى،  
ويالإضههافة إلى الك فين الهجمات السههيبرانية  أوسهه  نطاقاً من الحرب السههيبرانية، وقد تحدث    (1)المعاصههر. 

  تكون سههههههبباً لبدء النزاع المسههههههلح أو تحدث في نطاق النزاعات المسههههههلحة،فخارج نطاق النزاعات المسههههههلحة،  
  ا الهجمات السههيبرانية من خلال أولًا تيان معناه  تعريفسههنتناول  . وعليه فتشههكل جزءاً من الحرب السههيبرانية

 . خصائصهاواصطلاحاً وثانياً في تيان   ةً لر

 واصطلاحاً  الهجمات السيبرانية لغةً _  أولاً 

في السهههههههيبرانية  تعريف مصهههههههطلح الهجمات السهههههههيبرانية التركيز على جانبين، الأول على    يحتم علينا
سههيبرانية اصههطلاحاً من خلال اسههتعراض التعريفات التي أوردها  ني على الهجمات ال، فيما سههيركز الثالرةال

 الفقهاء والمتخصصين في هذا الجانب. 

 لغةال في  السيبرانية .1
 والمشهههتقة من كلمة (Cyber) سهههيبراني تعتبر ترجمة حرفية لكلمةإن كلمة سهههيبرانية أو سهههايبر أو   

 )Cybernetics((2) .    وقد اسهههههتخدم هذا المصهههههطلح )Cybernetics  )  أكاديمياً لأول مرة من قبل عالم
 :  ، في كتابه الشهير1948الرياضيات الأمريكي "نوريرت وينر" عام  

، والهك لششههههههههههههههارة إلى "آليهات التنظيم  "الحيوان والآلهةعلم التحكم الآلي: أو التحكم والاتصههههههههههههههال في "
   . (3)الذاتي"

 
تلقاسههم تن: "الهجمات السههيبرانية ومواجهتها في ضههوء القانون الدولي المعاصههر"، مجلة حقوق الإنسههان والحريات  صههاتر،    (1)

،  188، ص 215-184  ص ص  ،2017د، الجزائر،، جهامعهة عبهد الحميهد تن بهاديس، الهدكتور حيهدرة محمه 4العهامهة، العهدد  
 متاح على الراب :

https://www.asjp.cerist.dz/en/article/69268   
(2)  Microsoft Computer Dictionary, Fifth Edition, Microsoft Press, Washington,2002, p138, 
Available AT: https://cutt.ly/pkg9WxN  
(3)  Cybernetics or Control and Communication in The Animal and The Machine. See: Wiener, 
Norbert: Cybernetics or Control and Communication in The Animal and The Machine, M.I.T, 
Press, Second Edition, Cambridge, Massachusetts, 1948, Available At: https://cutt.ly/akhwlob 

https://www.asjp.cerist.dz/en/article/69268
https://cutt.ly/pkg9WxN
https://cutt.ly/akhwlob
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في المعاجم اللرة العريية فنجد أنه لا (  cyber) أما فيما يتصههههههل بالبحث عن مصههههههدر كلمة سههههههايبر  
 إا جاء معنى هذه الكلمة:   ( Cyber) يوجد مصطلح مقارب للسايبر  

مصههههههههههههههطلح  -أ معنى  ورد  كمهههههها  جههههههداً"  "عصههههههههههههههري  أو  "الكمبيوتري"  ب  الحههههههديههههههث  المورد  قههههههاموس  في 
 (cybernetics )  "(1).بأنه "علم الضب " أو "علم التحكم الأوتوماتيكي 
 . (2)معنى " تخيلي"وجاء في قاموس المعاني ب   -ب

باللرة العريية، ومنشورات ومقالات    الصادرة  أيضأ بالاجلاع على الوثائق الصادرة عن الأمم المتحدة
 اللجنة الدولية للصليب الأحمر، نجد أنها تستخدم مصطلح السيبرانية. 

 ولهذه الأسباب مجتمعة قد استخدمنا مصطلح السيبرانية في بحثنا.   
 طلاحاً الهجمات السيبرانية اص .2

  الخبراء من  لذلك قد حاول العديد،  إن مصههههههههطلح الهجمات السههههههههيبرانية هو مصههههههههطلح حديث نسههههههههيباً 
وضهههههه  تعريف محدد له. وسههههههنسههههههتعرض هذه التعاريف تبعاً لوجهات النظر التي يتبناها    القانونيين  والفقهاء
 ها. أصحات

ل إلى مواق  الكترونية  بالقول: هجوم عبر الانترنت يقوم على التسهههههههل  ( Fuertes) فقد عرفه فيورتس 
المتوفرة فيهها أو الاسههههههههههههههتحواا عليهها، وهي  غير مرخ  بهالهدخول إل يهها، تههدف تعطيهل أو إتلاف البيهانهات 

بالقول:    ( Schmitt) فيما عرفه شههههههمت   بارة عن سههههههلسههههههلة هجمات الكترونية تقوم تها دولة ضههههههد أخرى.  
علومات المعادية تهدف التأثير والإضهههههرار  ءات التي تتخذها الدولة للهجوم على نظم الممجموعة من الإجرا

 . (3)، وفي الوقت نفسه للدفاع عن نظم المعلومات الخاصة بالدولة المهاجمةتها
أنشههههههطة    اسههههههتخدامبأنه:  فقد عرفت الهجوم السههههههيبراني    باللجنة الدولية للصههههههليب الأحمروفيما يتعلق  
اسههوب أو شههبكات الحاسههوب للخصههم أو  إفسههاد أو خداع او إضههعاف أو تدمير أنظمة الح متعمدة لتريير أو
أو البرامج المدرجة في هذه الأنظمة أو الشهههههبكات أو التي ترسهههههل من خلالها، وقد تؤثر هذه    / المعلومات و

. وقد يسهههههتخدم الهجوم السهههههيبراني في من   الأنشهههههطة أيضهههههاً في الكيانات المرتبطة تهذه الأنظمة والشهههههبكات
اسههههههههوب أو خدمة معلومات )هجوم الحرمان من الخدمة(، أو  المسههههههههتخدمين المرخ  لهم من الولوج إلى ح

فيها الحاسههههوب )الررض المزعوم للهجوم السههههيبراني بالفيروس سههههتوكسههههنت(، أو    لتدمير الآلات التي يتحكم
ل الزمنية لاسههههههههههههتخدام عمليات لوجسههههههههههههتية عسههههههههههههكرية(. وي رجى  لتدمير أو تريير تيانات حيوية )مثل الجداو 

 
 .307، ص2009البعلبكي، منير. والبعلبكي، رمزي منير: المورد الحديث، دار العلم للملايين، تيروت،  (1)
 :  4/12/2020استرجعت تتاري سايبر،  موق  قاموس المعاني، معنى كلمة (2)

en/cyber-https://www.almaany.com/ar/dict/ar/  
الفتلاوي، أحمد عبيس نعمة: الهجمات السهههههههيبرانية )دراسهههههههة قانونية تحليلية بشهههههههأن تحديات تنظيمها المعاصهههههههر(، الطبعة   (3)

 .16م، ص2018،، منشورات زين الحقوقية، تيروت)لبنان(الأولى

https://www.almaany.com/ar/dict/ar-en/cyber/
https://www.almaany.com/ar/dict/ar-en/cyber/
https://www.almaany.com/ar/dict/ar-en/cyber/
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ة لهجوم سهههههيبراني )الأضهههههرار التي تصهههههيب الحاسهههههوب( قد تكون أقل أهمية من ملاحظة أن الآثار المباشهههههر 
   . (1)ر المباشرة )الأضرار التي تصيب النظام الذي يرتب  به الحاسوب( الآثار غي

الهجمات السيبرانية بأنها: عمليات سيبرانية،    عرفوافقد   ينفي دليل تال  القانونيين  لخبراءل  أما بالنسبة
رار  دفا ية، يهدف من خلالها التسهههههههبب بالإصهههههههابة أو وفاة لأشهههههههخاص أو الإضههههههه سهههههههواء كانت هجومية أو
 . (2)وتدمير الأهداف)الأ يان( 

هي عمليات سههههيبرانية تقوم تها   في رأينا: وعلى ضههههوء ما سههههبق يمكن القول أن الهجمات السههههيبرانية  
خلالها التسهههههبب  الدولة أو مجموعات حكومية أو غير حكومية سهههههواء كانت هجومية أو دفا ية، يهدف من 

ن جريق بالإصههابة أو وفاة لأشههخاص أو الإضههرار وتدمير الأهداف ) الأ يان( ضههد خصههم معين، والك ع
الدخول قصهههههداً بطريقة غير مشهههههروعة  إلى جهاز حاسهههههويي أو منظومة معلوماتية أو موق  إلكتروني على 

البيانات أو    بحذفتذلك والقيام الانترنت، دون أن يكون له الحق أو يملك الصهههههلاحية أو التصهههههريح بالقيام  
إلى الخدمة أو تعطيلها أو توقيفها    ترييرها أو تشههفيرها أو إعاقة أو المن  قصههداً بأي وسههيلة كانت الوصههول

عن العمل أو الحد من قدرة صههههههاحب الموق  على التحكم بموقعه، أو اسههههههتخدام البرمجيات الخبيثة أيا كان 
 بالأجهزة الحاسويية أو المنظومات المعلوماتية أو الشبكة.   نوعها ويأي وسيلة كانت، بقصد الإضرار

  خصائص الهجمات السيبرانية _ثانياً 

خصههائ  تمي زها عن غيرها من التي توجه من خلال الفضههاء السههيبراني بلهجمات السههيبرانية  تتسههم ا
 ها ما يليالهجمات العادية ومن أترز 

قمهة التطور الهذي وصههههههههههههههلهت إليهه ثورة    الهجمهات السههههههههههههههيبرانيهة هي هجمهات تقنيهة متطورة، عكسهههههههههههههههت .1
 . (3)المعلومات

فلا تحتاج الدول إلى تخصههههي  ميزانيات ضههههخمة لإنتاج    للهجمات السههههيبرانية،   نسههههبياً   التكلفة المتدنية .2
أسهههلحتها السهههيبرانية على خلاف الأسهههلحة المسهههتخدمة في النزاعات العنيفة التقليدية اات الكلفة العالية  

 . (4)لمقاتلات المتطورةجداً كحاملات الطائرات وا

 
(،  886)94لين، هريرت: "النزاع السهههههههههيبراني والقانون الدولي الإنسهههههههههاني"، مجلة اللجنة الدولية للصهههههههههليب الأحمر، مجلد   (1)

   //:cutt.ly/RkoansDhttps، متاح على الراب :518-519ص   ،531-515ص ص   ،2012صيف
(2)  Schmitt, Michael (gen ed): Tallinn Manual on the International Law Applicable to Cyber 
Warfare, Cambridge University Press, New York, First Published,2013, Available At: 
https://cutt.ly/tkofrbK 

استرجعت  وتدا ياتها على الأمن العالمي،    الحرب السيبرانية  موق  الموسوعة الجزائرية للدراسات السياسية والاستراتيجية،  (3)
  D3qG5hu/yl.ttuc//:sptth   م، متاح على الراب :2020/  4/21تتاري 

 المرج  الساتق، نفس الموض . (4)

https://cutt.ly/RkoansD
https://cutt.ly/tkofrbK
https://cutt.ly/uh5Gq3D
https://cutt.ly/uh5Gq3D
https://cutt.ly/uh5Gq3D
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 . (1)لسلم، أو في الحربسواء في ا  ، الهجوم السيبراني قد يحدث في أي وقت ويمدة قصيرة من الزمن .3
يتمت  المهاجم بميزة واضهههحة في الهجمات السهههيبرانية على المداف ، لأن هذه الهجمات تتميز بالسهههرعة   .4

لوحهدهها، لأن التحصههههههههههههههين في ههذا   والمرونهة والمراوغهة، فمن غير المرجح أن تنجح عقليهة التحصههههههههههههههن
 الاختراق، ويالتالي المزيد من الضر . الاتجاه سيجعل الجانب الآخر عرضة لمزيد من محاولات  

لا تعرف الهجمهات السههههههههههههههيبرانيهة الحهدود الجررافيهة فهي متنوعهة ومتطورة توسهههههههههههههههائلهها المرتبطهة بهأكثر   .5
، وهي علاوة على الههك، غير محههدودة المجههالات التقنيههة تطوراً وتريراً في الحيههاة المعههاصههههههههههههههرة للههدول

القتهال التقليهديهة لتصهههههههههههههههل تهدمهارهها إلى أكثر المواق  الأههداف والنتهائج، إا قهد تتعهدى مخهاجرهها ميهادين  
 السيادية والحساسة تحصيناً ويعداً عن دائرة القتال. 

ترك أثر أو  صههعوية تحديد موق  وشههخصههية القائم بالهجمات السههيبرانية اات التأثير العالي  لكونها لا ت .6
ة، ويعد فترة جويل  دليل على حصههههههههههولها، إا إن معظم الهجمات السههههههههههيبرانية يتم اكتشههههههههههافها بالصههههههههههدف

 . ويمساعدة المهارات الفنية عالية المستوى لاكتشاف مصدر الهجوم
يسهههبب انتشهههار  و ،  كذلك تتميز الهجمات السهههيبرانية بأن تها تدمير لا تصهههاحبه دماء وأشهههلاء بالضهههرورة .7

ه يمكن أن يزيد عدد المهاجمين وكذلك توسههههه  دائرة المواق  راني وسههههههولة الوصهههههول إليالفضهههههاء السهههههيب
المسهههههههههتهدفة، ولتدور تلك الهجمات المتبادلة على نحو من الكر والفر ليعبر عن حالة صهههههههههراع مطولة 

 . (2)مرتبطة بالطبيعة المتنوعة للفضاء السيبراني

 الفرع الثاني: طبيعة الهجمات السيبرانية
بسههههبب    كما أنهالقانونيين،    خبراءتين اليعة الهجمات السههههيبرانية مشههههاكل عملية وجدلًا د جبتحديخلق 
  بعضهههههههها   أدى الك إلى ظهور العديد من المصهههههههطلحات والمفاهيم المتشهههههههاتهة م الحاصهههههههل  التطور التقني  

  لذلكبر،  البعلا في المجالات التقنية والمعلوماتية ولا سهههههههيما في إجار المصهههههههطلحات المشهههههههتقة من السهههههههاي
أما الفرع الثاني    الهجمات السهههيبرانية وسهههيلة أم أسهههلوب للقتالوانطلاقاً من هذا سهههوف نبين في الفرع الأول 

 سوف نتحدث عن تمييز الهجمات السيبرانية عن الجرائم السيبرانية والحرب السيبرانية. 
 
 
 

 
 المرج  الساتق، نفس الموض .(1)
العبودي، علي عبد الرحيم: "هاجس الحروب السهيبرانية وتدا ياتها على الأمن والسهلم الدوليين"، المجلة العلمية الأكاديمية   (2)

، متاح على  101-100-99ص ،  118-89ص ص    ،2019، جامعة برداد، كلية العلوم السهههههياسهههههية، 57العراقية، العدد 
   https://cutt.ly/XkokTenالراب :

https://cutt.ly/XkokTen
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 أم أسلوب للقتال  وسيلة مات السيبرانيةالهج  _أولاً 

حق أجراف أي نزاع مسهههلح في اختيار أسهههاليب ووسهههائل القتال  إن ن: "لعالمي بأالإقرار ااسهههتناداً إلى  
من الك لاتد من   وانطلاقاً . (1)إن التمييز تين "وسههههههههائل" و"أسههههههههاليب" القتال مهم  إااً  ليس حقاً لا تقيده قيود"، 

 . أم الاثنين معاً   للقتال  وسيلة أم أسلوبي  ه  مات السيبرانيةتيان الهج
 

 للقتالوسيلة  ةمات السيبرانيالهج   .1
 

لكترونية معدة للحماية أو تنظيم سههههير إللتسههههلل إلى أنظمة    اتذاته  مت الهجمات السههههيبرانيةإاا اسههههتخد
هاجم  تأي سههلاحاً    للقتالوسههيلة  تعد الهجمات السههيبرانية  عمل منشهه ت حيوية للسههيطرة عليها وتدميرها، فهنا  

 . (2)به العدو
هي    سهيبرانيةلم  الدولي في جريقة التعامل م  الهجمات اوإن من أهم الإشهكاليات التي تواجه المجت  

إمكانية عد الأنشهههطة السهههيبرانية كسهههلاح وإمكانية خضهههوعها لقيود الاتفاقيات المعنية    ما يتعلق بالجدل حول
"سههلاحاً" لأنها تفتقد    بالحد من التسههلح إا اهب بعلا الخبراء بعدم صههحة وصههب الهجمات السههيبرانية بأنها

وهذا مخالب  .  (3)ت الدولية المتعلقة باسههتخدام الأسههلحةحركية ويالتالي عدم خضههوعها للتنظيماإلى الطاقة ال
للواق  إا لا يشههترع في الأسههلحة احتواؤها على الطاقة الحركية وخير مثال على الك الأسههلحة الكيميائية أو  

، ويستعمل لررض الدفاع  البيولوجية. فحقيقة السلاح هي في كل ما يمكن أن يحدث ضرراً جسدياً أو مادياً 
   . (4)أو الهجوم أو التهديد

وقد أشهههارت اللجنة الدولية للصهههليب الأحمر عند حديثها عن الأسهههلحة السهههيبرانية أن تقييم مشهههرو ية  
الأسهههههههلحة الجديدة يصهههههههب في مصهههههههلحة كافة الدول، حيث أنه يسهههههههاعدها في ضهههههههمان توافق سهههههههلوك قواتها  

الأول لعام  من البروتوكول الإضهههههههههافي   36ضهههههههههافة لذلك ت لزم المادة  المسهههههههههلحة م  الالتزامات الدولية. ويالإ

 
 .101، ص 2016ميلزر، نيلس: مقدمة شاملة القانون الدولي الإنساني، اللجنة الدولية للصليب الأحمر، (1)
مرج     دراسهههههههة قانونية تحليلية بشهههههههأن تحديات تنظيمها المعاصهههههههر(،: الهجمات السهههههههيبرانية )الفتلاوي، أحمد عبيس نعمة  (2)

 .21، ص ساتق
كلية القانون، جمهورية  -كلنتر، زهراء عماد محمد: المسههههههههؤولية الدولية الناشههههههههئة عن الهجمات السههههههههيبرانية، جامعة الكوفة  (3)

 .31م، ص 2016العراق، إشراف الدكتور: أحمد عبيس نعمة الفتلاوي،
عمادة الدراسههات   -سههلامية إتراهيم عبد الرحمن: الأسههلحة غير التقليدية في الفقه الإسههلامي، الجامعة الإ  شهههاب، محمود  (4)

، متاح على  2م، ص  2007العليا، كلية الشهههههههريعة والقانون، قسهههههههم الفقه المقارن، غزة، إشهههههههراف الدكتور: زياد إتراهيم مقداد، 
 الراب :

0.500.12358/22293https://iugspace.iugaza.edu.ps/handle/2    

https://iugspace.iugaza.edu.ps/handle/20.500.12358/22293
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دولة من الدول الأجراف التحقق من امتثال أي أسههههههههلحة جديدة تقوم تنشههههههههرها أو تدرس مسههههههههألة    كل  1977
 . (1)نشرها لقواعد القانون الدولي الإنساني، وهذه نقطة أخرى استحضرها دليل "تالين" على نحو مفيد

 أسلوب للقتال يةمات السيبرانالهج   .2
 

عد تعمل القوة العسههههههكرية التقليدية، ف  تفي توجيه العمليات وسهههههههل  السههههههيبرانيةجمات  اله  إاا أسهههههههمت
  . لإيقاف عمليات الاتصهههال في المطارات العسهههكرية والمدنية  ةالسهههيبرانيمات  أسهههلوب للقتال، كاسهههتخدام الهج

ت  تمهيد الطريق أمام القواف تنفسههههههههههه تل للتحقيق الهد  ةالسههههههههههيبراني  ماتسههههههههههتخدم الهجتففي هذه الحالة، لم 
العسهههكرية لتحقيق ميزة أو أفضهههلية عسهههكرية على العدو، فلذلك يمكن عدها أسهههلوب للقتال وإدراجها ضهههمن  

   . (2)التخطيطات والتكتيكات العسكرية
والك وفق ،  ونسهههتنتج من الك أن الهجمات السهههيبرانية تشهههكل وسهههيلة وأسهههلوب للقتال في الوقت نفسهههه

جنة الدولية للصههههههههههليب الأحمر الدول الأجراف في اتفاقيات  قها. وقد جالبت اللالمسههههههههههتخدمة لتحقي الأهداف
بأن   2003جنيف أثناء المؤتمر الدولي الثامن والعشهههههههههرين للصهههههههههليب الأحمر والهلال الأحمر المنعقد عام 
لتخصههصههات"  تخضهه  جمي  الأسههلحة الجديدة ووسههائل وأسههاليب الحرب الجديدة "لاسههتعراض دقيق ومتعدد ا

اسههههتخدام الهجمات السههههيبرانية    ويعد  ، المكفولةالتكنولوجيا الحماية القانونية    والك لضههههمان ألا يتخطى تطور
 . (3)أثناء النزاعات المسلحة مثالًا جيداً على هذا التطور التكنولوجي السري 

 تمييز الهجمات السيبرانية عن الجرائم السيبرانية والحرب السيبرانية _ثانياً 

الهجمات السههههههيبرانية بشههههههكل أوضههههههح، من المهم التمييز تينها ويين الجرائم السههههههيبرانية والحرب   انبيل
 السيبرانية. 

  التمييز بين الهجمات السيبرانية والجرائم السيبرانية .1
الفضهههههههههههاء  أي  التي تحدث فيه   مجالم  الهجمات السهههههههههههيبرانية في ال  (4)الجرائم السهههههههههههيبرانية تشهههههههههههترك        

 ها من ناحيتين: إنها تختلب عن السيبراني، إلا

 
ما هي القيود التي يفرضهههههههها قانون الحرب على الهجمات السهههههههيبرانية؟، مقال منشهههههههور على موق  اللجنة الدولية الأحمر،    (1)

 م، متاح على الراب :4/12/2020استرجعت تتاري 
-a-and-q-warfare-cyber-https://www.icrc.org/ar/doc/resources/documents/faq/130628 

eng.htm  
 .32، ص مرج  ساتق  نية،: المسؤولية الدولية الناشئة عن الهجمات السيبراكلنتر، زهراء عماد محمد (2)
 ، نفس الراب .  ساتقما هي القيود التي يفرضها قانون الحرب على الهجمات السيبرانية؟، مرج   (3)
الجريمة السههههههههههيبرانية لا يوجد لها تعريف معترف به عالمياً، تل هناك جوانب للجريمة السههههههههههيبرانية معترف تها على نطاق   (4)

 أن الجريمة السيبرانية تنقسم إلى نوعين أساسيين:  ESCWA) شريعات السيبرانية )واس ، وجاء في إرشادات الإسكوا للت

https://www.icrc.org/ar/doc/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm
https://www.icrc.org/ar/doc/resources/documents/faq/130628-cyber-warfare-q-and-a-eng.htm
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السهههههههههيبرانية هم الأفراد وتوجه ضهههههههههد  غالباً ما يكون مرتكبي الجرائم   بالنسهههههههههبة للأشهههههههههخاص  الناحية الأولى: 
مؤسسات مالية أو شركات وحتى أفراد داخل أو خارج إقليم الدولة، بخلاف الهجمات التي تتم من قبل دول  

   . (1)أخرى كومية ضد دولة أو مجموعات حكومية أو غير ح

إثبات مهارة الفاعل تقنياً  بالنسههههههههههبة للأهداف غالباً ما يكون الهدف من الجرائم السههههههههههيبرانية   الناحية الثانية: 
تحقيق مكاسههب شههخصههية كسههرقة المليكة  وقدرته على اختراق أجهزة الكمبيوتر أو تهدف التسههلية والترفيه أو 
أنظمة المصههههههارف والتلاعب بأرقام الحسههههههابات  الفكرية عن جريق شههههههبكات الحاسههههههب الآلي أو التسههههههلل إلى  

في  أنه قد يعطلوها  الكمبيوتر المسهههههههههههههتهدفة )رغم  تعطيل شهههههههههههههبكة  و   تدمير  إلى  دون الحاجة ل الأمواليوتحو 
وتكون ههذه الأفعهال مجرمهة بموجهب القهانون الوجني،  بخلاف الهجمهات السههههههههههههههيبرانيهة التي    بعلا الحهالات( 

ي للدولة ويقوم هؤلاء تتخريب الشهبكات التي تتحكم بالبنى التحتية  يسهتهدف مرتكبوها الأمن القومي والسهياسه
ها بقصهههههههد إرياكها، وزعزعة النظام فيها لتحقيق أهداف أمنية أو عسهههههههكرية أو  الأسهههههههاسهههههههية في الدولة وتدمير 

 . (2)سياسية

 

 

 

 

 

 

النوع الأول: هو الذي يكون فيه الحاسهوب أداة تنفذ تواسهطتها الجريمة )كجرائم الاختلاس وانتحال الصهفة والأفعال الإباحية(،  
 وهي جرائم عادية والحاسوب هو مجرد الوسيلة التي سمحت بارتكاتها.  

يه جهاز الحاسههههههوب وشههههههبكات الحواسههههههيب ويرامجها موضههههههوعاً للجريمة، أي أن الفعل الجرمي  وع الثاني: هو الذي يكون فالن
ارتكب على هذا الجهاز )مثل اختراق نظام أمان أو إرسهههههههههههههال ترنامج خبيث أو التعدي على اسهههههههههههههم موق  على الانترنت مما 

وعة واسهههههههههعة جداً من الأنشهههههههههطة غير  مل الجرائم السهههههههههيبرانية مجميشهههههههههكل جرماً يطال حقاً من حقوق الملكية الفكرية(. وتشههههههههه 
المشهههههههههروعة مثل التعدي على البيانات المعلوماتية، وإسهههههههههاءة اسهههههههههتعمال الأجهزة أو البرامج المعلوماتية، وجرائم التعدي على  

  ويج المواد المخدرة توسههههائل الملكية الفكرية للأعمال الرقمية، والجرائم التي تمس بالمعلومات الشههههخصههههية، وجرائم المقامرة وتر 
معلوماتية. انظر: إرشههادات الإسههكوا للتشههريعات السههيبرانية، مشههروع تنسههيق التشههريعات السههيبرانية لتحفيز مجتم  المعرفة في  

   Qhttps://cutt.ly/DkoHsu، متاح على الراب :118-117، ص2012المنطقة العريية، تيروت، 
 .17، ص مرج  ساتق  : المسؤولية الدولية الناشئة عن الهجمات السيبرانية،كلنتر، زهراء عماد محمد (1)

(2)  Hathaway, Oona A & Others: "The Law of Cyber-Attack", Article, California Law Review, 
2012, PP817-886, p835, Available At: https://cutt.ly/Gko9ddj  

 

 

 

 الهجمات السيبرانية

الحرب  

 السيبرانية
 الجرائم السيبرانية

https://cutt.ly/DkoHsuQ
https://cutt.ly/Gko9ddj
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ممكن أن إلا أنه من الن النشههههاع السههههيبراني يتكون إما من جريمة سههههيبرانية أو هجوم سههههيبراني،  إ إااً 
عندما ترتكب جهة   الجريمة السهيبرانية هي نفسهها الهجوم السهيبراني كما هو موضهح في الشهكل، والكتكون 

لها  يكون  فاعلة غير حكومية عملًا غير قانوني عن جريق شههههههههههههبكة كمبيوتر، وتعطل شههههههههههههبكة الكمبيوتر، و 
اخترقوا خادم وزارة   دعلى سهههههههههبيل المثال، مجموعة افتراضهههههههههية من الأفرا  . غرض سهههههههههياسهههههههههي أو أمن قومي

الأمريكيهة. تق  ههذه الحهالهة ضههههههههههههههمن    الخهارجيهة التهاب  للحكومهة الأمريكيهة وقهاموا بهيغلاقهه احتقهاراً للحكومهة
عملًا  ة نظراً لأن جهة فاعلة من غير الدول قد ارتكبت  سهههههيبرانية والهجمات السهههههيبرانيالتداخل تين الجرائم ال

أو تتعلق بالأمن القومي، مما أدى إلى تعطيل  سهههياسهههية   ، لأغراضغير قانوني عن جريق شهههبكة الكمبيوتر
 . (1)شبكة الكمبيوتر

الهجوم المسهههههلح أو تشهههههكل حرب سهههههيبرانية كما سهههههوف يتم لا ترقى عواقب هذا العمل إلى مسهههههتوى  و   
، وأيضهههههاً أن الدولة التي ترتكب هذا الفعل نفسهههههه لن تق  ضهههههمن هذا التداخل، نظراً لأن جهة  شهههههرحه لاحقاً 
   . (2)يةسيبرانحكومية فق  هي التي يمكنها ارتكاب جريمة فاعلة غير  

 السيبرانية حربوال ات السيبرانيةالهجمالتمييز بين   .2

هي نوع أو جزء من الهجمات السهيبرانية التي تحدث  كما هو موضهح في الشهكل، الحرب السهيبرانية    
جمات المسههههلحة التقليدية، تينما  أو التي تنتج آثار مادية تشههههبه وتعادل آثار اله حركيفي أثناء نزاع مسههههلح 
ء كان في وقت السهههلم أو في سهههياق  انية هي كل نشهههاع سهههيبراني ضهههار بالدول الأخرى سهههو الهجمات السهههيبرا

ع مسهههههههههلح حركي وسهههههههههواء نتجت عنه آثار مادية جسهههههههههيمة في الأرواح أم الممتلكات أو لم يؤدي إلا إلى  ا نز 
   . (3)أمنية وعسكرية  ويي أنظمة الكمبيوتر فيها مادام كان الك لأغراضتش

ولاتد من الإشهارة إلى أن الحرب السهيبرانية يمكن أن تشهكل أيضهاً هجوماً سهيبرانياً وجرائم سهيبرانية في 
كما هو موضهههح في الشهههكل، حيث تشهههتمل منطقة التقاج  تين الدوائر الثلاث على نوعين من    ، اات الوقت

 الهجمات التي تنفذها جهة غير حكومية. 

تشمل الهجمات التي ترتكب عن جريق نظام أو شبكة كمبيوتر وتحدث في سياق نزاع مسلح    النوع الأول:   
راض سههههههههههياسههههههههههية أو أمنية وجنية، وتنتهك فيها  وتعطل فيها وظيفة شههههههههههبكة الكمبيوتر والك لأغ  حركي قائم

 القانون المحلي. 

 
(1) Ibid, p836. 
(2) Ibid, p836. 

 .20-19، صمرج  ساتق: المسؤولية الدولية الناشئة عن الهجمات السيبرانية،  كلنتر، زهراء عماد محمد (3)
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ثاراً مكافئة لتلك التي  تشههمل الهجمات التي ترتكب عن جريق نظام أو شههبكة كمبيوتر وتنتج آ النوع الثاني: 
ظيفة شههههههبكة الكمبيوتر لأغراض سههههههياسههههههية أو أمنية وجنية،  تنتج عن هجوم مسههههههلح تقليدي، وتعطل فيها و 

 . (1)نون المحليوتنتهك فيها القا
 

من قبل جهات فاعلة تابعة للدولة أو من  ، يجب أن يتم هجوم سههههههيبرانيلكي نعد الهجوم بأنه  نسههههههتنتج أنه   
أن يهدف إلى تعطيل وظيفة شبكة الكمبيوتر، وأن يكون له غرض و ن سلوكاً نشطاً،  غير الدول، وأن يتضم

أيضهههههاً جرائم سهههههيبرانية، ولكن ليسهههههت كل الجرائم  سهههههياسهههههي أو أمن قومي. ويعلا الهجمات السهههههيبرانية هي  
ي.  السههيبرانية هي هجمات سههيبرانية. من ناحية أخرى، تلبي الحرب السههيبرانية دائماً شههروع الهجوم السههيبران

لكن ليسهههههههت كل الهجمات السهههههههيبرانية هي حرب سهههههههيبرانية، فق  الهجمات السهههههههيبرانية التي لها آثار معادلة  
التقليدي، أو التي تحدث في سهههههياق النزاع المسهههههلح، هي التي ترقى إلى مسهههههتوى    لتأثيرات "الهجوم المسهههههلح"

 الحرب السيبرانية. 

 ةالمطلب الثاني: التأطير النظري للهجمات السيبراني
الهجمات السههيبرانية في هذا الزمن معقدة وخطيرة ولها أنواع متعددة وهي على نحو متزايد،    أصههبحت

مير البنية التحتية لدول بأكملها، أصههههههههههههههبح تطويرها في مقدمة أهداف  وعندما وصههههههههههههههلت أهدافها لمحاولة تد
إن القدرة السيبرانية يمكنها   الدول، فهي تعتبر قدرة ثانية لا تقل أهمية عن القدرة العسكرية وحتى النووية، إا

لفرع  اختراق المنشههههههههه ت والقاافات النووية والقواعد العسهههههههههكرية وتعطيلها أو التحكم تها. لذلك سهههههههههنبحث في ا
 الأول عن أنواع الهجمات السيبرانية أما الفرع الثاني فسنتناول الآثار الناشئة عن الهجمات السيبرانية. 

 انية الفرع الأول: أنواع الهجمات السيبر   
 :   (Denial of service attacks) الحرمان من الخدمة  جومأولًا_ ه

والتأثير عليها، ويطلق على أخطر  ومن اسهههههههههههمه، هدفه حرمان المسهههههههههههتخدمين من خدمة معينة  
حيث أن المهاجم يسهههترل في هذا    (   Distributed Denial of service)_DDOS  أنواعه اسهههم

شههههههههههخاص لا يعرفهم ولكنه قام باسههههههههههترلال ثررات موجودة في الهجوم مجموعة من أجهزة الكمبيوتر لأ
باسههههههتخدام هذه الأجهزة دون علم أكثر من مكان ويقوم بمهاجمة سههههههيرفر معين أو شههههههبكة  أجهزتهم في  
 . (2)أصحاتها

 

 
(1)Hathaway, Oona A. & Others: "The Law of Cyber-Attack", Op.cit, p836-837. 

م، متاح على  4/12/2020اسههههترجعت تتاري السههههيبرانية وجريقة تنفيذ كل نوع منها، موق  كونكت للتقنية،  أنواع الهجمات    (2)
 الراب :
 https://cutt.ly/uh5Fys8  

https://cutt.ly/uh5Fys8
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 ( البرامج الخبيثة) الفايروسات ثانياً_ 

أحههد   هو ترنههامج مثههل أي ترنههامج تطبيقي آخر، لكنههه مصههههههههههههههمم من قبههل  ( virus) الفههايروس  
د ريطهه بالبرامج الأخرى ولديه القهدرة على  المخريين لإحداث أكبر قدر ممكن من الضههههههههههههههرر للنظهام بعه

تكرار نفسههههههههههههههه حتى يبهدو وكهأنهه يتوالهد ااتيهاً، وههذا يمنحهه القهدرة على اسههههههههههههههتههداف البرامج الأخرى في 
الصهههههههههههادر عن الذاكرة تهدف تدميرها، والفايروسهههههههههههات كما حددها التقرير    الحاسهههههههههههب ومواق  أخرى في

الأمريكية، هي "ترامج مهاجمة تصههيب أنظمة الحاسههب  المركز القومي للحاسههبات في الولايات المتحدة  
، ويرج  الفضهل في وضه  أول  "بأسهلوب يماثل إلى حد كبير الفايروسهات الحيوية التي تصهيب الإنسهان

ي ألقاها في الولايات  ماتي إلى الدكتور " فريد كوهن " في الحلقة الدراسههههههههههية التتصههههههههههور لفايروس معلو 
.و أترز خصهائ  الفايروسهات بشهكل  1983ن الحاسهب الآلي عام المتحدة بجامعة كاليفورنيا حول آم

عام تتجلى في قدرتها على الاختفاء، وقدرتها على الانتشههههههههههههههار، وقدرتها على الاختراق، وقدرتها على  
 . (1)التدمير

 

 برامج القنابل المعلوماتيةثالثاً_ 

وهي نوع من أنواع البرامج الخبيثة صههههريرة    ، ( الشةةةفرة الموقوتة) اسههههم  المعلوماتية بتعرف القنبلة  
الحجم يتم إدخالها بطرق غير قانونية وإخفائها م  البرامج الأخرى، وهذه البرامج من الناحية الشهههههههكلية  
ليسهههههت ملفاً كاملًا متكاملًا وإنما هي شهههههفرة توضههههه  ضهههههمن مجموعة من الملفات والك تتقسهههههيمها إلى  

التعرف عليها بحيث تتجم  فيما تينها بحسههههههههب الأمر المعطى  أجزاء متفرقة هنا وهناك حتى لا يمكن 
لها في زمان ومكان معينين أو عند حدوث واقعة محددة، لذلك لا يمكن اكتشههافها لأشهههر أو سههنوات،  

 عن غرضها  وهذه البرامج تستخدم لتدمير المعلومات والبيانات وتريير ترامج ومعلومات النظام، فضلاً 
امج الملكيهههة من خطر الههههاكرز. وأكثر تروز لهههها يتجلى في الحملات  الحمهههائي في حمهههايهههة بعلا تر 

الإعلانيههة كمهها هو الشهههههههههههههههأن في المجلات التي يوزع معههها بعلا الأقراص هههديههة تحتوي على بعلا  
ي تتضههمن مثل  البرامج، فضههلًا عن وجود هذه البرامج الخبيثة "القناتل" في عدد من مواق  الانترنت الت

ن تظهر في بعلا البرامج المؤجرة التي لا يفقهد مهالكهها حقوق الملكيهة الواردة ههذه البرامج، كمها يمكن أ
عليها، ففي هذه الأحوال إا توقب المسهههههههتأجر عن دف  القيمة الإيجارية المتفق عليها كان الك إخلالًا 

قوتة أو هي قد تكون أصههههههههلًا موجودة في بالعقد المبرم تينهما مما يدف  بالمالك أن يرسههههههههل له قنبلة مو 
 . (2)البرنامج المستأجر ومن ثم فين المالك لا يرسل ما يوقب انفجارها

 
رات زين الحقوقية،  باس: جرائم الحاسههههههههههوب والانترنت )الجرائم المعلوماتية(، الطبعة الأولى، منشههههههههههو الحسههههههههههيني، عمار    (1)

 .141_140، ص2017تيروت)لبنان(،
 .144_143، صالمرج  الساتق (2)
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 برامج الدودةرابعاً_ 

تعرف ترامج الدودة بالبرامج التي تسهههههههههههههتفيد من الثررات الموجودة في نظام تشهههههههههههههريل الكمبيوتر  
النهاية ب ثار  بكة بالكامل والتسهههههههههههههبب في للانتقال من كمبيوتر إلى آخر، مما يؤدي إلى احتلال الشههههههههههههه

مدمرة، ويفضههل الوصههلات التي تري  الشههبكات بعضههها تبعلا، يمكنهم الانتقال من شههبكة إلى أخرى  
والتكاثر مثل البكتيريا في عملية النقل، ومن أهداف تلك البرامج شههههههههههههههرل أكبر قدر ممكن من سههههههههههههههعة 

والانتشهههههههههههار بالتخريب  افها لتبدأ بعد التكاثر  الشهههههههههههبكة ومن ثم تقليل أو خفلا كفاءتها، وقد تتعدى أهد
حاً لنشهر  و الفعلي للملفات والبرامج ونظم التشهريل ويروتوكولات الاتصهال. وريما تكون أكثر الطرق وضه

هههذه الههديههدان هي مرفقههات البريههد الالكتروني المصهههههههههههههههابههة والتنزيلات التلقههائيههة عنههد زيههارة بعلا مواق  
ترامج الحماية، ومن ناحية أخرى تتجلى    نية في أنظمة التشهريل أوالانترنت والتسهلل عبر الثررات الأم

أضههههرار هذه الديدان في أنها تتيح للمهاجم أن يسههههتخدم الكمبيوتر المصههههاب لمهاجمة مواق  انترنت أو  
 . (1)إرسال تريد إلكتروني أو تنزيل ترامج ضارة إليه

تل لها أنواع متعددة   الهجمات السههههههههههههيبرانية لا تقتصههههههههههههر على نوع واحد، ويتضههههههههههههح من الك أن 
، لذلك لاتد من السههههههههعي للحد سههههههههيكون هناك أنواع أخرى أكثر خطورة  لمتجددة، وأعتقد في المسههههههههتقبو 

 منها. 

 الفرع الثاني: الآثار الناشئة عن الهجمات السيبرانية
ليس لآثار الهجمات السههههههههههيبرانية حدود، فبيمكانها التسههههههههههبب بانفجارات في مخازن الوقود والمحطات  

المراكز الحيوية أو تعطيل وسههههههههائل النقل تراً ويحراً وجواً أو تريير مسههههههههار الرحلات، إضههههههههافة  ية وكافة النوو 
لتعطيهل أنظمهة الطهاقهة وقط  الكهريهاء عن مهدن بهأكملهها، وكهذلهك تعطيهل أنظمهة التحكم والتشههههههههههههههويي على  

قدراتها  مات وتصههههل  الصههههواري  والطائرات وتريير مسههههارها أو تعطيل أنظمة الدفاع أو حواسههههيب أمن المعلو 
لتعطيههل أجهزة الاتصهههههههههههههههالات بكههل أنواعههها، نههاهيههك عن اختراق البنوك وسههههههههههههههرقههة الحسهههههههههههههههابههات والتلاعههب  

 وسوف نبين أهم الآثار الناشئة عن الهجمات السيبرانية في عدة مجالات فيما يلي. (2)بالتحويلات
 المجال العسكري  الهجمات السيبرانية في  الآثار الناشئة عنأولًا_  

كنولوجيا دوراً مهماً في المجال العسهههههههكري، حيث تعتمد عليها معظم الأنظمة العسهههههههكرية بت التلقد لع
اليوم، وتتمثل الميزة النسههههههههههههبية للتكنولوجيا في قدرتها على ري  الوحدات العسههههههههههههكرية معاً، لتسههههههههههههمح تتبادل  

داف عن بعد.  ر الأهى تدميالمعلومات وتدفقها بسهههههولة، والسههههرعة في إعطاء الأوامر العسههههكرية، والقدرة عل
 

 .146-145، صالمرج  الساتق (1)
موق  متخصهههههه  في الشههههههؤون الإيرانية،  ، الهجمات السههههههيبرانية.. أكبر من حرب نووية توسههههههائل إلكترونية :غيثعلاو،   (2) 

  https://jadehiran.com/archives/16835م:4/12/2020استرجعت تتاري 

https://jadehiran.com/archives/16835
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وقد تتحول هذه الميزة إلى نقطة ضههههعب، إن لم تكن الشههههبكة السههههيبرانية المسههههتخدمة آمنة تدرجة كافية، فقد  
مما  السههيطرة عليها،  إلى  تؤدي الهجمات السههيبرانية ضههد الشههبكات الخاصههة بالمؤسههسههات الأمنية والعسههكرية  

، ويالتالي إن  دوليينال سههههههههههههلم والأمنالتهديد يين، و لمدنوا  المقاتلين  وقوع ضههههههههههههحايا في صههههههههههههفوف  يؤدي إلى
الهجمات السههيبرانية على المجال العسههكري لها نفس النتائج الناجمة عن الاسههتخدام المادي للقوة العسههكرية،  

 . (1)والتي تتمثل في انهيار البنى التحتية للدولة، ووقوع وفيات تين العسكريين والمدنيين
 

 رانية في المجال الاقتصاديت السيبالهجما  الآثار الناشئة عنثانياً_ 

أصههههبحت صههههناعة تكنولوجيا المعلومات والاتصههههالات مورداً اقتصههههادياً مهماً للكثير من الدول، حيث  
أسهههمت ثورة تكنولوجيا المعلومات والاتصههالات في جعل أصههحاب القرار يتخذون قرارات اسههتثمارية رشههيدة  

مثلة على اسههتخدام التكنولوجيا في المجال  صههادية، ومن الأالتنمية الاقتويالتالي سههاهمت في زيادة معدلات 
الاقتصههههههههههههههادي مها يلي: إعلانهات المنتجهات الجهديهدة، والأخبهار الصههههههههههههههحفيهة عنهها، ومعلومهات ترويجيهة حول  
مبيعات محددة وخاصهههههههة، وعرض دراسهههههههات السهههههههوق، وأبحاث العملاء، وجم  المعلومات الخاصهههههههة بخدمة  

ي على هذا المجال سههوف يؤثر ويخلب العديد من الآثار  ي هجوم سههيبرانلإلكتروني. فأالعملاء، والتسههويق ا
السههههههلبية وسههههههيكون المدنيون عاجلين عن العمل وغير محميين، وسههههههتتعطل العمليات من منطقة إلى أخرى  
مسهههههههههببة تدهوراً اقتصهههههههههادياً على مسهههههههههتوى الدولة، ومثال على الك الاحتيال في تحويل الأموال بالوسهههههههههائل  

 . (2)ويلها إلى أنشطة إجراميةة الأرصدة وتحسيبرانية وسرقال
 

 لآثار الناشئة عن الهجمات السيبرانية في المجال الصحي اثالثاً_ 

أصههههههههههبح اسههههههههههتخدام أجهزة ويرامج الكمبيوتر في الوقت الحالي دوراً مهماً في تحسههههههههههين جودة وكفاءة  
بية الإلكترونية التي تشههههههههههمل  الرعاية الصههههههههههحية وتقليل تكلفتها، ومن أهم ما تم تطويره فكرة السههههههههههجلات الط

سههههههابقاً، وحالات   المعلومات الخاصههههههة بالمريلا والتاري  الطبي والعلاجات السههههههابقة، والأدوية المسههههههتخدمة
الحسهاسهية، والأعراض، ونتائج الأمراض المختلفة والاختبارات التشهخيصهية، وكذلك مواعيد زيارة الأجباء أو  

وصههور الأشههعة التشههخيصههية والموافقات القانونية. ولقد أثرت    المسههتشههفيات والعلاجات التي تلقاها المريلا، 
فظهر مفهوم الطب عن بعد الذي يهدف بشهههههههكل  التكنولوجيا الجديدة بشهههههههكل كبير على المجال الصهههههههحي،  

أسهاسهي إلى تقديم الخدمات الطبية وخفلا التكاليف بشهكل أسهاسهي في الدول الفقيرة أو المناجق الريفية بما  
مة في المدن الكبرى والعواصهم، وتقليل نفقات انتقال المريلا والتواصهل تين المريلا  يتماشهى م  تلك المقد

 
سههههههتقبل ما هو موقب ميثاق الأمم المتحدة من اسههههههتخدام القوة السههههههيبرانية في التفاعلات الدولية؟، موق  الم ب:إيها خليفة،    (1)

  https://cutt.ly/rkpu3jQم، متاح على الراب :  4/12/2020استرجعت تتاري للأبحاث والدراسات المتقدمة، 
-الأمنيةدور الأمن السههيبراني في تعزيز الأمن الإنسههاني، جامعة نايف العريية للعلوم    :عبد الرحمن بجاد شههارع  العتيبي،  (2)

 .62م، ص2017مان،كلية العلوم الاستراتيجية )قسم الأمن الإنساني(، إشراف الدكتور: د. جارق محمد سلي

https://cutt.ly/rkpu3jQ
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ويعد الهجوم السههيبراني على هذه السههجلات    . (1)بعة حالة المريلا إلكترونياً والطبيب وتقديم التشههخي  ومتا
ر في المجال  الطبية بمثابة خرقاً خطيراَ للأمن السهههههيبراني للرعاية الصهههههحية، ويالتالي إحداث اضهههههطراب كبي

 . (2)الصحي للدولة
 

 الآثار الناشئة عن الهجمات السيبرانية في المجال البيئي رابعاً_ 

ظم المعلومات الجررافية في مجال الحفاظ على البيئة،  لقد تم اسهتخدام أنظمة الاسهتشهعار عن بعد ون
بعد معالجتها    حيث تسههههل دراسهههة تلوث المياه والهواء وسهههطح الأرض من خلال صهههور الأقمار الصهههنا ية

بجهاز الكمبيوتر، في تحديد مصهادر التلوث ومراقبة الامتداد الموضهعي للتلوث، خاصهة أثناء حدوث تلوث  
راسههههههههة تركيز هذا التلوث، وسههههههههرعة جريانه وتدفقه، ومقدار تشههههههههتته أيضههههههههاً.  فة إلى دجارئ معين، بالإضهههههههها

تسههرب النف  والبق  الزيتية.  وفيما  وتسههتطي  أجهزة قياس الإشههعاع متناهي القصههر الدقيقة في الكشههب عن 
ه  يتعلق بالكوارث الطبيعية، يمكن لصهور الاسهتشهعار عن بعد أن توفر معلومات دقيقة وسهريعة عن مثل هذ

ث قبل أو أثناء حدوثها أو بعد حدوثها توقت قصهههههههير، كالفيضهههههههانات والأعاصهههههههير، وحرائق الرابات،  الكوار 
ياً أهمية التكنولوجيا في مجال حماية البيئة من التلوث والحد منه  والكوارث والاندفاعات البركانية. يظهر جل

مار والأاى للنظام  المجال سهههههههوف يتسهههههههبب في الكثير من الد اأي هجوم سهههههههيبراني على هذو   بأسهههههههرع وقت، 
 . (3)البيئي
ة يالعسهههههههكرية والاقتصهههههههادية والصهههههههحالمجالات  على كل من أن آثار الهجمات السهههههههيبرانية    نسهههههههتنتجو 
لاسهههههههتخدام المادي للقوة  خاصهههههههة إاا كانت نتائجها مماثلة ل  كبيرة  جداً وقد تؤدي إلى كوارثيرة  ، خطيئيةوالب

، وإحداث التحتية للدول، ووقوع وفيات تين العسههههههههكريين والمدنيينالعسههههههههكرية، والتي تتمثل في انهيار البنى  
رى على ضههههرورة الحد اضههههطراب كبير في المجال الصههههحي والأاى والدمار للنظام البيئي، لذا نؤكد مرة أخ

 من استخدام الهجمات السيبرانية. 
 

 
: إتههداع في الخههدمههات الطبيههة"،  médecine-La tété"الطههب عن بعههد  :  فطيمههة  ،عبههد العزيز  .جيههب سههههههههههههههليمههان  ملكيههة، (1)
المنظمات الحديثة: دراسهههههههههة وتحليل تجارب وجنية ودولية، جامعة سهههههههههعد  لمؤتمر الدولي حول الإتداع والتريير التنظيمي في ا

الاقهتصهههههههههههههههههههه  الهعهلهوم  )كهلهيهههههههة  الهبهلهيهههههههدة  الهجهزائهر،  دحهلهههههههب  الهتسههههههههههههههيهيهر(،  وعهلهوم  ص  2011اديهههههههة  الهرابه :،  6،  عهلهى   مهتهههههههاح 
https://cutt.ly/1kpz44Y  

 .64، ص ، مرج  ساتقلأمن السيبراني في تعزيز الأمن الإنسانيدور ا: عبد الرحمن بجاد شارعالعتيبي،  (2)
 .66-65، ص، مرج  ساتقور الأمن السيبراني في تعزيز الأمن الإنسانيد :عبد الرحمن بجاد شارعالعتيبي،  (3)

https://cutt.ly/1kpz44Y
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 مبحث الثانيال
 السيبرانية الجهود الدولية للتنظيم القانوني للهجمات   

على الرغم من تزايد الهجمات السههههههيبرانية والخطورة الناشههههههئة عنها، إلا أن المجتم  الدولي يفتقر إلى  
 يعني صههحة القول بعدم وجود جهود دولية لتنظيم  إجار قانوني دولي شههامل ينظمها، وم  الك فهو أمر لا

السههبل التي يمكن توظيفها للسههيطرة على هذا الهجمات السههيبرانية بشههكل مطلق، إا هناك جهود تقدم بعلا  
التهههديههد المتنههامي. وأترز هههذه الجهود كههانههت من قبههل المنظمههات الههدوليههة والإقليميههة كههالأمم المتحههدة وحلب 

ورويي، ويالإضههههافة إلى الك هنالك تنظيمات دولية وإن كانت لا تتطرق إلى  شههههمال الأجلسههههي والمجلس الأ
إلا أنها حاولت تنظيم الوسههائل التي قد تسههتخدم في الهجوم السههيبراني،    الهجمات السههيبرانية بشههكل مباشههر، 

ومن ثم يمكن تطبيقهها على الهجمهات السههههههههههههههيبرانيهة الضهههههههههههههههارة كهالتنظيمهات الصهههههههههههههههادرة عن الاتحهاد الهدولي  
وانطلاقاً من هنا سهههوف نقسهههم هذا المطلب    وقانون الطيران والبحار والفضهههاء.  1947لات منذ عام للاتصههها

نبين بالأول الجهود الدولية المباشههههههههههههههرة للتنظيم القانوني للهجمات السههههههههههههههيبرانية، أما الثاني عن إلى فرعين،  
 . الجهود الدولية غير المباشر للتنظيم القانوني للهجمات السيبرانية

 ول: الجهود الدولية المباشرة للتنظيم القانوني للهجمات السيبرانيةلأ ا مطلبال
هجمهات السههههههههههههههيبرانيهة من خلال أجر قهانونيهة مشههههههههههههههتركهة، جعهل أغلهب  إن الاهتمهام المتزايهد لمعهالجهة ال

المنظمات الدولية تسههعى إلى وضهه  تنظيم قانوني يحكم الهجمات السههيبرانية وسههوف نبين أترز هذه الهجود  
 . فيما يلي

 : الأمم المتحدةع الأولفر ال
والشهههبكات المعلوماتية بشهههكل عام، لقد سهههعت الأمم المتحدة إلى تأمين سهههلامة اسهههتخدام التكنولوجيا،  

وتشههههههههارك كلًا من الجمعية العامة ومجلس الأمن ومكتب مكافحة الإرهاب التاب  للأمم المتحدة في مختلب  
وسههوف نبين  (1)ير توفر الحماية لشههبكات الانترنت. المفاوضههات لإيجاد توافق في الآراء من أجل وضهه  معاي

 الك فيما يلي. 

 

 

 
يهات"، مجلهة الهدفهاع الوجني، تيروت،  :جورجلبكي،   (1) ، كهانون الثهاني  83العهدد  "المعهاههدات الهدوليهة لشنترنهت: حقهائق وتحهد 

   https://cutt.ly/nh5HelI، متاح على الراب :25/12/2020استرجعت تتاري ،  2013

https://cutt.ly/nh5HelI
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 الجمعية العامة   _أولاً 

اللذين يضههههعان الإجار القانوني بشههههأن " مكافحة إسههههاءة اسههههتعمال    (2)56/ 121و(1) 55/ 63القرارين   .1
 تكنولوجيا المعلومات لأغراض إجرامية". 

 . (3)ة للفضاء الحاسويي"المتعلق ب " إنشاء ثقافة أمنية عالمي 57/ 239القرار   .2
عالمية لأمن الفضهاء الحاسهويي وحماية الهياكل الأسهاسهية إرسهاء ثقافة  "  المتعلق ب  58/ 199القرار   .3

 . (4)"الحيوية للمعلومات
المتعلق ب " مكافحة اسهههههههههههههتخدام تكنولوجيات المعلومات والاتصهههههههههههههالات للأغراض   73/ 187القرار   .4

 . (5)الجرمية"
والتعاون   القدرات لتد يم التداتير الوجنيةزيز المسهههاعدة التقنية ويناء  المتعلق ب " تع173/ 74القرار   .5

 . (6)"الدولي في مجال مكافحة الجريمة السيبرانية، بما يسمح تبادل المعلومات

فقد أعريت الدول الأعضههاء للأمم المتحدة،  (7)ويبدو أن الأمم المتحدة مسههتعدة للقيام تدور ريادي، 
عن الصهههههههادر    72/ 284اتيجية العالمية لمكافحة الإرهاب في القرار  في الاسهههههههتعراض السهههههههادس للاسهههههههتر 

الجمعية العامة، عن قلقها إزاء تزايد اسهههههتخدام الإرهاتيين تكنولوجيا المعلومات والاتصهههههالات، ويخاصهههههة  

 
( 1 )  GA. Res. 55/63, UN. Doc. No, A/RES/55/63 (Jan, 22, 2001), Available At: 
https://undocs.org/ar/A/RES/55/63  
(2) GA. Res. 56/121, UN. Doc. No, A/RES/56/121 (Jan, 23, 2002), Available At: 
 https://undocs.org/ar/A/RES/56/121  
(3) GA. Res. 57/239, UN. Doc. No, A/RES/57/239 (Jan, 31, 2003), Available At: 
  https://undocs.org/ar/A/RES/57/239  
(4) GA. Res. 58/199, UN. Doc. No, A/RES/58/199 (Jan, 30, 2004), Available At:  
https://undocs.org/ar/A/RES/58/199  
(5) GA. Res. 73/187, UN. Doc. No, A/RES/73/187 (Jan, 14, 2019), Available At: 
https://undocs.org/ar/A/RES/73/187  
(6) GA. Res. 74/173, UN. Doc. No, A/RES/74/173 (Jan, 7, 2020), Available At: 
https://undocs.org/ar/A/RES/74/173  
(7)Wegener,  Henning: "Hardnessing The Perils in Cyberspace: Who Is in Charge?", UNIDIR, 
2007, P49, Available At: 
 https://www.peacepalacelibrary.nl/ebooks/files/UNIDIR_pdf-art2646.pdf  

https://undocs.org/ar/A/RES/55/63
https://undocs.org/ar/A/RES/56/121
https://undocs.org/ar/A/RES/57/239
https://undocs.org/ar/A/RES/58/199
https://undocs.org/ar/A/RES/73/187
https://undocs.org/ar/A/RES/74/173
https://www.peacepalacelibrary.nl/ebooks/files/UNIDIR_pdf-art2646.pdf
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شههههههههبكة الإنترنت وغيرها من الوسههههههههائ  لارتكاب الأعمال الإرهاتية أو التحريلا عليها أو التجنيد لها أو  
 . (1)التخطي  لها  تمويلها أو

 جلس الأمن  م _ثانياً 

الذي يهيب فيه الدول الأعضهههاء إلى "إنشهههاء أو تعزيز الشهههراكات الوجنية  ، (2)( 2017)  2341 القرار   .1
والإقليمية والدولية م  الجهات صههههههاحبة المصههههههلحة من القطاعين العام والخاص، حسههههههب الاقتضههههههاء،  

والحماية  لإرهاتية على الهياكل الأسههاسههية الحيوية  لتبادل المعلومات والخبرات من أجل من  الهجمات ا
منها والتخفيف من آثارها والتحقيق فيها ومواجهتها والتعافي من أضهرارها، والك توسهائل منها التدريب  

يسهلم بأن  وأيضهاً  ،  المشهترك واسهتخدام أو إنشهاء شهبكات ملائمة للاتصهال والإنذار في حالات الطوارئ 
 . "فضاء السيبرانيارات متعددة منها أمن الجهود الحماية تتوزع على مس

الذي يحث فيه الدول الأعضاء على "العمل بصورة تعاونية لمن  الإرهاتيين  ، (3)( 2017) 2370والقرار .2
من حيازة الأسههههههههههههلحة، من خلال تكنولوجيات المعلومات والاتصههههههههههههالات، م  احترام حقوق الإنسههههههههههههان  

 القانون الدولي".   والحريات الأساسية والامتثال للالتزامات بموجب

 الإرهاب   مكتب مكافحة _ثالثاً 

لقهد اتخهذ مكتهب الأمم المتحهدة لمكهافحهة الإرههاب عهدة مبهادرات في مجهال التكنولوجيهات الجهديهدة منهها  
 ترنامج أمن الفضاء الإلكتروني والذي يهدف إلى: 

ن والمتطرفين  تعزيز قدرات الدول الأعضهههاء والمنظمات الخاصهههة على من  إسهههاءة اسهههتعمال الإرهاتيي .1
ة التي تشهههههههنها الجهات الفاعلة  العنيفين التطورات التكنولوجية، والتصهههههههدي لخطر الهجمات السهههههههيبراني

 الإرهاتية على البنى التحتية الحيوية   
افحة الإرهاب والتطرف العنيف على الإنترنت، في تطوير استخدام وسائ  التواصل الاجتماعي لمك   .2

 ظل احترام حقوق الإنسان  

 
(1) GA. Res. 72/284, UN. Doc. No, A/RES/72/284 (July, 2, 2018), Available At: 
https://undocs.org/ar/A/RES/72/284  
(2) SC. Res. 2341, UN. Doc. No, S/RES/2341(2017) (February, 13, 2017), Available At:   
https://undocs.org/ar/S/RES/2341(2017)  
(3) SC. Res. 2370, UN. Doc. No, S/RES/2370(2017) (August, 2, 2017), Available At: 
https://digitallibrary.un.org/record/1298189?ln=ar  
 

https://undocs.org/ar/A/RES/72/284
https://undocs.org/ar/S/RES/2341(2017)
https://digitallibrary.un.org/record/1298189?ln=ar
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الهجمات السهههههههههههيبرانية واسهههههههههههتعادة وإصهههههههههههلاح النظم المسهههههههههههتهدفة، في حال حدوث تلك    آثار  تخفيف .3
 الهجمات. 

وقههد ألقى وكيههل الأمين العههام لمكتههب الأمم المتحههدة لمكههافحههة الإرهههاب، فلاديمير فورونكوف كلمههة 
د صهفوفنا  الإرهاب باسهتخدام التكنولوجيات الجديدة والناشهئة، وأقتبس منه قوله: "يجب أن نبشهأن مكافحة  وح 

التقنيات الجديدة قوة مسههخ رة   ن تظلالآن، وعلينا أن نفعل الك بسههرعة، للتخفيف من هذا التهديد وضههمان أ
 . (1)للخير وليس قوة للشر"

 : حلف شمال الأطلسي )الناتو( الفرع الثاني 
أيضهاً و  ، 2007تدا يات الهجمات السهيبرانية التي اسهتهدفت البنية التحتية الرقمية لإسهتونيا عام  أدت  

، إلى سهههههعي حلب شهههههمال  2008ضهههههد جورجيا خلال نزاعها المسهههههلح م  روسهههههيا عام الهجمات السهههههيبرانية  
ي التعاوني  للتصههههههدي للهجمات السههههههيبرانية، فقد عمد إلى إنشههههههاء مركز الدفاع الإلكترون )الناتو( الأجلسههههههي  

كتروني التعاوني للتميز،  ، ويطلب من مركز الدفاع الإل2012و  2009للتميز. وفي الفترة ما تين سههههههههههههنتي  
نيههة تطبيق المبههادئ القههانونيههة على الهجمههات  قههامههت مجموعههة من الخبراء والبههاحثين القههانونيين تتقييم إمكهها

وهو   (  TallinnManuel de(  دليل تالين""وتم تتويج هذه الجهود تنشهههر دليل يعرف باسهههم    ، (2)السهههيبرانية
 عبر الانترنت. وقد تم صدور إصدارين له:  وثيقة قانونية غير ملزمة، تنظم قواعد الاشتباك

قاعدة قانونية ويركز على أشهههد الهجمات السهههيبرانية    95ويتكون من   2013الإصةةدار الأول عام     -
خطورة أي تلك الهجمات التي تنتهك حظر اسههتخدام القوة في العلاقات الدولية، وتخول الدول ممارسههة حق  

أثنهاء النزاع المسههههههههههههههلح ويطبق عليهها قواعهد القهانون الهدولي  الهدفهاع عن النفس، و/أو الهجمهات التي تحهدث  
 الإنساني. 
،  قاعدة قانونية  154: ويتكون من (Tallinn 2.0)المعروف باسهم  2017الإصةدار الثاني عام    -
على الوضههه  القانوني لمختلب أنواع القرصهههنة والهجمات السهههيبرانية الأخرى التي تحدث يومياَ خلال   ويركز

لتي يصهبح فيها الهجوم  تقل عن عتبة اسهتخدام القوة أو النزاع المسهلح، ويتناول القضهايا ا  وقت السهلم، والتي
 . (3)الرقمي انتهاكاً للقانون الدولي في الفضاء السيبراني

 
م، متاح على  4/12/2020اسهههههههههترجعت تتاري   أمن الفضهههههههههاء الإلكتروني، موق  الأمم المتحدة، مكتب مكافحة الإرهاب،   (1)

  https://cutt.ly/AkpFX7Uالراب :
د عبد خضهير الزرفي، "انتقال التهديدات من الواق  إلى العالم الافتراضهي"، مجلة جامعة باتل  عما   :تهاء عدنانالسهعبري،    (2)

المجلههههههد   الإنسهههههههههههههههههههانيههههههة،  العههههههدد27للعلوم  برههههههداد،  4،  الراب :483ص  ،487-472ص ص    ،2019،  على  متههههههاح   ، 
https://cutt.ly/TkpGqEt  

، شهههههر آب، 154هي الحرب السههههيبرانية؟ مسههههتقبل مخيف للصههههراع الرقمي"، مجلة المعلوماتية، العدد  "ما ر:  بشهههها خليل،    (3)
 ، متاح على الراب :2020الجمعية السورية للمعلوماتية،  

https://cutt.ly/AkpFX7U
https://cutt.ly/TkpGqEt
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ويقر الدليل بأن الهجمات السههههيبرانية وحدها قد تشههههكل نزاعات مسههههلحة تبعاً للظروف، لاسههههيما الآثار  
لرغم من عدم إلزامية الدليل، فينه وثيقة أخلاقية للدول الأعضههاء في الحلب  المدمرة لتلك الهجمات، وعلى ا

 . (1) لحنظم استخدامهم للهجمات السيبرانية خلال فترات النزاع المسويعلى الأقل،  
ويوضهح دليل تالين، القوانين الدولية التي يمكن تطبيقها على الحرب السهيبرانية وهو يشهتمل على كل  

، أي: القواعد الدولية التي تحكم وتنظم اسهههههههههههههتخدام  ( Jus ad bellum) لى الحرب  من مبدأ حق اللجوء إ
زاعات المسهههههههههلحة أو القانون  أو قانون الن  ( Jus in bello) القوة من قبل الدول، ومبدأ سهههههههههلوكيات الحرب 

لا    الدولي الإنسههههههههههاني أي القواعد التي تنظم سههههههههههلوك الأجراف المتنازعة في أثناء النزاع. كما إن دليل تالين
سهههههههيبرانية أخرى، على سهههههههبيل المثال ينظم الهجوم    هجماتات السهههههههيبرانية في مواجهة هجميركز إلا على ال

السهههههههيبراني الذي يسهههههههتهدف أنظمة القيادة أو السهههههههيطرة التابعة للعدو، ولا يشهههههههمل الرارة الجوية ضهههههههد مركز  
ولية وغير الدولية، ويجم  الفقهاء  السههههيطرة السههههيبراني، كما يعالج هذا الدليل كلًا من النزاعات المسههههلحة الد

 Overall) بأن النزاع المسهلح الدولي يحصهل متى ما قامت دولة اات سهيطرة كاملة    في ضهوء دليل تالين، 
Control )    على مجموعة من الأفراد تتوجيه تلك المجموعة لتنفيذ هجمات سههههيبرانية ضههههد دولة أخرى. أما

على تلك المجموعة فعندئذ تلك الهجمات لا    ( Effective Control) إاا كانت لا تملك إلا سهههيطرة فعالة 
 . (2)تبلغ مستوى النزاع المسلح الدولي

 : مجلس أوروباالفرع الثالث
أول من اتخذ خطوات جدية ومباشههههههههههههههرة لتنظيم جزء من الأمن السههههههههههههههيبراني لأي  (3)يعد مجلس أورويا

المتعلقة بالجريمة السهههههههههيبرانية وتعد هذه  منظمة دولية أو إقليمية أخرى، فقد قام بينشهههههههههاء اتفاقية تودابسهههههههههت  
ن  لقوانيالاتفاقية أولى المعاهدات الدولية التي سههههههههههعت إلى معالجة الجرائم السههههههههههيبرانية من خلال تنسههههههههههيق ا

الوجنية، وزيادة التعاون تين الدول في محارية الجرائم السهههههيبرانية. وتمت في العاصهههههمة المجرية تودابسهههههت  
ة الهدوليهة الخطوة الأولى في مجهال تكوين التضهههههههههههههههامن  على تلهك المعهاههد، ويعهد التوقي   2001/ 11/ 23في

 . (4)الدولي ضد تلك الجرائم التي تتم عبر شبكة الانترنت والاستخدام السيء لها
 

 articlenode&id=853http://www.scs.org.sy/?q=scs/infomag/show  
القوة الإلكترونية كيف يمكن أن تدر الدول شههههههههههههههؤونها غي عصههههههههههههههر الانترنت" الولايات المتحدة الأمريكية  :إيهابخليفة،    (1)

    cutt.ly/2khoqnNhttps//:، متاح بشكل جزئي على الراب :166، ص  2017نمواجاً"، الطبعة الأولى، العريي، القاهرة، 
 .105، ص مرج  ساتقالمسؤولية الدولية الناشئة عن الهجمات السيبرانية،  : عماد محمدزهراء كلنتر،  (2)
 مجلس أورويا هو منظمة دولية معنية بالدفاع عن حقوق الإنسان في القارة الأورويية، موقعه الرسمي: (3)
  https://www.coe.int/en/web/portal/home   
ني"، مجلة جامعة الشهههههارقة للعلوم القانونية، المجلد  "التعاون الدولي في مواجهة الهجوم السهههههيبرا :شهههههيخة حسهههههينالزهراني،    (4)
- 753ص   ،772-740ص ص   ،2020كلية القانون، الإمارات العريية المتحدة، حزيران  –، جامعة الشههههههههههههارقة1العدد 17
   https://cutt.ly/JkpJyjF، متاح على الراب :547

http://www.scs.org.sy/?q=scs/infomag/showarticlenode&id=853
https://cutt.ly/2khoqnN
https://www.coe.int/en/web/portal/home
https://cutt.ly/JkpJyjF
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أما بالنسهههبة للهجمات السهههيبرانية فيمكن القول إنها تتضهههمن الجرائم الواردة في اتفاقية تودابسهههت التي  
وافر تيانات ونظم الكمبيوتر لاسههيما تلك المتعلقة بالنفاا غير المشههروع  تتعلق وتمس خصههوصههية وسههلامة وت

جريق إتلافهها، حهذفهها، إفسههههههههههههههادهها،  )والهك عن الكهامهل أو الجزئي إلى نظهام كمبيوتر والتهدخهل في البيهانهات  
تعديلها أو تدميرها(، والتدخل في النظام )والك عن جريق الإعاقة الخطيرة لاشههههههترال نظام الكومبيوتر عن 

وعلى سههههههبيل  .  (1)جريق إدخال تيانات حاسههههههويية، إرسههههههالها، إتلافها، حذفها، إفسههههههادها، ترييرها أو تدميرها( 
ة أن تتبنى الدول " تداتير تشهههههريعية وغيرها من التداتير لتجريم الأفعال  من الاتفاقي 2المثال، تتطلب المادة  

قههانونهم المحلي، عنههد ارتكههاتههها عمههداً ويرير حق:  النفههاا الكههامههل أو الجزئي إلى نظههام    الجنههائيههة بموجههب 
ت  كومبيوتر". ونسهههههههههتنتج أن الاتفاقية قد وضهههههههههعت الإجار القانوني الدولي الأكثر تطوراً الذي ينظم الهجما

لا تتناول سههههههههوى جزء من التحدي العام. وم  الك، فينها توفر نقطة انطلاق لتصههههههههميم    السههههههههيبرانية إلا أنها
 . (2)يبرانية غير القانونيةإجار دولي شامل لتنظيم الهجمات الس

 SCO): مبادرات منظمة شنغهاي للتعاون ) الفرع الرابع
خطوات أولية مهمة نحو التعاون في مجال الأمن السههههههههههههيبراني  (3)اتخذت منظمة شههههههههههههنرهاي للتعاون، 

 ففي:  
 وق  رؤساء الدول الأعضاء إعلاناً حول أمن المعلومات الدولية.  2006عام  -
منظمة شههنرهاي للتعاون التي عقدت في  يكاترينبورغ" والك في قمةتم صههدور "إعلان   2009عام  -

خلالهه التعهاون والالتزام تههدف من  الحروب والهجمهات  يكهاترينبورغ في روسههههههههههههههيها وقهد أظهرت المنظمهة من  
والحهاجهة الملحهة للرد على التههديهدات السههههههههههههههيبرانيهة واعتبر أمن المعلومهات على نفس أهميهة    (4)السههههههههههههههيبرانيهة، 
تؤكد  "  جنية، والأمن الوجني، والاسهتقرار الاجتماعي والاقتصهادي. حيث جاء في الفقرة السهابعة: السهيادة الو 

في منظمة شهههههنرهاي للتعاون على أهمية ضهههههمان أمن المعلومات الدولي كأحد العناصهههههر   الدول الأعضهههههاء
 . (5)الرئيسية للنظام العام للأمن الدولي"
 

،  2001،  185الاتفهاقيهة المتعلقهة بهالجريمهة الالكترونيهة )تودابسههههههههههههههت(، مجموعهة المعهاههدات الأوروييهة رقم مجلس أورويها،    (1)
   https://cutt.ly/YkpJXmC، متاح على الراب :5،4،2المواد  

(2)Hathaway Oona A. & Others: "The Law of Cyber-Attack", op.cit, P864-863. 
  /http://sectsco.orgمنظمة شنرهاي للتعاون: هي منظمة دولية حكومية دائمة، موقعها الرسمي:  (3)

( 4 )Maonga, Sharon Kerubo: "A Case of Incapacity: The Interrogation of International 
Humanitarian Law as A Satisfactory Regulator of Cyber Warfare", Strathmore University, 
Strathmore Law School ,2017, P 40, Available at: https://cutt.ly/QjquA9H  
( 5 )  Shanghai Cooperation Organization, Yekaterinburg Declaration of The Heads of The 
Member States of The Shanghai Cooperation Organization, Consulate General of Uzbekistan 
In New York City (July 9, 2009), Available at:  http://eng.sectsco.org/load/198293  / 

https://cutt.ly/YkpJXmC
http://sectsco.org/
http://sectsco.org/
http://sectsco.org/
https://cutt.ly/QjquA9H
http://eng.sectsco.org/load/198293/
http://eng.sectsco.org/load/198293/
http://eng.sectsco.org/load/198293/
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شههههههههههههروع قرار للجمعية العامة للأمم المتحدة  تقدمت دول منظمة شههههههههههههنرهاي للتعاون بم  2011عام  -
 . (1)ن أمن المعلوماتبشأ

الدولية وإن كانت لا ترقى إلى مسههههههههتوى تنظيمي دولي شههههههههامل، إلا أنها  خلاصههههههههة القول، إن الجهود 
تظهر مدى الاهتمام الدولي المتزايد لوضهههه  أجر تنظيمية للتصههههدي للهجمات السههههيبرانية، ويالإضههههافة لذلك  

ى نحو اتفاقية متعددة الأجراف تنظم اسهههههههههتخدام هذه الهجمات وتقلل من آثارها الجسهههههههههيمة  تعد الخطوة الأول
 شر. على الب

 الثاني: الجهود الدولية غير المباشرة للتنظيم القانوني للهجمات السيبرانية مطلبال
ك فضهلًا عن الجهود الدولية السهالفة الذكر، والتي تهدف إلى تنظيم الهجمات السهيبرانية، هناك صهكو 
القانونية   قانونية أخرى قد تنطبق بشهههههكل غير مباشهههههر على الهجمات السهههههيبرانية. وقد تم تشهههههكيل هذه النظم

إلى حد كبير قبل ظهور الهجمات السيبرانية، ويالتالي فهي لا تنظم أو تحظر الهجمات السيبرانية صراحة.  
هجمات السههيبرانية، جالما أن الهجوم  ويدلًا من الك، فين هذه "الأجر المسههتندة إلى الوسههائل" تنطبق على ال

 نتطرق إلى أهم هذه النظم فيما يلي. يستخدم الوسائل المعينة التي تنظمها الاتفاقية، وسوف 

 : قانون الاتصالاتالفرع الأول
ويعمل الاتحاد  ،  (2)قانون الاتصهههههههالات الدولي الحديث من قبل الاتحاد الدولي للاتصهههههههالات  تم تنظيم

إلى تكنولوجيا المعلومات والاتصهههال ب  ية    ى تحسهههين ولوج المجتمعات في كل مكانالدولي للاتصهههالات عل
ويمكن أن تطبق قواعده القانونية على الهجمات السهههههههههههههيبرانية، حيث  .  (3)الجمي  من حق التواصهههههههههههههلتمكين  

قد   التي تسهههمح اتفاقية الاتحاد الدولي للاتصهههالات للدول الأعضهههاء بقط  أي اتصهههالات سهههلكية أو لاسهههلكية
وعلاوة على الك، يحق للدول تعليق    (4)بأنها قد تشههكل خطراً على أمن أي دولة جرف في الاتفاقية،   تظهر

جمي  خدمات الاتصهههالات الدولية لمدة غير محدودة لأسهههباب تتعلق بالأمن الوجني، شهههريطة أن تقوم على  
دولة ما أن تتدخل بعمليات   كما لا يجوز لمحطات البث من ،  (5)الفور بيخطار الأمين العام للأمن المتحدة

 

 
(1)  Kutnayeva, Nuria: "Cybersecurity in Central Asia", Unipath-Magazine, United States Central 
Command (CENTCOM), August 20 ,2015, Available At: https://cutt.ly/ijquJ7A 

:هو وكالة متخصههههههصههههههة في مجال تكنولوجيات الاتصههههههالات والمعلومات تاب  للأمم ITU)الاتحاد الدولي للاتصههههههالات )   (2)
  https://www.itu.int/ar/Pages/default.aspxالمتحدة، الموق  الرسمي : 

 م، متاح على الراب :  4/12/2020استرجعت تتاري وق  الجزيرة،  الاتحاد الدولي للاتصالات، م (3)
 https://cutt.ly/Wh5Hmoi  

(4) Constitution of The International Telecommunication Union, Article 34. 
(5) Ibid, Article 35. 

https://cutt.ly/ijquJ7A
https://www.itu.int/ar/Pages/default.aspx
https://cutt.ly/Wh5Hmoi
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وينبري بالإضافة إلى الك، وض  جمي  المحطات اللاسلكية وتشريله بطريقة لا تتسبب    ، (1)ث دول أخرى ت
   . (2)تتداخلات ضارة للرير

وعلى الرغم من القيود المذكورة أعلاه، إلا أن اتفاقية الاتحاد الدولي للاتصهالات لا تحظر على وجه 
الأعضههاء في الاتفاقية بحرية مطلقة  صههالات للأغراض العسههكرية، حيث تحتفد الدول  التحديد اسههتخدام الات

ما دامت تتخذ جمي  الخطوات اللازمة لمن  أي  ، (3)فيما يتعلق باسههههتخدام منشههههأتها الاتصههههالاتية العسههههكرية
 . وقد تشمل  بارة "من  أي تدخل ضار" الهجمات السيبرانية،  (4)تدخل ضار

 طيران: قانون الالفرع الثاني 
 على ثلاثة صكوك رئيسية يمكن أن تنطبق على الهجمات السيبرانيةيحتوي قانون الطيران المدني  

 للطيران المدني الدولي  1944اتفاقية شيكاغو لعام   _أولاً 

الدول الأعضهههههاء في الاتفاقية عند إصهههههدار اللوائح الخاصهههههة بطائراتها الحكومية بمراعاة    حيث تتعهد
راني الذي يسهههههتهدف الرحلات الجوية المدنية، إاا  بالتالي الهجوم السهههههيب  ، (5)المدنيةسهههههلامة ملاحة الطائرات  

وجه من دولة ما ضههههههههههههد جائرات مدنية تابعة لدولة أخرى، يمكن أن يتعارض م  ضههههههههههههمانات هذه الاتفاقية  
مات  بشهأن سهلامة ملاحة الطائرات المدنية. وم  الك، فين الاتفاقية تسهمح لدولة عضهو بالانتقاص من التزا

ت الطوارئ الخهاصهههههههههههههههة بهالهدولهة، جهالمها أن الهدولهة تقوم بهيخطهار الحقيقهة إلى  الاتفهاقيهة أثنهاء الحرب أو حهالا
 . (6) المجلس

 لقمع الأعمال غير المشروعة ضد الطيران المدني  1971اتفاقية مونتريال لعام  _انياً ث

ائرة والتي ترتكب عن  حددت الاتفاقية مجموعة من الأفعال غير المشهروعة الموجهة ضهد سهلامة الط
  .(7)فتجعلها غير صهههههههههالحة للطيران أو من شهههههههههأنها أن تعرض سهههههههههلامتها للخطر في حالة الطيرانقصهههههههههد،  

  :على سههبيل المثال ،  أن يعرض سههلامة الطائرة للخطر في حالة الطيران  فالهجوم السههيبراني الذي من شههأنه
على سهههههبيل  ،  نرة للخطر أثناء الطيراأو تعريلا سهههههلامة الطائ  ، من خلال التدخل في نظام تشهههههريل الطائرة

 
(1) Ibid, Article 45. 
(2) Ibid, Article 6. 
(3) Ibid, Article 48(1). 
(4) Ibid, Article 48(2). 
(5) The 1944 Chicago Convention for International Civil Aviation, Article 3. 
(6) Ibid, Article 89. 
(7)  The 1971 Montreal Convention for The Suppression of Unlawful Acts Against Civil Aviation, 
Article 1.   
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فينه يدخل في    .  المثال، التدخل في اتصههههههههالات مراقبة الحركة الجوية أو جوانب أخرى من الملاحة الجوية
نطاق هذه الاتفاقية، تينما إاا كان الهجوم السيبراني لا يجعل الطائرة غير قادرة على الطيران أو لا يعرض  

 . (1)أو تقييد مثل هذا الهجومين الاتفاقية لا تشمل  للخطر أثناء الطيران فسلامتها  
 

لقمع أعمةال العنف غير المشةةةةةةةةةروعةة في المطةارات التي  1988بروتوكول مونتريةال لعةام    _ثةالثةاً 
 الدولي   تخدم الطيران المدني 

المطهارات التي تخهدم وسهههههههههههههه  البروتوكول الإجهار القهانوني لقم  أعمهال العنب غير المشههههههههههههههروعهة في  
تعرض للخطر أو من المحتمهل أن تعرض سههههههههههههههلامهة  ي الهدولي ليشههههههههههههههمهل أعمهال العنب التي  الطيران المهدن

ويالتالي  .  (2)الأشهههههههخاص في المطارات للخطر أو التي تعرض التشهههههههريل الآمن لمثل هذه المطارات للخطر
المطار الدولي، مثل العبث  يحظر هذا البروتوكول أي هجمات سههههههههههههيبرانية يمكن أن تقوض السههههههههههههلامة في  

 . (3)ام شبكة الكمبيوتر في المطارظر الطيران أو تيانات الركاب أو نظبقوائم ح

 : قانون الفضاء الخارجي الفرع الثالث
يحتوي قهانون الفضهههههههههههههههاء على قواعهد قهانونيهة قهاتلهة للتطبيق على الهجمهات السههههههههههههههيبرانيهة، وينب  ههذا 

جيا المعلومات الحديثة، تعتمد  الشههبكات العالمية، والجوانب الرئيسههية لتكنولو الانطباق أسههاسههاً من حقيقة أن 
ية متعددة تدور حول الأرض من أجل دعم المحطات الأرضهههههية، وفضهههههلًا عن الك،  على منصهههههات فضهههههائ

تعتبر هذه المنصات الفضائية في غاية الأهمية للهجمات السيبرانية والك بسبب اعتبار هذه المنصات من  
 صد أي هجوم قد يق  عليها. الأكثر ضعفاً في نظام المعلومات لأنه يستحيل  العناصر  
ويالإضافة إلى الك لأنها تمثل القوة الأكثر حيوية ومقدرة لأي دولة تريد القيام بالهجمات السيبرانية    

بشهههكل ناجح، ويالتالي سهههتكون هذه المنصهههات الفضهههائية مشهههتركة بالضهههرورة في صهههلب أي حرب سهههيبرانية  
انونية  ندرج الهجمات السههههههههيبرانية في إجار القواعد القلعملية دفا ية أو هجومية. ويالتالي يمكن أن تسههههههههواء  

والمعروفة  1967التي تنظم الأنشهههههطة في الفضهههههاء والتي صهههههيرت في معاهدة الفضهههههاء الخارجي منذ عام 
فضهاء الخارجي، بما  "معاهدة المبادئ المنظمة لأنشهطة الدول في ميدان اسهتكشهاف واسهتخدام ال رسهميا باسهم
المجتم   لكل  ملزمة   المعتمدة في هذه المعاهدة  الأخرى"، إا تعد المبادئ ماويةالقمر والأجرام السهههههههه  في الك

 
 .110، ص مرج  ساتقالمسؤولية الدولية الناشئة عن الهجمات السيبرانية،   :زهراء عماد محمدكلنتر،  (1)

(2)  The 1988 Montreal Protocol for The Suppression of Unlawful Acts of Violence at Airports 
Serving International Civil Aviation, Article 2.   

 .110، صمرج  ساتقالمسؤولية الدولية الناشئة عن الهجمات السيبرانية،   زهراء عماد محمدكلنتر،  (3)
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على "الررض    1971وكذلك تؤكد أنظمة الأقمار الصههنا ية كاتفاقية الاتصههالات الفضههائية لعام  .  (1)الدولي
الرغم من أن هذه التنظيمات، لها دور جزئي في   السههههههههلمي" في اسههههههههتخدام الأقمار الصههههههههنا ية، ولكن على

 . (2)تنظيم الهجمات السيبرانية إلا أنها غير كافية
 : قانون البحار الفرع الرابع

على عههدة قواعههد قههانونيههة يمكن أن تنطبق    1982تحتوي اتفههاقيههة الأمم المتحههدة لقههانون البحههار لعههام  
السهههيبرانية، فقد نصهههت الاتفاقية على حق المرور البريء للسهههفن جالما  بشهههكل ثانوي على أنشهههطة الهجمات  

دت الأنشههههطة المحظورة مثل أي  أنشههههطتها لا تضههههر بالسههههلام وحسههههن النظام وأمن الدولة السههههاحلية، وقد عد
نشههر المعلومات والإشههاعات   وأ  نشههاع يهدف إلى جم  المعلومات للمسههاس بأمن أو دفاع الدولة السههاحلية، 

ي أنظمة الاتصههههالات  ر على أمن أو دفاع الدولة السههههاحلية، أو أي نشههههاع يهدف إلى التدخل فتهدف التأثي
تؤدي هذه الأنشههههطة المحظورة إلى    ويالتالي قد  . (3)لسههههاحليةأو المرافق أو المنشهههه ت الأخرى التابعة للدولة ا

متن السههههههههههفن في  من  الهجمات السههههههههههيبرانية التي تسههههههههههتخدم أنظمة الاتصههههههههههالات والكمبيوتر الموجودة على  
 . (4)البحار

 

ر وإن كانت  الاتصهههههههالات أو الطيران أو الفضهههههههاء أو البحاإن القوانين الدولية هذه سهههههههواء التي تنظم  
تنطبق على الهجمات السهههههيبرانية بشهههههكل جزئي في نطاق اختصهههههاص كل منها، إلا أنها لا تقدم آلية كاملة  

الك، حتى لو تم أخذها ككل فينها لا تقدم سهههههههوى  ومتماسهههههههكة للتصهههههههدي للهجمات السهههههههيبرانية، علاوة على 
لتي تترك العديد من الهجمات السهههههههههيبرانية الضهههههههههارة دون معالجة، فالطبيعة  مجموعة مختلطة من الأنظمة ا

ريدة للهجمات السهههههيبرانية وتريير كل عناصهههههر النزاع في الفضهههههاء السهههههيبراني من ميدان ومقاتلين وأدوات الف
  اً شاملًا واتفاقاً دولياً ينظم هذه الهجمات السيبرانية.   هداف تتطلب تنظيمأ وأساليب و 

 

 
 

 
، 40"حقوق والتزامات الدول في الحرب المعلوماتية"، مجلة دراسههههات علوم الشههههريعة والقانون، المجلد  : مصههههطفىنعوس،   (1)

الأردنهههههيهههههههة،  1مهههههلهههههحهههههق   الهههههجهههههههامهههههعهههههههة  ص    ،2013،  الهههههرابههههه :789-788ص    ،800-784ص  عهههههلهههههى  مهههههتهههههههاح   ، 
https://cutt.ly/PkpCkzb  

 .111، ص مرج  ساتقالمسؤولية الدولية الناشئة عن الهجمات السيبرانية،   :محمدزهراء عماد كلنتر،  (2)
 .19دة  ، الما 1982اتفاقية الأمم المتحدة لقانون البحار لعام  (3)
 .112، ص مرج  ساتقالمسؤولية الدولية الناشئة عن الهجمات السيبرانية،  : زهراء عماد محمدكلنتر،  (4)

https://cutt.ly/PkpCkzb
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 نيالفصل الثا
 القانون الدولي الإنساني كإطار قانوني ناظم للهجمات السيبرانية 

 تمهيد وتقسيم

سهههههياق النزاعات المسهههههلحة أو خارج  سهههههتخدام الهجمات السهههههيبرانية في  لااللجوء المتزايد للدول    بسهههههبب
ل مدى قواعد ومبادئ القانون الدولي الإنسهاني أمام اختبار حقيقي ومعقد يدور حو   هذا الأمر  جعل،  هاسهياق

عند . إلا أنه  على الهجمات السهههههههههههههيبرانية التي قننت قبل عقود من الزمن  الدولية إمكانية تطبيق تلك القواعد
التي قد إلى أنه تم تبني التطورات الحديثة   قواعد القانون الدولي الإنسهههههههههاني نجد ويشهههههههههكل واضهههههههههحبلتعمق  ا

  1977لعام   في الأولالبروتوكول الإضامن   36في المادة    في المستقبل، تحدث في وسائل وأساليب القتال  
الحرب لم يتم تنظيمه    باليأسهههههتوسهههههائل و أقرت تلك المادة حقيقة إن أي نشهههههاع عسهههههكري معين يرتب   حيث  

فين الأشههههههههههكال الحديثة    يناء على الكسههههههههههتخدامه تدون أي قواعد. و بشههههههههههكل دقيق لا يعني الك أنه يمكن ا
سههههتخدامات الأسههههلحة التقليدية في الاتفاقيات الدولية، ترتب   للهجمات السههههيبرانية التي لم يتم تضههههمينها في ا

بالإضههافة  الدولي الإنسههاني وتخضهه  له كأي سههلاح جديد عندما يتم اسههتخدامه في النزاع المسههلح.    بالقانون 
   : إحدى القواعد الأساسية للقانون الدولي الإنساني تقر بأنك إلى ال

   (1)" يودليب ووسائل القتال ليس حقاً لا تقيده قن حق أجراف أي نزاع مسلح في اختيار أساإ"    

كأسهههههاس لتفسهههههير معاهدات القانون الدولي الإنسهههههاني كلما    (2)نزيمكن الرجوع إلى شهههههرع مارت  وأيضهههههاً 
وجدت الشهههههههههههكوك حول معنى بعلا الأحكام الواردة فيه. واسهههههههههههتناداً إلى هذه القاعدة، فين كل ما يق  أثناء  

 
 .1، فقرة35، المادة  1977البروتوكول الإضافي الأول عام  (1)
سههههي في عام شههههرع مارتنز، تمت تسههههميته تهذا الاسههههم نسههههبة إلى البروفسههههور فيودور فيودوروفيتي مارتنز، المندوب الرو   (2)

لاتفاق على  لدى مؤتمر لاهاي للسهههلام، وقد اكر مارتنز الك الشهههرع بعد ما فشهههل المندويون في مؤتمر السهههلام في ا  1899
مسهههههألة مركز المدنيين الذين يشههههههرون السهههههلاح ضهههههد قوات الاحتلال، حيث كانت الدول العسهههههكرية الكبرى ترى أنه يجب أن  

ير نظاميين يخضهههههعون لعقوية الإعدام، في حين أن الدول الصهههههريرة رأت أنه يجب يعامل هؤلاء المدنيون توصهههههفهم جنوداً غ
تيجة لذلك الخلاف قام مارتنز بطرح رأيه الذي أصهههههبح يعرف بشهههههرع مارتنز والذي  معاملتهم توصهههههفهم محاريين نظاميين، ون

 جاء فيه :
تقر تها العرف ومبادئ الإنسههههههانية وما يمليه "يظل المدنيون والمقاتلون تحت حماية وسههههههلطان مبادئ القانون الدولي كما اسهههههه  

 الضمير العام".  
بشههههههههههأن قوانين وأعراف الحرب البرية، بالإضههههههههههافة لذلك تم الن     1907  وعام1899  وقد ورد في ديباجة اتفاقية لاهاي لعام
فهاقيهة الثهانيهة، والمهادة  من الات  62من الاتفهاقيهة الأولى، والمهادة   63) في المهادة    1949عليهه في اتفهاقيهات جنيف الأري  لعهام  

البروتوكول الإضهههههههههههههافي الأول لعام   من الاتفاقية الرابعة(، وكذلك تم الن  عليه في  158من الاتفاقية الثالثة، والمادة    142
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الدولي الإنسههههههاني، مما يعني عدم خلو الهجمات السههههههيبرانية من القانون    المنازعات يخضهههههه  لمبادئ القانون 
ح. وتؤيد الك محكمة العدل الدولية في رأيها الاستشاري بشأن مشرو ية التهديد بالأسلحة  أثناء النزاع المسل

على    النووية أو اسهههتخدامها، حيث أشهههارت إلى أن مبادئ وقواعد القانون الدولي الإنسهههاني المسهههتقرة تنطبق"
والقواعد الإنسههانية    جمي  أشههكال الحروب وعلى جمي  أنواع الأسههلحة بما في الك تلك المسههتقبلية". فالمبادئ

قد وضههههههههعت قبل الأسههههههههلحة النووية، وم  الك فينه لا يوجد شههههههههك بانطباق القانون الدولي الإنسههههههههاني على  
من حيث الزمن    لهجمات السهههيبرانية، او الأسهههلحة النووية، وليس هناك ما يدعو للتمييز تين الأسهههلحة النووية  

   دولي الإنساني عليها. الذي استحدثت فيه مما يعني إمكانية تطبيق القانون ال

  ( (Cordula Doregoويهذا الخصههوص تين المسههتشههار القانوني للجنة الدولية للصههليب الأحمر  
مه، وقد تم تفنيد  " ويجب احترا" السههههههيبرانيةهجماتال  على  أن الإجار القانوني الدولي الإنسههههههاني القائم يطبق
القوانين وعدم انطباق القانون الدولي الإنسههاني على الهجمات  مزاعم من يعدون خلو الفضههاء السههيبراني من 

السهههههيبرانية بقوله : إن هذه ليسهههههت المرة الأولى التي يحدث فيها تطوير وترير في التكنولوجيا المسهههههتخدمة،  
سهههههاني أو قانون النزاعات المسهههههلحة، بمعنى أن القانون القائم قادر على  وقد تعامل معها القانون الدولي الإن

عامل م  هذه التطورات الجديدة دون الحاجة إلى إشههههههههههعار أو وضهههههههههه  قواعد قانونية خاصههههههههههة بالفضههههههههههاء  الت
 . (1)السيبراني

أتنهاول فيمها يلي القهانون الهدولي الإنسههههههههههههههاني كهيجهار قهانوني نهاظم للهجمهات السههههههههههههههيبرانيهة، وفق عليهه  و 
 تقسيم الآتي: ال

 على الهجمات السيبرانيةانطباق القانون الدولي الإنساني  إمكانية    : الأولالمبحث    

 تحديات انطباق القانون الدولي الإنساني على الهجمات السيبرانية  المبحث الثاني: 

 

 

 

، وأخيراً نصهههههههت عليه ديباجة اتفاقية حظر أو تقييد اسهههههههتعمال  البروتوكول الثاني  (، وفي الديباجة2/ف1في المادة )م  1977
. ولاتد من الإشههههارة إلى أن شههههرع مارتنز  1980ية معينة يمكن اعتبارها مفرجة الضههههرر أو عشههههوائية الأثر لعام  أسههههلحة تقليد
ى جمي  أجراف النزاع سهواء كانت جرفاً في الاتفاقيات التي تضهمنها الشهرع أم ليسهت كذلك وهذا يرج  إلى جبيعته يسهري عل

اسهترجعت رتينز في القانون الدولي الإنسهاني، موق  الحوار المتمدن، انظر: سهعود، آيات محمد: شهرع ما   العرفية والإنسهانية.
   https://www.ahewar.org/debat/show.art.asp?aid=591797، متاح على الراب :2/2021/تتاري   

مجلة دراسهههات، علوم الشهههريعة والقانون، الجامعة ية في القانون الدولي الإنسهههاني"،  "الحرب الإلكترون:  عمر محمود أعمر،  (1)
الهههههمهههههجهههههلهههههههد   الأردن،  عهههههههدد  46الأردنهههههيهههههههة،  الهههههرابههههه :  138ص  ،  155-134ص    ص،  2019،  3،  عهههههلهههههى  مهههههتهههههههاح   ،

https://cutt.ly/lkpBGCp     

https://www.ahewar.org/debat/show.art.asp?aid=591797
https://cutt.ly/lkpBGCp
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 لالمبحث الأو
 انطباق القانون الدولي الإنساني على الهجمات السيبرانية إمكانية  

السههههههههههههههيبرانيههة لم يكن لههها وجود عنههد إترام اتفههاقيههات جنيف الأري  لعههام  أن الهجمههات    على الرغم من
، إلا أن هناك اتفاق دولي واسههه  النطاق على أن القدرة على  1977والبروتوكولين الإضهههافيين لعام   1949

تراضههية تل  رة مثالية افاسههتخدام الهجمات السههيبرانية حسههب القانون الدولي الإنسههاني يجب ألا تقيم مقاتل فك
ب مقارنتها بالبشههر، انطلاقاً من هذا يسههعنا القول إن قواعد القانون الدولي الإنسههاني الاتفاقية التي تطبق  يج

على الأهداف العسههههههههكرية المشههههههههروعة، أغلبها أصههههههههبحت قواعد عرفية ومعترف تها من قبل الدول ويالتالي  
الأول معهايير تحهديهد    مطلهبال  نبين فياء على الهك سههههههههههههههوينهإمكهانيهة تطبيقهها على الهجمهات السههههههههههههههيبرانيهة.  

الثاني    مطلبالأهداف العسهههههكرية المشهههههروعة أثناء الهجمات السهههههيبرانية في القانون الدولي الإنسهههههاني، أما ال
 فسنتحدث عن تطبيق المبادئ العامة في القانون الدولي الإنساني أثناء الهجمات السيبرانية. 

الهجمات السةةةيبرانية في رية المشةةةروعة أثناء  تحديد الأهداف العسةةةكمعايير  المطلب الأول: 
 القانون الدولي الإنساني

شههههدت نهايات القرن الثامن عشهههر ويدايات القرن التاسههه  عشهههر اسهههتقرار التفرقة تين المقاتلين وغير 
"العقد  ما قاله المفكر الفرنسهههههههههههههي الشههههههههههههههير "جان جاك روسهههههههههههههو" في كتابه  الك المقاتلين، وخير دليل على  

ب ليسههت علاقة تين إنسههان وإنسههان وإنما علاقة تين دولة ودولة، والأفراد الآتي )..." إن الحر الاجتماعي" ب
ليسههوا أعداء إلا بصههفة عرضههية لا كأفراد أو مواجنين، ولكن كجنود وعداؤهم ليس على أسههاس أنهم ينتمون  

 . (1)إلى الطرف المحارب تل كمدافعين عنه..."

يدخل في نطاق الاسههههههتهداف فة لذلك رية المشههههههروعة، بالإضههههههالين من الأهداف العسههههههكإااً يعد المقات
جمي  الأ يان الثاتتة والمتحركة التي تسهههههههههههههههم مسههههههههههههههاهمة فعالة في العمليات العدائية التي يباشههههههههههههههرها أحد  

تعوا  في الهجمات السههههيبرانية يفقدوا الحماية التي يتم  مباشههههرة  إاا شههههارك المدنيون مشههههاركة  وأيضههههاً الأجراف،  
 . . وسوف نبين الك فيما يليةمشروع اً افهدأ   ا ويصبحون ته

 

 

 
 

 ، متاح على الراب :33م، ص 2013عي، مؤسسة هنداوي للتعليم والثقافة، القاهرة،العقد الاجتما  :جان جاكروسو،  (1)
https://cutt.ly/WkpNp5Y   

https://cutt.ly/WkpNp5Y
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 : الأشخاص والأ يان المشروع استهدافهم أثناء الهجمات السيبرانيةالفرع الأول
من البديهي القول إن فئة المقاتلين هم أول فئة مشههههههههروع اسههههههههتهدافها أثناء الهجمات السههههههههيبرانية، أما  

فعالة في العمل  السهيبرانية فهي التي تسههم مسهاهمة  المشهروع اسهتهدافها أثناء الهجمات  بالنسهبة إلى الأ يان  
العسهكري وينتج عنها ميزة عسهكرية أكيدة وللحديث بالتفصهيل عن الأشهخاص والأ يان المشهروع اسهتهدافهم  

تداية عن الهجمات السههيبرانية توصههفها هجوم بموجب القانون    أثناء الهجمات السههيبرانية، سههنتطرق بالحديث
عن الأ يان    وأخيراً نتحدثمفهوم المقاتل السههيبراني في القانون الدولي الإنسههاني،    ننبي الدولي الإنسههاني ثم

 المشروع استهدافها أثناء الهجمات السيبرانية فيما يلي. 
 

 بموجب القانون الدولي الإنساني الهجمات السيبرانية بوصفها هجوم    _أولاً 

نة، مثل الخدمات الطبية والأ يان التي  يوفر القانون الدولي الإنسههاني حماية خاصههة لبنية تحتية معي
السههكان المدنيين، برلا النظر عن نوع العملية التي تلحق تها الضههرر. وم  الك، فين  لا غنى عنها لبقاء  

لتناسهههههههههب والاحتياع التي توفر حماية عامة للمدنيين والأ يان  معظم القواعد الناشهههههههههئة عن مبادئ التمييز وا
ت العسهههههههكرية التي تشهههههههمل "هجمات" على النحو المحدد في القانون الدولي  المدنية تنطبق فق  على العمليا
ات على أنها "أعمال العنب ضهههد الخصهههم، سهههواء تم القيام تها على سهههبيل الهجوم  الإنسهههاني. وتعرف الهجم
 . (1)لنظر عن المنطقة التي تنفذ فيها مثل تلك الأعمال"أو الدفاع ويرلا ا

الفيروسههههههههههههههات والديدان   مليات السههههههههههههههيبرانية التي تنفذ تواسههههههههههههههطةو من وجهة نظر اللجنة الدولية، الع
الحاسهههويية وسهههائر الوسهههائل الأخرى وتلحق أضهههراراَ تدينة بأشهههخاص أو أضهههراراً مادية بممتلكات أخرى غير  

المباشرة ) أو الارتدادية(  البرامج أو البيانات الحاسويية التي تعرضت للهجوم نتيجة الآثار المباشرة أو غير 
وم بالمعنى المنصههههههههوص عليه في القانون الدولي الإنسههههههههاني،  ة للهجوم بأنها "أعمال عنب"، أي هجالمتوقع

على سههبيل المثال وفاة المرضههى في وحدات العناية المركزة نتيجة لعملية سههيبرانية ضههد شههبكة الكهرياء مما  
سههههههههه  أن العمليات  . إااً من المتفق عليه على نطاق واتسهههههههههبب بقط  إمداد المسهههههههههتشهههههههههفى بالتيار الكهريائي

تشههكل هجمات بموجب القانون الدولي    تسههبب وفاة أو إصههابة أو ضههرراً مادياً وق  منها أن  السههيبرانية التي يت
 . (2)  الإنساني

ويدعى أحياناً بأن الهجمات السهههههيبرانية لا تندرج في نطاق تعريف "الهجوم" ما دامت لا تتسهههههبب في 
ن المراد تهذا الادعاء  ل  من الآثار الناجمة عنها. وإاا كادنية أو عندما يكون في الإمكان التخأضهههههههههرار ت

تسههههههههههههههويغ اعتبهار الهجوم على ممتلكهات مهدنيهة عملًا قهانونيهاً في ههذه الحهالات، فهين اللجنهة الهدوليهة ترى أنهه  
 

 .49، المادة  1977البروتوكول الإضافي الأول لعام  (1)
ت السيبرانية خلال النزاعات المسلحة، ورقة موقب  نساني والعمليااللجنة الدولية للصليب الأحمر، القانون الدولي الإ (2)

 . 7ص ، 2019اللجنة الدولية للصليب الأحمر، تشرين الثاني 
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لقانون الدولي الإنسههههههاني  ادعاء باجل لا أسههههههاس له بموجب القانون الدولي الإنسههههههاني. فلا يجوز، بموجب ا
 . (1) المدنيةوز الهجوم على الأهداف ات إلا إلى الأهداف العسكرية ولا يجتوجيه الهجم

 التعريف بمفهوم المقاتل السيبراني في القانون الدولي الإنساني  _ثانياً 

هي مفهوم   في وقتنا الحالي  المسهههائل الشهههائكة التي لم يجم  عليها شهههراح القانون الدولي تعد من أهم
ويتمت     لعدائية السهههههههيبرانيةلشهههههههخ  الذي يمكنه أن يشهههههههترك في العمليات االمقاتل السهههههههيبراني أي من هو ا

نزاع مسهههلح ويعرف المقاتلون بصهههفة عامة بأنهم: "الأشهههخاص الذين يخولهم جرف في   . (2)  المقاتلتوصهههب  
تل  يتطلب تعريف المقاإلى أنه    لا تد من الإشههارةو   اسههتخدام القوة، تنفيذاً للعمليات العدائية في ميدان النزاع". 

وهذه السهههههمات  لقانون الدولي الإنسهههههاني مسهههههتوى من مسهههههؤولية المنظمة أو قيادة الدولة،  الشهههههرعي بموجب ا
حيث أنشههههههههأت العديد من البلدان    . (3)  سههههههههيبرانيةت  موجودة داخل الدول التي لديها قوات مسههههههههلحة لديها قدرا

ال لا الحصههر، لدى الولايات  فروعاً أو وحدات سههيبرانية خاصههة تها داخل القوات المسههلحة، على سههبيل المث
وجيي    ، U.S. Army Cyber Command )(4)(المتحدة الأمريكية القيادة السهههيبرانية للجيي الأمريكي 
ودولة النرويج لديها  ،  (5)ي يسهههههههمى "الجيي الأزرق"التحرير الشهههههههعبي الصهههههههيني لديه قسهههههههم أو فريق سهههههههيبران

 ((Cyberforsvaret  حماية أنظمة اتصهههههالات القوات  ء وتشهههههريل و يقوم بينشهههههاي الذي الدفاع السهههههيبران  أي
 . (6)المسلحة والبنية التحتية الرقمية

 
القانون الدولي  ،  مؤتمر الدولي الحادي والثلاثون للصههليب الأحمر والهلال الأحمرلل  اللجنة الدولية للصههليب الأحمر  تقرير  (1)

 .42-43، ص 31IC/11/5.1.2 ، الوثيقة:2011رة، جنيف، سويسرا،النزاعات المسلحة المعاصالإنساني وتحديات  
ماهية الحرب الإلكترونية في ضههوء قواعد القانون الدولي، مجلة العلوم القانونية والاقتصههادية والسههياسههية،   :سههعيددرويي،   (2)

جههههامعههههة الجزائر29العههههدد   الثههههاني،  الجزء  الحقوق،-،  ال124ص،  137-117ص ص  ،2018كليههههة  متههههاح على   راب :، 
https://cutt.ly/2kpMulR  

(3)Gervais,  Michael: "Cyber Attacks and The Laws of War", Berkeley Journal of International 
Law, Volume 30, Issue 2, Article 6,2012, PP 525-579, P566, Available At: 
https://cutt.ly/mkp1eep  

 ، متاح على الراب :31/1/2021استرجعت تتاري موق  القيادة السيبرانية للجيي الأمريكي،   (4)
https://www.arcyber.army.mil /  

، متاح 31/1/2021اسهههترجعت تتاري ،  BBC NEWSمر"، موق   ن: "جيي أزرق" لحماية شهههبكات " الجيي الأح الصهههي  (5)
   https://www.bbc.com/arabic/scienceandtech/2011/06/110531_china_blue_armyعلى الراب :

 ، متاح على الراب :  31/1/2021استرجعت تتاري السيبراني النرويجي، الدفاع  Cyberforsvaretموق   (6)
https://www.forsvaret.no/  

https://cutt.ly/2kpMulR
https://cutt.ly/mkp1eep
https://www.arcyber.army.mil/
https://www.arcyber.army.mil/
https://www.arcyber.army.mil/
https://www.bbc.com/arabic/scienceandtech/2011/06/110531_china_blue_army
https://www.forsvaret.no/
https://www.forsvaret.no/
https://www.forsvaret.no/
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تالين إلى تحديد من هم "أعضهههههاء القوات المسهههههلحة" الذين يتمتعون بحقهم في الحصهههههول    وقد سهههههعى  
 . (1) الحربعلى حصانة المقاتل ومركز أسير  

سيبرانية بصفة منتظمة كمقاتلين   يمكن القول في رأينا، يشكل الأشخاص الذين يملكون أجهزة ويرامج
ئهم في الطرف الآخر، فضههههلًا عن كونهم ويهذه  أهدافاً مشههههروعة لنظرا  تحت راية جرف في هجوم سههههيبراني

الصههههههههههههههفهة هم من يق  على كهاهلهم التقيهد بهالالتزامهات التي تفرضهههههههههههههههها عليهم قواعهد ومبهادئ القهانون الهدولي  
 الإنساني. 

نطبق على الهجمات السهههههههيبرانية فبقدر ما "يحمل  يهبة الشهههههههعبية  ولا تد من الإشهههههههارة إلى أن مفهوم ال
نشههههطاء القرصههههنة الأسههههلحة علانية" ويسههههتجيبون بشههههكل دفاعي، يمكن أن يندرجوا في فئة الهبة الجما ية،  
ويحصهههلون على وضههه  أسهههير الحرب، إلا أن ما يعنيه "حمل السهههلاح علانية" في الفضهههاء السهههيبراني غير  

  . (2) الآنمحدد حتى  

سههههههههيبرانياً تطبق نفس المعايير الخاصههههههههة بالعنب الحركي   موعات المسههههههههلحة المنظمةالنسههههههههبة للمجيو 
أي    ، عند تقدير وجود نزاع مسهلح غير دولي ينطوي على هجمات سهيبرانيةبموجب القانون الدولي الإنسهاني  

  .( 3)الكفهايهة  يجهب أن تكون ههذه الجمهاعهة منظمهة ولهديهها القهدرة على الانخراع في عنب شههههههههههههههديهد بمها فيههأنهه  
فالجماعات المسهلحة المنظمة افتراضهياً على الرغم من صهعوية إثبات ما إاا كانت قد اسهتوفت الحد الأدنى  
للتنظيم المطلوب حتى تصهههبح جرفا في نزاع مسهههلح غير اي جاب  دولي إلا أنه ليس من المسهههتحيل تقدير  

   . (4)الك، ويناء عليه يمكن أن تصبح جرفاً في النزاع

ميت،" إن أعضهاء المنظمات الافتراضهية ريما لا يلتقون أتداً تل وريما لا يعرفون  شهل مايكل  وكما يقو 
النشههههههاع الفعلي لبعضهههههههم البعلا. وم  الك، فيمكن لهذه المجموعات أن تتصههههههرف بطريقة منسههههههقة ضههههههد  
فعلى    الحكومة )أو جماعة مسهلحة منظمة(، وأن تتلقى أوامر من قيادة افتراضهية، وأن تكون منظمة للراية. 

ل المثال: من العناصهر التي قد تكلب تها المجموعة تحديد نقاع الضهعب في الأنظمة المسهتهدفة، وقد سهبي

 
(1)Schmitt, Michael (gen ed): Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, Rule (26) 
(2)Gervais, Michael: "Cyber Attacks and The Laws of War", op.cit, loc.cit. 

، 436تعليق اللجنة الدولية للصههههليب الأحمر على المادة الثالثة المشههههتركة، التعليق رقم  اللجنة الدولية للصههههليب الأحمر،    (3)
  https://cutt.ly/Akp3Hqm، متاح على الراب :41منشورات اللجنة الدولية للصليب الأحمر، ص 

، 437تعليق اللجنة الدولية للصههههليب الأحمر على المادة الثالثة المشههههتركة، التعليق رقم  اللجنة الدولية للصههههليب الأحمر،    (4)
 مرج  سبق اكره، نفس الموض . 

https://cutt.ly/Akp3Hqm
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يكون العنصهر الثاني هو تطوير ترامج ضهارة لاسهترلال نقاع الضهعب المذكورة، وقد يكون العنصهر الثالث  
 .  (1)  المضادةات  ضد الهجم  تنفيذ العمليات، وقد يكون العنصر الراب  الحفاظ على دفاعات سيبرانية

ومن ناحية القدرة على الانخراع في عنب شهديد بما فيه الكفاية، إاا أفضهت الهجمات السهيبرانية إلى  
نفس العواقب العنيفة التي تقضهي إليها العمليات الحركية، أي إاا اسهتخدمت على سهبيل المثال لفتح توابات  

ات، فينها تصههههههههل إلى درجة الحدة اللازمة لاعتبار  طار القالسههههههههدود أو التسههههههههبب في اصههههههههطدام الطائرات أو 
وفي المقاتل إاا كانت تقتصههههر فق     الجماعة المسههههلحة المنظمة افتراضههههياً جرفاً في نزاع مسههههلح غير دولي. 

على إعاقة وظائب الانترنت أو اسهههههههههههترلال الشهههههههههههبكات أو سهههههههههههرقة البيانات أو حذفها أو إتلافها، فمن غير  
العنب التي تقتضهههههههههي توافرها في القانون الدولي الإنسهههههههههاني، ويالتالي لا  دة  ة حالمرجح الوصهههههههههول إلى درج

 . (2)تصبح جرف في النزاع المسلح غير اي جاب  دولي

 الأ يان المشروع استهدافها أثناء الهجمات السيبرانية_ ثالثاً 

  دليل تالين أن الهجمات السهههههههيبرانية على الحواسهههههههيب وشهههههههبكات الحاسهههههههوب والبنية التحتية   وضهههههههحي  
هدفاً  الأ يان المدنية  لا يجوز أن تكون   اتينمالسهيبرانية، يجب أن تقتصهر حصهراً على الأهداف العسهكرية،  

ح هدف عسههههكري  يالنسههههبة للأ يان المزدوجة تين العين العسههههكرية والعين المدنية تصههههبو   للهجوم السههههيبراني، 
  يان المزدوجة. المعنى العام للهدف العسكري والأ  فيما يلي أعرضجوال هذا الاستخدام، و 

 هدف العسكري لالمعنى العام ل   .1

 يجب أن يستوفي الهدف شرجين لتصنيفه هدفاً عسكرياً: 

ن  ويتم الك م  مسةةاهمة فعالة في العمل العسةةكري للطرف المعادي،  الهدف  الشةةرا الأول: يجب أن يسةةهم
 خلال أحد هذه المعايير الأريعة: 

 
ب الإلكترونيهة والقهانون الهدولي الإنسهههههههههههههههاني وحمهايهة روني: الحر "لا تقترب من حهدود فضهههههههههههههههائي الإلكت:  كوردولا  دوريجي، (1)

، متاح على  551ص    ،578-533ص ص   ،2012( صيف 886) 94المدنيين"، المجلة الدولية للصليب الأحمر، مجلد 
   الراب :

https://cutt.ly/Okp7S5Z    
، نفس اتقاللجنة الدولية للصهههليب الأحمر على المادة الثالثة المشهههتركة، مرج  سههه  تعليقاللجنة الدولية للصهههليب الأحمر،    (2)

 الموض . 

https://cutt.ly/Okp7S5Z
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وتشهههير عادةً إلى الأشهههياء التي هي في    أصهههلة في الشهههيءوهي الصهههفة المت  : بحكم "طبيعته"  المعيار الأول: 
الأسههههاس عسههههكرية، وتعتبر أجهزة الكمبيوتر العسههههكرية والبنية التحتية الإلكترونية العسههههكرية أمثلة نمواجية  

   . (1)الطبيعةللأشياء التي تلبي معيار  

ية عسههههههكرية خاصههههههة وفي  يشههههههير الموق  عادة إلى منطقة جررافية اات أهم  المعيار الثاني: بحكم "موقعه": 
ليس موقعهاً على الرغم من أنهه مرتب     ( IPن)كتلةة عنةاويأو   (IP)عنوان  إن  حهديثنها على سههههههههههههههبيهل المثهال:  

بالبنية التحتية السههههيبرانية التي قد تكون مؤهلة كهدف عسههههكري. فالمقصههههود ليس الاسههههتخدام الفعلي لمنطقة  
عسهههكري للعدو من خلال موقعها مما يجعلها هدفاً  ما، ولكن المقصهههود أنها تقدم مسهههاهمة فعالة في العمل ال

لخزان ما لإجلاق  SCADA (2)م اسههههتخدام عملية سههههيبرانية ضههههد نظام  عسههههكرياً. على سههههبيل المثال، قد يت
المياه في منطقة يتوق  فيها وجود عمليات عسهههكرية للعدو، ويالتالي حرمان العدو من اسهههتخدامها، في هذه  

 . (3)اً عسكرياً لما لها من فائدة عسكرية للعدوالحالة تكون مساحة الأرض هدف

عندما يتم اسهههههتخدام هدف أو منشهههههأة مدنية لأغراض عسهههههكرية، فينها    "اسةةةتخدامها": المعيار الثالث: بحكم  
تصههههههههبح هدفاً عسههههههههكرياً من خلال معيار "الاسههههههههتخدام"، على سههههههههبيل المثال: محطات التلفزيون أو الإااعة 

مات عسهههههكرية. بالتالي إن اسهههههتخدم أحد أجراف النزاع شهههههبكة كمبيوتر مدنية  المدنية التي تبث بانتظام معلو 
معينة لأغراض عسههههكرية، تفقد الشههههبكة جابعها المدني وتصههههبح هدفا عسههههكريا. وحتى إاا اسههههتمرت الشههههبكة  

ولا تد من الإشههههههههارة إلى أنه يمكن    . (4)أيضههههههههاً في الاسههههههههتخدام للأغراض المدنية فهي تبقى هدف عسههههههههكري 
  المدني إاا  دام، أن تعود إلى الوضهههههههنية التي أصهههههههبحت أهدافاً عسهههههههكرية عن جريق الاسهههههههتخللأ يان المد

   . (5)  توقب الاستخدام العسكري بمجرد حدوث الك، يستعيدون حمايتهم من الهجوم

: يشههير إلى الاسههتخدام المسههتقبلي المزم  لشههيء ما، أي أنه لا يتم اسههتخدام  المعيار الرابع: بحكم "الغرض"
وضه  الهدف العسهكري  ياً لأغراض عسهكرية، ولكن من المتوق  اسهتخدامه في المسهتقبل، ويكتسهب  العين حال

بمجرد أن يتضههههههههههههههح ههذا الررض، ولا يحتهاج المههاجم إلى انتظهار تحويلهه إلى ههدف عسههههههههههههههكري من خلال  
وقة  الاسهههههتخدام إاا كان الررض قد تبلور بالفعل تدرجة كافية. على سهههههبيل المثال، إاا توفرت معلومات موث

 
(1)  Schmitt, Michael (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, comment (6) on Rule (38). 

كتسههههاب البيانات( هو نظام مصههههمم خصههههيصههههاً لتشههههريل البنية التحتية والتحكم  أو )التحكم الإشههههرافي وا  (SCADA)نظام  (2)
الشههههوابكة، مراد: ما هو نظام سههههكادا،  انظر:    فيها، مثل الكهرياء وأنظمة الطاقة النووية والاتصههههالات ومنشهههه ت تخزين النف .

 https://cutt.ly/5kCk8TQ:، متاح على الراب 13/2/2021استرجعت تتاري موق  موضوع )أكبر موق  عريي بالعالم(،  
   

(3) Ibid, comment (7) on Rule (38). 
(4) Ibid, comment (8) on Rule (38). 
(5) Ibid, comment (10) on Rule (38). 

https://cutt.ly/5kCk8TQ
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ر معينة لأغراض عسههههههكرية، فين هذه  تفيد بأن أحد أجراف النزاع على وشههههههك شههههههراء أجهزة أو ترامج كمبيوت
 . (1)العناصر تصبح على الفور أهدافاً عسكرية

أو الاسةةةةةةتيلاء عليه أو تعطيله يوفر للطرف المهاجم ميزة   أن يكون تدمير الهدف يجب  الشةةةةةةرا الثاني: 
 عسكرية أكيدة

"الميزة العسههههههكرية" وي قصههههههد بمصههههههطلح ،  لميزة المتأتية من الهجومسههههههكرية" إلى تلك اتشههههههير "الميزة الع
اسههتبعاد ميزة ليسههت عسههكرية بطبيعتها، على وجه الخصههوص، الميزة الاقتصههادية أو السههياسههية أو النفسههية.  
ل  على سبيل المثال، إن الهجوم السيبراني على قطاع عمل مدني، ظناً من قبل المهاجم أنه سيضعب بشك

بالمعنى المطلوب، حتى أنه لا يعد هدف  عام الدولة المعادية، لن يؤدي بالضههههههههههههههرورة إلى ميزة عسههههههههههههههكرية  
عسههههههكري لأنه لا يقدم مسههههههاهمة فعالة في العمل العسههههههكري، فالتوصههههههيف كهدف عسههههههكري، يجب أن تكون  

 . (2)الميزة العسكرية التي يحتمل أن تنتج واضحة

 الأ يان ذات الاستخدام المزدوج    .2
نفس الوقت، نتيجة لذلك تصهههههبح  الأ يان المدنية التي تسهههههتخدم لأغراض عسهههههكرية في تذلك  نقصهههههد  

( من البرتوكول  2) 52وقد تم اكر هذه القاعدة في إجار المادة  ، (3)هدفاً عسههههههههههههكرياً جوال هذا الاسههههههههههههتخدام
الاسهههتخدام   من دليل تالين، ولا تد من الإشهههارة أن الهجوم على الأ يان اات 39الإضهههافي الأول، والقاعدة  

بالتالي تشهههكل الهجمات السهههيبرانية  (4)الاحتياجات في الهجوم. المزدوج تخضههه  لمبدأ التناسهههب وشهههرع اتخاا  
تحديات فريدة في هذا الصدد، فالشبكة الالكترونية التي ت ستخدم للأغراض العسكرية والمدنية، قد يكون من  

عسهكرية، وأي منها في الأجزاء المدنية، ففي  المسهتحيل معرفة أي جزء من الشهبكة سهيمر عبر الإرسهالات ال
الحالات، الشههههههبكة بأكملها )أو على الأقل تلك الأجزاء التي من المحتمل بشههههههكل معقول أن يكون    مثل هذه

وتثير العواقب الإنسههههانية المترتبة على هذه الحالة قلقاً بالراً على    . (5)الإرسههههال فيها( مؤهلة كهدف عسههههكري 
ة المدنية، والاتصهالات المدنية،  ففي عالم يعتمد فيه قطاع كبير من البنية الأسهاسهي  حماية السهكان المدنيين، 

والشهههؤون المالية والاقتصهههاد والتجارة والصهههحة على البنية الأسهههاسهههية الإلكترونية الدولية، يصهههبح من السههههل  
أو الشههههبكات أو   للراية أن تقوم الأجراف تتدمير هذه البنية الأسههههاسههههية، وسههههيبرر تعطيل الكاتلات الرئيسههههية

 
(1)  Schmitt, Michael (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, comment (11) on Rule (38). 
(2) Ibid, comment (18) on Rule (38). 

 .89ص اتق،مقدمة شاملة القانون الدولي الإنساني، مرج  س :نيلسر، ز ميل (3)
(4)  Schmitt, Michael (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, comment (2) on Rule (39). 
(5) Ibid, comment (3) on Rule (39). 
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 يهة التي تعتمهد عليهها ههذه النظم، دائمهاً بحقيقهة أن ههذه المسههههههههههههههارات  أجهزة التوجيهه أو الأقمهار الاصههههههههههههههطنها
 . (1)تستخدم لنقل معلومات عسكرية وهي من ثم تصنب كأهداف عسكرية

إلا أنهه هنهاك بعلا البيهانهات المهدنيهة تتعلق بهأ يهان معينهة تتمت  بحمهايهة خهاصهههههههههههههههة بموجهب القهانون  
غنى عنها لبقاء السههههههههههههههكان المدنيين، والأ يان الطبية،   يان والمواد التي لا  وهي الأ  (2)دولي الإنسههههههههههههههانيال

والأشرال الهندسية والمنش ت التي تحوي على مواد وقوى وجاقات خطرة والبيئة الطبيعية، والأ يان الثقافية  
يفترض بهأنهه يشههههههههههههههمهل حمهايهة البيهانهات  فهالالتزام بهاحترام وحمهايهة ههذه الأ يهان الخهاصههههههههههههههة  ،  (3)وأمهاكن العبهادة
 . (4)تهذه الأ يان أيضاً الخاصة  

فالهجوم السههيبراني الذي اسههتهدف المسههتشههفى التاب  لجامعة هاينرف هاينه في مدينة دوسههلدورف في 
، وتسهههههبب بشهههههكل غير مباشهههههر في وفاة مريضهههههة. كان الهدف منه في الأصهههههل اتتزاز  2020شههههههر أيلول/  

الخاصهة بمسهتشهفى الجامعة، وأدى إلى عجز  سهيبرانية  نهيار الشهبكة المعلوماتية الالجامعة إلا أنه أدى إلى ا
لفترة جويلة، إلا    سهيبرانيةالمسهتشهفى عن مواصهلة أنشهطتها بصهورة اعتيادية بسهبب اسهتمرار تعطل الشهبكة ال

ا  أنه ويعد تمكن الشهههرجة من التواصهههل م  الهاكرز وإتلاغهم بأن هجومهم يعيق أنشهههطة المسهههتشهههفى، سهههلمو 
   . (5)ونياً يتيح معالجة المشكلة واستئناف المعلومات التي جالها الهجومإلى السلطات مفتاحاً إلكتر 

بالتالي إن مثل هذا الهجوم الذي اسههههتهدف المسههههتشههههفى، من المسههههتحيل القول إن المسههههتشههههفى كانت  
ما هي الميزة  ومن ناحية أخرى يسهههتدعي إلى التفكير بأن  ،  تسهههتخدم لأغراض عسهههكرية حتى يتم اسهههتهدافها

في هذا الصهدد، يجب إيلاء اهتمام خاص لمتطلبات إجراء هجمات بطريقة مصهممة    . حققها  العسهكرية التي
   . (6)لتقليل الضرر اللاحق بالسكان المدنيين والأ يان المدنية

 
تقترب من حهدود فضهههههههههههههههائي الإلكتروني: الحرب الإلكترونيهة والقهانون الهدولي الإنسهههههههههههههههاني وحمهايهة لا  "  :كوردولادوريجي،   (1)

 .564ص  مرج  ساتق،  ،المدنيين"
ون الدولي الإنسههههههههاني )الحرب السههههههههيبرانية(، دراسههههههههات معقمة في القانون الدولي  التكنولوجيا الجديدة والقان :إيمانحمدان،    (2)

 .9م، ص2020الدولي الإنساني، الجامعة الافتراضية السورية، دمشق)سوريا(،الإنساني، الماجستير في القانون  
اني، الجامعة الافتراضهههههههية  النظرية العامة في القانون الدولي الإنسهههههههاني، ماجسهههههههتير القانون الدولي الإنسههههههه   :ياسهههههههر كلزي،  (3)

 .102، ص2020السورية، دمشق)سوريا(،
 .9، صمرج  ساتقن الدولي الإنساني )الحرب السيبرانية(،  التكنولوجيا الجديدة والقانو   :إيمانحمدان، (4)
، متاح على  4/12/2020اسهترجعت تتاري ،  RTonlineوفاة مريضهة جراء هجوم سهيبراني على مسهتشهفى ألماني، موق     (5)
 لراب :ا

https://cutt.ly/1h5Jy0u   
(6)  Schmitt, Michael (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, Rule (52) 

https://cutt.ly/1h5Jy0u


- 41 - 
 

هذا بالنسهههههههبة إلى البيانات المتعلقة بالأ يان التي تتمت  بالحماية الخاصهههههههة، وعلى الرغم من الك تم 
الخاصههة  ى البيانات المدنية الأسههاسههية المتعلقة بالأ يان التي لا تتمت  بالحماية  تهدافها، فمااا بالنسههبة إلاسهه
تيانات الأمن الاجتماعي والضههههههههرائب السههههههههجلات والحسههههههههابات المصههههههههرفية فمن المحتمل أن تفلت من    مثل

أن السهههههههههههههكان المدنيين يتمتعون  الامتداد التنظيمي لقانون الدولي الإنسهههههههههههههاني، ويالتالي تتعارض م  المبدأ"  
حمر فين "اسهههههههههتثناء  وحسهههههههههب رأي اللجنة الدولية للصهههههههههليب الأ.  (1)بحماية عامة من آثار الأعمال العدائية"

البيانات المدنية الأسههههاسههههية من الحماية التي يوفرها القانون الدولي الإنسههههاني للأ يان المدنية من شههههأنه أن  
 . (2)يؤدي إلى ثررة كبيرة في هذه الحماية"

 : المدنيون الذين يشاركون مباشرة في الهجمات السيبرانية الفرع الثاني 

بعواقب النزاعات المسهههلحة، ولا يحتاج الأمر إلى تحليل أو دراسهههة يتأثر المدنيون بصهههورة أو بأخرى،  
للاعتراف بما تسهههههببه الحروب من خسهههههائر في صهههههفوف المدنيين. وإاا كان من البديهي أن هؤلاء يجب أن  

فقهد   . (3)خهارج دائرة المعهارك، فهين النزاعهات المعهاصههههههههههههههرة كهالهجمهات السههههههههههههههيبرانيهة تتجهه إلى عكس الهك  يبقوا
  مدلول الأشهههخاص المدنيون،  وأعرض فيما يلي  ، ن مشهههاركة مباشهههرة في الهجمات السهههيبرانيةيشهههارك المدنيو 

 . ثم مفهوم المشاركة المباشرة في الهجمات السيبرانية ومن

 نيمدنيمدلول الأشخاص ال  _أولاً 
الهجمات هي هجمات عدائية هذه  يعد مدلول الأشههخاص المدنيين واحد لا يختلب سههواء كانت  ترأينا  

، ولذلك أعرض فيما يلي مدلول الأشههههههههههههخاص المدنيين كما  حركية بالمعنى التقليدي، أم هجمات سههههههههههههيبرانية
 وضحته قواعد القانون الدولي الإنساني. 

الإضهههههههههههافي الأول المدنيون بأنهم الأشهههههههههههخاص الذين لا ول  ( من البروتوك1)  50عرفت المادة  تداية  
 43والمادة    6و1،2،3)أ(  4ينتمون إلى القوات المسههههههههههههههلحة على المعنى المبين في الاتفاقية الثالثة، المادة  

   (4)من البروتوكول الأول. 
ونصههت الاتفاقية الرابعة على أنها تحمي "الأشههخاص الذين يجدون أنفسهههم في لحظة ما ويأي شههكل 

، في حالة قيام نزاع مسههههههههلح أو حالة احتلال، تحت سههههههههلطة جرف في النزاع ليسههههههههوا من رعاياه أو دولة  نكا

 
(1)Mccormack, Tim: International Humanitarian Law and The Targeting of Date, Volume 94, 
International Law studies, U.S. Naval War College, United States, 2018, PP223-240, P227, 
Available At: https://cutt.ly/DksuNk5  

 .9، صمرج  ساتقلحرب السيبرانية(،  التكنولوجيا الجديدة والقانون الدولي الإنساني )ا :إيمانحمدان،  (2)
 .121دراسات في القانون الدولي الإنساني، اللجنة الدولية للصليب الأحمر، تدون تاري  نشر، ص  :مفيد ،شهاب (3)
 (.1)50، المادة  1977البروتوكول الإضافي الأول لعام  (4)

https://cutt.ly/DksuNk5
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وهكذا، فين الجنسههية هي المعيار المميز، لكن يمكن تصههور وجود أشههخاص    . (1)احتلال ليسههوا من رعاياها"
فين الاتفاقية الرابعة    تدون جنسهههههية "تحت سهههههلطة جرف في النزاع"، وياعتبارهم من غير رعايا أجراف النزاع

 تطبق عليهم أيضاً، رغم أنها لا تذكر الك صراحة. 
( 2) 50المادة  الك كما وضهههههحت    ، ويشهههههمل مفهوم" الأشهههههخاص المدنيين" جمي  الأشهههههخاص المدنيين

من البروتوكول الإضههافي الأول، وفي حالة الشههك، تكون قرنية الصههفة المدنية هي الأولى بالاتباع، حسههب  
من الفقرة الأولى من المادة نفسههها، ولا يجرد السههكان المدنيون من تلك الصههفة بسههبب وجود    الجملة الأخيرة

أشههههههههههههخاص منعزلين تينهم لا يسههههههههههههتجيبون لشههههههههههههروع تعريف المدنيين، كما جاء في الفقرة الثالثة من المادة  
 المذكورة.  

ق في النزاعات  التي تطبالعرفي و من قواعد القانون الدولي الإنسههاني   5ولاتد من الإشههارة إلى القاعدة  
 وغير اات الطاب  الدولي، حيث جاء فيها:    ةالمسلحة الدولي

إلى القوات المسهههلحة. ويشهههمل مصهههطلح " السهههكان المدنيون" جمي     ن " المدنيون أشهههخاص لا ينتمو 
 ". الأشخاص المدنيين

للمهدنيين   يجهب النظر إلى مفهوم المهدنيين على أسههههههههههههههاس التهأويهل الواسهههههههههههههه ، وداخهل الإجهار العهام  إااً 
اء والأجفال واللاجئين وعديمي  خصهههههههه  القانون الدولي الإنسههههههههاني مزيداً من العناية لفئات محددة كالنسهههههههه

المدنية وإنما تحسهباً لما ينالهم من أعمال وتجاوزات    صهفتهملجنسهية والصهحافيين، وليس الك بسهبب انتفاء  ا
 . (2)أثناء النزاعات المسلحة

 يبرانيةلمباشرة في الهجمات الستحديد مفهوم المشاركة ا _ثانياً 

الجملة المسهههتخدمة في المادة  تداية لقد اسهههتخرج مفهوم المشهههاركة المباشهههرة في العمليات العدائية من 
.  (3)الثالثة المشهههههههتركة من اتفاقيات جنيف الأري ، بعبارة "الذين لا يشهههههههتركون مباشهههههههرة في الأعمال العدائية"

فيهم لا حاجة لإثباتها، فين  في العمليات العدائية هي أمر مفترض    ومن المتفق عليه أن مشههههاركة المقاتلين
ن الهذين ي فترض فيهم أنهم من غير المشهههههههههههههههاركين في مثهل تلهك  العكس هو الصههههههههههههههحيح فيمها يخ  المهدنيي

العمليات إلى أن يثبت العكس. ويهذا المعنى فين مفهوم المشهههههههاركة المباشهههههههرة في العمليات العدائية يشهههههههير  
 . (4)بها الأفراد كجزء من سير العمليات العدائية بين الأطراف في نزاع مسلح"ددة يقوم "أعمال محإلى:  

 
 .1، فقرة  4اتفاقية جنيف الرابعة، المادة   (1)
 .132-122، ص ، مرج  ساتقت في القانون الدولي الإنسانيدراسا ، مفيدشهاب،  (2)
دليل التفسههههيري لمفهوم المشههههاركة المباشههههرة في العمليات العدائية بموجب القانون الدولي الإنسههههاني، اللجنة  :  نيلسميلزر،   (3)

 .43-42-41ص   ،2010الدولية للصليب الأحمر،
لقهانون الهدولي الإنسههههههههههههههاني، الجهامعهة الافتراضههههههههههههههيهة السههههههههههههههوريهة،  قهانون النزاعهات المسههههههههههههههلحهة، مهاجسههههههههههههههتير ا  :أحمهد جوزان،(4)

 .78، ص 2020دمشق)سوريا(،
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ضههههفاء وصههههب المشههههاركة المباشههههرة على شههههخ  من المدنيين،  القانون الدولي الإنسههههاني لإويتطلب  
  والارتباع بالعمل الحريي والعلاقة السهههههبيبة تينهما.  الوصهههههول إلى حد حصهههههول الضهههههرر  ثلاثة شهههههروع  توافر
ة  جار الأعمال التحضههههههيرية للهجمات السههههههيبرانية، غالباً ما يتم تصههههههميم ويرمجة الأسههههههلحة السههههههيبراني إ  فيو

بصههههههههورة خاصههههههههة لتنفيذها على أهداف معينة ومحددة مسههههههههبقاً، مما يجعل من جمي  هذه الأفعال بصههههههههورة  
جمات المباشهههرة  واضهههحة، مشهههاركة مباشهههرة في الهجمات السهههيبرانية التي يترتب عليها فقدان الحماية من اله

مباشههههرة في الأعمال  مشههههاركة  وآثار القتال، فضههههلًا عن العقاب الذي يمكن أن يتعرض له المدني المشههههارك  
.  (1)  العدائية السهههههيبرانية عن جريق تصهههههميم ويرمجة الفيروسهههههات والأسهههههلحة السهههههيبرانية وفق القانون الوجني

شهههخ  من أن يحمل السهههلاح في نزاع مسهههلح بالإضهههافة إلى الك إن القانون الدولي الإنسهههاني لا يمن  أي  
كل بسهههاجة يلزم كل من يقوم تهذا، بالامتثال لقواعده  روماً من الامتيازات"، إلا أنه ويوأن يصهههبح "مقاتلًا مح

ويمكن قياس هذا الأمر على الهجمات السهههههههيبرانية إلا أنه ما يعنيه  .  (2)  التي تحكم سهههههههير العمليات العدائية
 كما اكرنا سابقاً.   السيبرانية هو أمر غير واضححمل السلاح في الهجمات  

ولا تد من الإشههههههارة أنه تحت توجيهات حديثة من اللجنة الدولية للصههههههليب الأحمر، يمكن اسههههههتهداف 
المدنيين الذين يتبنون مهمة قتالية مسهههههههههههتمرة، فالمبرمج الذي يعمل م  المخاترات العسهههههههههههكرية تتعديل الكود  

فة مسهههتمرة تتضهههمن  الهجوم.  يمكن تصهههور أفعال مثل هذا المدني "وظي لتنفيذ مقاصهههد الهجوم، حتى لحظة
التحضهههههههههير أو التنفيذ أو القيادة لأعمال أو عمليات ترقى إلى المشهههههههههاركة المباشهههههههههرة في الأعمال العدائية".  
نتيجهة لهذلهك، قهد ي نظر إلى المهدنيين المتورجين في الهجمهات السههههههههههههههيبرانيهة على أنهم يؤدون مههام قهد ترير  

 . (3)فًا مشروعة، مما يجعلهم أهدادولي الإنسانيبموجب قانون ال  وضعهم

أن غرار قواعهد القههانون الهدولي الإنسهههههههههههههههاني  ولقههد اتفق غهالبيههة الخبراء الهدوليين في دليههل تهالين على  
المدنيين يحتفظون توضهههه  المدنيين حتى لو شههههاركوا بشههههكل مباشههههر في الأعمال العدائية السههههيبرانية ولكنهم  

نزاع مسهههههلح دولي يقوم فيه قراصهههههنة  ن للاسهههههتهداف. على سهههههبيل المثال، إاا كان هنالك  يصهههههبحون معرضهههههي
وجنيون مدنيون بشههكل مسههتقل بعمليات هجومية سههيبرانية ضههد قوات العدو، قد يتم اسههتهداف هؤلاء الأفراد 

 . (4)بشكل قانوني
 

"المشهههههاركة المباشهههههرة للهبة الجما ية في الهجمات السهههههيبرانية"، مجلة كلية الحقوق، جامعة  :علي محمد كاظم، الموسهههههوي  (1)
بههرهههههههداد،   الههطهههههههائههي،  أدهههم  حههيهههههههدر  الهههههههدكههتههور  مههتهههههههاح  15ص  ،  58-25ص ص  ،  2019الههنهههههريههن،  الههرابهه :،   عههلههى 

https://cutt.ly/Skgb1y7  
 .165-166، ص اتقلة القانون الدولي الإنساني، مرج  سمقدمة شام :نيلسر، ز ميل (2)

(3)Hathaway, Oona A. & Others: "The Law of Cyber-Attack", Op.cit, P40 
(4)  Schmitt, Michael (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, Comment (3) On Rule (29) 

https://cutt.ly/Skgb1y7
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جمةات  الثةةاني: تطبيا المبةةادع العةةامةةة في القةةانون الةةدولي الإنسةةةةةةةةةةاني أثنةةاء اله مطلةةبال
 السيبرانية 
تنفذ في إجار نزاع مسههلح لقواعد القانون الدولي الإنسههاني، لا سههيما  التي  الهجمات السههيبرانية    تخضهه 

 2011كما جاء في تقرير اللجنة الدولية للصهليب الأحمر عام و القواعد التي تحكم سهير العمليات العدائية،  
ادئ القهانون الهدولي  م  جمي  مبه  المسههههههههههههههلح زاعالنإجهار  توظيف الهجمهات السههههههههههههههيبرانيهة في  يجهب أن يتوافق
كما هو الحال م  أي سههلاح أو وسههيلة أو أسههلوب حرب آخر، جديداً كان أم قديماً. وما    ، الإنسههاني وقواعده

يؤيد الك ما أشههههههههارت إليه محكمة العدل الدولية إن: "مبادئ وقواعد القانون الدولي الإنسههههههههاني المنطبق في  
ى جمي  أنواع الأسلحة بما في الك تلك المستقبلية ".  جمي  أشكال الحروب وعلالنزاع المسلح، تنطبق على  

لذا فين نقل مبادئ القانون الإنسههاني الدولي إلى اسههتخدامها في الهجمات السههيبرانية، على الرغم من كونها  
 سلاحاً جديداً للحرب، ليس ممكناً فحسب، تل مناسباً أيضاً. 

من قبل جرف في النزاع يجب    رار باسههههتخدام الهجمات السههههيبرانيةويالنظر إلى ما سههههبق إن اتخاا الق
عليه مراعاة عدد من المبادئ العامة التي تضهههههههههههمن تحقيق متطلبات المشهههههههههههرو ية في الك القرار ونتائجه.  

لتحضههههههههير لاسههههههههتخدام وتتوزع هذه المبادئ بحسههههههههبان المرحلة التي ينبري مراعاتها فيها تين مبادئ تتعلق با
 العمليات العدائية. وسنبين الك فيما يلي. دان نية وأخرى ترافق استخدامها في ميالهجمات السيبرا

 : المبادع المتعلقة بالتحضير لاستخدام الهجمات السيبرانيةالفرع الأول

بالتمييز تين ما يمكن اسههههتهدافه من الأشههههخاص أو   هجمات السههههيبرانيةتبدأ التحضههههيرات لاسههههتخدام ال
ه، ومن ثم اتخهاا كهل مها يلزم من الاحتيهاجهات لتجنهب وقوع أي انتههاك أو  الأ يهان، ومهالا يجوز اسههههههههههههههتههدافه

اعهد القهانون الهدولي الإنسههههههههههههههاني وصههههههههههههههولًا لتلافي الآثهار غير المرغوب فيهها التي تخلفهها الهجمهات  خرق لقو 
 بين الك فيما يلي. نن والأ يان المدنية. وسالسيبرانية في جانب المدنيي

 السيبرانيةوالمحظور أثناء الهجمات    مبدأ التمييز بين المشروع  _أولاً 

مبدأ التمييز في قلب النزاعات المسهههههههههههلحة الحديثة، لأنه أسهههههههههههاس المبادئ الرئيسهههههههههههية أن يكون   يجب
، (1)1977البروتوكول الإضههههافي الأول لعام  المتعلقة بمسههههألة الاسههههتهداف القانوني، وقد تم الن  عليه في  

طبق مبدأ التمييز في صههياغته وتفسههيره على نطاق واسهه  ولا لي ينبالتا، (2)والقانون الدولي الإنسههاني العرفي
قهههاتهههل للتطبيق على الهجمهههات   يقتصههههههههههههههر على أنواع معينهههة من الأسههههههههههههههلحهههة أو وسهههههههههههههههههائهههل الحرب، فهو 

 
 (.48، المادة )1977البرتوكول الإضافي الأول لعام  (1)
دوليههة  القههانون الههدولي الإنسهههههههههههههههاني العرفي )المجلههد الأول/القواعههد(، اللجنههة الهه   :لويز  ،بههك-دوزوالههدو   مههاري -جون ، هنكرتس  (2)

 .5-3، ص 1، القاعدة رقم 2016للصليب الأحمر،
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المبدأ أثناء التحضهههير لاسهههتخدام الهجمات السهههيبرانية التمييز تين  ويقتضهههي ضهههمان احترام هذا  (1)السهههيبرانية. 
 ين من جهة، ويين الأ يان العسكرية وتلك المدنية من جهة أخرى. المقاتلين وغير المقاتل

 السيبرانيين وغير المقاتلين السيبرانيين التمييز بين المقاتلين .1

والمدنيين لأول مرة في متن إعلان سهههههههان بطرسهههههههبورغ  وردت الإشهههههههارة إلى مبدأ التمييز تين المقاتلين  
د الذي يتعين على الدول أن تسهههههعى إلى تحقيقه  عندما ن  على أن: "الهدف المشهههههروع الوحي  1868لعام  

وقد جرى تقنين هذا المبدأ في البروتوكول الإضهههافي  .  (2)أثناء الحرب هو إضهههعاف القوات العسهههكرية للعدو"
من البروتوكول الإضهافي الأول بضهمان الحماية العامة   51أيضهاً تطالب المادة  الأول المشهار إليه أعلاه، و 
الأخطار الناشههههههئة عن العمليات العسههههههكرية، أما بالنسههههههبة للمدنيين الذين يشههههههاركون  للمدنيين المهاجمين من 
والجدير  ل العدائية فينهم لا يتمتعون بالحماية بحكم المشهههاركة، كما أشهههرنا سهههابقاً.  بشهههكل مباشهههر في الأعما

توجيه    بالذكر أن النظام الأسههههههههههههاسههههههههههههي للمحكمة الجنائية الدولية ن  على هذا المبدأ حيث اعتبر أن تعمد
لحريية  هجمات ضهد السهكان المدنيين بصهفتهم هذه، أو ضهد أفراد مدنيين لا يشهاركون مباشهرة في الاعمال ا

 . (3)على أنه جريمة حرب

اسهههتهداف أجراف النزاع للمقاتلين وليس المدنيين،    الررض الأسهههاسهههي من مبدأ التمييز هو لضهههمانو   
والمدنيين، يجب    السهههههيبرانيين  ل صهههههحيح تين المقاتلينولتحديد ما إاا كانت الهجمات السهههههيبرانية تميز بشهههههك

على المرء أن يفهم أين يكمن الفرق تين الاثنين كما وضههههههههحنا سههههههههابقاً. وم  الك، قد يكون من المسههههههههتحيل  
 أو فرد آخر مستهدف قانونياً لسببين رئيسيين:   سيبراني  تلعملياً التمييز تين مقا

ا إاا كان المدني  لم يكن من المسههههههتحيل، تحديد م قد يكون من الصههههههعب للراية، إن  السةةةةبب الأول: 
 . سيبرانيعلى علم بأن جهاز شبكة الكمبيوتر الخاص به يشارك في هجوم  

 
(1)Lülf, Charlotte: Modern Technologies and Targeting Under International Humanitarian Law, 
Working Paper, Vol.3, No3, IFHV, Ruhr University Bochum, Germany,2013, P7, Available At:  
 https://cutt.ly/sksxM79  

 .89، ص ، مرج  ساتققانون النزاعات المسلحة د:أحمجوزان، (2)
 م، متاح على الراب :1998(، 2(، الفقرة )8نظام روما الأساسي للمحكمة الجنائية الدولية، المادة ) (3)

ocuments/misc/6e7ec5.htmhttps://www.icrc.org/ar/doc/resources/d 

https://cutt.ly/sksxM79
https://www.icrc.org/ar/doc/resources/documents/misc/6e7ec5.htm
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هزتهم الشهههبكية الحاسهههويية في الهجمات  ويناء على الك لا يمكن أن يصهههبح الأفراد، الذين تسهههاهم أج
مهاجم السههههههيبراني في هذه الحالة هو  الف  . (1)  ة دون علم مالكهم، خاضههههههعين للاسههههههتهداف القانونيسههههههيبرانيال

الذي يقوم بيجبار المدني على المشاركة في النزاع. على سبيل المثال، عندما يخترق مهاجم سيبراني أجهزة  
 كمبيوتر مدنية لدمجها في شبكة الرويوتات ومن ثم يهاجم خصماً. هناك نوعان من الانتهاكات المتضمنة:

ر قهانوني أجهزة الكمبيوتر المهدنيهة تبرامج ضههههههههههههههارة تجبر  غيل  يههاجم بشههههههههههههههكه  سههههههههههههههيبرانيالمههاجم ال   -أ
الكمبيوتر على الاسههتجابة على أمر المهاجمين السههيبرانيين. والجدير بالذكر أن الدولة المسههتهدفة يمكن أن  

  سهههيبراني الترد تهجوم مضهههاد متناسهههب يؤثر على أجهزة الكمبيوتر المخترقة. في هذه الحالة، يكون المهاجم 
  عن الضرر اللاحق للممتلكات المدنية بسبب الحالة المستهدفة.  لاً ؤو الأصلي مس
في الأعمال  المباشههههههههههرة  المدنيين بشههههههههههكل غير قانوني على المشههههههههههاركة    سههههههههههيبراني يجبرالمهاجم ال   -ب

، هذا هو المعادل السيبراني له  تهم الحاسوييةيتكون من أجهز   سيبرانيالعدائية، والك من خلال صن  سلاح 
أن   ، المدنية  ي عبر شههههههههبكاتها الحاسههههههههوييةسههههههههيبرانلدولة التي يتم تنفيذ هجوم  يمكن ل ولا  . (2)البشههههههههري""الدرع 
 . (3)  للمساءلة عن الهجمات  ما لم يثبت أنه تم الك عن علم قادتها  تخض 

لم يتم اعتبار المهندسين المدنيين ومصممي الأسلحة الآخرين أفراداً مستهدفين بشكل   السبب الثاني: 
بالفعل مقارنة بالقادة العسهههههههههههكريين بما في الك المهندسهههههههههههين العسهههههههههههكريين    كان ضهههههههههههئيلاً  ي لأن دورهمقانون

 والجنرالات. 

وم  الك، يبدو أن دور مهندسهههههي البرمجيات المدنيين أكثر أهمية بشهههههكل ملحوظ في سهههههياق الحرب 
مزيد    اك حاجة إلىالسههههيبرانية، خاصههههة أنه بمجرد إجلاق هجوم سههههيبراني على شههههبكة الكمبيوتر، لم يعد هن

جراءات غالباً، نظراً لأن مسههههههههههاره وإجراءاته تمت ترمجته تلقائياً من قبلهم. فيمكن بسهههههههههههولة إسههههههههههاءة  من الإ
هذه من قبل السههههههلطات الرسههههههمية للدولة، والتي يمكن أن تنكر أي صههههههلة    سههههههيبرانيةاسههههههتخدام ميزة الحرب ال

  سهههههههههيبرانية دة الحتوي المعاهالممكن أن تبجماعة مدنية تدعي صهههههههههراحة مسهههههههههؤوليتها عن هجوم. لذلك، من 
الجديدة على أحكام من شهأنها أن تأخذ في الاعتبار مشهاركة جمي  المدنيين تنشهاع وعن علم في الهجمات  

 . (4)السيبرانية بما في الك إعدادها وتنظيمها، كأفراد مستهدفين بشكل قانوني

 
(1)Knopová,  Eva: New IHL Framework for Cyber Warfare, Faculty of Law (Department of 
International Law), Charles University in Prague, Thesis Supervisor: Dr. Martin Faix,2016, 
P55-56, Available At: https://cutt.ly/8ksnQdZ  
(2)Gervais, Michael: "Cyber Attacks and The Laws of War", op.cit, P567.  
(3)Knopová, Eva: New IHL Framework for Cyber Warfare, op.cit, P56. 
(4) Ibid, loc.cit. 

https://cutt.ly/8ksnQdZ
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 التمييز بين الأ يان العسكرية والأ يان المدنية   .2

أثناء    في إجار الإعداد لاسههههههتخدام الهجمات السههههههيبرانيةنية  يان العسههههههكرية والمديعد التمييز تين الأ
ونقر بأنه    . ، مكملًا للتمييز تين المقاتلين والمدنيين، ومحكوماً تذات القواعد القانونية تقريباً العمليات العدائية

  والمدنية. كرية  العسهههههه   يانتين الأ واضههههههحمحدد و   خ عدم وجود  تكمن صههههههعوية الهجمات السههههههيبرانية، في
 تفي بمتطلبات التمييز، يجب على المهاجم السيبراني أن يحدد:   نيةسيبراولتحديد ما إاا كانت الهجمات ال

المههدنيههة والعسههههههههههههههكريهة، م  الأخهذ في الاعتبههار     يههانمها إاا كهان الهجوم يميز بشههههههههههههههكههل كهاف  تين الأ -أ
 الاستخدام المزدوج لمعظم البنية التحتية لشنترنت  

 . (1)  تتم بشكل عشوائي  سيبرانيةجمات الت الها كانما إا -ب

( من دليل تالين، وتسههتند 49،50،43وقد تم الإشههارة إلى الهجمات العشههوائية المحظورة في المادة )   
( من القهانون  12و  11( من البروتوكول الإضههههههههههههههافي الأول، القهاعهدتين ) 4)  51ههاتهان القهاعهدان إلى المهادة  
 الدولي الإنساني العرفي. 

ا كان الهجوم عشههههوائياً على أسههههاس كل حالة على حدة، وتشههههمل العوامل التي يجب  يم ما إاويتم تقي
 مراعاتها ما يلي: 

 جبيعة النظام الذي يتم إدخال البرامج الضارة فيه أو المعرضة للخطر    -
 المستخدمة     سيبرانيةجبيعة أسلوب أو وسائل الحرب ال -
 مدى وجودة التخطي     -
ي في التخطي  للهجوم أو الموافقة عليه أو  سههههههههيبرانالمشههههههههرل المن جانب  مبالاة  وأي دليل على اللا -
 . (2)  تنفيذه

ومن ناحية أخرى لا يمكن اعتبار العملية السههيبراني على الأ يان المدنية هجوماً مسههلحاً إلا إاا كان 
لدولي  المجتم  اله آثار خطيرة تهدد الصههههههههههههههحة على مواجني الدولة، فمن غير الواقعي أن نتوق  أن يوافق  

أن الهجوم على ترنامج البورصههههههههة يعتبر هجوماً مسههههههههلحاً على الرغم من النطاق الواسهههههههه  للأضههههههههرار    على
الجسههيمة المحتملة التي قد يتسههبب فيها، بما في الك فقدان الوظائب بشههكل كبير وما يترتب على الك من  

ه القضههههههههية: "بعلا  سههههههههم حول هذلدولي انقتهديدات لبقاء الكثيرين المدنيين. وم  الك، حتى فريق الخبراء ا
الخبراء لم يكونوا مسهههههتعدين لتسهههههميته هجوم على تورصهههههة نيويورك مثلًا تهجوم مسهههههلح لأنهم لم يقتنعوا بأن  

 
(1)Gervais, Michael: "Cyber Attacks and The Laws of War", op.cit, p33.  
(2)  Schmitt, Michael (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, comment (6) on Rule (49). 
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مجرد الخسهههههههههارة المالية تشهههههههههكل ضهههههههههرراً، تينما شهههههههههدد آخرون على الآثار الكارثية التي قد يحدثها مثل هذا  
رونية على أنها هجوم مسلح ويالتالي، هناك حاجة  ية الإلكتوصب العملالانهيار، ويالتالي يعتبرونها كافية ل

 . (1) إلى وض  تنظيم قانوني واضح من قبل المجتم  الدولي

 مبدأ الاحتياا لتجنب المحظورات أثناء الهجمات السيبرانية _ثانياً 

  لاتخاا تداتير وقائية يق  على عاتق القائد العسههههههههكري الذي يتولى التخطي  لعمل عدائي أن يسههههههههعى  
في أي خلل يشكل انتهاكاً لقواعد قانون الدولي الإنساني الواجب التقيد تها واحترامها،   يحتاع تها من الوقوع

وقد تم الن  على هذا  ،  (2)ويذلك يعد المقدمة المنطقية لتحقيق التزاماته المترتبة عليه أثناء اسهههههههتخدام القوة
"التداتير الوقائية" التي ورد ن ت عنواتح1977افي الأول لعام  المبدأ ضههههههههههمن نصههههههههههوص البرتوكول الإضهههههههههه

منه. في حين لم يتضههههمن البرتوكول الإضههههافي الثاني مثل هذا التقنين  58و57ها في ن  المادتين  يلتفصهههه
ليظهل تطبيق مبهدأ الاحتيهاع "التهداتير الوقهائيهة" في النزاعهات المسههههههههههههههلحهة غير اات الطهاب  الهدولي محكومهاً  

 (. 15لقاعدة  بالقانون الدولي الإنساني العرفي )ا

وقد فرضت قاتلية استخدام الفضاء السيبراني لمثل تلك الأنشطة العدائية بعلا التعقيدات بخصوص  
الإجراء الاحتياجي الواجب اتخااه قبل شهههن الهجمات السهههيبرانية والإجراء الاحتياجي الواجب اتخااه لتلافي  

تطرق   دولي الإنسههههانيعلى قواعد القانون ال الذي اعتمد في قواعده  أن دليل تالين إلا  ، (3)آثار هذه الهجمات
هم الاحتياجات والتقديرات التي يجب أخذها بالحسبان عند تنفيذ الهجمات السيبرانية، وسنبينها من خلال  لأ

 نوعين من الاحتياجات فيما يلي: 

 الاحتياطات الواجب اتخاذها قبل شن الهجمات السيبرانية   .1
لتي تنطوي على هجمات سهههههههههههههيبرانية،  لعمليات العدائية اأي أنه في أثناء ا  الرعاية المسةةةةةةةةتمرة:  -أ

 . (4)ينبري أن تتخذ الرعاية المستمرة لتجنب الأضرار بالسكان المدنيين والأ يان المدنية

 
(1)Knopová, Eva: New IHL Framework for Cyber Warfare, op.cit, p56-57. 

 .91، ص ، مرج  ساتققانون النزاعات المسلحة :أحمدجوزان،  (2)
الإرهههاب الإلكتروني القوة في العلاقههات الههدوليههة: نم  جههديههد وتحههديههات مختلفههة، مركز الأهرام   :عههادل عبههدالصهههههههههههههههادق،    (3)

القههههههاهرة، الثههههههانيههههههة،  الطبعههههههة  والاسههههههههههههههتراتيجيههههههة،  السههههههههههههههيههههههاسههههههههههههههيههههههة  ص  2009للههههههدراسهههههههههههههههههههات  الر 283،  على  متههههههاح  اب :  ، 
https://cutt.ly/SksQ7Xl  

(4)  Schmitt, Michael (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, Rule (52). 

https://cutt.ly/SksQ7Xl
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الأهةةةداف:  -ب بههههالهجوم    التحقا من  الأمر  يصهههههههههههههههههدرون  الههههذين يخططون أو  أولئههههك  على  ينبري 
لمدنيون، والأ يان المدنية والأشخاص السيبراني، اتخاا جمي  الاحتياجات الممكنة لكيلا يكون ا
 . (1)الذين يتمتعون بحماية خاصة موض  للهجمات السيبرانية

ئك الذين يخططون أو  ينبري على أول  اختيار الوسةةةةةائل والأسةةةةةاليب المسةةةةةتخدمة في الهجوم:  -ج
يصههههههدرون الأمر بالهجوم السههههههيبراني اتخاا جمي  الاحتياجات المسههههههتطاعة عند اختيار وسههههههائل  

اليبها المسههههههههتخدمة في هذا الهجوم، والك تهدف التجنب أو على الأقل التقليل من الحرب وأسهههههههه
مير  أو التسهههههههههبب بفقدانهم للحياة أو التلب والتدالإصهههههههههابات العرضهههههههههية في صهههههههههفوف المدنيين،  

 . (2)للممتلكات المدنية
ينبري على أولئك الذين يخططون أو يصهههدرون   الاحتياطات الواجب اتخاذها لتحقا التناسةةب:  - د

ن تنفيذ أي هجوم سهيبراني يتوق  منه أن يسهبب  مر بالهجمات، الامتناع عن اتخاا القرار بشهأالأ
رار بالأ يان المدنية،  خسائر عرضية في أرواح المدنيين أو تؤدي إلى إصاتتهم أو إلحاق الأض

أو أن يحههدث خل  نتيجههة الههك تكون نتههائجههه مفرجههة مقههارنههة بههالميزة العسههههههههههههههكريههة المرتقبههة من 
 . (3)الهجوم

ممكنهههاً تين عهههدة أههههداف عسههههههههههههههكريهههة ممكنهههة    اختيةةار الأهةةداف:  - ه أنهههه عنهههدمههها يكون الخيهههار  أي 
لى تلك الأهداف )مشهههههروعة(، تحقق ميزة عسهههههكرية مماثلة، فينبري توجيه الهجمات السهههههيبرانية إ
 . (4)التي يتوق  منها أن تسبب خطراً أقل على أرواح المدنيين والا يان المدنية

يجب على من يتخذ قرار الموافقة أو تنفيذ الهجمات السهههههيبرانية، إلراء   ه: إلغاء الهجوم أو إيقاف -و
 أو تعليق الهجوم إاا اتضح ما يلي: 

 خاصة  أو  الهدف ليس هدفاً عسكرياً أو أنه مشمول بحماية   -
من الممكن أن يسههبب الهجوم، بصههورة مباشههرة أو غير مباشههرة، خسههائر عرضههية في أرواح  -

أو الإضههههههرار بالأ يان المدنية، أو المزيج من الك، والتي قد    المدنيين، وإصههههههابة المدنيين، 
 . (5)والمباشرة المتوقعة من الهجومتكون مفرجة بالنسبة للميزة العسكرية الملموسة  

 
(1) Ibid, Rule (53). 
(2) Ibid, Rule (54). 
(3) Ibid, Rule (55). 
(4) Ibid, Rule (56). 
(5) Ibid, Rule (57). 
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ينبري أن يوجه إنذار مسههههههههبق فعال بشههههههههأن الهجمات السههههههههيبرانية التي قد تؤثر على  التحذيرات:  -ز
 . (1)السكان المدنيين، مالم تمن  الظروف الك

 الواجب اتخاذها لتلافي آثار الهجمات السيبرانية الاحتياطات .2
 

يعد هذا الالتزام واجباً قانونياً او جبيعة عرفية بالنسهههههبة للنزاعات المسهههههلحة الدولية وغير اات الطاب   
وتمت الإشهههههارة إليه    ، (2) العرفيمن القانون الدولي الإنسهههههاني   22الدولي، والك بالاسهههههتناد إلى ن  القاعدة  

 الين. من دليل ت 59القاعدة   في
ومن الأمثلههة على مبههدأ الاحتيههاع: القيههام بعزل البنى التحتيههة الالكترونيههة العسههههههههههههههكريههة عن المههدنيههة،  
وفصهههههل الحاسهههههوب التي تعتمد عليها البنى التحتية الأسهههههاسهههههية عن شهههههبكة الانترنت، وعدم اسهههههتخدام شهههههبكة  

احتياجية، واسهههههههههههتخدام  المدنية الرقمية تنسههههههههههه   سهههههههههههكرية، ودعم البيانات  الاتصهههههههههههالات المدنية للأغراض الع
الإجراءات المضههههادة لفيروسههههات الحاسههههوب لحماية النظم المدنية، والقيام تتوزي  البرمجيات الواقية، ومراقبة  
النظم والشههههههههههبكات الإلكترونية، وتطوير قدرات رد الفعل لمن  التسههههههههههلل من قبل الخصههههههههههم للنظم الإلكترونية  

 . (3)دنيةالم
التقنية السهههيبرانية المختارة تحدد أيضهههاً ما إاا كان يمكن الوفاء بالالتزام،  ك، إن جبيعة  علاوة على ال

فمن الممكن تعطيل الهجمات إاا تم تصنيف الهدف بشكل خاجئ، فق  إاا كان المهاجم قادراً على التحكم  
الدودة، التي تقوم   إاا تم اسههههههتخدام ترنامج  في السههههههلاح أو الوسههههههيلة المنتشههههههرة، إلا أنه وعلى سههههههبيل المثال: 

رار نفسههها دون مزيد من التحكم في الشههخ  الذي أجلقها للاسههتهداف يكون من الصههعب إيقافها بسههبب  تتك
إلا أنه    . (4)الطبيعة التقنية لها، فلا يمكن الالتزام بالالتزام، مما يؤدي إلى انتهاك القانون الدولي الإنسهههههههههههاني

ل لقواعد القانون الدولي الإنسههاني بشههكل  لها القدرة على الامتثا  وق كفاءة البشههر، قد يكون تم تطويرها لتف اإا
 . (5)أفضل
 

 
(1) Ibid, Rule (58). 

 .61، صمرج  ساتقالقانون الدولي الإنساني العرفي )المجلد الأول/القواعد(،  :  لويزبك -دوزوالدماري و -جون   ،هنكرتس  (2)
(3)  Schmitt, Michael (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, comment (1-9) on Rule (59). 
(4)Lülf,  Charlotte: Modern Technologies and Targeting Under International Humanitarian Law, 
op.cit, p44. 

متخصههصههة  " الحرب السههيبرانية في ضههوء قواعد القانون الدولي الإنسههاني"، المجلة القانونية )مجلة:  يحيى ياسههين  سههعود،  (5)
 ، متاح على الراب :99ص   ،108-79ص ص   ،2018جامعة يحي فارس، الجزائر،    والبحوث القانونية(،في الدراسههههات  

https://cutt.ly/QksE4ii  

https://cutt.ly/QksE4ii
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 أثناء العمليات العدائية : المبادع التي تحكم استخدام الهجمات السيبرانيةالفرع الثاني 
وفقاً لأولوية على وجه الخصوص   هجمات السيبرانيةال القوة أو  يعمد أجراف أي نزاع مسلح لاستخدام

رة العسههكرية للطرف الآخر لأقصههى حد ممكن، إلا أن القانون  اء أو على الأقل إضههعاف القدرئيسههة هي إنه
ضهههب   و الدولي الإنسهههاني ويوصهههفه القانون الذي وجد أصهههلًا لترشهههيد اسهههتخدام القوة وليس لمن  اسهههتخدامها،  

بل جمي   سههههههاسههههههية التي ينبري أن تظل موضههههههوع احترام من قهذا الاسههههههتخدام بمبدأين اثنين من المبادئ الأ
 .  العسكرية  الضرورةمبدأ و   تين الضرر والميزة العسكرية المباشرة  التناسبمبدأ  أجراف النزاع، وهما:  

 مبدأ التناسب بين الضرر والميزة العسكرية المباشرة  _أولاً 
معينة يجب أن تفوق الضهههههرر الذي  يعني هذا المبدأ أن الميزة العسهههههكرية التي تحصهههههل عليها عملية 

البنههد  )   57المههادة    ي متنوقههد تم التعبير عنههه ف  ، ين والأ يههان المههدنيههة من جراء الههك الإجراءيلحق بههالمههدني
، وإلى جانهب  1977من البروتوكول الإضههههههههههههههافي الأول لعام    52( والمادة  الثاني/الفقرة أ/ثالثاً، والبند الثالث
دة أصهههههلية من قواعد القانون  دأ يبرز جابعه العرفي الذي يؤكد وجوده كقاعالطاب  التعاهدي البارز لهذا المب

العرفي، ويالتالي انطباقه على النزاعات المسهههههههلحة الدولية وغير اات الطاب  الدولي على    الدولي الإنسهههههههاني
 . (1)حد سواء

المسههلحة، يجب أن تمتثل  وكما هو الحال م  جمي  أنواع الأسههلحة الأخرى المسههتخدمة في النزاعات  
الذي اعتمد في قواعده على قواعد القانون الدولي    فتبنى دليل تالين  . (2)الهجمات السهههههههيبرانية لمبدأ التناسهههههههب
، وتناول المواقب التي يتعرض فيها المدنيون أو  51هذا المبدأ في القاعدة  الإنسهههاني كما اكرنا سهههابقاً على  

نهم ليسهههههوا أهدافاً مقصهههههودة للهجوم. كما وضهههههح، بأن حقيقة تعرض  الأ يان المدنية للأاى العرضهههههي، أي أ
هدف عسهههههكري مشهههههروع لا تجعل بالضهههههرورة  المدنيين أو الأ يان المدنية للأاى أثناء هجوم سهههههيبراني على  

الهجوم المذكور غير قانوني في حد ااته. تدلًا من الك، تعتمد مشههههههرو ية الهجوم الذي ينتج عنه أضههههههرار  
بشهكل عرضهي للمدنيين  قة تين الضهرر الذي يتوق  المهاجم بشهكل معقول أن يتسهبب فيه  جانبية، على العلا

يتوقعها نتيجة للهجوم. وعلى سهههههبيل المثال: إن الهجوم السهههههيبراني    والأ يان المدنية والميزة العسهههههكرية التي
وني. وم   نظهام ثنهائي الاسههههههههههههههتخهدام ويهالتهالي فهو ههدف قهان  هو (GPS)على نظهام تحهديهد المواق  العهالمي  

من المعلومات الأسههههاسههههية مثل البيانات الملاحية   الك، من المرجح أن يؤدي حرمان المسههههتخدمين المدنيين
ضههههههههههههههرر بهالسههههههههههههههفن التجهاريهة والطهائرات المهدنيهة التي تعتمهد على توجيههات نظهام تحهديهد المواق   إلى إلحهاق ال

 
، القاعدة  مرج  سهههاتقلقواعد(،  القانون الدولي الإنسهههاني العرفي )المجلد الأول/ا  :بك لويز-ماري ودوزوالد-جون  ،هنكرتس  (1)
 .43-41، ص 14رقم 

(2)Lülf, Charlotte: Modern Technologies and Targeting Under International Humanitarian Law, 
op.cit, p43. 
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كرية المتوقعة للعملية، فسههههههههههيتم حظر  العالمي، فياا كان هذا الضههههههههههرر المتوق  مفرجًا مقارنة بالميزة العسهههههههههه
 . (1)وم غير شرعي ومنتهكاً لمبدأ التناسبالعملية وسيعتبر هذا الهج

سهههههبب الهجمات السهههههيبرانية في حدوث إزعاج أو تهيج أو توتر أو خوف، فلا تومن ناحية أخرى قد ت
في أرواح المدنيين، أو إصهههابة المدنيين،    ةتعتبر مثل هذه العواقب أضهههراراً جانبية لأنها لا ترقى إلى "خسهههار 

مههدنيههة"، فلا ينبري أخههذ هههذه الآثههار في الاعتبههار عنههد تطبيق هههذه  أو الأضههههههههههههههرار التي تلحق بههالأ يههان ال
 . (2)القاعدة

ويالنظر إلى مخاجر الهجمات السههههههيبرانية من المرجح جداً أن يتم انتهاك مبدأ التناسههههههب في تفسههههههيره  
  ن الأنظمة المدنية والعسههههههههكرية والآثار التي لا يمكن السههههههههيطرة عليها على البنى التقليدي بسههههههههبب التراب  تي

، قد نرى ترييرات في الأنظمة والشهههبكات  وفي سهههبيل الحد من هذه المخاجر والانتهاكات  ، (3)التحتية المدنية
في    من أجل فصهل الشهبكات المدنية عن الشهبكات العسهكرية من أجل تسههيل الوصهول إلى مثل هذه الفروق 

 . (4)أوقات الحرب أو الأزمات

 مبدأ الضرورة العسكرية _ثانياً 

التي عرفها بأنها: "التداتير    1863ورة العسههههههههههكرية في قانون ليبر عام ف لمبدأ الضههههههههههر ورد أول تعري
. وتم الإشهههههههههههارة لهذا المبدأ في اتفاقية لاهاي الخاصهههههههههههة باحترام  (5)التي لا غنى عنها لتأمين انتهاء الحرب"
لضههههههههههههههرورة  /ز(. ويعتبر انتهههاك مبههدأ ا23و  54و43في المواد )   1907قوانين وأعراف الحرب البريهة لعههام  

وفي اات الشههههههههأن تمت  .  (6)العسههههههههكرية "جريمة حرب" في نظام روما الأسههههههههاسههههههههي للمحكمة الجنائية الدولية
من البروتوكول   4/ 67و3/ 71و 1/ 62و 2/ 54و 2/ 52رة العسهههههههههههههكرية في الموادالإشهههههههههههههارة لمبدأ الضهههههههههههههرو 

زاعات المسهههههلحة  والمتعلق بحماية ضهههههحايا الن  1949الأري  لعام  الإضهههههافي الأول الملحق باتفاقيات جنيف  
لاجلاع على المواد السهههههههههابقة نسهههههههههتنتج، أن مبدأ الضهههههههههرورة العسهههههههههكرية، يتيح مهاجمة الأهداف  الدولية. ويا

 
(1) Schmitt, Michael (gen ed) :Tallinn Manual on the International Law Applicable to Cyber 
Warfare, op.cit, comment (4) on Rule (51). 
(2) Ibid, Comment (5) On Rule (51). 
(3)  Lülf, Charlotte: Modern Technologies and Targeting Under International Humanitarian Law, 
op.cit, P43. 
(4)  Andress, Jason. Winterfeld, Steve: Cyber Warfare: Techniques, Tactics and Tools for 
Security Practitioners, 1st Edition, Elsevier, USA,2011, P234, Available At: 
http://index-of.es/Hack/Cyber%20Warfare.pdf  

 .141، ص   ساتقمرج الحرب الإلكترونية في القانون الدولي الإنساني"،  " :عمر محمودأعمر،  (5)
 (.4/أ/2)8القاعدة  ، اتقنظام روما الأساسي للمحكمة الجنائية الدولية، مرج  س (6)

http://index-of.es/Hack/Cyber%20Warfare.pdf
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كخيار ضههههههههروري بالمرتبة الأولى، إلا أن الك لا يمن  كضههههههههرورة من مهاجمة أ يان مدنية، إاا  العسههههههههكرية  
تم تحديد شهههههروع معينة في القانون    في تحقيق ميزة عسهههههكرية أكيدة. وقد  تسههههههم بطريقة غير مباشهههههرةكانت  

 الدولي الإنساني يمكن بموجبها اللجوء لمبدأ الضرورة العسكرية وهي ما يلي: 

 التجاوز مؤقتاً ومرتبطاً بمدة قيام هذه الضرورة. أن يكون هذا  -
 أن يكون على أهداف محددة.  -
 أن يكون الررض منها تحقيق ميزة عسكرية أكيدة.  -
 ولي الإنساني. أن يتم مراعاة القانون الد -

إلى أنه في الحالات  أشههههار    ويالنسههههبة لدليل تالين الذي اسههههتوحى قواعده من القانون الدولي الإنسههههاني
الخيار ممكناً تين عدة أهداف عسههههكرية للحصههههول على ميزة عسههههكرية مماثلة، فالهدف الذي يتم  التي يكون  

بب خطر أقل على المدنيين والأ يان  اختياره للهجوم السهههههههههيبراني، هو الك الهدف الذي يتوق  منه أن يسههههههههه
مثيلاتها، ففي    المدنية، إما في حالة وجود العديد من الأهداف إلا أن أحداها تحقق ميزة عسهههههكرية أكثر من

هذه الحالة من حق المهاجم توجيه الهجمات السهههههيبرانية المباشهههههرة ضهههههد الهدف العسهههههكري الذي يحقق أكثر  
مسهههلح، وهنا يجب أن ينظر بشهههأن الهجمات السهههيبرانية إلى الضهههرر  ميزة عسهههكرية ممكنة في إجار النزاع ال

، فضههههلًا عما يسههههببه للمدنيين من حرمان في  الذي يلحق بالمنشهههه ت والبنية التحتية المهمة بالنسههههبة للمدنيين
 . (1)وظائب وخدمات هذه المنش ت تطبيقاً لمبدأ الضرورة العسكرية

لتحقيق    إلى الهجمات السهيبرانية يجب أن يكون ضهرورياً واسهتناداً إلى ما سهبق يمكن القول إن اللجوء 
العسهههكرية في الفضهههاء السهههيبراني فتثير  الهدف العسهههكري المشهههروع، وأما مسهههألة تحديد الأهداف والمنشههه ت  

تحدياً واسهههههههعاً أمام المجتم  الدولي، والك لأن المنشههههههه ت التي تقدم خدمة للجهد العسهههههههكري هي في الوقت  
تحديد كل حالة على حدة، أي أنه في كل    قاتل السههههههههيبرانيني، فيجب إاا على المنفسههههههههه تخدم القطاع المد
قرر بشهههكل قاج  أن الهجوم السهههيبراني يوفر ميزة عسهههكرية لتحقيق  أن ي  مقاتل السهههيبرانيحالة، يجب على ال
مدير شهههههههههههبكة الاتتكار    ( Rex Hughes) وقد أشهههههههههههار إلى هذا التحدي ريكس هيوز    . (2)هدف عسهههههههههههكري 
"إن الهجمات الرقمية تنشهئ تحدياً واضهحا  أمام تطبيق مبدأ الضهرورة    جامعة كامبردج بالقول:  السهايبري في

معضهههههلة لاتد من تضهههههافر الجهود تين خبراء القانون الدولي ومهندسهههههي الصهههههناعات  العسهههههكرية ولحل هذه ال
 . (3)الإلكترونية لتحديد ما يمكن أن يوصب تهدف...."

 
 .94، صمرج  ساتق  "الحرب السيبرانية في ضوء قواعد القانون الدولي الإنساني"،: يحيى ياسينسعود، (1)

(2)Gervais, Michael: "Cyber Attacks and The Laws of War", op.cit, P33. 
( 3 )Hughes,  Rex: "A Treaty for Cyber Space", International Affairs (Royal Institute of 
International Affairs 1944-), Vol. 86, No. 2, UK, 2010, pp. 523–541, p537, Available AT: 
 https://academic.oup.com/ia/article/86/2/523/2326362  

https://academic.oup.com/ia/article/86/2/523/2326362
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 المبحث الثاني
 اني على الهجمات السيبرانية انون الدولي الإنستحديات انطباق الق 
فلا يتضهههمن القانون   السهههيبرانية تحديات عدة، انطباق القانون الدولي الإنسهههاني على الهجمات  يواجه 

ي، والسهبب في الك  سهيبرانالدولي الإنسهاني على أي قواعد صهريحة بشهأن الهجمات السهيبرانية في الفضهاء ال
يالنظر إلى  و . إلا أنه  بالمعنى التقليديحركية، أي ليسههههت هجمات مسههههلحة هو أنها لا تكون هذه الهجمات  
حماية المدنيين من ويلات الحرب، يصهههههههبح القانون  ب  المتمثل  الإنسهههههههاني  الهدف الأسهههههههاسهههههههي للقانون الدولي

إاا كان هدف الهجمات السههههههههههههيبرانية هو  ضههههههههههههمن قواعده وتندرج تلك الهجمات    ، الدولي الإنسههههههههههههاني منطبقاً 
ولكن يبقى التحدي في مقدرة    ث الك، اص المحميين وممتلكاتهم للخطر أو المخاجرة بحدو تعريلا الأشههههههههخ

 القانون الدولي الإنساني على تنظيم أساليب ووسائل الحرب الجديدة. 

فأي سههههههلاح لم يتم اكره في أي اتفاقية لا يعني بالضههههههرورة إباحة اسههههههتخدامه، ويعد المثال الواضههههههح 
الخهاص   1980لعهام  رد في البروتوكول الراب  لاتفهاقيهة الأسههههههههههههههلحهة التقليهديهة  للحظر الوقهائي الوحيهد هو مها و 

م، فهذا السهههههلاح تم تحريمه بمجرد 1995بحظر اسهههههتخدام أسهههههلحة الليزر المعمية والذي ألحق باتفاقية عام 
تدء التجارب عليه، وقبل وضهههههعه موضههههه  الاسهههههتخدام العسهههههكري الفعلي. لكن هذا المثال لا يمكن تعميمه   

، ويالتالي من النادر التعرف على آثار  ظم التجارب على الأسهههههههلحة الجديدة تعتبر أسهههههههراراً عسهههههههكريةلأن مع
تلك الأسهههلحة. ومن ثم يأخذ تحريم اسهههتخدام سهههلاح معين حيزاً من الجهد والوقت والنيات الحسهههنة، وهذا ما  

 قد لا يتوافر.  

على حماية الأشههههههخاص في   1949ويالإضههههههافة إلى الك تم التركيز في اتفاقيات جنيف الأري  لعام  
الإشهارة إلى الهجمات السهيبرانية، ودون الإشهارة إلى اسهتخدام أسهلحة معينة. إلا   حالة النزاعات المسهلحة دون 

أنه تعد البروتوكولات الإضهههههافية أكثر ملاءمة لتقديم موقفها من اسهههههتخدام الهجمات السهههههيبرانية، كما أشهههههرنا  
رتينز  بالإضههههههههافة لشههههههههرع ما  1977البروتوكول الإضههههههههافي الأول لعام  من   1الفقرة   35و  36سههههههههابقاً المادة  

والرأي الاسهتشهاري لمحكمة العدل الدولية بشهأن مشهرو ية التهديد بالأسهلحة النووية أو اسهتخدامها كلها تدل  
على أن القانون الدولي الإنسههههههههاني قاتل للانطباق على الهجمات السههههههههيبرانية التي تحدث في سههههههههياق النزاع  

ولكن آثاره وتدا ياته تنشهئ هذا النزاع  سهلح لم يحدث في سهياق نزاع مإلا إن الهجوم السهيبراني إاا   المسهلح،  
ثاره لا تصههههههههل إلى نفس  آكانت   إاا  المسههههههههلح فيمكن انطباق القانون الدولي الإنسههههههههاني عليه، ولكن بالمقاتل

للقانون الدولي    يخضههه ، تل  يهعل  القانون الدولي الإنسهههانييمكن انطباق  تأثير الهجوم العسهههكري الفعلي، لا  
الجنائية الوجنية. واسهههههههتناداً لما سهههههههبق سهههههههوف نقسهههههههم هذا المبحث إلى مطلبين،  للقوانين  لحقوق الإنسهههههههان و 
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نسهههههتعرض في الأول الهجمات السهههههيبرانية في سهههههياق النزاع المسهههههلح، أما الثاني الهجمات السهههههيبرانية خارج  
 سياق النزاع المسلح. 

 لنزاع المسلحسيبرانية في سياق االأول: الهجمات ال طلبالم
من المتفق عليه أن القانون الدولي الإنسههاني ينطبق على الهجمات السههيبرانية التي تحدث في سههياق 
نزاع مسههههههلح قائم بالفعل. فيجب على الدول أن تحترم قواعد القانون الدولي الإنسههههههاني عندما تشههههههن هجمات  

براني معترفاً به كميدان قتال  اا كان الفضههههههههههاء السههههههههههيح، برلا النظر عما إسههههههههههيبرانية في إجار نزاع مسههههههههههل
اصههههههطناعي جديد، يضههههههاف إلى الميادين الطبيعية للحرب المتمثلة بالبر والجو والبحر والفضههههههاء الخارجي  

لههذلههك يجههب أن تمتثههل    . (1)  ويرتب  بجمي  هههذه الميههادين الطبيعيههة، أم لم يعتبر ميههدانههاً للحرب في حههد ااتههه
يا السههههههيبرانية، عند اسههههههتخدامها في نزاع مسههههههلح من قبل أو  قائمة على التكنولوجئل وأسههههههاليب الحرب الوسهههههها

لقواعد ومبادئ القانون الدولي الإنسهههههههاني، كما هو الحال م     قائملصهههههههالح أو نيابة عن أحد أجراف النزاع ال
ي  ن البروتوكول الإضهههافم 36أي سهههلاح جديد أو أسهههلوب جديد لتنفيذ العمليات. كما أوضهههحت الك المادة  

الدول بفح  شههههههههر ية الوسههههههههائل والأسههههههههاليب الحالية والمسههههههههتقبلية للقتال في إجار القانون  الأول التي ت لزم 
الدولي الإنسهههاني القائم، مما يؤكد انطباق القانون الدولي الإنسهههاني على هذه الوسهههائل والأسهههاليب. ويالمثل  

أنواع الحروب    وب البرية وعلى جمي وكول تنطبق على الحر منه على أن قواعد هذا البروت  49تن  المادة  
وهذا ينطبق على الحرب السههيبرانية والتي تخاض ولو جزئياً من    ، الأخرى التي قد تضههر المدنيين على البر

تنية تحتية أسهههههههههاسهههههههههية موجودة على البر وتوجه ضهههههههههد أهداف على البر، وتنطوي على مخاجر تؤدي إلى  
نسهههتررب عند قولنا بأن هناك حالات حصهههل فيها هجمات   لاأوعلينا  .  (2)  ى البرإلحاق الأاى بالمدنيين عل

تقييم انطباق القانون الدولي الإنسهاني    يحققسهيبرانية في سهياق نزاع مسهلح قائم بالفعل. ويالإضهافة إلى الك  
على الهجمات السهههههههيبرانية في مصهههههههلحة كافة الدول، حيث أنه يسهههههههاعدها في ضهههههههمان توافق سهههههههلوك قواتها  

الأول    فرع، نبين في الفرعينإلى    طلبوالاتفاقيات الدولية. وعليه سههوف نقسههم هذا المالمسههلحة م  المبادئ  
الثاني سههههههنتناول تقييم انطباق    فرعة في سههههههياق النزاع المسههههههلح، أما الالحالات التطبيقية للهجمات السههههههيبراني

 القانون الدولي الإنساني على الهجمات السيبرانية في سياق النزاع المسلح. 

 

 

 
اللجنة الدولية للصهههههههليب الأحمر، القانون الدولي الإنسهههههههاني والعمليات السهههههههيبرانية خلال النزاعات المسهههههههلحة، ورقة موقب   (1)

 .26، ص2019اللجنة الدولية للصليب الأحمر، تشرين الثاني  
 .5، ص مرج  ساتقالدولي الإنساني )الحرب السيبرانية(،    التكنولوجيا الجديدة والقانون  :إيمانحمدان،  (2)
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 ل: حالات تطبيقية للهجمات السيبرانية في سياق النزاع المسلحوالأ فرع ال

ة أو نزاع مسههههههههلح دائر على الأرض، الهجمات السههههههههيبرانية في سههههههههاحة موازية لحرب تقليديقد تحدث  
ويكون الهك تعبيراً عن حهدة النزاع القهائم تين الأجراف، كمها قهد يمههد لعمهل عسههههههههههههههكري، هنها تهدور الحروب  

  .ختراق المواق  الإلكترونية، وتخريبها، وشن حرب معلوماتية وتجسسية ضد الخصومالسيبرانية عن جريق ا
السهههيبرانية شهههدته من قوة أجرافه، وارتباجها بعمل عسهههكري تقليدي، خاصهههة  ويسهههتمد هذا النوع من الحروب  "

قليدية،  في ظل بعلا التقديرات التي تشير إلى أن تكلفة هذه الحروب قد تشكل الري  من إنفاق نظيراتها الت
ذه  وتههاريخيههاً نجههد حههالات تطبيقيههة لههه  ، (1)"بمهها يمكن تمويههل حملههة حرييههة كههاملههة عبر الانترنههت تتكلفههة دبههابههة

  ة، حيث اسههههههتهدفت الهجمات السههههههيبرانية تعطيل شههههههبك1999الحروب السههههههيبرانية في حرب كوسههههههوفو عام 
، 2007الصههههههيوني عام  الاتصهههههالات للخصهههههوم، وأيضههههها ترزت خلال الجمهورية العريية السهههههورية والكيان 

 التطبيقية فيما يلي. وسوف تتم دراسة هذه الحالات  . (2)2008وكذلك تين روسيا وجورجيا في عام 

 1999حرب كوسوفو عام   _أولاً 

 منطقة كوسوفو وتق  في وس  منطقة البلقان، جنوب شرق أورويا. المكان:  

 . 1999حزيران11-1998  شباع 28الزمان:  

تتألب من جمهوريتي الجبل الأسههههود وصههههرييا(  )   سههههابقةية يوغسههههلافيا الجمهور قامت  سةةةبب وأحدال الحرب:  
كوسههههوفو، نتيجة لذلك نشههههب نزاع مسههههلح تين جماعة متمردة ألبانية كوسههههوفية معروفة باسههههم  بالسههههيطرة على 

  شهههههمال  حلب "جيي تحرير كوسهههههوفو" ويين قوات المسهههههلحة اليوغسهههههلافية وكانت هذه الجماعة مدعومة من
تباك عسههههههههههههكري كبير لحلب الناتو في أعقاب النمو الهائل للويب خلال  و. وجاء أول اشههههههههههههالأجلسههههههههههههي النات

عينيات، فمثلما كانت فيتنام أول حرب تلفزيونية في العالم، كانت كوسههههههوفو أول حرب واسههههههعة النطاق  التسهههههه
 . (3)  على الإنترنت

 
الهجمات السههههيبرانية: أنماع وتحديات جديدة للأمن العالمي، موق  الموسههههوعة الجزائرية للدراسههههات   :عادل عبدالصههههادق،    (1)

  https://cutt.ly/TjCJhVt  :، متاح على الراب 23/1/2021استرجعت تتاري السياسية والاستراتيجية،  
، عدد خاص )العدد 12والقانون الدولي الإنسهاني"، مجلة الاجتهاد القضهائي، المجلد  "الحرب السهيبرانية  تن: موسهىترري،   (2)

، متاح على  204-205، ص 218-199، ص ص 2020(، جامعة محمد خيضهر بسهكرة، الجزائر، نيسهان،  22التسهلسهلي
 الراب :

rist.dz/en/article/112730https://www.asjp.ce   
(3)Geers,  Kenneth: Strategic Cyber Security, NATO Cooperative Cyber Defence Centre Of 
Excellence, Tallinn, Estonia, June 2011, P 81, Available At:    
  https://www.law.upenn.edu/institutes/cerl/conferences/cyberwar/papers/reading/Geers.pdf  

https://cutt.ly/TjCJhVt
https://www.asjp.cerist.dz/en/article/112730
https://www.law.upenn.edu/institutes/cerl/conferences/cyberwar/papers/reading/Geers.pdf
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يء غريب ، حدث شههههه1999عام   السهههههابقة  خلال الهجمات الأولى لحلب الأجلسهههههي على يوغسهههههلافيا
توقب الاتصههالات، لم ت شههاهد قناتل أو صههواري  في المجال الجوي، ولم يسههم  أي صههوت، إلا أن  أدى إلى  

إعلان وزارة الدفاع الأمريكية أن سهلاحاً جديداً اسهتخدم في أول الحرب لخل     نتفاصهيله وضهحت بعد فترة م
لأول مرة في سهاحة     ياً لمميز والجديد نو هجوم السهيبراني االرئيس سهلويودان ميلوسهيفيتي. وتم اختبار هذا ال

الاتصههالات وتعطيلها ما يؤدي    كةسههتهداف شههبلاالهجوم السههيبراني في تلك الفترة   صههمممعركة حقيقة، وقد 
تلقائياً لتوقب شهههههههههههههبكات الجيي، وهذا ما حصهههههههههههههل م  الجيي اليوغسهههههههههههههلافي الذي تعطل نظام الكومبيوتر  

هريائية دخلت شههبكة الاتصههالات وانتشههرت  وغسههلافي بصههاعقة كسههماه الإعلام اليالأسههاسههي لديه نتيجة ما أ
في كل نقطة تتصهههل تها ومن ضهههمنها الكمبيوترات العسهههكرية، مما أدى إلى توقب نظم الكمبيوتر الخاصهههة  

 بالدفاع الجوي، التي كانت مهمتها استهداف جائرات حلب الأجلسي بالصواري . 

في يوغسههههلافيا، مما دف  القيادة    الهاتب الرئيسههههية  إلى توقب الشههههبكة  وأيضههههاً أدى الهجوم السههههيبراني  
الصههههريية في تلجراد )عاصههههمة صههههريبا( إلى الاتصههههال بقواتها عن جريق الخلوي حيث تم رصههههد المكالمات  
ومراقبتها، والتجسس عليها من قبل مركز أيشيلون الأمريكي للتنصت والمراقبة الموجودة في أورويا، وكانت  

لة الهاتب المحمول في يوغسهههلافيا يومها كان يقتصهههر على  أسههههل لأن عدد حم  لاتصهههالات الخلويةمراقبة ا
 أركان النظام الحاكم ورجال الأعمال، مما جعل عدد الهواتب المطلوب التنصت عليها محدوداً. 

وخلال العمليات العسههههههكرية والهجمات السههههههيبرانية التي شههههههنتها قوات حلب شههههههمال الأجلسههههههي ضههههههد   
ية  الهجوم السههههههههيبراني الذي عطل نظم الكمبيوتر الخاصههههههههة  المتحدة الأمريك  اسههههههههترلت الولايات  الصههههههههرب،  

الحريية محطات الكهرياء الصههههههههههههههريية بقنبلة إلكترونية أدت إلى إغراق    هاقصههههههههههههههفت جائراتو بالدفاع الجوي،  
  المعروفة باسهم  (  (F117معظم أراضهي يوغسهلافيا السهابقة في الظلام، وقد ألقتها جائرة أمريكية من جراز  

على خمس محطات جاقة صههريية وعلى ارتفاع معين انفجرت القنبلة وخرجت منها ملفات سههلكية    ( شةبحلا) 
خاصهههههة انتشهههههرت في الجو كشهههههبكة واسهههههعة فوق خطوع الضهههههر  العالي فعطلتها، وأدى الك إلى اشهههههتعال  

الطهههاقهههة اليوغسههههههههههههههلافيهههة عن العمهههل. وت وجهههد داخهههل القنبلهههة  النيران في المحطهههات، وتوقفهههت مراكز توزي  
 (CBU94 )    عدة قناتل أخرى تنطلق من داخلها في الجو، وكل واحدة منها مزودة بمظلة صريرة، ثم تخرج

من هذ القناتل أيضهههههههاً ملفات مصهههههههنوعة من الرصهههههههاص الكريوني هي التي تكون الشهههههههبكة الإلكترونية عند  
المدنية أيضهههههههههههههاً  وقد تأثرت الحياة  اقتراتها من الأرض بحيث تصهههههههههههههيب محطات الطاقة الكهريائية بالدمار،  

   . (1)  جة لتوقب محطات الطاقة الكهريائية عن العملنتي

 
ي ضهوء القانون الدولي الإنسهاني، جامعة دمشهق  لهجمات السهيبرانية على شهبكات الحاسهوب ف  :جلال محمد الحاج  إتراهيم،(1)

 .85-84، ص2020قسم القانون الدولي(، دمشق)سوريا(، إشراف الدكتورة مايا الدباس،-)كليه الحقوق  
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ويدأت العديد من مجموعات الهاكرز الموالية للصهرب )أو المعادية للررب(، مثل "اليد السهوداء"، في 
العمليات العسههههههههههههههكرية للناتو،  مهاجمة البنية التحتية لشنترنت لحلب الناتو، وكان هدفهم المعلن هو تعطيل  

  . (1) ن أي من الهاكرز قد عمل بشههكل مباشههر م  الجيي اليوغوسههلافيأنه من غير المعروف ما إاا كا إلا
وقد أدى الك الهجوم السهههههههيبراني، من تين أمور كثيرة إلى غلق حسهههههههاب البريد الإلكتروني للحلب لعدة أيام  

وم  وقهههت كهههان يعتبر الهجإلا أنهههه في الهههك ال  .حلب النهههاتو  أمهههام الزوار الخهههارجيين والعطهههل المتكرر لموق 
السههههههههيبراني مجرد حملة لمن  معلومات الناتو. واعتبرت الهجمات السههههههههيبرانية، على أنها تهديد، ولكنها اات  
 . (2) نطاق محدود التدمير، مما تطلب في الك الوقت استجابات تقنية محدودة م  جهود معلوماتية بسيطة

ي تلرراد، قام شمال الأجلسي للسفارة الصينية ف  لح ااته، ويعد استهداف جيران حلبوفي النزاع المس
عهدد من القراصههههههههههههههنهة الصههههههههههههههينيين، وكردة فعهل بمههاجمهة مواق  إلكترونيهة رسههههههههههههههميهة تهابعهة للولايهات المتحهدة  
ت  الأمريكيههة، ويههالههذات الموق  الإلكتروني للبيههت الأتيلا، نجم عنههها الاسههههههههههههههتحواا على الآلاف من البيههانهها 

 . (3) الرقمية، المصنفة آنذاك بأنها عالية السرية
 

 2007عام  الهجوم السيبراني من قبل الكيان الصهيوني على الجمهورية العربية السورية   _ثانياً 

 الجمهورية العريية السورية.  يمنطقة الك بر بمحافظة دير الزور، شرقالمكان:  

 . 2007أيلول عام  6الزمان:  

، 1948مهورية العريية السههههورية في حالة حرب م  الكيان الصهههههيوني منذ عام  الج  الحرب: سةةةبب وأحدال 
تتدمير ما يشهههتبه أنه مفاعل نووي سهههوري   اعترف جيي الكيان الصههههيوني رسهههمياً   2018آاار   21ويتاري   

ة وكانت  قائلًا: "إن الضهههههرية الجوية أزالت تهديداً كبيراً على إسهههههرائيل والمنطق  2007في ضهههههرية جوية عام 
 . (4)سالة" إلى آخرين""ر 

 (Falconو (Eagle F15) عقصفت جائرات صهيونية من نو   2007ففي السادس من أيلول عام
F16 )    منشهههههأة في منطقة "الك بر بمحافظة دير الزور"، شهههههمال شهههههرق الجمهورية العريية السهههههورية يقال أنها

 
(1)Geers, Kenneth: Strategic Cyber Security, op.cit, p 82. 

 م، متاح على الراب :12/1/2021جعت تتاري استر ،  التهديدات الجديدة: الأبعاد الإلكترونية، موق  مجلة الناتو (2)
Threads/AR/index.htm-september/Cyber-https://www.nato.int/docu/review/2011/11   

مرج     نظيمها المعاصههههههههر(،رانية )دراسههههههههة قانونية تحليلية بشههههههههأن تحديات ت: الهجمات السههههههههيبأحمد عبيس نعمةالفتلاوي،    (3)
 .31-30ص  ،ساتق
، متاح على  12/1/2021اسههترجعت تتاري ،  DW، موق  2007إسههرائيل تعترف رسههميا تتدمير مفاعل نووي سههوري في    (4)

 الراب :
    https://cutt.ly/9jbBBEj    

https://www.nato.int/docu/review/2011/11-september/Cyber-Threads/AR/index.htm
https://cutt.ly/9jbBBEj
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وقد اسههههههههههتطاعت تلك  ،  (1)نيومكانت منشههههههههههأة نووية من تصههههههههههميم كوريا الشههههههههههمالية تم تناؤها لمعالجة البلوتو 
الطائرات تفادي كشهفها تواسهطة أنظمة الدفاع الجوي السهوري، بسهبب الاسهتخدام المزعوم لبرنامج سهوتر من  
قبل الكيان الصههههيوني ضهههد رادار الدفاع الجوي السهههوري، مما سهههمح للكيان الصههههيوني ترؤية ما تراه أجهزة  

الجوي السههههههههههوري ليتمكن من التلاعب  ة الدفاع الاسههههههههههتشههههههههههعار، ثم تولي البرنامج منصههههههههههب مسههههههههههؤول أنظم
ة، ونتيجة لذلك ظلت  يبالمسهتشهعرات، لكي لا تتمكن أنظمة الدفاع الجوي السهوري من رؤية الطائرات المقتر 

جائرات الكيان الصههههههههيوني المسهههههههتخدمة في الهجوم غير مكتشهههههههفة وتمكنت من تجاوز نظام الدفاع الجوي  
لا يزال من غير الواضههههح بالضههههب  كيفية  في الواق  و . دون عوائقالمنشههههأة المشههههتبه تها    تالسههههوري وقصههههف
لكن من المحتمل أنه جرى اسهههترلال النبضهههات الضهههوئية والكهريائية الصهههادرة من ،  Suter((2)(عمل نظام 

لررض التحكم    "0"و "1"الرادارات السهههورية لإرسهههال رسهههائل مكتوية باللرة الرقمية الثنائية المكونة من رقمي 
 ادارات، فبدلًا من التشويي عليها تم التحكم فيما تراه. تلك الر   فيما تراه 

 2008جورجيا   -الهجمات السيبرانية بين روسيا   _ثالثاً 

 من ناحية الشمال.   جورجيا وس وتق  ة أوسيتيا الجنوييةمنطق  المكان: 

 . 2008آب   16إلى   7من   الزمان: 

، لكنها ظلت معترف  1991عن جورجيا في عام أعلنت أوسههيتيا الجنويية اسههتقلالها    سةبب وأحدال الحرب: 
، انهدل  نزاع مسههههههههههههههلح تين  2008  أبتهها عمومهاً من قبهل المجتم  الهدولي كجزء لا يتجزأ من جورجيها. وفي  
  ، شههههنت القوات الجورجية2008  آب 7الاتحاد الروسههههي وجورجيا حول أوسههههيتيا الجنويية، ويالتحديد تتاري   

أوسهههههههيتيا الجنويية، وأشهههههههارت روسهههههههيا إلى الالتزامات الوجنية بحماية    هجوماً مفاجئاً على الانفصهههههههاليين في
، ردت بعمليات عسهكرية في الأراضهي الجورجية. إلا أنه قبل تدء  آب 8المواجن الروسهي في الخارج، وفي  

واق  الحكومية الجورجية  الرزو الروسهههههههي، كانت الهجمات السهههههههيبرانية ت شهههههههن بالفعل ضهههههههد عدد كبير من الم
م السيبراني بمجرد تدء الأعمال العدائية المفتوحة تين روسيا وجورجيا، إلا أنه على الرغم من  وتكثب الهجو 

آب، إلا أن الهجمات السيبرانية استمرت جوال   12انتهاء العمليات العسكرية باتفاق وقب إجلاق النار في  

 
(1)Schreier,  Fred: "On Cyberwarfare", Working Paper No. 7, DCAF Horizon, Geneva,2015, 
P110, Available At: 
 https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare-Schreier.pdf 
(2)Futte, Andrew: "Cyber Threats and Nuclear Weapons: New Questions for Command and 
Control, Security and Strategy", Occasional Paper, Royal United Services Institute for Defence 
and Security Studies, UK, July 2016, p31, Available at:  
https://rusi.org/sites/default/files/cyber_threats_and_nuclear_combined.1.pdf 

https://www.dcaf.ch/sites/default/files/publications/documents/OnCyberwarfare-Schreier.pdf
https://rusi.org/sites/default/files/cyber_threats_and_nuclear_combined.1.pdf
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صهههههبح  وأ ,جية عن العملالهجمات السهههههيبرانية توقب شهههههبكة الانترنت الجور ومن نتائج هذه  ،  (1)بقية الشههههههر
موق  الرئيس الجورجي غير متاح، وعندما أصهههههههبح متاحاً لاحقاً، تم اختراقه ووضههههههه  صهههههههورة الز يم النازي  
أدولب هتلر، وفي الوقت نفسههههههههههههههه، توقفهت مواق  العهديد من الوزارات والجههات الحكوميهة وتعرض أكبر تنهك  

الإنترنههت، وتم توزي  قههائمههة بعنههاوين البريههد  ورجيهها للهجوم، وتم تشههههههههههههههويههه المواق  العههامههة على  تجههاري في ج
 . (2)الإلكتروني للسياسيين الجورجيين لإرسال رسائل غير مرغوب فيها

وقههد حههد هههذا الهجوم الإلكتروني تنجههاح وفعههاليههة من قههدرة الحكومههة الجورجيههة على التواصهههههههههههههههل م  
براني كان على مرحلتين: أولًا،  معها حول العالم. ويمكن القول إن الهجوم السهي  مواجنيها وكذلك المتعاجفين

في الأيهام التي سههههههههههههههبقهت الرزو التقليهدي للقوات الروسههههههههههههههيهة، عهانهت البنيهة التحتيهة الإلكترونيهة الجورجيهة من  
واسههههههههههههههعهة النطهاق، ممها أدى إلى تعطيهل المواق  الحكوميهة الجورجيهة. تينمها اسههههههههههههههتمرت    ( DDOS) هجمهات  

الرزو الروسههههههههههههههي التقليهدي والبنيهة التحتيهة الاقتصهههههههههههههههاديهة  مرحلهة الأولى، تزامنهت المرحلهة الثهانيهة م  تهدء  ال
المسهههههههههههههتهدفة مثل البنوك ووسهههههههههههههائل الإعلام، مما حد من قدرة الحكومة الجورجية على نشهههههههههههههر المعلومات  

 . (3) لمواجنيها

تل  ولم تكن معظم هذه الهجمات تدار من قبل القيادة العسههههكرية الروسههههية كما قد يتبادر إلى الذهن،  
له علناً تين المتعاجفين م  روسههههههههيا من قراصههههههههنة الانترنت الروس أو ما يسههههههههمون"  الإعداد الكثير منها تم 
من أجل حماية روسههههيا  "، فقد تنادوا تحت شههههعارات مثل " قب م  تلدك يا أخي"، أو " Hackersبالهاكرز  

 . (4)  والدفاع عنها"، أو ما شابه الك من شعارات

 

 

 
 

(1)Tikk, E &Others International Cyber Incidents: Legal Considerations, Cooperative Cyber 
Defence Centre Of Excellence, Tallinn, Estonia, 2010, P67-68, Available At:  
 https://scholar.google.com/citations?user=8xfcsb8AAAAJ&hl=en  
(2) Ibid, loc.cit.   
(3)  Bell, Cameron H.: "Cyber Warfare and International Law: The Need for Clarity", Towson 
University Journal of International Affairs, VOL. LI, NO.2, Spring 2018, PP 21-43, P30, 
Available At: https://cutt.ly/tkdz7dI  

، وحدة 23أسهههههلحة الفضهههههاء الإلكتروني في ضهههههوء القانون الدولي الإنسهههههاني، سهههههلسهههههة أوراق العدد  :عادل عبدالصهههههادق،    (4)
مصههههههههههههههر)القهههههههاهرة(،   الإسههههههههههههههكنهههههههدريهههههههة،  مكتبهههههههة  المسههههههههههههههتقبلهههههههة  ص  2016الهههههههدارسههههههههههههههههههههات  الراب :226،  على  متهههههههاح   ، 

ly/ekdbrXWhttps://cutt.  

https://scholar.google.com/citations?user=8xfcsb8AAAAJ&hl=en
https://cutt.ly/tkdz7dI
https://cutt.ly/ekdbrXW
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 ولي الإنساني على الهجمات السيبرانية في سياق النزاع المسلحالثاني: تقييم انطباق القانون الد فرعال

النزاع المسهههههلح لقواعد ومبادئ القانون الدولي الإنسهههههاني من لحظة نشهههههوء النزاع المسهههههلح تين   يخضههههه 
الطرفين، أما بالنسههههبة للهجمات السههههيبرانية التي تجري في سههههياق نزاع مسههههلح وتكون مرتبطة به، ينبري ألا  

لح دائر، فينها تخضه   ء الرأي القائل بأن الهجمات السهيبرانية حين تنفذ في سهياق نزاع مسهيثار أي جدل إزا
لقواعد القانون الدولي الإنسهههاني ااتها التي يخضههه  لها النزاع، ولتقييم انطباق القانون الدولي الإنسهههاني على  

 انون الدولي الإنساني. الحالات التطبيقية سالفة الذكر لاتد من تقييمها تبعاَ للمبادئ الرئيسية للق

 1999اني على الهجمات السيبرانية في حرب كوسوفو عام تقييم انطباق القانون الدولي الإنس  _أولاً 

  بالتالي انطباق قواعد  ، بأنه نزاع مسههههلح دولي  تين الاتحاد الروسههههي ويوغسههههلافيا  يكي ف النزاع المسههههلح
جمات السهههيبرانية التي تجري في سهههياق نزاع مسهههلح  ومن المتفق عليه أن اله  عليه،   القانون الدولي الإنسهههاني

قائم بالفعل يطبق عليها القانون الدولي الإنسهاني. ولكن لاتد أيضهاً من إسهناد الهجوم وتحليل فيما إاا كانت  
فقدان الهجمات السهيبرانية وصهلت إلى حد اسهتخدام القوة المسهلحة وتسهببت في أضهرار مادية للممتلكات أو  

للأشههههههخاص؟ حتى نقول إنها وصههههههلت إلى وصههههههب النزاع المسههههههلح الدولي ويالتالي يتم  للأرواح أو إصههههههابة  
 تطبيق القانون الدولي الإنساني عليها، سوف نبيين الك في كل حالة على حدة.  

 

 الهجوم السيبراني من قبل حلف شمال الأطلسي)الناتو( على يوغسلافيا الحالة الأولى:   

أسههههلوب من أسههههاليب القتال، فقد اسههههترلت    بل الاتحاد الروسههههيالسههههيبراني الذي تم من ق الهجوم يعد  
 الولايات المتحدة هذا الهجوم من ناحيتين في رأينا:  

أدى الهجوم السيبراني إلى قط  الاتصالات، بالتحديد إلى قط  شبكة الهاتب الرئيسية مما   الناحية الأولى: 
تصهالات الخلوية التي كان يقتصهر حامليها في  فرصهة التجسهس ومراقبة الاأتاح للولايات المتحدة الأمريكية 

تلهك الفترة على أركهان النظهام الحهاكم ورجهال الأعمهال، ممها جعهل عهدد الهواتب المطلوب التنصههههههههههههههت عليهها  
محدوداً، إلا أن فعل التجسهههس ومراقبة الاتصهههالات في حد ااته لا يسهههبب ضهههرر فعلي ولا يدخل في نطاق  

 ولي الإنساني. القانون الد

أدى الهجوم السهههههيبراني إلى توقب الشهههههبكة الرئيسهههههية في يوغسهههههلافيا وتعطيل   بة للناحية الثانية: أما بالنسةةة 
الكمبيوترات العسهكرية وتوقب نظم الكمبيوتر الخاصهة بالدفاع الجوي، التي كانت مهمتها اسهتهداف جائرات  

وأرسههههههلت جائرات  الأمريكية هذا التعطيل    الأجلسههههههي بالصههههههواري ، واسههههههترلت الولايات المتحدة  شههههههمال حلب
التي اسهتهدفت خمس محطات جاقة صهريية مما أدى إلى اشهتعال النيران وتوقفت   ( (F117  حريية من نوع

مراكز توزي  الطاقة عن العمل، إاا هذا الضههههههههههرر المادي يدخل في نطاق اسههههههههههتخدام الأعمال العدائية مما  
والبروتوكول   1949الأري  لعهام    الهدولي الإنسهههههههههههههههاني وهي اتفهاقيهات جنيفيؤدي إلى تطبيق قواعهد القهانون  
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والقانون الدولي الإنسههههههههاني العرفي ويالإضههههههههافة لقانون حقوق الإنسههههههههان وأي    1977الإضههههههههافي الأول لعام  
التزامات إضههافية يتفق عليها أجراف النزاع باتفاقيات خاصههة، ولتقييم انطباق القانون الدولي الإنسههاني على  

 الرئيسية للقانون الدولي الإنساني فيما يلي:   الهجوم ينبري تقييمه تبعاَ للمبادئهذا  

يجب أن يكون المقصههههود من الهجوم على نظام أو   مبدأ التناسةةةب بين الضةةةرر والميزة العسةةةكرية الأكيدة: 
ني إلى  لقد أدى الهجوم السهيبرا.  شهبكة تكنولوجيا معلومات الخصهم أن يؤدي إلى تحقيق ميزة عسهكرية أكيدة

غسهههههههلافيا وتعطيل الكمبيوترات العسهههههههكرية وتوقب نظم الكمبيوتر الخاصهههههههة  توقب الشهههههههبكة الرئيسهههههههية في يو 
بالدفاع الجوي، التي كانت مهمتها اسهههههههههتهداف جائرات حلب الأجلسهههههههههي بالصهههههههههواري ، واسهههههههههترلت الولايات  

اسهههههههتهدفت خمس محطات  التي    ( F117) المتحدة الأمريكية هذا التعطيل وأرسهههههههلت جائرات حريية من نوع  
إلى اشههههتعال النيران وتوقفت مراكز توزي  الطاقة عن العمل. فيمكن القول ان الميزة  جاقة صههههريية مما أدى  

العسههههكرية من هذا الهجوم السههههيبراني تحققت، إلا إن الضههههرر الذي لحق بالمدنيين يتجاوز الميزة العسههههكرية  
 ت الطاقة الكهريائية عن العمل. فقد تأثرت الحياة المدنية أيضاً نتيجة لتوقب محطا

لم    ر بالتاليمبيوتكان الهجوم السههههههههيبراني موجه إلى أنظمة الك : تمييز بين المقاتلين وغير المقاتلينمبدأ ال
لم يكن هناك ضهههههههههههرورة   ، ويناء على الكهناك اسهههههههههههتهداف للمقاتلين أو غير المقاتلين بشهههههههههههكل خاصيكن 
 هذا المبدأ.   لتطبيق

اسههههههتهداف شههههههبكة الاتصههههههالات إلا أن هذه    لقد تم  الأ يان العسةةةةكرية والأ يان المدنية: مبدأ التمييز بين  
العين يمكن اعتبارها عين عسههكرية تسهههم مسههاهمة فعالة في العمل العسههكري لأن أدى الك لتوقب شههبكات  
،  الجيي اليوغسهههههلافي وتعطيل الكومبيوترات العسهههههكرية، وتوقب أنظمة الكومبيوتر الخاصهههههة بالدفاع الجوي 

جلسههههي بالصههههواري . وكذلك تم اسههههتهداف محطات الكهرياء  التي كانت مهمتها اسههههتهداف جائرات حلب الأ
الصههههههريية إلا أنه هذه العين هي أ يان مزدوجة كونها اات اسههههههتخدامين عسههههههكري ومدني فهذه العين يمكن  

حق ضهههرر بالأ يان  اعتبارها عين عسهههكرية تسههههم مسهههاهمة فعالة في العمل العسهههكري إلا أنه بالمقاتل لقد ل
 ف. المدنية جراء هذا الاستهدا

لقد أدى هذا الهجوم السههههههههيبراني إلى توقب نظم الكومبيوتر الخاصههههههههة بالدفاع  مبدأ الضةةةةةرورة العسةةةةةكرية:  
 الجوي، التي كانت مهمتها استهداف جائرات حلب الأجلسي بالصواري . 

لأن الهجوم قد سههههههههههههههبب أضههههههههههههههرار للأ يان  لم يتم مراعاة مبدأ الاحتياع    مبةدأ الاحتيةاا لتجنةب المحظورات: 
 تائجه مفرجة مقارنة بالميزة العسكرية المرتقبة من الهجوم. المدنية ن
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الحالة الثانية: الهجوم السةيبراني من قبل مجموعات الهاكرز الموالية للصةرب على حلف شةمال الأطلسةي  
 )الناتو( 

مجموعات الهاكرز ومن غير المعروف ما لاتد تداية من إسهههههههناد الهجوم السهههههههيبراني، لقد تم من قبل  
يي اليوغسههههههههههلافي عمل بشههههههههههكل مباشههههههههههر م  هذه المجموعات، ولو فرضههههههههههنا جدلًا أنه الجيي  إاا كان الج

اليوغسهههههلافي كان يعمل معهم، هل وصهههههل الهجوم السهههههيبراني إلى حد اسهههههتخدام القوة المسهههههلحة لكي يطبق  
د  ني إلى تعطيل موق  حلب الناتو وإغلاق حسههاب البريعليها القانون الدولي الإنسههاني؟ أدى الهجوم السههيبرا

الإلكتروني لعدة أيام أمام الزوار، فراية الهجوم السههههههههههههههيبراني هو مجرد حملة لحجب معلومات الناتو وإعاقة 
الوصههول إلى الموق ، إااً لا ضههرر فعلي يذكر، لا يوجد تدمير مادي أو إزهاق للأرواح، فلا يمكن وصههفها  

لدولي الإنساني عليها، يمكن أن يطبق  زاع مسلح دولي ويالتالي لا يمكن تطبيق القانون ابأنها تندرج تحت ن
 القانون الدولي لحقوق الإنسان فضلًا عن القانون المحلي للدولة المعنية. 

 الحالة الثالث: الهجوم السيبراني من قبل عدد من الهاكرز الصينيين على الولايات المتحدة الأمريكية

ناك اسههتخدام للقوة المسههلحة حتى يتم أيضههاً من إسههناد الهجوم السههيبراني وفي تيان ما إاا كان هلاتد 
تضههمينه تحت مظلة النزاع المسههلح الدولي ويالتالي تطبيق القانون الدولي الإنسههاني عليهم. بالنسههبة لإسههناد  

م الأعمال العدائية، فالهجوم  الهجوم السهيبراني قد تم من قبل عدد من الهاكرز الصهينيين، ويالنسهبة لاسهتخدا
أو تتدمير للأ يان المدنية أو إزهاق للأرواح، فق  حصهههلوا أو سهههرقوا تيانات  السهههيبراني لما يتسهههبب بضهههرر  

رقمية سهههرية، فلا يمكن وصهههفها بأنها تندرج تحت نزاع مسهههلح دولي ويالتالي لا يمكن تطبيق القانون الدولي  
 لمعنية. الدولي لحقوق الإنسان فضلًا عن القانون المحلي للدولة االإنساني عليها، يمكن أن يطبق القانون  

الهجوم السةةةةيبراني من قبل الكيان الصةةةةهيوني تقييم انطباق القانون الدولي الإنسةةةةاني على حالة   _ثانياً 
 2007على الجمهورية العربية السورية عام  

حالة إعلان حرب منذ عام  هورية العريية السهههههههههههورية والكيان الصههههههههههههيوني فيمأن الجب  اكرنا سهههههههههههابقاً 
هو أسههلوب من أسههاليب  2007دولي، والهجوم السههيبراني الذي حدث عام ويالتالي يوجد نزاع مسههلح   1948

القتال، لاتد من إسهههههناد الهجوم وتحليل فيما إاا كانت الهجمات السهههههيبرانية وصهههههلت إلى حد اسهههههتخدام القوة  
للأرواح أو إصههههابة للأشههههخاص؟ حتى نقول إنها   المسههههلحة وتسههههببت في أضههههرار مادية للممتلكات أو فقدان

النزاع المسههلح الدولي ويالتالي يتم تطبيق القانون الدولي الإنسههاني عليها، سههوف نبيين    وصههلت إلى وصههب
 الك فيما يلي.  

م اعترف الجيي الإسهههرائيلي رسهههميا 2018آاار 21بالنسهههبة إلى إسهههناد الهجوم السهههيبراني: في تاري   
ضههههرار فقد تسههههبب  .أما بالنسههههبة للأ2007مفاعل نووي سههههوري في ضههههرية جوية عام   تتدمير ما يشههههتبه أنه
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الهجوم السهههيبراني بأضهههرار مادية والك تتدمير المنشهههأة التي يشهههتبه بأنها منشهههأة نووية. ويالتالي يطبق على  
روتوكول  والب  1949هذا الهجوم السههيبراني قواعد القانون الدولي الإنسههاني وهي اتفاقيات جنيف الأري  لعام  

اني العرفي ويالإضهههههافة لقانون الدولي لحقوق الإنسهههههان  والقانون الدولي الإنسههههه 1977الإضهههههافي الأول لعام 
وأي التزامات إضههههههافية يتفق عليها أجراف النزاع باتفاقيات خاصههههههة، وسههههههنقيم انطباق مبادئ القانون الدولي  

 الإنساني فيما يلي. 

يجب أن يكون المقصههههود من الهجوم على نظام أو   العسةةةكرية الأكيدة: مبدأ التناسةةةب بين الضةةةرر والميزة  
الهجوم السهههيبراني عن جريق    . كة تكنولوجيا معلومات الخصهههم أن يؤدي إلى تحقيق ميزة عسهههكرية أكيدةشهههب

اسهههههههههتخدام ترنامج سهههههههههوتر أثر سهههههههههلباً على رادار الدفاع الجوي السهههههههههوري ونتيجة لذلك ظلت جائرات الكيان  
وري وقصهههب  دمة في الهجوم غير مكتشهههفة وتمكنت من تجاوز نظام الدفاع الجوي السهههالصههههيوني المسهههتخ

الدفاع الجوي    ادارالمنشهههههههأة المشهههههههتبه تها دون عوائق وتحقيق الميزة العسهههههههكرية، فالضهههههههرر كان فق  على ر 
ري  السهههوري والميزة العسهههكرية هي اسهههتهداف المنشهههأة ولولا هذا الهجوم السهههيبراني لتمكن الدفاع الجوي السهههو 

 العملية.  وإحباعمن التصدي لهذه الطائرات  

لم    كان الهجوم السههههههههيبراني موجه إلى أنظمة الكمبيوتر بالتالي مقاتلين وغير المقاتلين: لتمييز بين الامبدأ 
هناك اسهههههههههههتهداف للمقاتلين أو غير المقاتلين بشهههههههههههكل خاص، ويناء على الك لم يكن هناك ضهههههههههههرورة  يكن 

 لتطبيق هذا المبدأ. 

امج سههههههههههوتر من قبل الكيان  لقد تم اسههههههههههتخدام ترن  مييز بين الأ يان العسةةةةةةةكرية والأ يان المدنية: مبدأ الت
الصهههههههيوني ضههههههد رادار الدفاع الجوي السههههههوري فق . أي أنه تم اسههههههتخدامه فق  ضههههههد أ يان عسههههههكرية ولم  

 يستخدم على أ يان مدنية. 

ف المنشههههأة خوفاً من أن يكون في  لقد تم اسههههتخدام ترنامج سههههوتر لهدف اسههههتهدا  مبدأ الضةةةرورة العسةةةكرية: 
ي سهوريا تهدد وجود أمريكا والكيان الصههيوني لذلك تم اسهتهدافها، إلا  منطقة الشهرق الأوسه  منشهأة نووية ف

أنه في الحقيقة ليسهههههت هناك ضهههههرورية عسهههههكرية لأنه لم يكن هناك معلومات أكيدة على أنها منشهههههأة نووية  
 تقم بأي عمل عدائي باستخدام هذه المنشأة.  وحتى لو كانت منشأة نووية فين سوريا لم 

ن اسههتخدام ترنامج سههوتر كان فق  يسههتهدف رادار الدفاع الجوي  لأنظراً    لمحظورات: مبدأ الاحتياا لتجنب ا
 السوري فيمكن القول إن مبدأ الاحتياع كان معمول به. 

 

 

 



- 65 - 
 

 2008جورجيا   -السيبرانية بين روسيا  تقييم انطباق القانون الدولي الإنساني على الهجمات  _ ثالثاً 

لعمليهات العهدائيهة الحركيهة التقليهديهة، وهنهاك عهدد من هنهاك هجمهات سههههههههههههههيبرانيهة حهدثهت قبهل وأثنهاء ا
التسهههههههاؤلات تتبادر إلى الذهن متى تدأ بالضهههههههب  النزاع المسهههههههلح الدولي؟ هل تدأ بالهجمات السهههههههيبرانية التي  

أما تدأ بالهجمات سههههههههههههههيبرانية التي حدثت م  العمليات الحركية   حدثت قبل تدء العمليات العدائية الحركية؟
تاري  البدء هو ما يطبق عليه القانون الدولي الإنسههاني. ولشجابة عن هذه التسههاؤلات سههوف  التقليدية؟ لأن 

نحلل الهجمات السههههههههههيبرانية التي حدثت قبل تدء العمليات الحركية والهجمات السههههههههههيبرانية التي حدثت أثناء  
 ات الحركية فيما يلي. العملي

 

 دائية الحركية التقليديةالهجمات السيبرانية التي حدثت قبل بدء العمليات الع   .1

لبيان فيما إاا كانت الهجمات السهيبرانية تشهكل نزاع مسهلح دولي ويالتالي يطبق عليها القانون الدولي 
 الإنساني لاتد من تحليل هذه الهجمات من ناحيتين. 

م الهاكرز  إسناد الهجوم السيبراني، هل كان الاتحاد الروسي وراء هذه الهجمات السيبرانية أالناحية الأولى:  
أم الجماعات مسههههههههههلحة؟ لحد الآن لا يوجد دليل قاج  من كان وراء الهجمات السههههههههههيبرانية التي حدثت قبل  

 العمليات الحركية. 

ى حد اسهتخدام القوة المسهلحة وتسهببت في أضهرار مادية  هل الهجمات السهيبرانية وصهلت إل الناحية الثانية: 
ص؟ ويرأينا أنها لم تصههههههل إلى حد النزاع المسههههههلح لأنه لا  للممتلكات أو فقدان للأرواح أو إصههههههابة للأشههههههخا

يمكن اعتبار تشهويه المواق  الحكومية أو أي مواق  أخرى على أنه يعزز العمليات العسهكرية الروسهية أو أن  
ة لها، فمن المسههههلم به أن الهدف من الهجمات السههههيبرانية كان مجرد تعزيز شههههر ية  هناك ضههههرورة عسههههكري
 يبدو أنه يندرج ضمن مفهوم الحرب الدعائية التي لا يرطيها القانون الدولي الإنساني.  الرزو الروسي الذي  

مظلة ونسههههههههتنتج من الك أن الهجمات السههههههههيبرانية قبل تدء العمليات العدائية الحركية لا تندرج تحت  
ون المحلي  فضههههلًا عن القان،  القانون الدولي الإنسههههاني، ولكن يمكن تطبيق القانون الدولي لحقوق الإنسههههاني

 للدولة.  

 الهجمات السيبرانية التي حدثت أثناء العمليات العدائية الحركية التقليدية   .2

اد الروسههههههههي وجورجيا  لاتد من الإشههههههههارة أن العمليات العدائية الحركية التقليدية التي حدثت تين الاتح
يه أن الهجمات السهيبرانية  هي نزاع مسهلح دولي يطبق عليها القانون الدولي الإنسهاني حتماً. ومن المتفق عل

التي تجري في سههههياق نزاع مسههههلح قائم بالفعل يطبق عليها القانون الدولي الإنسههههاني. ولكن لاتد أيضههههاً من  
يبرانية وصهههلت إلى حد اسهههتخدام القوة المسهههلحة وتسهههببت  إسهههناد الهجوم وتحليل فيما إاا كانت الهجمات السههه
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أو إصههابة للأشههخاص؟ حتى نقول إنها وصههلت إلى وصههب  في أضههرار مادية للممتلكات أو فقدان للأرواح  
 النزاع المسلح الدولي ويالتالي يتم تطبيق القانون الدولي الإنساني عليها، سوف نبيين الك فيما يلي.  

آب   8تي حدثت أثناء العمليات الحركية أي في الفترة التي تم إجراؤها تين  إن الهجمات السههههيبرانية ال
آب، لا يوجد دليل قاج  على من كان وراءها، ولكن من أجل الجدل سنفترض    12ووقب إجلاق النار في 

أن الاتحاد الروسهي كان وراءها. في هذا الوضه  الافتراضهي،  سهنجيب على التسهاؤل الثاني، لقد تم بسهبب  
ات السههههههههيبرانية إيقاف تشههههههههريل موق  الرئيس، وتم جعله يظهر على أنه هتلر، وتعرض البنك ومواق   الهجم
الحكومية للهجوم السهههههههههههيبراني، بالإضهههههههههههافة إلى توابات الأخبار، ونظراً لانخفاض الاعتماد الإجمالي    الويب

كانية الوصههههههول  من سههههههكان جورجيا إم %7للسههههههكان الجورجيين على الخدمات عبر الإنترنت، فقد كان فق  
مد على الإنترنت  إلى الإنترنت خلال الك الوقت وهو ما يشهههههههههههير بحد ااته إلى أن مثل هذا المجتم  لا يعت

وجبيعة مواق  الويب التي تمت مهاجمتها ليسههت ضههرورية للاسههتقرار الاقتصههادي، فالضههرر كان فق  على  
بما يكفي بحيث يصهههههههل إلى حد الضهههههههرر    هذه المواق   المحدد، وتأثير الهجمات السهههههههيبرانية لم يكن خطيراً 
يء من هذه الأشهياء خدم كهدف عسهكري. لم  الاقتصهادي الشهديد أو المعاناة الإنسهانية الكبيرة، كما أن لا شه

يقدموا مسهههههههاهمة فعالة في العمل العسهههههههكري، كما أن تعطيلهم لم ينتج عنه ميزة عسهههههههكرية أكيدة. وكان من  
له ميزة عسهكرية ويؤثر سهلباً على العمليات العسهكرية لأحد الأجراف  الأمثل لأجل اعتبار الهجوم السهيبراني  
المثال: محاولة تعطيل الاتصههال والتنسههيق تين القوات أو التدخل في نظام  المتحارية، أن يتوق  على سههبيل  

التحكم في الدفاع الجوي. وم  الك، لا يبدو أن أياً من هذه الافتراضههههات موجود في هذه الحالة. فلا يمكن  
 فتراض أن القانون الدولي الإنساني قاتل للتطبيق في الحالة الجورجية. ا

 سيبرانية خارج سياق النزاع المسلحالثاني: الهجمات ال طلبالم
تل نتيجة التطور    قائم بالفعل، الهجمات السههههههههههيبرانية بالضههههههههههرورة في أثناء نزاع مسههههههههههلح  لا يتم شههههههههههن

جد لها مجال تطبيقي  نيمكن أن   التكنولوجي والاعتماد الشهامل على أجهزة الحاسهوب وشهبكات الاتصهالات، 
كاسهههتخدامها نتيجة توتر سهههياسهههي أو    ، أوقات السهههلم واسههه  في كل الأوقات، فقد تسهههتخدم هذه الهجمات في

دولة أخرى أو لأسهباب كثيرة أخرى. وقد   اقتصهادي تين تلدين أو لانتهاج سهياسهة معينة غير محبذة من قبل
تسهههههههههههتهدف الهجمات السهههههههههههيبرانية البنى التحتية للمعلومات والانترنت أو توجه ضهههههههههههد البنى التحتية الحرجة  

ب والانترنت في تشههريلها وعملها، وقد تسههتهدف القطاع الخاص من شههركات  المعتمدة على شههبكات الحاسههو 
بأن الهجمات السهههههيبرانية التي تتم    قانون الدولي الإنسهههههانيومصهههههارف. وهناك إجماع تين المختصهههههين في ال

من الشههرع أن ينظمها القانون الدولي الإنسههاني، ويذهب إلى الك "لوران    ليس حركي قائممسههلح خارج نزاع 
"لا يعني الك إن القانون الدولي الإنسهاني    المسهتشهار القانوني للجنة الدولية للصهليب الأحمر بقوله:   جيزيل"
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ينطبق على كافة العمليات الإلكترونية أو كل ما يطلق عليه "الهجمات السههههههههههههههيبرانية" في اللرة الشههههههههههههههائعة،  
 . (1)سياق النزاع المسلح"فالقانون الدولي الإنساني لا ينظم العمليات الإلكترونية التي تق  خارج  

دلت مصههههههههههطلح اسههههههههههتب 1949تجدر الإشههههههههههارة إلى أن اتفاقيات جنيف لعام لكن على الرغم من الك  
"الحرب" المسههههتخدم في اتفاقيات لاهاي بمصههههطلح "النزاع المسههههلح" من أجل توسههههي  النطاق المادي لتطبيق  

لى تقييم واقعي لكهل حهالهة. ووفقهاً لهدائرة  الاتفهاقيهات وجعهل القهانون الهدولي الإنسهههههههههههههههاني قهاتلًا للتطبيق تنهاء ع
نكون أمام نزاع    ، لكيالسهههههابقة في قضهههههية تاديتيالاسهههههتئناف التابعة للمحكمة الجنائية الدولية ليوغسهههههلافيا  

( ولجوئهما إلى القوة المسهلحة ضهد  2( نزاع تين دولتين على الأقل  ) 1: ) عنصهرينتوافر   جبي مسهلح دولي
جوء إلى القوة المسههههههلحة أن تقوم الدولة باسههههههتخدام قواتها المسههههههلحة، إنما  لا يقصههههههد باللو بعضهههههههما البعلا.  

ة الحريية ضهههد دولة أخرى. وهذا ما تبناه دليل تالين، حيث ن  على أنه" يوجد  اللجوء إلى الأعمال العدائي
  نزاع مسههههلح دولي عندما تكون هناك أعمال عدائية، والتي قد تشههههمل أو تقتصههههر على العمليات السههههيبرانية،
التي تحدث تين دولتين أو أكثر"، حيث يقصههههههد ب "الأعمال العدائية التطبيق الجماعي لوسههههههائل وأسههههههاليب  

لحرب". ويعتمد تطبيق القانون الدولي الإنسههاني على الحالة الواقعية وليس على إدراك حالة النزاع المسههلح  ا
سههههههههههههههيبرانيهة تصهههههههههههههههل إلى حهد القوة  فهياا نفهذ عملاء المخهاترات المهدنيهة بعمليهات    ، (2)من جهانهب الأجراف فيهه

فقدان الأرواح أو إصهههههابة  المسهههههلحة، وتسهههههبب أو من المحتمل أن تتسهههههبب في أضهههههرار مادية للممتلكات أو 
مكن إثبات نسههههب الهجمات السههههيبرانية إلى دولة معينة لكان  أالأشههههخاص فقد يكون هناك نزاع مسههههلح، وإاا 

م تنفيذ الهجوم توسههههههائل حركية من ناحية أخرى، أما  من الممكن انطباق القانون الدولي الإنسههههههاني كما لو ت
سهههس أو أعمال شهههرب وتخريب دون التسهههبب بضهههرر  إاا كانت القوات المسهههلحة تشهههارك فق  في أنشهههطة تج

. بالمقاتل لو  مادي حقيقي، فلا يمكن القول بأنها ترقى إلى نزاع مسلح في غياب الأعمال العدائية المتزامنة
ني اسههههههتهدف مثلًا شههههههبكة الكهرياء الوجنية واسههههههتمر لفترة جويلة، م  تدا يات  أن مثل هذا الهجوم السههههههيبرا
لخدمات الطبية والنقل والأسهههواق المالية والأمن فيمكن اعتبار مثل هذه الهجمات  سهههلبية شهههديدة على توفير ا

ينة أو  أعمال عدائية ترقى إلى اسهههتعمال القوة المسهههلحة، وإاا أمكن نسهههب هذه الهجمات السهههيبرانية لدولة مع
نقسهههههههم هذا  وانطلاقاً من الك سهههههههوف  .  (3) مجموعة مسهههههههلحة لأمكن انطباق القانون الدولي الإنسهههههههاني عليها

، نبين في الأول الحالات التطبيقية للهجمات السههههيبرانية التي تحدث خارج سههههياق النزاع  فرعينإلى  طلب  الم
 ي على هذه الهجمات السيبرانية. المسلح، أما الثاني سنتناول تقييم انطباق القانون الدولي الإنسان

 
 

 .44-42ص ، مرج  ساتق  المسؤولية الدولية الناشئة عن الهجمات السيبرانية، :زهراء عماد محمدكلنتر،  (1)
لا تقترب من حهدود فضهههههههههههههههائي الإلكتروني: الحرب الإلكترونيهة والقهانون الهدولي الإنسهههههههههههههههاني وحمهايهة "  :كودولاردوريجي،   (2)

 .543، ص مرج  ساتقالمدنيين"،  
 .6، ص مرج  ساتقالتكنولوجيا الجديدة والقانون الدولي الإنساني )الحرب السيبرانية(،   :إيمان حمدان، (3)
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 الأول: حالات تطبيقية للهجمات السيبرانية خارج سياق النزاع المسلح فرعال

الهجمات السههههيبرانية في سههههاحة منفردة وغير متوازية م  الأعمال العسههههكرية التقليدية، أي    قد تحدث  
لهجمات السهههههههههههيبرانية إاا كانت  تحدث في حالة لا يكون فيها حرب تقليدية أو أي نزاع مسهههههههههههلح، ولكن هذه ا

ة الأشهخاص  ترقى إلى مسهتوى نزاع مسهلح، وتسهببت في أضهرار مادية للممتلكات أو فقدان للأرواح أو إصهاب
وكان في الإمكان إثبات نسهههبة الهجمات السهههيبرانية إلى دولة معينة فعندئذ نطبق القانون الدولي الإنسهههاني،  

السههههههههيبراني إلى دولة معينة لا يمكن تطبيق القانون الدولي  أما إاا كان من الصههههههههعب إثبات نسههههههههبة الهجوم  
لحقوق الإنسهههان فضهههلًا عن القانون المحلي  الإنسهههاني عليها وعوضهههاً عن الك يمكن تطبيق القانون الدولي  

للدولة المعنية وتاريخياً نجد حالات تطبيقية لهجمات السهههههههههههههيبرانية تحدث خارج سهههههههههههههياق نزاع مسهههههههههههههلح مثل  
تين الصههههين والولايات المتحدة الأمريكية، وأيضهههها ترزت خلال الهجوم السههههيبراني على  الهجمات السههههيبرانية  
وسههههههوف تتم دراسههههههة هذه    سههههههيبراني على المنشهههههه ت النووية الإيرانية، ، وكذلك الهجوم ال2007اسههههههتونيا عام 

 الحالات التطبيقية فيما يلي. 

 يةالولايات المتحدة الأمريك -الهجمات السيبرانية بين الصين  _أولاً 

 الولايات المتحدة الأمريكية. المكان:  

حتى يومنهها    2007ام  لا يوجههد تههاري  محههدد معلن عنههه لهههذه الهجمههات، ولكن يمكن القول من عههالزمةان:  
   الحالي. 

، اتسههههمت العلاقة تين الولايات  1949منذ تأسههههيس جمهورية الصههههين الشههههعبية عام  سةةةبب وأحدال الهجوم:  
اع والتحدي والريبة الاسهههههتراتيجية. وقد ازداد ثقل التوترات التي تفرق  المتحدة والصهههههين بقدر كبير من الصهههههر 

كس هذه التوترات على الفضهههاء السهههيبراني بقدر ما تنعكس  تين البلدين في السهههنوات الأخيرة. وللأسهههب، تنع
على العلاقهات في العهالم الفعلي. وفي الواق ، من تين جمي  المجهالات التي اضههههههههههههههطريهت فيهها العلاقهة تين  

للهجمات  الأكثر وضههههههههوحاً    ةلأمثلاومن .  (1) رفين، كان مجال الفضههههههههاء الإلكتروني أكثرها إثارة للخلافالط
السهيبرانية تين الصهين والولايات المتحدة الدالة على قدرة هذه الهجمات في التجسهس والحصهول على وثائق  

 يلي:  ما سرية حكومية وتجارية وعسكرية

الخبير الأمريكي في أمن المعلومات أن   ( Paul Strasmann) اكر تول سههههههتراسههههههمان    2007عام   -
جهاز كمبيوتر في الولايات المتحدة قد تم محاولة كسهر شهفرتها من جانب المخاترات    735.598عدد 

  (Ghost Net) الصههههينية، وأشههههارت بعلا التقارير أن شههههبكة تجسههههس على الشههههفرة يطلق عليها اسههههم 

 
، سههانتا (RANDA(التوصههل إلى اتفاق م  الصههين بشههأن الفضههاء الإلكتروني، مؤسههسههة    :سههكوت وارين وآخرون ، هارولد  (1)

  https://cutt.ly/PkdRw3m، متاح على الراب :  4، ص 2016مونيكا، كاليفورنيا،

https://cutt.ly/PkdRw3m
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لى وثائق سهههرية حكومية وتجارية في الحصهههول ع  تسهههتخدم قواعد تيانات مقرها الصهههين، قد اسهههتطاعت
 . (1)  دولة، ولكن الحكومة الصينية نفت هذه البيانات 103

انطلق من الصههههين هجوم شههههفري عرفت باسههههم عملية   2010وكانون الثاني    2009وفي كانون الأول   -
ضهد شهركة جوجل وعشهرين شهركة أخرى، وقد وصهفت شهركة   هموج  (Operation Aurora)أورورا  

 (eeMcAf )  (2)  أن هذا الهجوم هو الأعلى نو ياً من حيث التقنية في ااك الوقت . 
أدانت المحكمة الفيدرالية العليا الأمريكية خمسههههههههة ضههههههههباع جيي صههههههههينيين بارتكاب    2014أيار  وفي   -

جرائم في مجال الشهههفرة وسهههرقة معلومات سهههرية اات جبيعية تجارية. كما تضهههمنت لائحة الاتهام أنهم  
زة كمبيوتر لشهركات أمريكية والك لراية سهرقة معلومات سهرية لصهالح شهركات صهينية  ( أجه6اخترقوا ) 
  وقالت الحكومة الصينية بأن هذه الاتهامات ملفقة وأن من شأنها الإضرار بالثقة تين الدولتين منافسة.  

(3) . 
وجيا  اتهمت وزارة العدل الأمريكية ثلاثة موظفين صههههينيين من شههههركة تكنول  2017وفي تشههههرين الثاني   -

  (Guangzhou Bo Yu Information Technology Company Limited)المعلومات  
منهههههها  بهههههاختراق   المتحهههههدة  الولايهههههات  داخهههههل  تعمهههههل  أمريكيهههههة   (Moodys Analyticsشههههههههههههههركهههههات 

Trimble Inc(,)AG( )Siemens,((4) . 
بالجاسهههههههههوسهههههههههية    (PLA) (The Peoples Liberation Army)واتهم جيي التحرير الشهههههههههعبي   -

 Westinghouseدية من خلال سهههههههههههرقة خط  أعمال تجارية وتنصهههههههههههت على شهههههههههههركاتالاقتصههههههههههها
Electric) )  و (US Steel 

 (Corporation وقد اسهههههههههههتطاعت المخاترات الصهههههههههههينية اختراق أجهزة كمبيوتر هيئات عسهههههههههههكرية .
  ((Patriot Missile Systemأمريكية، وقام عملاؤها بسهرقة معلومات عن نظام صهواري  باتريوت

والك   (  (Littoralالحريية الجديدة    ةوالسههههههفين  (F-35 Joint Strike Fighter)لمقاتلة  اوالطائرة  
 . (5)في إجار عملية تطوير وتحديث التسليح الصيني

 
 

 

 
، 153، ص2019مني، العريي، القاهرة،  قضههايا الخيانة والجاسههوسههية الجاسههوسههية والوعي الأ  :محمود إسههماعيلالخولي،    (1)

   https://cutt.ly/NkdF1owمتاح بشكل جزئي على الراب :
 .154الساتق، ص  المرج   (2)
 المرج  الساتق، نفس الموض .  (3)
 المرج  الساتق، نفس الموض . (4)
 .155المرج  الساتق، ص (5)

https://cutt.ly/NkdF1ow
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 2007الهجوم السيبراني على استونيا عام   _ثانياً 

 . استونياالمكان:  

 . 2007عام الزمان:  

في مجال تكنولوجيا الاتصهههههههال والمعلومات حيث    تعد اسهههههههتونيا من الدول المتقدمة  سةةةةبب وأحدال الهجوم: 
من السههكان يسههتطيعون الدخول إلى    %52أصههبح   2007وفي عام   2000شهههد الك القطاع نمواً منذ عام  

الانترنت وأصهههههبحت وزارة الدفاع الاسهههههتونية، بالإضهههههافة إلى العديد من الخدمات الحكومية ودف  الضهههههرائب  
 . (1)  ا تعتمد على الفضاء السيبرانيوغيره

ومنذ اسهتقلال جمهورية اسهتونيا وعاصهمتها تالين بعد تفكك الاتحاد السهوفيتي سهابقاً، ازداد التوتر تين 
السكان الأصليين لإستونيا ويين من استقر فيها وحمل جنسيتها من المواجنين اوي الأصول الروسية، وفي  

كل الأتنية التي أقيمت في الفترة    التشريعي لإستونيا قانوناً يقضي بيزالةأصدر المجلس   2007شهر شباع  
التي كانت فيها إسهههههتونيا ضهههههمن دول الاتحاد السهههههوفييتي سهههههابقاً بما في الك التمثال البرونزي الضهههههخم في  

وهو نصهب تذكاري لجندي سهوفييتي يمثل اكرى مشهاركة القوات  ،  إحدى الميادين توسه  العاصهمة الاسهتونية
   . سوفييتية في الحرب العالمية الثانيةال

ويعد اعتراض الروس على ما اعتبروه تدنيسهههاً لذكرى الأبطال السهههوفييت الذين قضهههوا نحبهم، اسهههتقر  
الأمر على قرار نقههل التمثههال إلى مقبرة تههابعههة للجيي، إلا أن هههذا الإجراء كههان أبعههد مهها يكون عن إخمههاد  

مهال الشههههههههههههههرهب في إسههههههههههههههتونيها  ار ليلتين من الاحتجهاجهات الجمهاهيريهة وأعفقهد كهانهت نتيجهة ههذا القر   ، (2)  النزاع
في الأسههاتي  التي أعقبت الليلة البرونزية، تعرضههت البنية التحتية الرقمية  فالمعروفة باسههم "الليلة البرونزية".  

الهائلة لاسهههههههتهداف   (DDoS)لإسهههههههتونيا لهجوم إلكتروني هائل. اسهههههههتخدم "الهاكرز" هجمات رفلا الخدمة 
الخدمات الحكومية اليومية    (3) ويب، وشهههههههههههههملت الأهدافخوادم الويب في إسهههههههههههههتونيا وإيقاف حركة مرور ال
هذا النوع من الهجمات السهههيبرانية  ولاتد من الإشهههارة أن  والمواق  الإخبارية والمصهههرفية والتجارة الإلكترونية.  

مما يؤدي إلى "رفلا" الوصههههول إلى تلك الشههههبكة أو    تعطل الشههههبكة، تيثقل كاهل الشههههبكات بالطلبات حتى  
 . (4) الهجوم  الخدمة حتى يتوقب

 
 .220أسلحة الفضاء الإلكتروني في ضوء القانون الدولي الإنساني، مرج  سبق اكره، ص :عادل عبدالصادق،  (1)
 .87-88مرج  سبق اكره، ص  :جلال محمد الحاجإتراهيم، (2)

(3)Gervais, Michael: "Cyber Attacks and The Laws of War", op.cit, p13.  
(4)  Bell, Cameron H.: "Cyber Warfare and International Law: The Need for Clarity", op.cit, p27. 



- 71 - 
 

إلى عنوان مرتب  بالحكومة   DDOS)) على الرغم من تتب  السههههههههلطات الإسههههههههتونية لبعلا هجمات  و 
الروسهية، إلا أن روسهيا نفت أي مسهؤولية رسهمية عن الهجوم على إسهتونيا، مشهيرة إلى أن الهجوم جاء من  

رة الأولى واجهت  ناشههههههطين خاصههههههين موالين لروسههههههيا، وأحدثت تلك الهجمات صههههههدى واسههههههعاً حيث أنه وللم
اصههههة بالبنوك والوزارات والصههههحب وأجهزة الإعلام،  "اسههههتونيا" هجوماً مباشههههراً، اسههههتهدف مواق  الانترنت الخ

مما أدى إلى عزل اسهههتونيا عن العالم الخارجي، وعن اسهههتخدام الوسهههائل التي تمكنها من الكشهههب عن أنها  
ك نقلهة نو يهة كبيرة في مجهال اسههههههههههههههتخهدام تتعرض للهجوم، وكهانهت تلهك الضههههههههههههههريهات غير تمييزيهة. ومثهل اله

غير التقليدية بطريقة متطورة ومعقدة لم يسهههههههههبق لها مثيل، وتريرت  شهههههههههبكات الانترنت كمجال جديد للحرب  
التكتيكات م  ظهور نقاع الضههههههههههههعب. وتم توجيه قناتل اات حجم تصههههههههههههل إلى مئات من الميجا بايت إلى  

أي دولة أو جماعة المسههههههؤولية عن الك الهجوم ويدف  تعقد  عنوان واحد، ثم لعنوان آخر، وهكذا. ولم تعلن  
بهأنهه على الأقهل يمثههل جهوداً تتجههاوز مهههارات الأفراد أو الجريمههة المنظمههة ااتههها ويتطلههب    الهجوم للاعتقههاد

تعاوناً من قبل الدولة وشهركة اتصهالات ضهخمة، ونظراً لأن اسهتونيا تعد واحدة من أكثر الدول المتطورة في  
ت سههههتدف  ثمناً باهظاً  لاتها في أورويا فقد تمكنت من اجتياز تلك الأزمة، ولكن دولًا أخرى كانأنظمة اتصهههها

 . (1)  إاا ما تعرضت لهجوم مشابه
 

 الهجوم السيبراني على المنشآت النووية الإيرانية _ثالثاً 

 . مدينة نطنز في محافظة أصفهان، جنوب العاصمة جهرانالمكان:  

 . 2010إلى منتصب عام   2009من نهاية عام الزمان:  

إخراج البرنامج النووي الإيراني عن   2006الرئيس توف في عام أراد    سةةةبب وأحدال الهجوم السةةةيبراني : 
مسهههههاره أو إبطائه وم  الك، لم يرغب الرئيس توف في شهههههن غارات جوية على منشهههههأة تخصهههههيب اليورانيوم  

شههههيء والهجوم الحركي، واسههههتقر الأمر تهجوم    الإيرانية تدلًا من الك، سههههعى إلى خيار تين عدم القيام بأي
نظمة التحكم في الكمبيوتر في منشهأة نطنز ويدأ العمل على تصهميم فيروس سهتاكسهنت  سهيبراني يسهتهدف أ

ويعد تولي الرئاسههههههههههههة من قبل الرئيس  ،  (2)وتطويره من قبل الولايات المتحدة الأمريكية والكيان الصهههههههههههههيوني
أشههههر   9ة  ني من قبل الولايات المتحدة الأمريكية وسهههلطة الاحتلال لمدأوياما، تعرضهههت إيران لهجوم سهههيبرا

، وكانت الراية من هذا الهجوم التسهلل إلى أنظمة السهيطرة  2010إلى منتصهب عام   2009من نهاية عام  
 

 .222-221ص اتق،أسلحة الفضاء الإلكتروني في ضوء القانون الدولي الإنساني، مرج  س: عادل عبدالصادق،  (1)
(2)Wallace, David A. & Jacobs, Christopher: "Conflict Classification and Cyber Operations: 
Gaps, Ambiguities and Fault Lines", U. Pa. J. Int'l L, Penn Law: Legal Scholarship Repository, 
Vol. 40:3,2019, PP645-692, P655, Available At: 
   https://scholarship.law.upenn.edu/cgi/viewcontent.cgi?article=1985&context=jil  

https://scholarship.law.upenn.edu/cgi/viewcontent.cgi?article=1985&context=jil
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وتدميرها. وقد تم هذا الهجوم عن جريق    نز وبوشةةةةةهر( طنالمسهههههههتخدمة في أهم المنشههههههه ت النووية الإيرانية ) 
الذي صههمم لكي ينتشههر بصههورة سههريعة مسههتهدفاً المنشهه ت النووية الإيرانية ويالأخ     ( Stuxnet) فيروس 
نز لتخصيب اليورانيوم، ولكن دون التسبب بأضرار للمنش ت الأخرى. ويما أن محطة نطنز غير  طمحطة ن

في    ( USB Flash Drive) من خلال    ، ( سةةتاكسةةنت) مرتبطة بشههبكة الإنترنت، تم نشههر وتسههريب فيروس 
عبر تعاون أمني أميركي إسهههههههههههرائيلي هولندي، وم  الك، لم تؤكد أي دولة من الدول المذكورة    حواسهههههههههههيبال

 . (1)  حتى الآن مشاركتها

وعند دخول فيروس سهتاكسهنت لأي حاسهوب يبدأ في البحث عن أنواع محددة من أنظمة التحكم لكي  
غير    ( Stuxnet) افها يصههههههبح  يهاجمها، وفي حالة عدم الكشههههههب عن أي من الأنظمة التي ترمج لاسههههههتهد

ج  فعال في الحاسههههههوب ما عدا عملية نقل الفيروس للرير، أما عندما يكشههههههب عن أي من الأنظمة التي ترم
لاسهههههههتهدافها، يقوم بيدخال أوامر ويرامج فاسهههههههدة لكي يرير الشهههههههفرات، ويعطي أوامر خاجئة وغير متوقعة.  

الو   ( Stuxnet) ولفيروس   الأولى:  أجزاء:  أو  وحهههههدات  التخريبيهههههة  ثلاث  الأعمهههههال  جمي   تنفهههههذ  التي  حهههههدة 
حدة التي تكون مسهههؤولة عن والخبيثة، الثانية: الوحدة التي تنسههه  الفيروس وتعمل على انتشهههاره، الثالثة: الو 

          ب   إخفههاء الملفههات والعمليههات الخبيثههة، وتعمههل هههذه الوحههدات المكونههة لهههذا الفيروس كلههها وفق نظههام يعرف
Zero-Day) )ويعمل ،   (Stuxnet )    على مرحلتين: الأولى مرحلة السهههههههههههههيطرة على نظام التحكم الموجود

م الحواسهههههههههههههيب المريوجة تهذه الأنظمة للدخول في  في أجهزة القيادة والسهههههههههههههيطرة في المنشهههههههههههههأة، واسهههههههههههههتخدا
"  الموجود في المحطهات النوويهة  Scadaوالبحهث عن شههههههههههههههفرات موجودة فق  في أنظمهة "  ، "Scadaنظهام"

المرحلة الثانية بعد التحقق من ان الفيروس وصههههل للهدف المقصههههود، يبدأ بعمليات التخريب  الإيرانية، وتتم  
ة عن جريق زيادة السههههههههههرعة والضههههههههههر  وتقليلها في الأجهزة، إلى أن يتم  والتلاعب في أجهزة الطرد المركزي
ق  لكي يخدع المهندسههههههههههين في غرفة السههههههههههيطرة والتحكم عن جري  ( Stuxnet) تعطيلها وتخريبها. وصههههههههههمم  

إرسههههههههههال تيانات تتطاتق م  عمل أجهزة الطرد المركزي الاعتيادية والسههههههههههليمة، في حال لم تكن هي كذلك،  
 من توقيف العمليات غير الآمنة. ومن  أنظمة السلامة 

لتسههبب  في ا  يمثل هذا الهجوم شههكلًا جديداً وأكثر عدوانية من الهجمات السههيبرانية السههابقة، ليس فق 
ألب جهاز كمبيوتر حول   45يوتر للمنشهههههههههههههه ت الصههههههههههههههنا ية في إيران وحوالي  كمبألب جهاز   30تتعطيل  
المفاعلات النووية فحسههب، تل أيضههاً في التسههبب بأضههرار مادية  في إبطاء شههبكة نظام والتسههبب    ، (2)العالم

جهاز جرد مركزي، وهي حقيقة    1000حقيقية للمفاعلات النووية الإيرانية حيث تم تقييم الأضههههههرار حوالي 
 

وني لموق  قناة العريية، الالكتر   إيران.. حريق نطنز يعطل وحدة جديدة من أجهزة الطرد المركزي، الراب   :مسهههههعودالزاهد،   (1)
  https://cutt.ly/Tjb5XH8م:7/1/2020استرجعت تتاري 

اسهههههههههههترجعت  ،  BBC Newsجهران تقر بيصهههههههههههابة بعلا أجهزة الكمبيوتر الشهههههههههههخصهههههههههههية في توشههههههههههههر بفيروس، موق    (2)
   https://cutt.ly/8jVinVm، متاح على الراب :23/1/2021تتاري 

https://cutt.ly/Tjb5XH8
https://cutt.ly/8jVinVm
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ى أنه لا يكفي اسههتخدام الوسههائل المالية والتقنية لإصههلاح الضههرر فحسههب، تل يحتاج أيضههاً لوقت  تشههير إل
 . (1)كبير، كما لو تم قصب أجهزة الطرد المركزي   جويل وجهد بشري 

 

الثاني: تقييم انطباق القانون الدولي الإنسةةةةةةةاني على الهجمات السةةةةةةةيبرانية خارج سةةةةةةةياق النزاع  فرعال
 المسلح

بق القانون الدولي الإنسههاني خارج سههياق النزاع المسههلح، ولكن إاا حدث هجوم سههيبراني  بالطب  لا يط
المحتمل أن يسهبب في أضهرار مادية للممتلكات أو فقدان للأرواح أو إصهابة للأشهخاص يمكن  سهبب أو من  

تي ترقى  أن ترقى هذه الهجمات السهيبرانية إلى وصهب نزاع مسهلح، قياسهاً على الهجمات العدائية الحركية ال
وم تتقييم الحالات  مسهههلح ويطبق عليها القانون الدولي الإنسهههاني. لذلك وانطلاقاً من هنا، سهههوف نق عإلى نزا 

السهههههالفة الذكر ونرى هل بالإمكان أن ترقى تلك الهجمات السهههههيبرانية إلى وصهههههب نزاع مسهههههلح دولي أم نزاع  
سههههاني ومبادئه عليها، أم مجرد أنها توترات  مسههههلح غير اي جاب  دولي ويالتالي انطباق القانون الدولي الإن

 لدولي الإنساني عليها. واضطرابات وأعمال شرب ويالتالي لا ينطبق القانون ا

 ولبيان الك لاتد من جرح هذه التساؤلات التالية:   

 هل يمكن إسناد الهجوم السيبراني إلى دولة أو إلى مجموعات مسلحة؟ .1
لى أنه نزاع مسهههههلح دولي أم نزاع مسهههههلح غير  هل يمكن أن يتم وصهههههب الهجوم السهههههيبراني ع .2

 جاب  دولي أم أنه مجرد توترات وأعمال شرب؟
م بطرح هذه التسههههاؤلات على الحالات السههههالفة الذكر والإجابة عليها تبعاً لكل حالة على وسههههوف نقو 

 حدة. 

والولايات  تقييم انطباق القانون الدولي الإنسةاني على حالة الهجمات السةيبرانية بين الصةين    _أولاً 
 المتحدة الأمريكية

السههيبرانية التي كانت تحصههل في الولايات  كانت أصههاب  الاتهام توجه إلى الصههين بسههبب الهجمات    
المتحدة إلا أن الصههههههههين كان تنفي مثل هذه التهم ولم تعترف تها، وعلقت الحكومة الصههههههههينية بأن مثل هذه  

ما بالنسهبة لوصهب أنه يوجد نزاع المسهلح فين الهجمات  الاتهامات من شهأنها الإضهرار بالثقة تين الدولتين. أ
التجسههههههس والحصههههههول على معلومات سههههههرية دون التسههههههبب في أضههههههرار مادية  السههههههيبرانية كانت غايتها فق   

لا يمكن أن ترقى أعمال التجسس وسرقة المعلومات    للممتلكات أو فقدان للأرواح أو إصابة الأشخاص، إااً 

 
( 1 )Linaki,  Evangelia: Cyber Warfare and International Humanitarian Law: A Matter of 
Applicability, Journal of International Law of Peace and Armed Conflict (German Red Cross), 
Volume 27,4/2014, PP169-175, P175, Available At: https://cutt.ly/QkdZQQn  

https://cutt.ly/QkdZQQn


- 74 - 
 

ويالتالي من غير الجائز تطبيق القانون الدولي الإنسههاني، عوضههاً عن الك  السههرية إلى مسههتوى نزاع مسههلح  
 ق القانون الدولي لحقوق الإنسان فضلًا عن القانون المحلي للدولة. يمكن تطبي

 2007تقييم انطباق القانون الدولي الإنساني على حالة الهجوم السيبراني على استونيا عام  _ثانياً 

د دليل على أن الاتحاد الروسهههههي كان وراء الهجمات، أو أنه سهههههيطر  في الوضههههه  الاسهههههتوني، لا يوج
، لذلك لا يمكن أن يكون هناك نزاع مسهههلح دولي على هذا الأسهههاس. ولكن من أجل  على نشهههطاء القرصهههنة

الحجج سهههههههههوف نفترض جدلًا أن هذه الهجمات نفذها الاتحاد الروسهههههههههي، هل سهههههههههيصهههههههههلون إلى عتبة النزاع  
إجلاق العمليات بقصهههد عدائي، لكن تشهههويه المواق  الحكومية وإرسهههال رسهههائل    المسهههلح؟ من الواضهههح أنه تم

لإلكتروني العشهههههوائية لا ترقى إلى مسهههههتوى اسهههههتعمال قوة مسهههههلحة، فالعواقب كانت ضهههههئيلة ولم يكن  البريد ا
هذه    هناك ضهههرر جسهههدي أو تدمير مادي، وفي الرالب تسهههببت هذه الهجمات في إزعاج مؤقت نفسهههي، إااً 

ت  هناك بعلا الحجج التي تفيد بأن هجما  في الحقيقة لم تصههههههههههههل إلى عتبة نزاع مسههههههههههههلح. ولكنالهجمات  
DDoS    على إسهههههههههههههتونيا ريما تكون قد ارتقت إلى مسهههههههههههههتوى "النزاع المسهههههههههههههلح". ومن أهم هذه الحجج كثافة

بهالعهادة لا تهدوم أكثر من بضههههههههههههههعهة أيهام، لكن ههذا    ( (DDoSالهجمهات وجول أمهدهها، لأن معظم هجمهات  
اسهههههتمر عدة أسهههههاتي ، واسهههههتهدف القطاعين العام والخاص، بالنسهههههبة لدولة مثل إسهههههتونيا تعتمد على   الهجوم

الانترنت في تعاملاتها، فين الهجمات السهههيبرانية المسهههتمرة لمدة أسهههبوعين هي أكثر من مجرد إزعاج. وفي  
 2007لعام   (DDoS)وماهرة في الدفاع عن نفسها كما ثبت، لكانت هجمات    حال لم تكن إستونيا متطورة

ومنه نسههههههههتنتج أنه لم تشههههههههكل    . (1) أكثر تدميراً، وم  الك، فين الأدلة المتاحة تتعارض م  مثل هذه الحجج
الأعمال العدائية "التطبيق الجماعي لوسهائل وأسهاليب الحرب" التي وقعت في إسهتونيا دليلًا كافياً للقول بأنه  

ة إسهههتونيا على أنها نزاع مسهههلح دولي. وأيضههها ليس نزاع  يوجد "نزاع مسهههلح". ويالتالي، لا يمكن وصهههب حادث
اللجنة الدولية للصههليب الأحمر على المادة الثالثة المشههتركة    مسههلح غير اي جاب  دولي لأن حسههب تعليق

من اتفاقيات جنيف الأريعة إاا كانت الهجمات السهههههههههههيبرانية تقتصهههههههههههر فق  على إعاقة وظائب الانترنت أو  
ة البيانات أو حذفها أو إتلافها، فمن غير المرجح الوصول إلى درجة شدة العنب  استرلال الشبكات أو سرق

 وافرها في القانون الدولي الإنساني. التي تقتضي ت

وقد وصهههههب أحد المعلقين على الهجمات السهههههيبرانية التي حصهههههلت في اسهههههتونيا بأنها "أشهههههبه بأعمال  
 . (2)شرب سيبرانية أكثر من كونها هجوماً عسكرياً"

 
(1)Wallace  ,David A & Jacobs, Christopher W: "Conflict Classification and Cyber Operations: 
Gaps, op.cit, P673.  
(2)Gervais, Michael: "Cyber Attacks and The Laws of War", op.cit, P540. 
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إن هذه الهجمات السههيبرانية لا ترقى إلى مسههتوى النزاع المسههلح، ويالتالي لا يمكن تطبيق القانون   إااً 
الدولي الإنسههههههههاني عليها، إلا أن الك لا يعني وجود فراغ أو ثقب أسههههههههود في القانون الدولي، فيمكن تطبيق  

 م. لالقانون الدولي لحقوق الإنسان فضلًا عن القانون المحلي للدولة في وقت الس

تقييم انطباق القانون الدولي الإنسةةةةةةةاني على حالة الهجوم السةةةةةةةيبراني على المنشةةةةةةةآت النووية   _ثالثاً 
 الإيرانية

الذي اسههههتهدف المنشهههه ت    الهجوم السههههيبراني  لىعلى الرغم من عدم إعلان أي شههههخ  مسههههؤوليته ع
وم للولايات المتحدة الأمريكية  ج، إلا أن العديد من الأبحاث والدراسههههات تقوم تنسههههب هذا الهالنووية الإيرانية

والكيان الصههههيوني خاصهههة بسهههبب ظهور اللرة العبرية في ترمجة الفيروس، إلا أنه حتى يومنا هذا لم تقوم  
أي من الدولتين بالاعتراف علناً تتبني هذا الهجوم، لذلك، من الصهههههعب التحديد بشهههههكل قاج  ورسهههههمي من  

عقيههد وتكلفههة الهجوم، يبههدو من المرجح أن تكون دولههة تالمسههههههههههههههؤول عن الفيروس. وم  الههك، بههالنظر إلى  
متورجة، ونفترض جدلًا حسههههب المعطيات أن الولايات المتحدة الأمريكية والكيان الصهههههيوني هم كانوا وراء  

 هذا الهجوم السيبراني. 

ويالتالي إن الهجوم يعد نزاع مسههههههلح دولي سههههههيبراني حدث بشههههههكل مسههههههتقل عن الهجمات العسههههههكرية 
تقليدية ولعل غاية منفذ هذا الهجوم هو اسههتخدامه لتجنب العملية العدائية على الأرض لكي يقوم  لالحركية ا

نشههههههههأ نزاع مسههههههههلح  هبما أن  لكنبالالتفاف على القانون الدولي الإنسههههههههاني لكيلا تطبق قواعده ومبادئه عليه،  
لقانون الدولي الإنسهاني على  ادولي فيطبق القانون الدولي الإنسهاني. وانطلاقا من الك سهنقيم انطباق قواعد  

 هذا الهجوم فيما يلي: 

إن الضهرر الذي لحق بالمدنيين جراء انتشهار فيروس    مبدأ التناسةب بين الضةرر والميزة العسةكرية الأكيدة: 
سهتاكسهنت هو ضهئيل أو معدوم، مقارنة م  الميزة العسهكرية الأكيدة فالراية كانت من اسهتهداف المفاعلات  

و لشههههههل قدرة إيران على إنتاج السههههههلاح النووي، فيمكن القول ان الميزة العسههههههكرية تحققت  النووية الإيرانية ه
 جهاز جرد مركزي.  1000من خلال تدمير  

من البرتوكول    56الموجود في المههادة    تقييههدإلا أنههه لاتههد من الإشههههههههههههههههارة إلى أمر هههام جههداً وهو ال  
 الذي جاء فيه:   الإضافي الأول

والمنشه ت التي تحوي قوى خطرة، ألا وهي السهدود والجسهور والمحطات  "لا تكون الأشهرال الهندسهية  
لًا للهجوم، حتى لو كانت أهدافاً عسهههههههكرية، إاا كان من شهههههههأن مثل هذا  النووية لتوليد الطاقة الكهريائية مح

الهجوم أن يتسهبب في انطلاق قوى خطرة ترتب خسهائر فادحة تين السهكان المدنيين. كما لا يجوز تعريلا  
ف العسهههكرية الأخرى الواقعة عند هذه الأشهههرال الهندسهههية، أو المنشههه ت أو على مقرية منها للهجوم،  الأهدا
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من شههأن هذا الهجوم أن يتسههبب في انطلاق قوى خطرة من الأشههرال الهندسههية أو المنشهه ت ترتب    إاا كان
 خسائر فادحة تين السكان المدنيين". 

تتوقب آنفة الذكر التي نصهههههههههههت    56الثانية من المادة  ويرد على هذا التقييد اسهههههههههههتثناء ورد في الفقرة  
 :  لأولى في الحالات التاليةالحماية الخاصة ضد الهجوم المنصوص عليه في الفقرة ا

فيما يتعلق بالسهدود أو الجسهور، إاا اسهتخدمت في غير اسهتخداماتها العادية دعماً للعمليات العسهكرية   (أ
الهجوم هو السههههههههههبيل الوحيد المسههههههههههتطاع لإنهاء الك على نحو منتظم وهام ومباشههههههههههر، وكان مثل هذا  

 الدعم. 
النوويههة لتوليههد الكهريههاء،   (ب إاا وفرت هههذه المحطههات الطههاقههة الكهريههائيههة لههدعم فيمهها يتعلق بههالمحطههات 

العمليات العسههههههههههههههكرية على نحو منتظم وهام ومباشههههههههههههههر، وكان مثل هذا الهجوم هو السههههههههههههههبيل الوحيد  
 المستطاع لإنهاء الك الدعم. 

علق بالأهداف العسهكرية الأخرى الواقعة عند هذه الأعمال الهندسهية أو المنشه ت أو على مقرية  فيما يت ( ج
إاا اسههههههههههتخدمت في دعم العمليات العسههههههههههكرية على نحو منتظم وهام ومباشههههههههههر، وكان مثل هذا  منها،  

 الهجوم هو السبيل الوحيد المستطاع لإنهاء الك الدعم. 

ى المفهاعلات النوويهة الإيرانيهة حتى لو كهان احتمهال تعرض إن مثهل ههذا الهجوم السههههههههههههههيبراني علإااً   
بعدم اسههههتهداف   56حسههههب القيد المذكور في المادة    رالمدنيين  إلى ضههههرر ضههههفيف يجب أن يكون محظو 

الأشههرال الهندسههية والمنشهه ت التي تحوي قوى خطرة مثل السههدود والجسههور والمحطات النووية لتوليد الطاقة  
في الفقرة الثانية من المادة    أما بالنسههههبة للاسههههتثناء على هذا القيد أهدافاً عسههههكرية، الكهريائية حتى لو كانت  

اسهههتهدافها إاا وفرت دعم للعميات العسهههكرية على نحو منتظم وهام ومباشهههر وكان مثل هذا   يمكن  هبأن 56
سههههههههههههكرية  الهجوم هو السههههههههههههبيل الوحيد المسههههههههههههتطاع لإنهاء مثل هذا الدعم، فلم يكن هناك دعم للعمليات الع

 بالأصل حتى يتم استهدافها والاستفادة من هذا الاستثناء!. 

لم    كان الهجوم السهههههههههههههيبراني موجه إلى أنظمة الكمبيوتر بالتالي المقاتلين: مبدأ التمييز بين المقاتلين غير  
هناك اسهههههههههههتهداف للمقاتلين أو غير المقاتلين بشهههههههههههكل خاص، ويناء على الك لم يكن هناك ضهههههههههههرورة  يكن 

 . المبدأ  لتطبيق هذا

الرغم من أن الفيروس  أنه على اكتشهههههب الباحثون    مبدأ التمييز بين الأ يان العسةةةكرية والأ يان المدنية: 
ألب جهاز كمبيوتر   30تعطيل  في سهههههبب  ، و العشهههههوائي إلى حد ما داخل شهههههبكة  رقد تم تصهههههميمه للانتشههههها

لا أن ههذا التعطيهل ليس  ، إألب جههاز كمبيوتر حول العهالم 45للمنشهههههههههههههه ت الصههههههههههههههنها يهة في إيران وحوالي  
كان مبرمج لاسهههتهداف أنظمة معين ولهدف عسهههكري محدد فق  وهي أنظمة المفاعلات  ه  ، حيث أنجوهري 
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النووية الإيرانية التي تقوم تتخصههيب اليورانيوم الذي يمكن اسههتخدامه في صههن  الأسههلحة النووية فهذه العين  
 مل العسكري.  يمكن اعتبارها عين عسكرية تسهم مساهمة فعالة في الع

قد تم اسههههههههههههتهداف المفاعلات النووية الإيرانية لكي يتم من  إيران من إنتاج  ل  مبدأ الضةةةةةةةةرورة العسةةةةةةةةكرية: 
الأسههلحة النووية، فاليورانيوم المخصههب الذي يقوم بينتاجه مفاعل نطنر هو مكون ضههروري لإنتاج الأسههلحة 

 النووية. 

لفيروس  ل  تصههههههههههميمه عن جريق قبل الهجوم  هاحتياجات  المهاجم لقد اتخذ  مبدأ الاحتياا لتجنب المحظورات: 
، وتسههههههههبب بأضههههههههرار فعلية فق  للمفاعلات النووية  سههههههههتهدافهأو النظام الواجب ا الهدف  تحديدتقنية عالية و ت

 . (1) يةالمدننظراً لعدم حدوث أي ضرر جوهري لأجهزة الكمبيوتر    اً مفرج  ( Stuxnet) الإيرانية، ولم يكن  

 

 

 

 

 

 

 

 

 

 

 

 

 
( 1 )Richmond,  Jeremy: "Evolving Battlefields: Does Stuxnet Demonstrate A Need for 
Modifications to The Law of Armed Conflict?", Fordham International Law Journal, Volume 35, 
Issue 3, Article 1, 2012, PP843-893,  P856, Available At:  
https://core.ac.uk/download/pdf/144231051.pdf  
 

https://core.ac.uk/download/pdf/144231051.pdf
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 خاتمة ال
ضههههرورة ملحة نظراً لما يشهههههده عالمنا المعاصههههر من تعد  دراسههههة الهجمات السههههيبرانية  ذا نجد أن  كوه

فرض الاسههههههتخدام السههههههلبي للتقدم التكنولوجي، وأصههههههبح هناك تأثير متبادل تين التقدم التكنولوجي وما يفرزه  
،  ف معهالتكي    وجه الخصههههههههههههوص على  دولي الإنسههههههههههههاني علىالقانون الالمجتم  الدولي و  من تحديات وقدرة

قديمة ومر عليها الزمن ويالتالي يقوموا    بأنها  فيمكن للدول اسهههههههههههههترلال اتفاقيات القانون الدولي الإنسهههههههههههههاني
باسههههههههههههههترلال هذه الناحية والقيام تهجمات سههههههههههههههيبرانية دون وجود قواعد قانونية تنظمها ولكن كما وجدنا بأن  

ت السههيبرانية وضههبطها وإن كانت تسههير على نحو بطيء فينها وإن إلى تنظيم الهجما  الجهود الدولية تسههعى
وإن من أفضهل ما تم التوصهل إليه وعلى   . دلت على شهيء فينها تدل على وعي المجتم  الدولي بخطورتها

كي وجه السههرعة في وقتنا الحالي هو انطباق الهجمات السههيبرانية التي تحدث في سههياق النزاع المسههلح الحر 
تثير   خارج سههياق النزاع المسههلحولكن تبقى الهجمات السههيبرانية التي تحدث    . دولي الإنسههانيعلى القانون ال

ويالتالي إمكانية    ، عدها نزاع مسهههههلح فيإمكانية نسهههههب الهجوم لجهة معينة و مدى العديد من التسهههههاؤلات في  
هذا الأمر بحاجة إلى دراسههههة   زاليولا   الصههههعوياتالعديد من   يواجه  انطباق القانون الدولي الإنسههههاني عليها
 حثيثة من قبل الخبراء القانونيين. 

الخطر  على كل الدول، الاستعداد لمواجهة   يجبو ، الهجمات السيبرانية لن تتوقب،  حوالوفي كل الأ
المحتمهل م  التمسههههههههههههههك بهأمهل ألا تحهدث أي هجمهات على البنى التحتيهة اات التهأثير المبهاشههههههههههههههر على حيهاة  

، فهين نفس البلهدان التي تخط  لشههههههههههههههن أن يتحقق  مهلالأ  لمثهل ههذابهالإمكهان  لم يكن  وإاا وميهة.  المهدنيين الي
أيضهاً لشهن هجوم فعلي وحروب مادية.  يوية هي ااتها التي تخط   هجمات سهيبرانية على البنى التحتية الح

 وقد سجل التاري  تنفيذ مثل هذا السيناريو فعلياً في عدد من البلدان عبر العالم. 
اماً للفائدة فينني أعرض في نهاية البحث لأهم النتائج التي توصههههههههلت إليها، ويعلا التوصههههههههيات  وإتم

تحقيق الحماية  الك لخطورة الهجمات السههيبرانية وضههرورة تنظيمها، و التي يمكن أن تسهههم في زيادة الوعي ب
 بموجب القانون الدولي الإنساني. للسكان المدنيين وأ يانهم المدنية المطلوية  
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 النتائج  -أولاً 
، ولكن الهجمات السيبرانية من المفاهيم الحديثة التي لا يوجد اتفاق دولي على تعريفها حتى يومنا هذا (1

من البروتوكول   36  المادةلا تحدث في فراغ قانوني ويمكن الاسههتناد في الك إلى   على الرغم من الك
العدل الدولية كرأيها بشهأن مشهرو ية التهديد  راء وقرارات محكمة  وأيضهاً لآ  1977الإضهافي الأول لعام  

 بالأسلحة النووية أو استخدامها. 
السهههيبراني ليشهههكل مجالًا دولياً جديداً يمثل امتداداً لنشهههاع الإنسهههان  جاء المجال الخامس وهو الفضهههاء   (2

اي الطاب  المدني أو العسهههههههههههههكري، ويوازي ما يقوم به الإنسهههههههههههههان في المجالات والفضهههههههههههههاءات الدولية  
 رى، كالمجال البري والبحري والجوي والفضاء الخارجي. الأخ
ليفها وسههههههههههولة اللجوء إليها إاا لا تتطلب  تكمن الميزة النسهههههههههبية للهجمات السهههههههههيبرانية في انخفاض تكا (3

لاف من الأسهلحة والوسهائل كالنزاعات المسهلحة الحركية التقليدية،  حشهوداً من المقاتلين العسهكريين والآ
أو مجموعة صهههههههريرة ممن لديهم الخبرة والمهارة في التكنولوجيا السهههههههيبرانية   تل يكفي لتنفيذها شهههههههخ 

مصههدر قلق كبير  ، إلا أن هذه الميزة تتحول إلى  أو دول أخرى  وثررات البرامج لاسههتخدامها ضههد دولة
إاا مها نظرنها إلى آثهار ههذه الهجمهات وتبعهاتهها على السههههههههههههههكهان المهدنيين والبيئهة فيمها لو تم تنفيهذهها على  

 ة نووية أو مصادر الطاقة كشبكة الكهرياء والمياه. منشأ
الحركي  النزاع المسههلح   في سههياقي تحدث  إجماع الفقهاء الدوليين على خضههوع الهجمات السههيبرانية الت (4

خارج سهههههههههههههياق النزاع للقانون الدولي الإنسهههههههههههههاني، إلا أن التحدي الأكبر هو تلك الهجمات التي تحدث  
إثبات نسهههههههبة الهجوم لدولة معينة ويالتالي إمكانية  و نزاع مسهههههههلح ا  ومدى إمكانية عده  المسهههههههلح الحركي

 ايضاً. تطبيق القانون الدولي الإنساني عليها  
لمعرفة مدى إمكانية انطباق قواعد ومبادئ القانون الدولي الإنسههههههههههاني على الهجمات السههههههههههيبرانية التي   (5

رفة مدى انطباق مصههههطلح تحدث في سههههياق نزاع مسههههلح حركي لاتد من تكييف الهجوم السههههيبراني لمع
ئ وقواعد القانون  النزاع المسههههههههلح سههههههههواء الدولي أم غير الدولي عليها، ومن ثم يأتي دور تطبيق المباد

 الدولي الإنساني. 
هناك جهود دولية تذلت في سهههبيل تنظيم الأنشهههطة السهههيبرانية كاتفاقية تودابسهههت ودليل تالين والقرارات   (6

ك قوانين وإن كانت سههههههابقة لظهور الهجمات السههههههيبرانية إلا إنها  الصههههههادرة عن الأمم المتحدة، وإن هنا
مما يمكن الرجوع إليها، م  الك هذه الجهود لم ترق إلى    تنظم وسههههائل وأدوات قد تسههههتخدم في تنفيذها

 مستوى تنظيم شامل لهذه الهجمات. 
 واها. أن التوس  في تفسير النصوص القانونية القائمة سيؤدي إلى خروجها من مضمونها ومحت (7
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 واضههحمحدد و  خ عدم وجود    في  ، الأولىنمن ناحيتي  تكمن صههعوية الهجمات السههيبرانية  هبأن  الإقرار (8
، أما الثاني في صهههههعوية  بسهههههبب الاسهههههتخدام المزدوج لشهههههبكة الانترنت العسهههههكرية والمدنية   يانتين الأ

 . ينةإثبات نسبة الهجوم السيبراني في حال تم تكييفه على أنه هجوم لدولة أو جهة مع

 التوصيات -ثانياً 
السههههههههعي لاعتماد اتفاقية دولية لتنظيم الهجمات السههههههههيبرانية وإن كنت أعتقد أن هذا الأمر بعيد المنال     (1

في الوقت الحالي وقد يسههههههتررق وقت جويل من الزمن على غرار اتفاقية حظر الأسههههههلحة النووية التي  
تباين الآراء تين  والك بسهههههههبب    عام، 75حوالي  2021يناير عام 22لدخولها حيز النفاا في  اسهههههههتررق 

ولكن في حال كان هناك وعي   الدول وعزوف الدول من الانضههههههههههههههمام إلى المعاهدات الدولية الملزمة، 
في الوقت  يمكن   باعتمادها، وأيضاً   بصي  أملخطورة هذه الهجمات هناك  بمن قبل المجتم  الدولي  

ي  لعام  ملحق باتفاقيات جنيف الأر   "راب إضههههههههههافي    تروتوكول"بيصههههههههههدار  الحالي وكحل سههههههههههري  القيام 
على البنى التحتية الحيوية التي يمكن   هااسهههههههتخدام تحريمتنظيم الهجمات السهههههههيبرانية و بررض    1949

 أن تعرض حياة السكان المدنيين للخطر. 
ويتم الهك من خلال    الجيوف تتقنيهات ومههارات التعهامهل م  التههديهدات السههههههههههههههيبرانيهة  زويهدالعمهل على ت (2

على اكتسههههههههاب مهارات الأمن   العاملين في القوات المسههههههههلحة،   نعلوماتيييب المهندسههههههههين المتعليم وتدر 
السههههيبراني من أجل أن يكونوا قادرين على تولي مسههههؤوليات حماية البنى التحتية الوجنية من تهديدات  

 الهجمات السيبرانية القائمة حالياً وتلك المستقبلية. 
تقوم بفصهههههههههههل البنية التحتية والشهههههههههههبكات    جاد ترمجية معينةالتواصهههههههههههل م  خبراء معلوماتيين والك لإي (3

 السيبرانية العسكرية عن المدنية والك لحماية السكان المدنيين من مخاجر الهجمات السيبرانية. 
أهمية دور المجتم  الدولي في رف  الوعي بمخاجر الاسههههههههههههتخدامات غير السههههههههههههليمة للتكنولوجيا، على   (4

 العالمي. الصحة والاقتصاد العالمي والأمن 
في إجار مكافحة تعزيز الحوار والتنسهههههههههههيق وتبادل المعلومات تين الدول والمنظمات الدولية والإقليمية  (5

 . إساءة استخدام تكنولوجيا المعلومات والاتصالات
أهمية سههههههههعي الدول النامية لتطوير وتحديث أمنها السههههههههيبراني والاسههههههههتفادة من تجارب البلدان الأخرى   (6

 كله في سبيل تحصين تنيتها الرقمية.   ديها والكوالخبرات الموجودة ل
على الدول، خاصهههة العظمى والكبرى، أن تسهههترل التطور التكنولوجي في مجال الثورة المعلوماتية بما   (7

 يخدم رفاه الدول بصورة عامة، والإنسان بصورة خاصة، تدل من تسخيرها في الصراعات والحروب. 
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