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 ملخص البحث
مة السورية على المعرفة والمهارات اللاز  مصارفالدراسة انطلاقاً من الإيمان بضرورة  حصول الهذه أجريت 

وفقاً لأحدث المعايير المخاطر المرتبطة بها ومراقبتها  تها بفعّالية، للحد منلحوكمة تقانة المعلومات وإدار 
 العالمية،  في سبيل تحسين الأداء وتحقيق الأهداف بالصورة المثلى.

مة تقانة ومدى توافقها لتطبيق حوك تقييم كفاءة البنى التقانية لدى المصارف السوريةإلى  الدراسة وتهدف
رئيسي في اختبار وتقويم الأنشطة التشغيلية وأنظمة الرقابة الداخلية ال المعلومات؛ انطلاقاً من دور الحوكمة

تحليل الفجوة بين إمكانية تطبيق . كما تهدف إلى المعلومات لتقانةالفعّال ستخدا  للا الإدارية دعم التوجهاتو 
 الصعوبات التي تحول دون ذلك.مات في المصارف السورية و المعلو  لإدارة وحوكمة تقانة COBIT5إطار عمل 

 شامل السورية لأهمية تبني إطار عمل المصارفالمعنية لدى  العليا الوقوف على مدى وعي الأجهزة الإداريةو 
 حوكمة تقانة المعلومات.دارة و لإ

 فيابلات مع المعنيين ، تم إجراء مق(الحكومية والخاصة)يتألف مجتمع الدراسة من قطاع المصارف السورية 
لدى المصارف الممثلة لمجتمع  التدقيق الداخلي( -مراقبة الالتزا  –)تقانة المعلومات الإدارات ذات الصلة 

التساؤلات التي أعدتها الباحثة من خلال المقاربة بين متطلبات إطار عمل إجابات للحصول على  الدراسة،
COBIT5  وقد استخدمت الباحثة طريقة )نموذج تقييم الاجراءات  السورية.وبيئة تقانة المعلومات لدى المصارف

Process Assessment Model PAM وفق دليل إطار عمل )COBIT5.   والمبني على تقسيم تقييمات التنفيذ
استخدمت الباحثة أدوات برنامج إكسيل لتحليل المعطيات (، 5إلى  0)من  درجات ستلإجراء معين إلى 
 وعرض النتائج.

تقانة وجهوزيتها لتطبيق حوكمة لدى المصارف السورية كفاءة البنى التقانية  درجةخلصت الدراسة إلى أن  وقد
الإجراء موجود ما يعني أن (، 5علماً أن درجة التقييم المثلى)ق( مطبّ 1ضمن تقييم ) 1.43المعلومات بلغت 

أما درجة  .ضوابط المراقبة الملائمة تتوفر جزئياً لكن ليس بالضرورة أن يحقق الهدف المرجو منه بشكل فعّال ولا
ما يعني أن (، 5علماً أن درجة التقييم المثلى) معرّف(3ضمن تقييم ) 3.23بلغت إدارة تقانة المعلومات تطبيق 

الإجراءات ذات الصلة تطبق وفق عمليات ومنهجيات محددة وتحقق الغرض المرجو منها بطريقة مقبولة، يوجد 
يمكن اكتشاف ضعف أو عد  التزا  لكن ليس بالضرورة أن تكون رقابة فعالة، الضوابط رقابة على التنفيذ و 

اً ما يعكس جليّ . مصممة على نحو مقبول لكن ليست هناك مؤشرات قياس أداء للتأكد من مدى الامتثال لها
 ضعفزامن مع بالت ،لتقانة المعلومات لدى كافة المصارف السورية ضمن الإمكانات المتاحة المقبولةالإدارة 

 .تبني الأجهزة الإدارية العُليا لتلك المصارف مبادئ حوكمة تقانة المعلومات
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ضرورة تعزيز دور حوكمة تقانة المعلومات لدى  أولهاوانتهت الدراسة بتقديم مجموعة من الحلول والمقترحات 
مر الذي يتطلب الأ، COBIT5 عمل تطبيق إطار تبني من خلال ة والحكومية(الخاص)المصارف السورية  كافة

ما سيعود بالنفع على هذا القطاع الها  وبالتالي م ديدة؛للمصارف الحكومية من جوانب عالدعم الحكومي 
 الاقتصاد الوطني ككل.

البنى التقانية لدى ، حوكمة تقانة المعلوماتإدارة تقانة المعلومات،  – (COBIT 5) إطار عمل :كلمات مفتاحيةال
 .الضوابط الرقابية على تقانة المعلومات –المعلومات  تقانةخاطر م –المصارف السورية 

 
 

Abstract  

This study is based on the belief that Syrian banks should acquire the knowledge and skills required 

for effective IT governance and management, to reduce the risks related with IT and monitor it 

according to the latest international standards, in order to improve performance and achieve the 

objectives in the best way possible. 

The aim of the study is to assess the efficiency of the technical structures of Syrian banks and their 

compatibility with the implementation of IT governance; Based on the key role of governance in 

testing and evaluating operational activities and internal control systems and supporting the 

administrative orientations for the effective use of information technology. It also aims to analyze 

the gap between the feasibility of implementing the COBIT5 framework for the management and 

governance of information technology in Syrian banks and the difficulties that prevent it. And to 

identify the extent of awareness of the top administrative bodies concerned with the Syrian banks of 

the importance of adopting a comprehensive framework for the management and governance of 

information technology. 

The study population consists of the Syrian banking sector, both public and private. Interviews were 

conducted with stakeholders in the relevant departments (information technology - compliance 

monitoring - internal audit) in the banks representing the study community, to obtain answers to the 

questions prepared by the researcher through the approach between the requirements of the 

framework COBIT5 and IT Environment in Syrian Banks. The researcher used the Process 

Assessment Model (PAM) method according to the COBIT5 Framework Manual. Based on 

dividing the implementation evaluations of a given procedure into six scores (from 0 to 5), the 

researcher used Excel software tools to analyze the data and present the results. 

The study concluded that the degree of efficiency of the technical structures of the Syrian banks and 

their readiness to implement IT governance was 1.43 within an evaluation (1 performed) while the 

optimum score is(5), which means that the measure exists partially, but does not necessarily achieve 

its desired goal effectively and there are no proper control controls. The degree of application of IT 

management is 3.23 in an assessment (3 Established) while the optimum score is(5), which means 

that the relevant procedures are now applied according to specific processes and methodologies and 

achieve their intended purpose in an acceptable manner, there is control over implementation and 



 COBIT 5لى إطار عمل تقييم البُنى التقانية لدى المصارف السورية بالاعتماد ع

 [د]

 

weaknesses or non-compliance can be detected but not necessarily effective. Controls are 

reasonably designed but there are no performance indicators to ensure compliance. This clearly 

reflects the accepted management of information technology among all Syrian banks within the 

available capabilities, in conjunction with the weakness of the adoption of the principles of 

information technology governance. 

The study ended with a set of solutions and proposals, the first of which is the need to strengthen 

the role of information technology governance in all Syrian banks, both private and public, through 

the adoption of the implementation of the framework of COBIT5, which requires government 

support for government banks in many aspects. This will benefit the important sector and therefore 

the national economy as a whole. 

Key Words: COBIT 5 Framework - IT Management, IT Governance, Technology Structures at 

Syrian Banks, IT Risks, IT Controls. 
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 لرموزاقائمة 

APO Align, Plan, Organize 

المجال الأول من نطاق عمليات إدارة تقانة المعلومات وفق 
COBIT5  

 المواءمة، التخطيط، التنظيم

BAI Build, Acquire, Implement 

المجال الثاني من نطاق عمليات إدارة تقانة المعلومات وفق 
COBIT5  

 البناء، الاقتناء، التنفيذ
BCP Business Continuity Plan خطة استمرارية العمل 

CEO Chief Executive Officer المدير العا  أو المدير التنفيذي 

CFO Chief Financial Officer المدير المالي 

CIO 
Chief Information technology 

Officer 
 مدير تقانة المعلومات

COBIT 

Control Objectives for 

Information and Related 

Technologies 

 أهداف رقابة المعلومات والتقانات ذات الصلة.

CRO Chief Risk Officer مدير المخاطر 

DSS Deliver, Service, Support 

المجال الثالث من نطاق عمليات إدارة تقانة المعلومات وفق 
COBIT5  

 تسليم القيمة، الخدمة، الدعم

EDM Evaluation, Direction, Monitor 
ويُعنى  COBIT5حوكمة تقانة المعلومات وفق إطار عمل نطاق 

 بالتقييم التوجيه المراقبة.

FSR Financial Service Roundtable 
لجنة التنظيم المصرفي وإدارة المخاطر المنبثقة عن هيئة قطاع 

 المصارف في الولايات المتحدة الأمريكية
IIA 

 The Institute of International 

Auditor  
 الأميركيالمراجعين الداخليين  معهد

INTOSAI 
International Organization of 

Supreme Audit Institutions 
 المنظمة الدولية لأجهزة الرقابة العليا

IS Information Security أمن المعلومات 

ISACA 
Information System Audit And 

Control Association 
 لوماتجمعية تدقيق ورقابة نظم المع

IT information technology تقانة المعلومات 

ITAA 
Information technology 

Association of America 
 جمعية تقنية المعلومات الأميركية

ITGI It Governance Institute معهد حوكمة تقانة المعلومات 
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MEA Monitor, Evaluate, Assess 

تقانة المعلومات وفق المجال الرابع من نطاق عمليات إدارة 
COBIT5  

 المراقبة، التقييم، التقدير
MIS Management Information System نظم المعلومات الإدارية 

PAM Process Assessment Model نموذج تقييم الاجراءات 

PBRM Plan, Build, Run, Monitor 
ويُعنى  COBIT5نطاق إدارة تقانة المعلومات وفق إطار عمل 

 طيط البناء التشغيل المراقبة.بالتخ

PMTM 
Professional Master of 

Technology Management 
 ماجستير إدارة التقانة التخصصي

SOX Sarbanes Oxley  وكسلي أ الأميركية المتحدةقانون الولايات 

TOGAF  
The Open Group Architecture 

Group 
  المجموعة المفتوحة لهندسة تقانة المعلومات 

USAPAT United States of America Patriot  باتريوت  الأميركية المتحدةقانون الولايات 

WGITA Working Group on IT Audit مجموعة عمل تدقيق تقانة المعلومات 
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 مقدمة 1-1

والمصععارف بشععكل خععا  علععى  ؛ها وأحجامهععااتأنععواع نشععاط مختلععفعلععى بشععكل عععا  منظمععات الأعمععال تسعععى 
إلععى تحقيععق التفععوق والتميععز ضععماناً لبقائهععا واسععتمرارها ونموهععا،  ،اعتبارهععا أبععرز القطاعععات تععأثراً بالانجععازات العلميععة

 . في ظل بيئة عمل تنافسية غير مؤكدة
)تعظعيم أرباحهعا، الحفعال علعى حصعتها السعوقية  الوثيق بعين نجعاح أعمالهعا ابطوقد أدركت المصارف المعاصرة التر 

وهععذا مععا  .فععي مجععال توظيععف التقانععة واسععتثمارها اتهاسععتراتيجيلا الإبععداعي التوجععهوبععين  وتحقيععق الميععزة التنافسععية(؛
 الاسععتفادة مععنهم علععى توجيععه العععاملين وحععثبعمليتععين أساسععيتين، الأولععى ، الأجهععزة الإداريععة لععديهايسععتدعي أن تقععو  
. والثانيعععة أن تقعععو  اتخعععاذ القعععراراتدععععم اسعععتخدامها فعععي تحسعععين الأداء و بغيعععة تطوراتهعععا،  ومواكبعععة تقانعععة المعلومعععات

والرقابعة علعى الأداء الفععال وفعق معاهو مخطعط لاقتنائهعا  ؛معن حيعث إدارة مخاطرهعا المحتملعةحوكمة تلك التقانعات ب
 المرجوة منها. مثلى والأهدافلقيمة الا، وبما يحقق واستثمارها

لععدى  كمععا ينبغععي سععاهمت بازديععاد الطلععب عليهععا بشععكل غيععر مخطععط لععه ،إن الأهميععة البالغععة لتقانععة المعلومععات
 مالعتحكالقعدرة علعى  الامتلاك سعياً لمواكبة ركب التطعور، دون  في رغبةالمجرد كان ذلك لربما و بعض المنظمات، 
المنظمععات الكثيععر مععن الفععر   علععى هععذه عضععيّ وهععذا مععا . ن تلععك التقانععاتمعع القصععوى  المنفعععة بالشععكل الععذي يحقععق

 منعافعمقابعل  والصعيانة للاقتنعاءأدى بدوره إلى تحمل خسائر جمّعة جعراء التكعاليف المرتفععة و الاقتصادية والتسويقية 
 .1لا ترقى للمستوى المرجو من استثمارها

بتقانعععة المعلومعععات المخعععاطر المقترنعععة  أن تكعععون  ينبغعععي إذ ومعععن هنعععا ظهعععرت أهميعععة حوكمعععة تقانعععة المعلومعععات،
علععى سععبيل المثععال لا الحصععر، تمتععد والتععي قععد  ،(مجلععس الإدارةو الإدارة التنفيذيععة للأجهععزة الإداريععة )معروفععة تمامععاً 

خعاط  وحتعى إلعى زيعادة بالتكلفعة والوقعت  حاسعوبيمن تهديدات أمن المعلومات إلى مخاطر الاسعتثمار فعي برنعامج 
تلععك  الأمععر الععذي يتحقععق بالصععورة المثلععى مععن خععلال وعععي عععن عععد  تلبيععة متطلبععات واحتياجععات العمععل. ينالنععاجم

، الأجهزة الإدارية وكذلك وعي الجهات الإشرافية والوصائية وتبنيها أسلوباً ممنهجاً يُعنعى بعالتحكم بتقانعة المعلومعات
 في هذا السياق. عمالالأمن خلال تطبيق المعايير والأنظمة العالمية الملائمة لطبيعة 

، ومعن أهميعة تطبيعق 2انطلاقاً من الواقع المصرفي في سورية ومن مجعال عمعل الباحثعة لمعت فكرة هذه الدراسة
 علعى المسعتوى المحلعي مععايير تقيعيم أداء أنشعطة تقانعة المعلومعاتوجعود إلى فتقار الاومن  التقانة بصورة ممنهجة،

تشععكيل دليععل ونأمععل أن تسععاهم هععذه الدراسععة فععي  .لمحليععة فععي هععذا السععياقوكععذلك النععدرة فععي الأبحععاث الأكاديميععة ا
يساعد في تقييم كفاءة البنى التقانية المستثمرة لدى المصارف السعورية، والتحقعق معن معدى جاهزيتهعا  عملي وعلمي

لععى أداء تععنعكس ع اقتراحععاتم يتقععدل وأن تكععون نععواةً  لإدارة وحوكمععة تقانععة المعلومععات. COBIT5لتبنععي إطععار عمععل 

                                                
 2012حمدان وآخرون  1
 دمشق( -ضمن مديرية مفوضية الحكومة لدى المصارف )سوريا –مراقب ميداني في قسم الرقابة الميدانية 2
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وخصوصاً في المرحلة الحالية التي تمر بهعا سعوريا، واحتياجاتهعا للمعلومعات ععن التطعورات  العمل المصرفي ككل.
 التقانية العالمية.

 مشكلة البحث  1-2
تقانعة كيفيعة اسعتخدا  معوارد لإن أبرز ما يواجه المصارف السورية )مجتمع الدراسة( هعو تحديعد الرؤيعا الصعائبة، 

ة سععتراتيجيصععبحت مععن أهععم الأصععول الاعلععى اعتبععار أن تقانععة المعلومععات أ ؛بمععا يخععد  أهععدافها لمتاحععةا المعلومععات
في مععرض مواكبتهعا للتطعورات العالميعة سععياً منهعا  وعلى رأسها المصارفوالديناميكية لمختلف منظمات الأعمال 

 لتحقيق أهدافها بالصورة المثلى.
ومعععدى  لمصععارف السعععوريةاتقانعععة المعلومععات لعععدى  كفعععاءةمسععتوى وتبععرز مشعععكلة هععذا البحعععث معععن خععلال دراسعععة 

 الإطعععارحيعععث يعععتم التعبيعععر ععععن هعععذا  لإدارة وحوكمعععة تقانعععة المعلومعععات. COBIT5إطعععار عمعععل مواءمتهعععا لتطبيعععق 
حوكمتهعععا( كمعععا فعععي إجعععراءات الخعععامس يعععنظم  البععععدإدارة تقانعععة المعلومعععات و إجعععراءات بخمسعععة أبععععاد )أربععععة تعععنظم 

 (:1-1الشكل ) المخطط التالي
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 (1-1الشكل )
 . من إعداد الباحثةCOBIT5إجراءات إطار عمل 
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 أهمية البحث  1-3
 :الاعتبارات التالية تبرز أهمية هذا البحث في ظل

  ضرورة  حصول المصارف السورية على المعرفة والمهارات اللازمة لحوكمة تقانة المعلومات وإدارتها
المية،  في سبيل تحسين الأداء بفعّالية، للحد من المخاطر المرتبطة بها ومراقبتها وفقاً لأحدث المعايير الع

 وتحقيق الأهداف بالصورة المثلى.

  ر المكتبات الأكاديمية المحلية للأبحاث والدراسات التي تعمل على تقييم ودراسة مدى موائمة البنى افتقا
منهجية  اعتمادمع الضوابط والمعايير الوطنية والعالمية، وعد   ة المستثمرة لدى المصارف السوريةيالتقان

 .معيارية لدراسة وتقييم هذا الواقع
 ومدى مواءمته لتقانة المعلومات لدى المصارف السورية الحاجة إلى دراسة تشخيصية للواقع العملي 

تقانة  إدارةاجراءات الأربعة حول بأبعاده  )متمثلاً  COBIT5حوكمة وفق إطار عمل الدارة و الإ لتطبيق
التقدير المراقبة ، الخدمة الدعم تسليم القيمة، اء الامتلاك التنفيذالبن، التوفيق التنظيمالتخطيط  المعلومات:

انطلاقاً من  ،(التقييم التوجيه المراقبةوهو تقانة المعلومات حوكمة اجراءات والبعد الخامس حول  .التقييم
 .مستمرومواردها بشكل  الاستثمار في تقانة المعلومات الناظم لعمليات COBIT5دور

 أهداف البحث 1-4
 تقانة المعلومات؛  وإدارة ومدى توافقها لتطبيق حوكمة تقييم كفاءة البنى التقانية لدى المصارف السورية

أنظمة الرقابة الداخلية ودعم رئيسي في اختبار وتقويم الأنشطة التشغيلية و ال انطلاقاً من دور الحوكمة
الفعّال ستخدا  الامن خلال  ؛المصارف تلك، الأمر الذي ينعكس إيجاباً على تحقيق أهداف الإدارية التوجهات

 .المعلومات لتقانة
  تحليل الفجوة بين إمكانية تطبيق إطار عملCOBIT5  لإدارة وحوكمة تقانة المعلومات في المصارف السورية

 والصعوبات التي تحول دون ذلك.
 شامل تبني إطار عمل المعنية لدى المصارف السورية لأهمية العليا الوقوف على مدى وعي الأجهزة الإدارية 

 حوكمة تقانة المعلومات.دارة و لإ

 فرضيات البحث 1-5
 إدارة وحوكمة تقانة  أساسي في تطبيق اجراءات دور إن لكفاءة البنى التقانية لدى المصارف السورية

 (.COBIT5المعلومات )بالاعتماد على أحدث المعايير الدولية في هذا السياق متمثلة بإطار عمل 
  إطار عمل تطبيق لإنCOBIT5  هاتحقيق أهدافو  ؛في تعظيم مستوى أداء المصارف السوريةدور رئيسي، 

 بها.والتحكم بالمخاطر المرتبطة ،إجراءات الضوابط الرقابية على تقانة المعلوماتمن خلال 
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  Wikipedia( نظا  المعلومات، المصدر 2-1الشكل )

 ( تحقق إدارة وحوكمة تقانة المعلومات.الحكومية والخاصةإن المصارف السورية ) 
  إن إطار عمل COBIT5(.الحكومية والخاصة)ابل للتطبيق على البيئة التقانية للمصارف السورية ق 

 مجتمع البحث وعينة حدوده 1-6
، 3(ةوالخاص ةأجريت الدراسة التطبيقية على كافة المصارف العاملة في الجمهورية العربية السورية )الحكومي

)من المصارف تلك  لدىقرار وخبرة مدراء وأصحاب  مقابلات مع إجراءعلى  وقد تم الاعتماد في تنفيذها
الالتزا ( من أجل مراقبة  –التدقيق الداخلي  –الإدارات ذات الصلة بموضوع البحث مثل تقانة المعلومات 

 التي تغطي جوهر الدراسة.الحصول على المعلومات من خلال إجاباتهم على مجموعة من التساؤلات 

 طريقة تنفيذ البحث ومستلزماته 1-7
 والذي بدأ من التعرف على دراسات  ،في الجانب النظري من الدراسة ذ البحث على المنهج الوصفيتنفي اعتمد

 سابقة حول الموضوع، للاستفادة من بعض التوصيات التي وردت فيها بما يتلاء  مع طبيعة مجتمع البحث.
، وتسليط تهاحوكم ومحدداتتقانة المعلومات ومن ثم الاستفادة من المراجع المختلفة للتعرف على مفهو  

 في هذا السياق. الأكثر شموليةعلى اعتباره الإطار العالمي  COBIT5الضوء على إطار عمل 
 بنى التقانية في المصارف ، للتعرف على واقع الفي تنفيذ الجانب التطبيقي التحليليالمنهج  إتباع كما تم

لتطبيق إجراءات إدارة وحوكمة تقانة  هامدى كفاءة تقانة المعلومات ومواءمت بين الفجوة وتحليل؛ السورية
المصارف، اعتماداً على تلك في ضوء الإمكانيات المتوفرة لدى  .COBIT5المعلومات وفق إطار عمل 
 )عينة البحث(. مقابلاتالمعلومات المتحصلة من 

 مصطلحات الدراسة 1-8

 سجلات بيانات، وعمليات  ) أشخا ، هو مجموعة مترابطة فيما بينها من المكونات 4المعلومات نظام
المعلومات  يدوية وغير يدوية( يعمل على معالجة

نظا  يتألف  ؛. بتعبير آخر5في أي منظومة والبيانات
من مجموعة عناصر متداخلة تعمل معاً من المعلومات 

أجل تجميع ومعالجة ثم تخزين وتوزيع المعلومات حول 
 ذلك ،بغية دعم اتخاذ القرار موضوع ما بشكل ممنهج

تحليل المشكلات،  مساعدة المدراء والعاملين فيب

                                                
 95( ص2الملحق رقم ) 3

4  https//ar.wikipedia.org/wiki/نظم_معلومات#/media/FileShemaSystemArabic.png 
5  https//zthiztegia.elhuyar.eus/kontzeptua/137595 

https://ar.wikipedia.org/wiki/%D9%86%D8%B8%D9%85_%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA#/media/File:ShemaSystemArabic.pn
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عن موضوع  محددتصور حالي ومستقبلي ب للخروجالتنظيم والتحكم لدى المنظمة  وكذلك دعم عمليات
 ترسل راجعة وتغذية ()تقارير ومخرجات مدخلات البيانات يتضمن الذي 6النظا  فهو إذاً  .النشاط
نظم  ومن الأمثلة على نظم المعلومات .النظا  هذا على ابةالرق من لتمكن نظا  آخر قبل من وتستخد 

 .نظم المعلومات الإدارية، نظم دعم اتخاذ القرار، تإدارة قواعد البيانا

 ويعبر عنها اختصار  (المعلومات تكنولوجيا أو تقنيةأو ( المعلومات تقانةIT .هيكلة، 7بدراسة عنىتُ  أينما ورد ،
 الحواسب، )برامج وتجهيزات الحاسوب(. المعلومات التي تعتمد على نظم تشغيلتطوير، تفعيل، ودعم أو 

من  تستخد كل ما يتعلق بمعالجة وإدارة المعلومات، ب اختصا  واسع يهتم وتقانة المعلومات
 كذلكتحويل وتخزين وحماية ومعالجة المعلومات من أجل  وبرمجيات الحاسوب الإلكترونية الحواسب خلالها

ومات بشكل آمن. يهتم قسم تقانة المعلومات في أي منظمة بتقنيات الشبكات والتطبيقات نقل واستعادة المعل
 .قسم نظم المعلوماتلدى بعض المنظمات البرمجية. وقد يطلق على هذا القسم 

 آلية من تجهيزات متفاعلاً متمازجاً  مركباً  تضمنت التي الأداء عن طريقة 8المعلومات تقانةباختصار تعبر 
جديدة  كمعلومات تقديمهاو  البيانات تشغيلضمان ل والأفراد وشبكات الاتصال والبرمجيات باسو الح أجهزةك

 وتحويل اربواخت وتخزين إيجاد وهي تعمل على ،المعلومات هذه مستخدمي لجميع بالسرعة اللازمة مطورة
 .مهما كان نوعهاالمعلومات  وتوزيع
في حين نظم المعلومات هي البرامج التي تستخد  في أنه  مقارنة بسيطة بين التعريفين الأول والثاني نجدبو 

 ةسير العمل في أي ةليآأرشفة وإدارة وتنظيم البيانات والحصول على المخرجات من خلال اجراءات معينه وفق 
المستخدمة نظم المعلومات  تدعمالتي  الحديثة التقاناتو الأدوات المبتكرة تلك هي  فإن تقانة المعلومات منظمة،

 .لها

 ذات الصلة بتقانة وهي المعنية بالتخطيط والبناء والتشغيل ومراقبة الأنشطة  :9إدارة تقانة المعلومات
ة استراتيجيالتوجهات التي يحددها كيان حوكمة تقانة المعلومات بما يتوافق مع بما يتماشى مع المعلومات، 

 المنظمة سعياً لتحقيق أهدافها.

 مسؤوليات مجلس الإدارة والإدارة التنفيذية، تشكل جزءً مكملًا  تعتبر من 10لوماتحوكمة تقانة المع
المعلومات لدى  تقانةلحوكمة الشركات. وتتألف من القيادة والهياكل التنظيمية والعمليات التي تضمن أن 

 المنظمة تساند وتدعم تحقيق أهدافها وتتحكم بمخاطرها المحتملة. 
                                                

6  Turban, et al.(1999) 
7 ITAA 

   (2000)أبوالجود، 8
9 Cobit 5 framework (2012) 
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 اـآيزاك ISACA11 وهي اختصار مشتق من الأحرف الأولى لعبارة علوماتجمعية تدقيق وضبط نظم الم 
Information System Audit And Control Association ومقرها الولايات المتحدة الأميركية، والتي تعتبر ،

 أعلى جهة اعتماد دولية في مجال أفضل الممارسات الخاصة بحوكمة تقانة المعلومات.

 COBIT   ((ormation and Related TechnologiesControl Objectives for Inf  أهداف الرقابة على
صدر عن جمعية آيزاكا  12تقانة المعلومات للرقابة علىهو إطار عمل قياسي  ((المعلومات والتقانة ذات الصلة

هو يقد  نموذج عا  لنشاطات تقانة المعلومات في و . منذ منتصف تسعينيات القرن الماضي كأول إصدار له
من خلال مساعدة  .فعّالةم دعمها، في ظل ضوابط تحكّ ساعد على تحديد مواردها الهامة و المنظمة مما ي

المعلومات والاحتياجات الفنية واحتياجات  أنظمةالفجوة وتقليل المخاطر بين  صتقليالأجهزة الإدارية على 
 .للمنظمةالأعمال الأساسية 

 5 COBIT  2012صدر عا  ( المرموق عالمياً، إصدارات نظا  )كوبتالنسخة الخامسة المحدّثة من 
يهتم بعمليات وإجراءات إدارة وحوكمة تقانة ، "" ISACAآيزاكا""من قبل جمعية تدقيق وضبط نظم المعلومات 

 وسنأتي على التعريف بإجراءاته بشيء من التفصيل من خلال الجانب النظري للدراسة.المعلومات. 

 الرئيس التنفيذي أو المدير العا   –مجلس الإدارة  :الداخليون  13أصحاب المصلحةCEO –  المدير
القيمون على  –المدراء التنفيذيون  – CRO مدير المخاطر – CIOمدير تقانة المعلومات  – CFOالمالي 

تقانة المعلومات  ومستخدم –التدقيق الداخلي  –شرية مدير الموارد الب –مدير الخدمات  –اجراءات الأعمال 
 وغيرهم.

 الحكومة/الجهات  –المساهمون  –الموردون  –شركاء الأعمال  :ة الخارجيون أصحاب المصلح
المدققون والمراجعون الخارجيون  –منظمات المعايير القياسية  –العملاء  –المستخدمون الخارجيون  –التنظيمية 

 الاستشاريون وغيرهم. –

   تدخل المعلومات في المنظمات تقانة بسيرورة عمليات وأنشطةالمعنية  كافة العناصر  نى التقانيةالب ،
 ضمنها مكونات نظم المعلومات ومكونات تقانة المعلومات.

                                                                                                                                                            
10  (ITGI) IT Governance Institute (2003) 
11 https//www.isaca.org/pages/default.aspx 
12 https//ar.wikipedia.org/wiki 
13 COBIT 5 Framework (2012) 
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 المحيطة بها ) تجهيزات، برمجيات  والبيئةالبيانات والمعلومات والبنية التحتية  14الأصول المعلوماتية
 خدمات، مستخدمين، مرافق...(

 بأمن وسلامة المعلومات أو البنى احتمال وقوع حدث من شأنه المساس  مخاطر تقانة المعلومات
 التقانية، وما ينجم عن ذلك من آثار.

 هي مجموعة الاجراءات الكفيلة بتحديد ومراقبة الأحداث غير المرغوبة تقانة المعلومات إدارة مخاطر 
جراءات وانتقاء واختبار وتنفيذ الا المخاطر المعلومات والحد من آثارها، وتتضمن تقييموتقانة ذات الصلة بأنظمة 

 تلك الاجراءات.المراجعة الشاملة لمن ثم و والعلاجية  الوقائية

 المعلومات وحمايتها من  توفر وسلامةو الوسائل والتدابير الخاصة بالحفال على سرية  أمن المعلومات
 الأنشطة غير المشروعة التي تستهدفها.

 أجهزة غير مصرح لأي ضمان عد  الكشف عن المعلومات لأشخا  أو عمليات أو  سرية المعلومات
 منها بذلك.

 الحماية من التعديل غير المرخص للمعلومات أو تدميرها وضمان أصالة المعلومات. سلامة المعلومات 

 استرجاع المعلومات بشكل موثوق واستخدامها في الوقت المناسب وعند ضمان توفر و  توفر المعلومات
 الضرورة من قبل المخولين بذلك.

 قةالدراسات الساب 1-9

1) Panopoulos, John (2012), COBIT Case Study Integrating COBIT 4.1 into the Internal Audit , 

Function, ISACA 

في التدقيق ( كوبيت 4,1)المعلومات  تقانةبعنوان دمج أهداف الرقابة ل ،Panopoulos (2012)دراسة 
وتهدف الدراسة إلى اعتماد نهج  ،للصرافةالداخلي. أجريت الدراسة على بنك هيلينيك بوست في سوق أثينا 

ت التدقيق في قد أسفر هذا النهج عن دمج ميزاالمعلومات بالبنك. و  تقانةجديد لتقييم بيئة التدقيق الداخلي ل
أفضل بين التدقيق  تحقيق التوافق بشكل، تقانة المعلوماتالمزيد من المشاريع والاستخدا  الأمثل لموارد 

المعلومات والتدقيق والإدارة الوسطى. أثبتت  تقانةداف العمل وتوفير لغة مشتركة لالمعلومات وأه تقانةو 
 كنتيجة نهائية. مصارفمشترك في جميع الحوكمة التجربة ضرورة تبني إطار عمل 

                                                
 5   -2018لعا   71قرار مجلس النقد والتسليف  14
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2) Skafy, Huda and Al- Theebah Zeyad (2013), The Level Information technology governance in 

KULACOM – Jordan Company, Research Paper published in University Sunderland. 

شركة الأردن.  -KULAKOMفي  مستوى حوكمة تقنية المعلومات ،بعنوان  ،(2013دراسة سكافي والذيبة )
من خلال تصميم استبيان تم توزيعه داخل شركة  COBIT 5استندت الدراسة إلى أبعاد إطار العمل 

KULAKOM- وصت الدراسة على أساس التحليل الإحصائي أن شركة وقد أ ،الأردنKULAKOM- 
 المواءمةالمعلومات، لأن هناك بعض نقاط الضعف في  تقانةالأردن يجب أن تولي مزيدًا من الاهتما  لإدارة 

والتي تؤثر بشكل مباشر على  ،الدعم والمراقبة والتقييم وضمان الجودة ،والتخطيط والتنظيم وتقديم الخدمات
يد من المعلومات في العد تقانةالشركة وإيراداتها. بالإضافة إلى ذلك، هناك إمكانية لتطبيق حوكمة  سمعة

المعلومات  تقانة، حيث تشير الدراسات إلى وجود علاقة وثيقة بين حوكمة الشركات ذات مجالات متعددة
لتنافسية مع الشركات يحسن سمعة شركات التسويق وقدرتها ا كما أن تطبيق الحوكمة، وإيرادات الشركة

 الأخرى.

بعنوان تقييم مستوى  .(2014) الأولالعدد  41دراسات العلو  الإدارية، المجلد ، دراسة محمود العتيبي (3
 مستوى م تقيي إلىهدفت الدراسة  .كوبيتحاكمية تكنولوجيا المعلومات في جامعة الطائف باستخدا  مقياس 

وهي بذلك تعمل على تقييم هذا  COBIT مقياس  باستخداف الطائ جامعة في وماتلالمع تكنولوجيا حوكمة
المورد الها  للجامعة وتقيس القواعد التي وضعت من اجل أكبر كفاءة وفاعلية للتقنيات المستخدمة ومواجهة 

لنقدية للجامعة. وتتمثل أداة الدراسة في الاستبانة التي تم تصميمها لهذا االاختراقات والتعدي على الموارد 
بناء على العديد من الدراسات السابقة في هذا الصدد، وتقد  معلومات هامة حول مستوى حوكمة  الغرض

تقانة المعلومات في الجامعة مما يفيد صناع القرار والمستخدمين لهذا المورد الها . وقد تكون مجتمع 
داء أعمالهم وقد بلغ المعلومات في أ تقانةالدراسة من جميع العاملين في جامعة الطائف الذين يستخدمون 

/ موظفين لأغراض الدراسة. كما وتوصلت 104/ وقد تم اختيار عينة عشوائية مكونة من /1252عددهم /
الدراسة إلى مجموعة من النتائج أبرزها أن تكنولوجيا المعلومات في جامعة الطائف تتوافر فيها مجالات 

، تنظيم ستراتيجيثلة في  تخطيط الاتجاه الا، والمتمCOBITحوكمة تكنولوجيا المعلومات وفقاً لمقياس 
الموارد البشرية، حيازة البنية التحتية للمعلومات، تطبيق القرارات الإدارية وتحسين الخدمات المقدمة للعملاء 

 بشكل أفضل، الأمر الذي يوفر مستوى محدد للرقابة ويؤسس لعملية تقويم مستدامة.

المعلومات في تخفيض مخاطر  تقانةن " دور آليات حوكمة (  بعنوا2014)دراسة سامح رفعت أبو حجر  (4
في ظل نظا  الحكومة أمن المعلومات  للحد من التلاعب المالي الالكتروني في الوحدات الحكومية 

ورقة عمل مقدمة إلى المؤتمر السنوي الخامس  لقسم المحاسبة بعنوان المحاسبة في مواجهة . الالكترونية"
جامعة القاهرة. ناقش هذا البحث الجانب النظري  ،السياسية المعاصرة كلية التجارةالتغيرات الاقتصادية و 
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المعلومات في تخفيض مخاطر أمن المعلومات للحد من التلاعب المالي  تقانةلاستخدا  آليات حوكمة 
عدة الالكتروني في الوحدات الحكومية في ظل تطبيق نظا  الحكومة الالكترونية وقد توصل هذا البحث إلى 

 نتائج نذكر منها
  وحيوي ها  في مختلف قطاعات المجتمع وفي شتى  استراتيجيالمعلومات تعتبر مطلب  تقانةإن حوكمة

 المجالات.
  المعلومات لما لها من مزايا تساهم في تحسين وتطوير نظم المعلومات في  تقانةتزايد تطبيق آليات حوكمة

 المنشآت.
 في ظل الحكومة  الالكترونية ليس فقط نتيجة الفساد الأخلاقي ولكن يد التلاعب المالي الالكتروني تزاي

لضعف نظم الرقابة الداخلية وضعف المعايير والمبادئ المحاسبية وغياب شفافية ومصداقية القوائم والتقارير 
 المالية.

بعنوان  سورية. –أطروحة لنيل درجة الدكتوراه في المحاسبة من جامعة تشرين (. 2015دراسة ريم نصّور ) (5
(. وقد على المصارف السورية المعلومات على جودة التقارير المالية )دراسة ميدانية تقانةأثر حوكمة 

المعلومات في المصارف السورية وفق إطار  تقانةتوصلت الباحثة إلى ضرورة تطبيق نموذج للرقابة على 
داد التقارير المالية، وبما ينعكس المعلومات المستخدمة في إع تقانةليكون أداة رقابية على  COBITعمل 

 تقانة. حيث أن مستوى تطبيق حوكمة على موثوقيتها أما  المستثمرين المتعاملين مع هذه المصارف
 تقانة، وبناءً عليه  فقد أوصت الباحثة  بقيا  إدارات المصارف السورية منخفضة نسبياً  المعلومات لدى

لاسيما  ما يتعلق بالبنى التحتية   تقانةتياجات  من هذه الالمعلومات في المصارف السورية بتحديد الاح
والبرامج والتطبيقات والأفراد. وكذلك إعداد الكوادر البشرية المؤهلة والمدربة على استخدا  الأنظمة 
المعلوماتية الحديثة ما يحقق المنفعة المثلى في الحصول على مخرجات ملائمة تنعكس على جودة التقارير 

 تي تعدها تلك المصارف.المالية ال

 نهاأوجه الاستفادة مقة و التعقيب على الدراسات الساب
بحث في حوكمة تقانة المعلومات لدى الاطلاع على الدراسات السابقة ومراجعتها؛ لوحظ أنه في معرض ال

 ، كإطار1996بالإصدار الأول عا   تم طرحهالذي . COBIT إطار عملأبعاد إلى  تمت المقاربات استناداً 
بأهمية التحكم بتقانة  ؛وقد أشادت تلك الدراسات في غالبيتهاعمل دولي ناظم لحوكمة تقانة المعلومات. 

نظراً  .وأوصت بالعمل على تطبيقه، COBIT، وفقاً لمتطلبات إطار عمل ومات لدى المنظمات المدروسةالمعل
وكذلك حسب  ،ط تلك المنظماتلما توصلت إليه من نتائج حول تأثيره على محاور مختلفة حسب طبيعة نشا

 (1-1) ويمكن تلخيص نتائج الدراسات السابقة وفق الجدول التالي باحث.كل رؤية 
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 السابقة الدراسات ملخص (1-1) الجدول
 نتائج الدراسة العنوان الدراسة السابقة ر.ت

1 
Panopoulos, John (2012) 

بنك هيلينك بوست /سوق أثينا 
 للصرافة/

بة لتقانة دمج أهداف الرقا
( 4,1وفق كوبيت )المعلومات 

 .في التدقيق الداخلي

مشترك في جميع حوكمة ضرورة تبني إطار عمل ع 
 كنتيجة نهائية. مصارفال
دمج ميزات التدقيق في المزيد من المشاريع ع 

 .تقانة المعلوماتوالاستخدا  الأمثل لموارد 

( 2013دراسة سكافي والذيبة ) 2
 جامعة ساندرلاند

 حوكمة تقنية المعلومات مستوى 
-KULAKOMفي شركة 

أبعاد إطار استناداً إلى  الأردن
 .5كوبيتالعمل 

الأردن مزيدًا -KULAKOMشركة ع يجب أن تولي 
من الاهتما  لإدارة تقانة المعلومات، لأن هناك 

أبعاد الحوكمة وفق إطار بعض نقاط الضعف في 
COBIT   والتخطيط والتنظيم  المواءمةمن حيث

يم الخدمات، الدعم والمراقبة والتقييم وضمان وتقد
تؤثر بشكل مباشر على سمعة سالجودة، والتي 
 الشركة وإيراداتها.

وجود علاقة وثيقة بين حوكمة تقانة المعلومات ع 
 .وإيرادات الشركة

حسن سمعة عتطبيق حوكمة تقانة المعلومات ت
شركات التسويق وقدرتها التنافسية مع الشركات 

 الأخرى.

3 
محمود العتيبي /دراسات، العلو  

/ 1العدد / 41الإدارية، المجلد 
 جامعة الطائف. (2014)

تقييم مستوى حاكمية تكنولوجيا 
المعلومات في جامعة الطائف 

 .كوبيتباستخدا  مقياس 

المعلومات في جامعة الطائف  تقانة تتوفر في
المعلومات وفقاً لمقياس  تقانةمجالات حوكمة 

، ستراتيجيلة في  تخطيط الاتجاه الا، والمتمثكوبيت
تنظيم الموارد البشرية، حيازة البنية التحتية 
للمعلومات، تطبيق القرارات الإدارية وتحسين 
الخدمات المقدمة للعملاء بشكل أفضل، الأمر الذي 
يوفر مستوى محدد للرقابة ويؤسس لعملية تقويم 

، مما يفيد صناع القرار والمستخدمين لهذا مستدامة
 المورد الها .

4 
دراسة سامح رفعت أبو حجر 

قسم المحاسبة جامعة  (2014)
 القاهرة.

دور آليات حوكمة تقانة 
المعلومات في تخفيض مخاطر 
أمن المعلومات  للحد من 
التلاعب المالي الالكتروني في 
الوحدات الحكومية في ظل 

 .نظا  الحكومة الالكترونية

مطلب  إن حوكمة تقانة المعلومات تعتبرع 
وحيوي ها  في مختلف قطاعات  استراتيجي

 المجتمع وفي شتى المجالات.
تزايد تطبيق آليات حوكمة تقانة المعلومات لما لها ع 

من مزايا تساهم في تحسين وتطوير نظم المعلومات 
 في المنشآت.
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 السابقة الدراسات ملخص (1-1) الجدول
 نتائج الدراسة العنوان الدراسة السابقة ر.ت

يزيد التلاعب المالي الالكتروني في ظل الحكومة  ع 
الأخلاقي ولكن الالكترونية ليس فقط نتيجة الفساد 

لضعف نظم الرقابة الداخلية وضعف المعايير 
والمبادئ المحاسبية وغياب شفافية ومصداقية القوائم 

 والتقارير المالية.

5 
أطروحة ( 2015دراسة ريم نصور )

لنيل درجة الدكتوراه في المحاسبة 
 سورية –جامعة تشرين

أثر حوكمة تقانة المعلومات 
في  على جودة التقارير المالية

 المصارف السورية.

تطبيق نموذج للرقابة على تقانة المعلومات في ع 
ليكون  كوبيتالمصارف السورية وفق إطار عمل 

أداة رقابية على تقانة المعلومات المستخدمة في 
، وبما ينعكس على موثوقيتها  المالية التقارير إعداد

 .أما  المستثمرين المتعاملين مع هذه المصارف

 حوكمةو  إدارةتطبيق اجراءات  متطلباتفي البحث عن  ما سبق تتجلى الإضافة العلمية للدراسة الحالية،استناداً ل
إطار عمل والذي يعتبر من أحدث إصدارات  الخامس ، وفق الإصدارلدى المصارف السورية تقانة المعلومات

COBIT ( 2012الصادر عا  و) الأنظمة  –البرمجيات  –اد )الأفر . وتسليط الضوء على كفاءة البنى التقانية- 
والعمل على  كعامل مؤثر رئيسي. على اعتبارها من أبرز تلك المتطلبات،تقانات(  –البيانات   -الشبكات 

تحليل الفجوة فيما بين الوضع الحالي للبنى التقانية لدى المصارف السورية، وتحديد أبرز الصعوبات التي تقف 
 .اتتقانة المعلوم في طريق تطبيق حوكمة
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 مفهوم تقانة المعلومات 2-1
 عبرت عن تقانة المعلومات تعاريف مختلفة

من البرمجيات والتجهيزات وانتهاءً بالتقنيات  فهي عبارة عن التقنيات التي تستخد  في مختلف المجالات بدءً 
 15المستخدمة في مجال الاتصال.

 16وهي جميع أنواع وأنماط البرمجيات والأجهزة والمعدات المتعلقة بالحاسب والاتصال.
كذلك تقانة المعلومات هي تلك النظم الآلية والالكترونية للتعامل مع المعلومات، مشتملة على وسائل الحوسبة 

 17عالية تعرف عموماً بنظا  الكومبيوتر. تقانيةتصال وما تولد عن إدماجها من وسائط والا
 18جميع المستفيدين منها. إلىالمعلومات بالإضافة  تقانةوهي تتضمن كافة أنظمة المعلومات المبنية على 

ومعالجتها علومات كافة أنواع الأدوات والوسائل والبرمجيات والأنظمة التي من خلالها يتم جمع المإذاً فهي 
بغية تسهيل في الوقت المناسب وبالطريقة الملائمة والمتاحة. وتخزينها ومن ثم بثها ونقلها واسترجاعها 

إذ تتضمن تقنيات الحاسوب بأنواعه، وأساليب الخزن والطبع والقراءة إضافة إلى أساليب  استخدامها عند الحاجة.
 19بيقاتها.النقل وشبكات المحمول وأنظمة البرمجيات وتط

ة التطورات وهي أهم الأدوات والوسائل التي يستثمرها المستخدمون على رأسهم مدراء المنظمات، لمواجه
 اتخاذ القرارات. دعم ، و 20تحسين أداء الأعمالوالتغيرات المحيطة، و 

دراسة، وتصميم، وتطوير، وتفعيل، ودعم، أو تسيير نظم  في 21المعلوماتونظراً لأهمية دور تقانة 
إذ أنها تهتم باستخدا   بشكل خا  تطبيقات وعتاد الحاسوب(،معلومات التي تعتمد على الحواسيب،)ال

 سال، والاسترجاع الآمن للمعلومات؛الحواسيب والتطبيقات البرمجية من أجل تحويل، تخزين، حماية، معالجة، إر 
 كان لا بد لنا من التعرف على مكونات نظم المعلومات.

 نظم المعلومات 2-2
 الاتصالات وشبكات والبرامج والأجهزة الأشخا  من منظمة مجموعة أي 22المعلومات نظا  يكون  أن يمكن
 يعتمد. منظمة أي في وتنشرها وتحولها واستعادتها المعلومات تخزن  التي والإجراءات والسياسات البيانات وموارد

 الفعلية الأجهزةمن  متنوعة مجموعة باستخدا  بعضهم مع للتواصل الحديثة المعلومات أنظمة على الأشخا 

                                                
 (2004الحوري، ) 15
   (1998) ،الصباح16
 (2009، )العبادي، و الطائي 17
 (2007)موسى،  18

19 Slack Nigel, et al, (1998) 
 (2007) ،قنديلجي، والجناني 20 

21 ITAA 
22 O'Brien & Marakas, (2008) 

https://www.google.com/search?q=O%27Brien+James+A.+and+Marakas,+George,+(2008),%22Management+Information+Systems%22,9th+ed.,+New+York:+McGraw%E2%80%93Hill+/Irwin+,29&spell=1&sa=X&ved=0ahUKEwjKrpjNkMLjAhV_URUIHZKYALkQBQgrKAA
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نظام 
المعلومات

تحديات 
الإدارة

تقانة 
المعلومات

المفاهيم
ةالمؤسسي

عمليات 
التنمية

تطبيقات
الأعمال

 ( إطار المجالات الرئيسية لنظم المعلومات1-2الشكل )
 . O'Brien & Marakas, (2008)p 38 المصدر:

 المخزنة والبيانات ،(الشبكات) الاتصالات وقنوات ،(البرامج) وإجراءاتها المعلومات معالجة وإرشادات ،(الأجهزة)
 (.البيانات موارد)

 .الأعمال تنفيذ يحتاجها التي المعرفة المعلومات لنظم الرئيسية المجالات يحدد إطار( يعبر عن 1-2الشكل )
 يبين أهمية تقانة المعلومات كمكون رئيسي من هذا الإطار.و 
 
 
              
 
 
 
 
 
   
  
      

 مكونات نظم المعلومات 2-3
 أداء، من أجل والشبكات والبيانات والبرامج والأجهزة الأشخا  :مواردمجموعة  على المعلومات نظا  يعتمد
 .معلومات منتجات إلى البيانات موارد تحول التي حكموالت والتخزين والإخراج والمعالجة الإدخال أنشطة

 أربعةب يهتم إطارًا يوفر كما. المعلومات نظم وأنشطة مكونات بين العلاقات هذا المعلومات نظا  نموذج يبرز 
 .المعلومات أنظمة أنواع جميع على تطبيقها يمكن رئيسية مفاهيم
  المعلومات لأنظمة الخمسة سيةالأسا الموارد هي والشبكات والبيانات والبرامج والأجهزة الأشخا. 
 من الأجهزة موارد وتتألف المعلومات، نظم ومتخصصي النهائيين المستخدمين الأفراد موارد تتضمن 

 البيانات قواعد البيانات موارد وتشمل والإجراءات، البرامج من كل البرامج موارد وتشمل والوسائط، الآلات
 .الاتصالات وشبكات وسائط كةالشب موارد وتشمل والمعرفة،

 منتجات من متنوعة مجموعة إلى المعلومات معالجة أنشطة طريق عن البيانات موارد تحويل يتم 
 .النهائيين للمستخدمين المعلومات

  والتحكم والتخزين والإخراج والمعالجة الإدخال نظا  أنشطة من المعلومات معالجة تتكون. 
 ناصر أساسية يمكن اختصارها بثلاث جوانب على عالمعلومات  نظم وعليه تبُنى

 الجانب البشري  -الجانب الذهني  -الجانب المادي 

https://www.google.com/search?q=O%27Brien+James+A.+and+Marakas,+George,+(2008),%22Management+Information+Systems%22,9th+ed.,+New+York:+McGraw%E2%80%93Hill+/Irwin+,29&spell=1&sa=X&ved=0ahUKEwjKrpjNkMLjAhV_URUIHZKYALkQBQgrKAA
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تصويرلوحة المفاتيح، ناسخ الشيفرة، مسجل الصوت، الة ال• جمع المعلوماتتصويرلوحة المفاتيح، ناسخ الشيفرة، مسجل الصوت، الة ال•
المذياع، التلفاز، البريد الالكتروني• الارسالالمذياع، التلفاز، البريد الالكتروني•

المخزنات الالية, الاقرا • التخزينالمخزنات الالية, الاقرا •
البرمجيات, الحاسب • المعالجةالبرمجيات, الحاسب •

الشاشة, الطابعة• (العرض)الاظهار الشاشة, الطابعة•

 بالاعتماد على تقانة المعلومات.  تالمعلوما نظا وظائف  (2-2)الشكل 
 من إعداد الباحثة

والتي يتشكل باندماجها ضمن كيان متكامل، التماسك والتشابك لدرجة يصعب معها تمييز تفاصيل هذا الكل 
لتأثير الايجابي على كفاءة المندمج مع تفاصيل تفرعاته. لتساعد على القيا  بالأعمال وتنفيذ المها  وإضفاء ا

 .23وفاعلية نظا  المعلومات
 تقانة المعلومات كما في الشكل التاليالمعلومات دورها من خلال  نظمتؤدي و 
 
 
 
  
 
  
 
   

 المعلوماتتقانة ل ستراتيجيالا الدور 2-4
 والتي، كفوءة لعملائهاال الخدمات لتقديم اللازمة المعرفة اكتساب تمكين المنظمة منالمعلومات على  تقانةتعمل 

وذلك  .المواصفاتو الشكل،  المكان، الكافية عن عناصر بيئة العمل كالوقت، المعلومات جمع تتحقق من خلال
سهم يُ  والذي المعلومات،تقانة  على التي تعتمد المعاصرة الأعمال منظمات في الكبير الذي تلعبه الدور بفضل

 .لمناسبةا القرارات اتخاذ على الإدارة في مساعدة
  :للمنظمات والذي يتمثل فيما يلي ةستراتيجيالها  في تحقيق الأهداف الا ستراتيجيالا دورها يكمنو 

 تخفيض تكاليفها وذلك  ويعمل على المعلومات كفاءة أنشطة وعمليات المنظمات تقانةاستخدا   يعزز
 الأمثل للمعلومات. ة للاستخدا من خلال أتمتة الأنشطة الروتينية، وتحسين الخدمات المقدمة للعميل نتيج

 المعتمد على الحاسب من خلال تطوير نظم دعم وتحليل  ستراتيجييسهم في تحسين عملية التخطيط الا
 سياسات المنظمة.

 .يساعد المنظمات في فتح أسواق جديدة من خلال تقديم سلع وخدمات معتمدة على التكنولوجيا 
  كافة.يعمل على خلق التكامل بين موارد المنظمة 
  على تحقيق قدر كبير من المرونة الإنتاجية. والتقليل من النفقات مع تقديم طرق  المنظماتمساعدة

 وهياكل تنظيمية جديدة لتصميم المنظمات.
   ،شبكة اتصال وسيطة بين الشركات، وهذا ما  من خلالالتقليل من الاتصالات الشخصية المباشرة

 ة....(يساهم في تخفيض تكاليف التنقل والإقام
                                                

 (1994نبيل علي) 23 
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 ( أهمية تقانة المعلومات على مستوى المنشأة والمستوى الوطني ككل3-2الشكل )
 انترنت: صفحات المصدر

  قرارات أفضل. واتخاذتنمية قدرات الأفراد من خلال اكتساب المعلومات الهادفة 
 الاستهلاك.معدل  وبالتالي ارتفاع الإنتاجسعار وزيادة تخفيض التكاليف والأ 
  لكترونية التي تشمل تبادل أشياء ذات قيمة بين طرفين أو أكثر من خلال وسائل تطبيق التجارة الا

مما يحقق الميزة التنافسية، وتحسين مستوى الخدمة المقدمة للعملاء  تالانترنما تكون  إلكترونية غالباً 
 وتحسين العلاقات مع الموردين.
والتي استطاعت أن  تقانات المعلومات استخدا لنا مختلف الآثار المترتبة عن من خعلال ما تم ذكره تظهر 

الرغم من بعض  ىعل أو الحكومات، و المنظماتأتندمج في مختلف المجالات سواءً على مستوى الأفراد 
الأمثل للطاقات البشرية  ستخدا الاساهم في رفع مستوى الأداء وكذا ي معلوماتال تقانةاستخدا  السلبيات فإن 

 [24] :إلعى التقانةمع تقليص الإجراءات الإدارية وتنظيمها تنظيماً دقيقاً، وبصفة عامة تهدف هذه 
 ر كفعاءة وأداء وأقعل تكعلفة.جععل الاتصال أسرع وأكثع .1
 دعم اتخعاذ العقرار.لتوفيعر المعلومعات الدقيعقة والحديثة   .2
 .تعزيز المساءلة والشفافية مما يؤدي إلى تقليل وقوع الأخطاء والتزوير  .3
 تقديم خدمات أفضل للموظفين والمراجعين مما ينعكس إيجابيا على التنظيم.  .4
 والمعوارد. القضعاء على هعدر الوقعت والجهعد  .5
 زيعادة كفععاءة استغلال المخععزون.  .6

بشكل خا  وعلى المستوى  المنظمة المعلومات على مستوى  تقانةاستخدا   أهمية( يوضح 3-2والشكل )
كأحد وزيادة الربحية التكاليف  الأساسي في رفع الإنتاجية وبالتالي تخفيض الدورالوطني بشكل عا ، من خلال 

، كذلك تؤدي إلى زيادة دخل تحقيقها على مختلف أنواع أنشطتهال والمنظمات المنشآت ىأهم النتائج التي تسع
العاملين وتعزيز الوضع التنافسي. أما على المستوى الوطني فإن رفع الإنتاجية من خلال تقانة المعلومات 

 تصادية.زيادة التنمية الاقوبالتالي ارتفاع مستوى المعيشة و سيؤدي حكماً إلى خفض معدل التضخم 
 

 
 
 
 
 
 
 

                                                
 (2005)، بختي 24
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 لتقانة المعلومات ستراتيجيعوامل نجاح الدور الا 2-5
 :التقانة المعلومات على عوامل عدة أهمه ستراتيجينجاح الدور الا يتوقف
 المنظمة. لأنشطة الجيد التخطيط 
 التي تتناسب معوشبكات الاتصال  والبرامج الآلية والتجهيزات الحواسبمن  البنية التحتية توافر مدى 

 المنظمة. أعمال
 الايجابية. المشاركة خلال من لتقانة المعلومات ستراتيجيالا الدور دعم في التنفيذية دارةالإ دور 
  تلبيتها. التقانة ومدىتحديد متطلبات المنظمة واحتياجاتها الخاصة بتطبيق 
 لتسرب الوظيفي الحفال على الكوادر البشرية الكفوءة والمؤهلة، وتأمين التدريب اللاز ، والحد من ا

 للخبرات.
 العملاء ورغبات حاجات تحديد. 
 المنظمةة واستراتيجي المعلوماتتقانة  بين التوافق والملائمة. 
 المعلوماتتقانة  إدارة بين المباشر القيادة، الاتصال كنمط بالمنظمة خاصة داخلية تحقق عوامل 

 التنفيذية. والوظائف

 المعلوماتتقانة  مقومات 2-6

  25الفنية ماتالمقو  2-6-1
  والتيار الكهربائي وغيرها كمتطلبات الاتصالات وتوفرها التحتية البنى متانة. 
   الخبرةالكفاءة و  ذوي  البشريةتوفر مهارات خاصة لدى الكوادر. 
  تحديثهااستمرارية صيانتها و والعمل على  اللازمةالتشغيل  معدات كفاءة. 

  26الاقتصادية المقومات 2-6-2
 المعلومات تقانة مجال في والتطوير البحث لنشاطات واللازمة كافيةال رصد المبالغ. 
 الحكومي لتقانة المعلومات. الدعم 
  المعلومات تقانة في الإستثمار علىالتشجيع. 

 27 الاجتماعية المقومات 2-6-3
 المختلفة العمل فرق  بين التعاون و  الجماعي العمل روح انتشار. 
 فة المستويات سواء الفردية أو المؤسساتية أو الوطنية.انتشار ثقافة تقبّل التغيير على كا 

                                                
25  Turban, et al,(1999) 

 (2004( ،سلمان 26 
  (2002ي، )والتكريت، العلاق 27
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   السائدة النمطية التنظيمية والتخلص من الثقافة والإبداعانتشار ثقافة ضرورة التطوير. 

 28 الإدارية المقومات 2-6-4
  التغيير وقدرتها على تطبيقهبضرورة  داريةالإ إيمان القيادات. 
 اس اللامركزيةالمرنة والمبنية على أس الهياكل تبني. 
 المعلومات تقانة متطلبات تطوير بإدارة تعنى تنظيمية وحدات استحداث. 
  المنظمات.اجراءات وعمليات  هندسة إعادة 

 سياديةال المقومات 2-6-5
 الكفيلة بما يلي قوانينالالتشريعات و  إصدار 
 حوكمة تقانة المعلومات في المنظمات. -
 الأطراف كافة. مصالحو  حقوق  لضمان حماية المعلومات تقانة قنوات عبر لالتباد اتعملي ميتنظ -
 .الشبكات على الخصوصية والأمن متطلبات دعم -
 .الفكرية الملكية حقوق  حماية -

 المعلومات تقانة الاستفادة من معوقات 2-7
لتي وا ،هناك العديد من الأسباب التي قد تعيق تحقيق الأهداف المرجوة من اقتناء تقانة المعلومات واستثمارها

وكذلك من المكلف التخلص  ،قد تحوّل تلك التقانات إلى عبء ثقيل على المنظمة ليس من السهل الرجوع عنها
  29. نذكر من هذه الأسبابمنها
  المعلومات تقانة توقع ما ستحققهالمبالغة في. 
 داخل المنظمة الواحدة. المعلومات تقانة على المعتمدة الأنظمة دمج صعوبة 
 التغيير. اومةمق صعوبة مواجهة 
 المعلومات. تطوير تقانة بمتطلبات التنبؤ صعوبة  

 لمعلوماتا للاستخدام غير المحوكم لتقانةالسلبية  النتائج 2-8
أظهر التطبيق العملي للتقانة في مجالات العمل بشكل عا  وفي المصارف بشكل خا  وجود الكثير من 

 وفيما يلي أهمها: 30السلبيات

                                                
  199 )9 (،الوهاب عبد 28 

29 Alter Steven, (1999) 
 اجع ومن خلال المقابلات مع الخبراء ومن تجربة الباحثة.والتي تم التوصل إليها من المر30
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وغير المدروس لتقانة المعلومات، له ى بعض المنظمات، جراء الاقتناء غير المخطط ارتفاع التكاليف لد -1
 :لأسباب عديدة. نذكر منها

  سائد أن التقانة تغني عن جزء من الكادر البشري وبالتالي تخفض أجور عمالة.العتقاد الا 
   ،لمجرد تقليد المنافسين.التطلع لمواكبة تطورات البيئة الخارجية 

جال للفساد نتيجة ضعف الخبرة بالإشراف والرقابة على الشؤون التقنية في المنظمة، والذي يتمثل فتح الم -2
 بأشكال عديدة منها:

 .اقتناء أجهزة وبرمجيات غير ضرورية لعمل المنظمة 
 .إجراء صفقات من خلال استدراج مناقصات لا تتمتع بالنزاهة والشفافية 
 لوب في مجال تقانة المعلومات.توظيف كوادر ليست بمستوى الكفاءة المط 

 هدر وقت العمل نتيجة السماحيات غير المضبوطة للعاملين، على الشبكات أو البرمجيات. -3

 :الإضرار بمصلحة المنظمة لأسباب تتعلق بضعف اجراءات الأمن والضبط الداخلي، منها -4
 .احتمالية تسرب معلومات هامة بشكل مقصود أو غير مقصود 
 لمنظمة أو موقعها الالكتروني لهجو  فيروسي أو ابتزاز من قبل الهاكرز.تعرض أنظمة ا 

 مصارفالالمعلومات في  تقانةدور  2-9
تميزت ولمعت إنما في  ولعلها أكثر ما ،الأعمالالمعلومات اليو  على كافة مجالات وقطاعات  تقانةسيطرت 

درجة لم يعد من الممكن الاستغناء  إلى. رفيةوالمصقطاع الاقتصاد وعلى وجه التحديد قطاع المؤسسات المالية 
هم مقوماتها. فهي تعزز فر  البقاء والنمو والاستمرار في ظل أ و  الأعمالعنها فقد أصبحت أساساً لبيئة 

على المستوى العالمي، ذلك نتاجاً للتسارع المستمر في تطور التقنيات الحديثة  مصارفالالمنافسة الشديدة بين 
على تطوير  مصارفال. مما ساعد المصرفيةطرق جديدة في تقديم الخدمات والمنتجات خلق  إلىالتي أدت 

جعل الخدمات منافسة بالإضافة  التحكم بالتكاليف،، المصرفيةأدائها التجاري من خلال تحسين جودة الخدمة 
 إلىصبحت رديفة المتعددة التي أالالكترونية عن طريق القنوات  المصرفيةعامل التنويع في تقديم الخدمة  إلى

 تقانةكذلك دفعت  ؛وغيرهاونقاط البيع، الهاتف النقال، الانترنت،  الآليةالصرافات مثل  ،القنوات التقليدية
 .الالكترونية الحديثة الأعماللتطوير أدوات ووسائل الدفع لتتماشى مع بيئة  مصارفالالمعلومات والاتصالات 
كل ذلك في سبيل إرضاء حاجات  ؛ةرونية، النقود الالكتروني، الشيكات الالكتالآليفقدمت بطاقات الصرف 
ن الخدمة يفعملت على تقليل الفجوة ب .وزيادة الحصة السوقية من جهة أخرى  ،ورغبات العملاء من جهة

ما  ؛ولاء المتعاملين لتحقيق الأهداف المنشودة من التقد  والازدهار إلىالمتوقعة والخدمة المقدمة بغية الوصول 
بالعائد على والمتمثلة لتحقيق أكبر مردودية  ؛على الأداء التجاري والمالي والاقتصادي بشكل إيجابيينعكس 

 حقوق الملكية والعائد على الأصول وتخفيض التكاليف.
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  المتحققة من استخدا  تقانة المعلومات لدى المصارف في ما يلي: 31يمكن تلخيص الميزاتوعليه 
 ت في إنجاز الأعمال وتقديم الخدمات المصرفية.تقليص المسافات والمكان والوق 
 تحسين صورة البنك أما  العملاء. 
  جديدة للأسواق المستقبلية. مصرفيةالتنبؤ بخدمات 
  لها تطبيقات جديدةالمقدمة من خلال إضافة  المصرفيةلخدمات اتطوير. 
  المقدمة المصرفيةنوعية الخدمات جودة و تحسين. 
  لطويلعلى المدى ا التكاليفتقليص. 
 جديدة وتذليلها.ية تقديم خدمات مصرفية الصعوبات المرتبطة بعمل حديدت 
  ء الحاليين والوصول إلى قاعدة أكبر من العملاء الجددعملاالتحسين العلاقات مع. 
 .تحسين أنظمة العمليات المصرفية 
 .الحفال على المركز التنافسي والحصة السوقية للبنك 
 معلومات بين الأقسا  المختلفة للبنك من خلال أنظمة الربط الشبكية.السهولة والسرعة في تبادل ال 
  إضفاء طابع المرونة لإنجاز العمل المصرفي.تعظيم كفاءة العمليات الداخلية و 
  لأصحاب القرار، وبالتالي تفعيل الدور الرقابي والتحكم بالمخاطر. الدقيقةتوفير المعلومات 
  ًخاصة مع ظهور الحكومة 32اً مهما لإنجاز أعمال مختلفةتعتبر تقانة المعلومات أساسوأخيرا ،

 الالكترونية والمكتبة الالكترونية والمصارف الالكترونية والتجارة الالكترونية.

 المعلومات تقانةالخدمات المصرفية الأكثر شهرة والتي تعتمد على  2-10
والميزات وشبكات الاتصال التي كان  المعلومات قدمت العديد من التقنيات تقانةالتطورات التي شهدتها  إن

على دمج العديد من القنوات الالكترونية  مصارفالساعدت  أنها إذ ،المصرفيالنشاط  فيلها استخدامات بارزة 
 :وأهمها

 .منظومة الدفع الالكتروني -1
 :، نذكر منهاوسائل الدفع الإلكترونيّة -2
  ًبطاقات السحب المدفوعة مسبقا Debit Card  
 مانبطاقة الائت Credit Card  
 التحويل الالكتروني للأموال عن طريق نقاط البيع تقانةPoint Of Sale/ POS  

عمل ، كذلك تلمستخدميهاتيسير وتسهيل عمليات الشراء والتعاملات المالية  تحقق وسائل الدفع الإلكترونيّة ميزات
ن للتاجر ضماناً تؤم. فعلى سبيل المثال عن حمل النقود على توفير ميزة الأمان وتغني

                                                
 (2012 قاسم، والعلي. ) 31
  (2001) ,النشرة الاقتصادية ،البنك الأهلي المصري  32
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على رفع نسب المبيعات، وتخليصه من  ، وبالتالي تساعدهعن طريق نقاط البيع لحقوقه عند إتما  عملية البيع
تحقق لبطاقات الدفع الالكتروني، والتي الشركات المالية المصدرة ينتقل العبء إلى  إذمشاكل ملاحقة الديون، 

 تفرضه على البطاقة من رسو  وعمولات مالية.ما  ن خلالمأرباحاً طائلة  مصارفمؤسسات المالية واللل
 Automated Teller Machine (ATM)الصيرفة عبر الصراف الآلي  -3
 Internet Bankingالصيرفة عبر الانترنت  -4
    Mobile Banking .الصيرفة عبر الهاتف الجوال -5
 الشيكات الالكترونية. -6

 مصارفالثمرة في المخاطر المرتبطة بتقانة المعلومات المست 2-11
س أر في  أو الأعمالفي نتائج  كتلك التي تحصل ة،خعسارة مباشر  وقوع يةاحتمال" على أنها 33رالمخاط تعرف
ممارسة في  تحقيق الاستمرارية في اتالمنظم على إمكانيةوجود قيود احتمالية الخسارة غير المباشرة كو أ ؛المال

 .مصارفال عمللال الفر  المتاحة في بيئعة استغ ها مند إمكانيتيكذلك تقي ،عمالهاأ  تقديمأنشطتها و 
عن حالات عد  التأكد وقياس تأثيرها على عمليات التشغيل والتي تشكل تأثيراً على  34كما يعبر مفهو  الخطر

 .(هديد)تإمكانية المنظمة في الوصول إلى أهدافها، ويطلق على الأثر السلبي خطر أو 
ملاحقة التطورات المتسارعة التي تخولهم بلخبرة الكافية ل مصارفوالعاملين بالالإدارة كل من افتقار  يؤديوقد 
ة من المخاطر والتي يمكن تصنيفها، والوقوف إلى أشكال متنوع مصارفإلى تعرض تلك ال ؛تقانة المعلوماتفي 

 :على أسبابها في سبيل إيجاد الحلول التي تؤدي إلى التحكم بها والتخفيف من آثارها. ومنها
ظل  في مصارفأهم المخاطر التي تتعرض لها ال من 35المخاطر التشغيليةتعتبر  مخاطر التشغيل 2-11-1

. وقد تعددت مصادر المخاطر التشغيلية، الاعتماد على تقانة المعلومات المستخدمة في العديد من أنشطتها
أنشطة عملياته على تقانة  وتزايدت احتمالية حدوثها تبعاً لطبيعة نشاط البنك وحجم أعماله ومدى اعتماد

 :مصارفالمعلومات. ومن أهم المخاطر التشغيلية المرتبطة بتقانة المعلومات التي تتعرض لها ال
  ،مدى اعتمادية البنك على أطراف خارجية لإدارة البنى التحتية لتقانة المعلومات المعنية بدعم عمليات البنك

مما قد يسبب التعرض إلى أخطاء على صعيعد تشغيعل ؛ بأنظمة طرف خارجي المصرفيكأن يرتبط النظا  
 مصارفمن هنععا وجب على ال  ؛تبطة غير متكاملة بالشكل المطلوبفي حعال كانت الأنظمة المر  العمليعات

الرقابيعة تقييم  الجهات، كما يفرض على الأمثلشكل البها ب التأكد من أن هذه المعطيات يتم مراقبتها والتحكم
 .36البنك المستمرة على تحقعيق ذلك مدى قدرة إدارة

                                                
33 FSR,(1999)  
34 IIA 

 (2005، )وممدوحمنير الجنبيهي  35 
 (2008)احمد سفر,  36 
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 إسناد بعض الأعمال الداخلية إلى جهات خارجية،  مما قد يعرض البنك لانعكاسات خارجة عن  اتعملي
مثل  ؛أكثر من مزودي الخدمات الخارجيينسيطرته، في حال حصول مشكلة معينة أو خلل لدى واحد أو 

على صعيد سرية المعلومات  وغيرهاسمعة البنك  دقد تهدخسائر مادية محتملة ومخاطر قانونية وأخرى 
ضرورة التنبه إلى مدى توافر مزودي الخدمات  مصارفتوجب على الي ومن هذا المنطلقوالبيانات. 

الخارجيين، ومدى كفاية العقود الموقعة من حيث سلامة شروطها والتركيز على ضمان السرية، كذلك توخي 
 الخاصة بالعملاء من قبل تلك الجهات الخارجية.  الدقة في تجميع واستخدا  المعلومات

  الحماية والسرية، في ظل ازدياد طرق الاحتيال وأساليب الغش المتمثلة الضبط الداخلي و ضعف اجراءات
الأمر الذي يفرض  ؛على سبيل المثال من خلال شبكة الانترنت المصرفيةبالاختراق غير الشرعي للحسابات 

الالكترونية والحفعال على سرية وتكامل المعلومات لديها، وإتباع  المصرفيةت حماية القنوا مصارفعلى ال
، والتأكد من نفاذ المصرفيةالأساليب الكفيلة بالتأكد من هوية العملاء وشرعيتهم فيما يتعلق بالحسابات 

 عمول عليها دولياً.وإدارة أنظمتها الداخلية بما يتناسب والمعايير والقواعد الم تهمالعملاء الشرعيين إلى حسابا
  . المخاطر التشغيليعععة المرتبطة بتكامل المعلومات، والتي تعتبر من أهم المكونات من أجل حماية النظا

بهدف إدارة  ،من خلالهعلى تداخل العمليات داخل البنك و تحسين القدرة  مصارفوعليه يتوجب على ال
 لمزودين الخارجيين للخدمات.الأخرى وكذلك ا مصارفالعلاقات بفاعلية مع العملاء وال

 37مخاطر تهدد استمرارية العمل 2-11-2

ملفات، عطل  مثل الحوادث، الأخطاء والحذف، فقد البيانات من جهاز الحاسب، تلف  أفعال غير مقصودة
أو  المفروضة،اجراءات الرقابة ... الخ ويتسبب بتلك الأفعال، العناصر البشرية من خلال ضعف تطبيق نظا 

خطاء منطقية كما قد تتعرض برمجيات الحواسب إلى أ أو ربما نتيجة الإهمال؛، الإشرافدريب و ضعف الت
 إذ  2000في عا  الآلي، ما حصل على الخطأ المنطقي في برمجة الحاسب كذلك. ولعل المثال الأكثر شهرة 

الحاسب الآلي لوظائف  ولدى انجاز. تعوفير حيعز البرمجة وأيضاً م البرامج في محاولة لتوفير المال يتصم تم
تواريخ بعد  منطعق في الدالة على السنة  الأرقا من فقط رقمين  آخريتم استخدا  بحيث على قر  التخزين، 

، الأنظمةتحطيم تمثلت في لى نتائج خاطئة إ الذي أدىاكتشاف الخطأ في منطق البرمجة تم  ؛2000/ 1/ 1
تفادي العالم مبالغ طائلة تقدر ببلايين الدولارات في سبيل الأمر الذي اضطر إلى إنفاق المنظمات على مستوى 

 . المنطقية الأخطاء تلكتصحيح و الكوارث 

لديه النية في  إذ يكون مرتكب الجريمة ؛تدميرأو تهديدات بال جعرائم تخريعبقد تكون على شكل   فعال مقصودةأ
يسرق  كأن ،حتيالقيمة من خلال الاسرقة أو اختلاس شيء ذو  وربما تكون لديه النية في ،تدمير شيء ما

ويأخذ الاحتيال شكل من و يعستعملها في غير موضعها. التي يعمل بها أصول المنظمعة أصل من أموظف ال
                                                

 (2001، )المجمعع العربعي للمحاسعبين القانونيين 37
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وخاصة المقصودة  الأعمالولعل . السرقة في سبيل إخفاء عمليةخرى أو محعاولات ألعسجلات ا تزييفأشكال 
  .حول العالم الهامة الانترنتلهجو  على مواقع برزت إنما في ا أكثر ما تلك المتعلقة بتقانة المعلومات،

 لتقانة المعلومات  38مخاطر البنى التحتيةأسباب  2-12

 :الأسباب الداخلية والمتمثلة بعدم كفاية أو ملائمة أو سلامة كل مما يلي 2-12-1
 للمعلوماتغيعر الملائم  الإفصاحو أ الوصول غير المشروعالمعنية بمنع  الأمنجراءات إ. 
 الطوارئ جراءات خطط إ. 
  المعلومات إلىضد محاولات الوصول  الضروريةمكونات جدران النار والرقابة. 
 لمساندةاالدعم و جراءات إ. 
 التشفير إجراءات. 
  المصممة والإخراجوالمعالجة  الإدخالضوابط . 
 ة العمليات المصرفية الإلكترونيةستراتيجيعمليات التخطيط والتنفيذ لا. 
 تقانة المعلومات.إلى الخبرة الكافية لملاحقة التطورات المتسارعة في  مصارفتقار الإدارة والعاملين بالاف 

 :الأسباب الخارجية والمتمثلة بما يلي 2-12-2
 لمكان تواجد الأجهزة كالحواسب  مستوى التبريدعد  ملائمة  انقطاع التيار الكهربائي أو الاتصالات، أو

 .والمخدمات وغيرها
  دياد الطلب على الخدمة أكثر من الحد الطبيعي، مما قد يؤدي إلى توقفها.از 
  ندرة الموارد البشرية الكفوءة في مجال تقانة المعلومات، والتي قد تفرزها أسباب تسرب الكفاءات وارتفاع

 معدلات الدوران الوظيفي.
 .الهجمات الالكترونية على موقع البنك على الانترنت 
  كالزلازل والحرائق والأعاصير... الخالكوارث الطبيعية 
 .أسباب سياسية كالحروب وما تسببه من عد  استقرار الوضع الأمني 
  موائمة التشريعات والقوانين الوطنية، أو عد  دعمها لممارسة الأنشطة المصرفية المرتبطة بتقانة عد  كفاية و

 المعلومات.

 تقانة المعلومات إدارة مخاطر 2-13
 لها إدراك المخاطر المصاحبة تتطلب هالكن ،في المنظمات لتنميةل لومات ضرورة حتميةأصبحت تقانة المع

وصناعة منتجات وخدمات أمن  أهيل الكوادر اللازمة لذلكوت والوقاية منها والتخطيط السليم لتلافي أضرارها

                                                
38 IFAC,(2002)  
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وقواعد  لوماتالمرتبطة بتقانة المعلمواكبة تطور هذه المخاطر، وخاصة ما قد يضر المشاريع  ،معلومات
 .والبنية التحتية البيانات الحيوية

، أن تكون على أهبة الاستعداد بشكل مستمر مصارفيتوجب على جميع منظمات الأعمال بما فيها ال
 بعض الإدارات حالة القناعة لدى. إذ أن بذلكلمواجهة المخاطر المحتملة، واتخاذ الاجراءات الاحترازية الكفيلة 

تعتبر أحد أبرز  ،رة، وعد  تقدير المخاطر المحدقة من المنظومات الخارجية المتصلةأن الأمور تحت السيط
 .لأنواع متعددة من المخاطر مصارفالأسباب تعرض 

 :ومن أهم الخطوات اللازمة لإدارة المخاطر المرتبطة بتقانة المعلومات
  مخاطرالدارة لإة استراتيجيوضع سياسة. 
 والتشغيلي فيما يخص إدارة المخاطر ستراتيجيالتعاون على المستوى الا. 
  الملائم التأهيل مشتمل علىبناء الوعي الثقافي للخطر داخل المؤسسة. 
  تقانة المعلومات مخاطروحدة خاصة ب يةوهيكل داخلية عداد سياسةإ. 
 الأكثر ، ووضع أولويات لحماية المعلومات المرتبطة بأمن المعلوماتلمشاركة في تقارير المخاطر ا

 .مميزات التأمين ضد هذه المخاطر وتقييم ،أهمية
 ر.ميم ومراجعة عمليات إدارة المخاطتص  
  فيما يخعص  داخل المنظمة للحصول على اقتراحات ونصائحالتنسيق بين أنشطة مختلف الوظائف

 .المخاطر إدارةنعواحي 
 تطوير عمليات مواجهة المخاطر والتي تتعضمن بعرامج الطعوارئ واسعتمرارية النشاط.  
 المناسب الإداري المعستوى  إلىعنها  الإبلاغ تحديد سياسات. 
  ة للإدارة.ستراتيجيالاارات خياللفوائد والمحاذير المرتبطععععة باتقييم 
  أوجه التي تبينفحص سلامة الإجعراءات التنظيميعة والتعشغيلية تحديث سجلات إدارة المخاطر و مراجعة و 

 .المخاطر إدارةصور في نظا  الق
 ملاءمتهتحديد مدى فعالية النظا  ومعدى  أجلة فعالية نظا  إدارة المخاطر باستمرار من راقبم . 
شرف العليا وت دارةالتعي تتبناهعا الإ المراقبة أنشطةيتم في صورة  إنتحقيق معظم النقاط السابقة يمكن  إن 

 إلى التطرق ستنتاجه من خلال مجلس الإدارة وفق ما سيتم االمنبثقة عن عليها لجنة حوكمة تقانة المعلومات 
 التالي. الفصلحوكمة تقانة المعلومات في 
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 تمهيد  3-1
لاعتماد المتزايد على تقانة المعلومات في مختلف أشكال الأعمال، نظراً لأهميتها والمزايا المتحصلة من إن ا

استخدامها؛ والضرورة الملحّة للموازنة فيما بين التكاليف المرتفعة وراء اقتناءها، وبين الإيراد العالي وراء 
 بطة باستخدامها.الاستثمار الجيد لها؛ بالاضافة إلى المخاطر الكبيرة المرت
لاستفادة القصوى ل ذات حدين؛ ومن أجل التحكم فيها واكل هذه عوامل جعلت من تقانة المعلومات أداة عم

ط على المنظمة؛ كان لابد من  إيجاد السبل الكفيلة في الرقابة عليها تتحول إلى خطر مسلّ  لكي لامنها، 
مات هي السبيل الشامل لتحقيق ولعل حوكمة تقانة المعلو المخاطر المرتبطة بها. وإدارة  إدارتهاالإشراف على و 

والوقوف على كفاءة استخدامها،  ،لما لهذا المفهو  من دور أساسي في حماية أصول المنظمات ومواردها ذلك،
ة، ستراتيجيلضمان أمن وسلامة المعلومات، والمحافظة على استمرارية العمل، وتحقيق أهداف المنظمات الا

من خلال وضع مجموعة من الضوابط الرقابية الناظمة هدافها والتوسع في مجال أعمالها؛ أ  ودعمها لتحقيق
 للأعمال المرتبطة بتقانة المعلومات، وتحديد الجهات المنوطة بالتحقق من الالتزا  بها.

 لوقتوا التكاليف تقليل حيث من كفاءته خلال من فقط المعلومات نظا  نجاح قياس يكفي لا أنه يمكننا القول
 اتاستراتيجي دعم في المعلومات تقانة ليةعبفا أيضًا النجاح يقاس أن يجببل  ؛المعلومات موارد واستخدا 
 .المنظمة في العملاء قيمة وزيادة وثقافتها، التنظيمية هياكلها وتعزيز التجارية، عملياتها وتمكين المنظمة، أعمال
 إساءة يمكن المعلومات وأنظمة المعلومات ل من تقانةك أن إدراك المهم منفإنه وعلى الرغم مما تقد ،  

 .وتجاري  تقاني فشل إلى أدائها تودي مشاكل تجعل بطريقة وتطبيقها إدارتها
من خلال تحديد ؛ لتجنبها به القيا  يمكن ما وكذلك مثل تلك الإخفاقات، وقوع بعد يحصل والأمثلة كثيرة عن ما 

 .(أو فشله) المشروع عن نجاح والمساءلة المسؤولية،
في إطلاق مشروع ها ، وعلى  رائداً  دورًا ؛قد يلعب قسم تقانة المعلومات في منظمة ما ،39فعلى سبيل المثال

 لهذا المشروع في تحقيق أهداف المنظمة. إلا أن ستراتيجيالرغم من اعتراف الإدارة العليا بأهمية الدور الا
يقع  انه عند وقوع أي خلل (ةيتقان مشاريع تعتبر المبادرات ههذ أنالعادلة )على اعتبار  وغير المؤسفة الحقيقة
 المسؤول على أنه هو المعلومات وتتوجه أصابع الاتها  نحو مدير تقانة المعلومات، تقانة إدارة نحوغالباً اللو  
أن لا ينبغي وعملياً  المعلومات. بتقانة المتعلقة الاستثمارات على المصلحة أصحاب عوائد تحسين ضمان عن

 تحكمده باتخاذ القرار بإطلاق المشروع، إذ يتوجب أن الإخفاق طالما لم ينفرد وح عنيكون هو المسؤول الوحيد 
  .والتي يتشارك فيها جميع الأطراف ذات الصلة المساءلة الفعّالة الناجحة، الأعمال استثمارات

 التوقعات تحديدعلومات من أجل المتعلقة بتقانة الم علمشاريمعمقة ل دراسة لابد منمن هذا المنطلق و 
 إذ أن الحالة. البداية في مهما بدا الأمر صعباً  ،والشفافية التغيير تبني على أصحاب المصلحة المناسبة، كذلك

                                                
39 Thomas Wailgum,(2009) 
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بينما حقيقة الأمر  للاسترداد، قابلة غير تصبح حتى السائدة لدى غالبية المنظمات أنه لا يتم التنبه للمشكلات
  .المعلومات معرضة للمشاكل في كل وقت المتعلقة ببيئة تقانةأن الأعمال وخاصة تلك 

 حوكمة تقانة المعلومات نشأة 3-2
إطار العمل   COBITويعتبرمفهو  حوكمة تقانة المعلومات عالمياً في تسعينيات القرن الماضي،  ظهر

 وإدارة البيانات ايةحم قد تبلورت الحاجة الملحّة عالمياً لإصدار ضوابطالأكثر تخصصاً في هذا السياق. و 
في  (WorldCom, Tyco, Enron(العالمية مثل:  الشركات بعض لدى المالي الفساد 40على ضوء المخاطر

( SOX) الأميركي قانون الإصدار : ، وكذلك الاختراقات الأمنية. ومن أهم تلك الضوابطمطلع الألفية الثانية
Sarbanes Oxley   قوانين مالية من خلال أنظمة الرقابة الداخلية، لضمان واعتماد المعلومات ال 2002عا

على تحسين  في أحد توجيهاته الذي يعمل 2001لعا  ( USAPA)أو ( Patriot)حماية البيانات الدولية، قانون 
جل التصدي للتحديات التي تشكلها التقانات وما قد أميريكية من الولايات المتحدة الأمكافحة الإرهاب في قوانين 

 من تهديدات.ينتج عنها 
لجهة تحويلها من متطلبات  ،مفهو  المخاطر وتدقيق تقانة المعلومات التغيير منك القوانين على عملت تل

أمن و  البيانات وحماية المنظمات مخاطر دارةمن أجل إثانوية إلى متطلبات أساسية يفترض الامتثال لها 
 هذا المجال تعاريف عدة.ومنذ ذلك الحين نتج عن الأبحاث الأكاديمية في  .المعلومات

 تقانة المعلومات:حوكمة مفهوم  3-3
لتحقيق الاستخدا  الفعّال اتخاذ القرار وإطار المساءلة  صلاحية تقانة المعلومات بتحديد 41حوكمةتُعنى 

 المعلومات. على اعتبارها مسؤولية مجلس الإدارة والإدارة التنفيذية. لتقانة
تتكون من هياكل القيادة والعمليات التنظيمية التي تضمن أن إذ  ،ةوهي جزء لا يتجزأ من حوكمة المنظم

وبذلك يمكن التمييز بوضوح بين  .42وأهدافها هااتاستراتيجيتقانة المعلومات الخاصة بالمنظمة تدعم وتوسع 
 مفهو  حوكمة تقانة المعلومات وبين إدارة تقانة المعلومات.

 - 43وكمة تقانة المعلومات يرتكز على ثلاثة أفكار أساسية وهيوبناءً على ما سبق يمكننا القول أن مفهو  ح
 –ة تقانة المعلومات وأهداف المنظمة استراتيجيالمواءمة والتوافق بين  –اتخاذ القرارات صلاحيات المسؤوليات و 

تحديد العلاقات داخل المنظمة من خلال الهياكل التنظيمية. وعليه يمكن تحديد تعريف شامل لحوكمة تقانة 
ة تقانة المعلومات التي تحدد الخطوط العريضة الملامسة لأعمال استراتيجي الإشراف على المعلومات بأنها

                                                
40 Auditors Magazine (2018) 
41 Weil and Ross, (2004)P2 
42  ITGI(2003)P10 
43 Lee, J, and Jang, D, (2006) 
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توضيح المسؤوليات ومراقبة . من خلال الرقابة الفعّالة على تقانة المعلومات و والهادفة لتعظيم قيمتها المنظمة
 . بها الأداء وإدارة المخاطر المرتبطة

 ة المعلوماتأهمية حوكمة تقان 3-4
انطلاقاً من أهمية تقانة المعلومات في دعم ونمو الأعمال وإدارة المعلومات والمعرفة، وتبعاً لضرورة الموازنة 

فهم وإدارة المخاطر والتكاليف العالية التي تنفق جراء اقتنائها، وكذلك بين المنافع المنتظرة من استخدا  التقانة 
على اعتبارها مكملة لحوكمة المنظمات ومساعدة على اتخاذ  قانة المعلوماتتالمرتبطة بها. برزت أهمية حوكمة 

المنظمة القرارات الصائبة فيما يتعلق بالشؤون التقانية وتقييم كفاءتها، لجهة أمرين أساسيين، التوافق بين أهداف 
 النافذة. 44الالتزا  بالقوانينوبين تقانة المعلومات، و 

 45:فهي تُعنى بما يلي 
ة العامة للمنظمة، من خلال ستراتيجيمة تقانة المعلومات تحقيق رضى العملاء، في إطار الاتدعم حوك -1

 توجيه الإدارة العليا ومشاركتها في تحقيق مصالحهم.
 تطوير التقنيات وتحسينها للوفاء بمتطلبات العمل المتغيرة باستمرار. -2
 دعم مواكبة التطور المتسارع في مجال تقانة المعلومات.  -3
 بالمخاطر المتعلقة بتقانة المعلومات. التحكم -4

 أهمها 46ومن جانب آخر يتحقق بوجود حوكمة تقانة المعلومات عوامل ضرورية تتعلق بالخدمات الالكترونية
 تصميم الخدمات الالكترونية وإطلاقها في إطار القوانين الكفيلة بحوكمتها. -5
، للشروع بأعمال تتعلق بالحكومة لحكوميةتوفر المعايير والمقاييس الواجب اعتمادها من قبل الجهات ا -6

 الالكترونية.
 تحقق وتدعم جودة الخدمات الالكترونية لدى المنظمات الناشطة في هذا المجال. -7

 حوكمة تقانة المعلوماتمرتكزات  3-5
توجيه الإرشادات المتعلقة بممارسة أعمال تقانة المعلومات في حوكمة تقانة المعلومات بتحديد و  يبدأ نشاط

لمنظمات، من أجل ضمان تحقيق الترابط فيما بينها، بما يضمن الحد من الهدر من أجل تقليل التكاليف، كذلك ا
التحكم بالمخاطر المرتبطة بها. يندرج ذلك تحت إدارة أداء أنشطة تقانة المعلومات ومواءمتها للأهداف 

 رجوة من استخدا  تقانة المعلومات.المخططة لها، بما ينسجم مع أهداف المنظمة ككل. وتعظيم الفوائد الم
 :أهمها 47تقانة المعلومات على عدة مرتكزات حوكمة وبناءً عليه تعتمد

                                                
44  Drogou,(2007) 

 2010)) حنفي عادل حسين، 45
  2011)احمد) الكردي، 46

47 Bowen,(2007) 
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 ( إصدار القرارات الخاصة بإدارة البنية التحتية لتقانة المعلوماتHardware & Software من أجهزة )
 ر أصول تقانة المعلومات.برامج، بالإضافة إلى الشبكات والبيانات، كذلك المعايير الكفيلة بتطويو 
  التحكم بمشاريع تقانة المعلومات، المعتمدة على البنى التحتية والمهارات والكفاءات التي تدعم تطوير نظم

  تقانة المعلومات. 
 ن أجل استخدا  تقانة إصدار القرارات الخاصة بتخطيط وإدارة خدمات تقانة المعلومات بكفاءة وفعالية، م

 نظم.تشغيل الالمعلومات و 

 محددات نجاح حوكمة تقانة المعلومات 3-6
 يتوقف نجاح حوكمة تقانة المعلومات في المنظمات على عوامل عدة، يمكن اعتبارها شروطاً لتحقيقه وأبرزها

 إنشاء هياكل وعمليات تقانة المعلومات المناسبة. .1
 إدارة هياكل تقانة المعلومات. .2
 ة والعمليات.اتيجيستر مواءمة الأعمال وتقانة المعلومات في الا .3
 .48شفافية قرارات تقانة المعلوماتوضوح و  .4
 بساطة ترتيبات الحوكمة. .5
 عدالة نظم الحوافز والمكافآت. .6
 لتقانة المعلومات في المنظمة. العُليا المشاركة الفعالة للجنة التوجيهية .7
 ليا للمنظمة.ة تقانة المعلومات التي تعكس مشاركة الإدارة العُ استراتيجيلجنة  .8
 ثقافة الامتثال في المنظمة.مدى  .9
 توافرية أنظمة الاتصالات للمنظمة. .10
 الفهم المشترك لأهداف العمل وتقانة المعلومات. .11
ات تقانة المعلومات استراتيجيتحقق التوازن بين ممثلي قطاع الأعمال وتقانة المعلومات في قرارات و  .12

 تقانة المعلومات.ات وسياسات استراتيجيالشاملة والمتطورة. ما يعكس التوافق بين 
 مشاركة أصحاب المصلحة. .13
 تحديد المنافع من وراء استثمار واستخدا  تقانة المعلومات، وتتبعها. .14

المحددات سابقة الذكر سينعكس بشكل إيجابي على مؤشرات هامة لدى المنظمات تبرز من إن تحقق 
تحقيق النمو، ، و استخدا  الأصولو ، من حيث التكلفةالمعلومات لتقانة ال الاستخدا  الفعّ ضمان تحقق  49خلال
 ، والحد من المخاطر، والامتثال للمتطلبات القانونية والتنظيمية.حقيق مرونة الأعمالوت

                                                
48 Weill,(2004) 
49 Bowen,(2007) 
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حوكمة 
تقانة 

المعلومات

التوافق 
يالاستراتيج

تسليم 
القيمة

إدارة 
المخاطر

إدارة 
الموارد

قياس الأداء

إطار تقانة
المعلومات

 وقيادة المنتج والوقت في السوق،  زيادة ثقة وولاء المتعاملين،و  المنظمةسمعة تحسين  50ما ينعكس جلياً على
معدل العائد على الأصول،  كل ذلك يزيد منن المنافسين. المركز بيتالي الحفال على الحصة السوقية و بال

ففي أعقاب العقد الماضي، أثبتت أحد الدراسات التي جرت على أكثر  أصحاب المصلحة. أهداف قيمة وبالتالي
دولة من أوربا وأميريكا، أن المنظمات التي تتبع نظا  حوكمة لتقانة المعلومات،  23شركة موزعة بين  250من 

 مقارنة بالمنظمات المنافسة التي لم تهتم بتطبيق حوكمة تقانة المعلومات. %20تفوق  51أرباحقد حققت 

 52عناصر حوكمة تقانة المعلومات 3-7
 
 
 
 
 
 
 
 
 
 
لتقانة المعلومات مع الأعمال فيما يتعلق بالخدمات  ستراتيجيويعني مواءمة الاتجاه الا ستراتيجيالتوافق الا  .1

ة ستراتيجي، أي تحقيق أهداف المنظمة من خلال الأهداف الاستراتيجيمتثال الاوالمشاريع والتحقق من الا
 لتقانة المعلومات.

، مع التركيز تهااستراتيجي ضمنأي التأكد من أن تقانة المعلومات توفر الفوائد المتوقعة منها  تسليم القيمة .2
 على تقليل التكاليف وتحديد القيمة الجوهرية لتقانة المعلومات.

أي التأكد من أن العمليات قائمة وفعّالة لتقييم وإدارة المخاطر المرتبطة في  مخاطر تقانة المعلوماتإدارة  .3
 استثمارات تقانة المعلومات والتطورات والعمليات.

أي التأكد من وجود القدرة الكافية للبنى التحتية لتقانة المعلومات لدعم متطلبات العمل  الإدارة المثلى للموارد .4
 والمتوقعة في المستقبل.الحالية 

                                                
50 ITGI,(2007) 
51 Weil and Ross,(2004) 
52 Gheorghe, Mirela,( 2010) 

 بالاعتماد على المصدر أعلاه حوكمة تقانة المعلومات. إعداد الباحثة ( عناصر1-3الشكل )
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(تحديد الاحتياجات، التوجيه، المراقبة)الحوكمة  (تحديد الاحتياجات، التوجيه، المراقبة)الحوكمة 

استراتيجية تقانة المعلومات والتخطيطاستراتيجية تقانة المعلومات والتخطيط

الأدوار والمسؤوليات، المعايير، السياسات والعملياتالأدوار والمسؤوليات، المعايير، السياسات والعمليات

(إدارة المخاطر، آليات الالتزام، التدقيق)الضوابط الداخلية  (إدارة المخاطر، آليات الالتزام، التدقيق)الضوابط الداخلية 

(التطوير والحيازة)قرارات الاستثمار  (التطوير والحيازة)قرارات الاستثمار 

التشغيلالتشغيل

 ( إطار العمل العا  لحوكمة تقانة المعلومات2-3الشكل )
 2014 المعلومات تكنولوجيا لتدقيق الإنتوساي عمل مجموعة:المصدر

 الأشخاص 
 المواردو 

أي مراجعة أداء تقانة المعلومات ومساهمتها في الأعمال )أي تسليم قيمة الأعمال المتوقعة  قياس الأداء .5
 منها(.

أي التأكد من وجود الضوابط المناسبة لتلك السياسة،  توفير إطار عمل مناسب لسياسة تقانة المعلومات .6
 ثقة.وكذلك التأكد من أن العمليات موحدة ومو 

 المنظماتحوكمة تقانة المعلومات في إطار  3-8
 على مختلف أنشطتها وأشكال أعمالها؛ على ضوء الحاجة الملحة لحوكمة تقانة المعلومات في المنظمات

يستند إلى يتصف بالشمولية، و تقانة المعلومات لإطار حوكمة إعداد يتعين على إدارات تلك المنظمات، 
من خلال تمكين الإدارات من التحكم  .تحسين تطوير المنتجات والخدمات المبتكرةيساعد في ل ؛ممارسات حكيمة

 ليكون وقياسها وتخفيفها ومراقبتها والإبلاغ عنها.  ،وتحديد المخاطر والتهديدات القائمة عليها ،بالمشكلات
وأصحاب  منظمةالتي تحدد الإطار التشغيلي لتحقيق أهداف ال ،التصميم الشامل والخطة رفيعة المستوى 

 ( يوضح مكونات هذا الإطار:2-3والشكل ) .ومعالجة البيانات والوصول إلى النظا  وأمانه ،والعملاء المصلحة
 
 
  
 
 
 
 
 
 

 
  
 
 
 

ة تقانة استراتيجيتقانة المعلومات من الهياكل القيادية والتنظيمية التي تحقق توافق ل 53حوكمةاليتكون إطار 
، وتحسين موارده من خلال القيمة المضافة التي يقدمها، فهو يعمل منظمةالة نشاط استراتيجيالمعلومات مع 

 ال بمخاطر التقانة.على قياس الأداء لتحقيق أهداف العمل والتحكم الفعّ 
                                                

 2014 -العليا الرقابة لأجهزة المعلومات تكنولوجيا تدقيق دليل 53
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تتبع عملية  للمنظمةالمعلومات  تقانةفي أن متطلبات  ،يتمثل المبدأ الأساسي لإطار حوكمة تقانة المعلومات
يتوافق مع السياسات المعتمدة من الإدارة  ؛المعلومات تقانة ولياجات العمل وتنتهي بحلمحددة مسبقاً تبدأ باحت

المعلومات نشاطاً مستمراً وليس مجهوداً يُنجز لمرة  تقانةالعليا ومجلس الإدارة. على هذا النحو، تعد حوكمة 
 ي بيئة تقانة المعلومات سريعة التغير.فواحدة  فقط 

ية وهي توفر الرقابة والشفافية ات على الثقافة والإجراءات والسياسات التنظيمالمعلوم تقانةتمتد حوكمة 
 تولد ثقة أكبر، في استخدا  تقانة المعلومات والأشخا  القائمين عليها.و 

يمكّن إطار عمل حوكمة تقانة المعلومات الشامل من تقييم الاستخدا  الحالي والمستقبلي لتقانة المعلومات 
لإعداد وتنفيذ الخطط والسياسات من أجل ضمان تلبية أهداف العمل ومراقبة مطابقتها  ويعمل على التوجيه

 للسياسات والتشريعات وفق ماهو مخطط لها.
ة واضحة لتقانة المعلومات من خلال  وضوح الهياكل استراتيجييستلز  إطار حوكمة تقانة المعلومات  

 .منظمةارة العليا تجاه التقانات المستثمرة لدى الالتنظيمية، وأدوار مجلس الإدارة، وإطار سياسة الإد

 تحديد الاحتياجات، التوجيه المراقبة  3-8-1
يتم  خلالها من التيمن حوكمة المنظمة، فهي الأداة  رئيسياً  مكوناً  المعلومات تقانة حوكمة على اعتبار أن

ا  ضبط بحد ذاتها فحسب، إنما المنظمة؛ فهي ليست نظ لحوكمة العامة ةستراتيجيمتوافقة مع الا قيمة خلق
في عمليات صنع القرار، الأمر الذي يلز  جميع الأطراف تحمل  المصلحة أصحاب جميع يتعين عليها مشاركة

مسؤولية القضايا الهامة. ما يضمن أن جميع القرارات المرتبطة بتقانة المعلومات تمت بناءً على القبول 
 المشترك.

 ماتة تقانة المعلو استراتيجي 3-8-2
بما في  ،التشغيليتقانة المعلومات  لتصميم والتخطيط الشاملين لإطاراة تقانة المعلومات، استراتيجيغطي ت

، وتدفق العمل والعمليات ومعالجة البيانات والوصول إلى النظا  ته ورسالته وأهداف أصحاب المصلحةذلك رؤي
ة تقانة استراتيجيمجلس الإدارة على  وافقةمالأمر الذي يستوجب والأمن وتوافر موارد تقانة المعلومات. 

تقديم خدمات تقانة المعلومات التي تحقق التوازن بين التكلفة والكفاءة، مع تمكين ل فعاليتها، وضمانالمعلومات 
 تقانةة ستراتيجيأن تشمل المكونات الرئيسية لا علىوحدات الأعمال من تلبية متطلبات السوق التنافسية. 

قل أمن المعلومات، مرونة الأعمال، إدارة البيانات، الاتصال الخارجي، والمواءمة مع أهداف المعلومات على الأ
 .منظمةال
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تحقيق (، التي ممكن أن تحول دون ثقافية ،بيئية )تنظيمية العوامل القيود أو على تحديد ال منظماتالتعمل 
ة من أجل ضمان التواصل ستراتيجيمراجعة للاعملية  إجراء ، ذلك بعد يتملتقانة المعلوماتة ستراتيجيالأهداف الا
 ات التنظيمية والتوجيهية لتحقيق أهداف العمل. ستراتيجية تقانة المعلومات والااستراتيجيفيما بين 
 ة تقانة المعلومات إلى تحقيق الأهداف التالية من بين أمور أخرى استراتيجيوتهدف 

  لمعلومات لزيادة القدرة على التكيف مع الأعمال.ستخدا  تقانة الاالتشغيل المتداخل تحسين وتمكين 
 .تعزيز العمل المشترك بين مجموعات الأعمال وتقانة المعلومات 
 .تعزيز التركيز على أهداف المنظمة 
 مرونتها. تعزيزو ، اض تعقيد أنظمة تقانة المعلوماتانخف 
 .التوافق الوثيق بين نواتج تقانة المعلومات ومتطلبات العمل 
 لمتطلبات القانونية والتنظيمية.الامتثال ل 

 الأدوار والمسؤوليات، المعايير، السياسات والعمليات  3-8-3
المعلومات ومجموعة  لتقانةالتنفيذيين  راءد وظائف مسؤولة مثل المدوجو  54التنظيمية  تتضمن الهياكل
عمليات إلى اتخاذ القرارات . تشير الالمنبثقة عن مجلس الإدارة لدى المنظمة المعلومات تقانةمتنوعة من لجان 

المعلومات، والحوار  نةاتق الآليات العلائقية المشاركة في أعمال السياسات على ة والرصد. وتشملستراتيجيالا
 .، والتعلم المشترك والتواصل المناسبستراتيجيالا

 الأدوار والمسؤوليات: -أولاا 

 :55الإدارة العليا -1
 ر العا  والمدراء المركزيين ومهامها:وتتألف من المدير التنفيذي أو المدي

  ة تقانة المعلومات المعتمدة من قبل مجلس الإدارة.استراتيجيتنفيذ 
  إنشاء بنية منظمة كفوءة وفعّالة لتقانة المعلومات، والموافقة على التوصيف الوظيفي لجميع المسؤولين

 فيها. 
 لداخلية لتحقيق الأمن والموثوقية والمرونة ضمان تنفيذ إدارة مخاطر تقانة المعلومات ووظائف الرقابة ا

 واستعادة القدرة.
  تنفيذ سياسات إدارة أمن المعلومات المعتمدة من مجلس الإدارة، والتأكد من تنفيذ برنامج فعّال للتوعية

 بأمن المعلومات في جميع أنحاء المنظمة.

                                                
54ITGI, (2003) 

 المرجع السابق55
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 لقة بتقانة المعلومات، والتي يتم التأكد من أن سياسة إدارة المخاطر في المنظمة تتضمن المخاطر المتع
 مراجعتها وتحديثها  بشكل دوري.

  ات إدارة مخاطر تقانة المعلومات وتنفيذها لتحقيق المرونة، مثل القدرة على استراتيجيضمان تصميم
الاستجابة بفعالية للاضطرابات واسعة النطاق، بما في ذلك الهجمات الإلكترونية والهجمات على قطاعات 

 تحتية الحيوية المتعددة.البنية ال
 .التأكد من أن المخاطر المتعلقة بمشروعات تقانة المعلومات تتم إدارتها بالشكل المناسب 
  مراقبة تنفيذ برنامج حوكمة تقانة المعلومات وتقييم فعاليته على خطوط الأعمال والعمليات المتعلقة

 بتقانة المعلومات.
 ورات حول خطة عمل الأمن السيبراني وحالة تنفيذها، إبلاغ مجلس الإدارة بشكل دوري بآخر التط

وتقرير موجز عن التهديدات والهجمات الرئيسية التي تواجهها المنظمة وتأثيرها المحتمل على عملياتها، 
 بشكل دوري.

  التأكد من وجود إجراءات التشغيل الموحدة الموثقة، وأنه يتم إتباعها بشكل فعّال في جميع مجالات
 ة المعلومات.عمليات تقان

 ة.ستراتيجيالتأكد من أن البنية التحتية الفيزيائية للمنظمة كافية لإنجاز الخطط الا 
 التفوق التشغيلي.وظفين لتحقيق الخدمات المطلوبة و ضمان بناء قدرات الم 
 ة في حالة الحد الأدنى من ستراتيجيتحديد حلول تقانة المعلومات التي يمكن أن تلبي المتطلبات الا

 رد.الموا
  التأكد من أن مشاريع تقانة المعلومات تدعم أهداف العمل، وأن الموارد المتاحة كافية لإكمال هذه

 المشاريع.
  التأكد من وجود آلية رصد فعّالة لتقييم تصميم مشاريع تقانة المعلومات والإشراف على العمليات

 والأنشطة ذات الصلة.
 لتحديد وقياس وتقدير ومراقبة المخاطر المرتبطة بترتيبات  مراقبة تنفيذ عملية الاستعانة بمصادر خارجية

 الاستعانة بتلك المصادر المتعلقة بتقانة المعلومات.
 .الحفال على خطة استمرارية العمل وبرنامج الاختبار وتوثيقها وتطويرها 
  الإجراءات والتقانة( واتخاذ الخطوات الكافية لملء الفجوات ،تحديد فجوة الموارد )الأشخا. 

 هيكل إدارة تقانة المعلومات -2
 أهداف العمل ات على مستوى المؤسسة مع الحجم و يجب أن يتناسب الهيكل التنظيمي لتقانة المعلوم

وطبيعة أنشطة الأعمال التي تقو  بها المنظمة. يكون مدير المخاطر في المنظمة مسؤولًا عن مراجعة وتقييم 
 ت. وإدارة المخاطر المتعلقة بتقانة المعلوما
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  ،يتألف الهيكل من أدوار قيادية ومسؤولة مثل مدير تقانة المعلومات، رئيس أو ضابط أمن المعلومات
 مسؤول مخاطر تقانة المعلومات وما إلى ذلك.

 .يقد  مدير وظيفة أمن المعلومات تقاريره مباشرة إلى مدير المخاطر في المنظمة 

 مجلس الإدارة -3
ما فيمجلس الإدارة،  تتحدد مها وبالتالي  ،ى تفويض وتوجيه من مجلس الإدارةالمعلومات إل تقانةتحتاج حوكمة 

 :يلي
  ة أعمال المنظمة استراتيجية الشاملة لتقانة المعلومات، بما يتماشى مع ستراتيجيالموافقة على الا

 ومراقبتها وتحديثها على أساس منتظم مع مراعاة الفر  والتهديدات القادمة.
  تقانة المعلومات لضمان دعم البنية التحتية لتقانة المعلومات في المنظمة وتمكينها اعتماد إطار حوكمة

 ات والأهداف المؤسسية.ستراتيجيمن تحقيق الا
  التأكد من وجود وظائف فعّالة لإدارة مخاطر تقانة المعلومات والضوابط الداخلية، لتحقيق الأمن

 والموثوقية والمرونة وقابلية التشغيل والاسترداد.
  الإشراف على بيئة تشغيل تقانة المعلومات آمنة وسليمة ومضبوطة وفعّالة تدعم أهداف المؤسسة

 وتوجهاتها.
   مراجعة واعتماد ومراقبة مشروعات تقانة المعلومات، التي قد يكون لها تأثير كبير على عمليات

 المنظمة  أو أرباحها أو رأسمالها.
 الإدارية المصادقة على نظا  معلوماتMIS  ة تقانة المعلومات استراتيجيالمناسب للإشراف على تنفيذ

وخطة العمل، بحيث يكون تنسيق محتويات نظا  المعلومات الإدارية هذا جزءاً من سياسة حوكمة تقانة 
 المعلومات التي سيتم اعتمادها من قبل مجلس الإدارة.

 لة، بما يتناسب مع تعقيد البيانات التأكد من الحفال على وظيفة تدقيق أنظمة المعلومات مستقلة وفعّا
 ومخاطر تقانة المعلومات.

  اعتماد السياسات المتعلقة بتقانة المعلومات بما في ذلك، سياسات أمن المعلومات، خطط التعافي من
الكوارث واستمرارية الأعمال بما يتماشى مع أفضل الممارسات والمعايير الدولية؛ التي تتناسب مع حجم 

 المنظمة.وتعقيد نشاطات 
  ِضمان تحديد فجوة الموارد )الأشخا ، الإجراءات والتقانات( من قبل الإدارة واستدراكها بالشكل الكاف

 وفي الوقت المناسب.

 مجلس الإدارة المنبثقة عنتقانة المعلومات  لجنة -4
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يمتلك و ل مؤهلًا على الأق من أعضائها يكون عضو واحدو لمجلس الإدارة  تتبعيتم تشكيل لجنة تقانة المعلومات 
  وتنحصر مها  اللجنة فيما يلي: تقانة المعلومات. فيالخبرة 

  تقديم التقارير إلى مجلس الإدارة حول حالة أنشطة تقانة المعلومات. تمكن تلك التقارير المجلس من اتخاذ
 القرارات دون الحاجة إلى المشاركة في الأنشطة الروتينية.

  ات وإطار سياستها، ومراجعتها وتنفيذها وتوجيه الإدارة لاتخاذ الإجراءات ة تقانة المعلوماستراتيجيصياغة
 اللازمة، والإشراف على أداء تقانة المعلومات ومواءمتها مع احتياجات العمل.

  تتلقى اللجنة، المعلومات المناسبة من قسم تقانة المعلومات وخطوط العمل والمصادر الخارجية، بالإضافة
 ومراقبة موارد تقانة المعلومات في المؤسسة. إلى ذلك عليها تنسيق

  يجوز للجنة أيضاً مراجعة وتحديد مدى كفاية خطة التدريب للمؤسسة بما في ذلك التدريب على الأمن
 السيبراني للموظفين.

 56لتقانة المعلوماتالع ليا جنة التوجيهية الل -5
ء من وظائف مختلفة بما في ذلك تقانة المعلومات أعضا منيتم تشكيل لجنة تقانة المعلومات التوجيهية للإدارة  

 وتتحدد مهامها فيما يلي: وأمن تقانة المعلومات وإدارة المخاطر والامتثال والعمليات وقطاعات الأعمال.
   ة تقانة المعلومات المعتمدة من قبل مجلس الإدارة، وتلعب أيضاً استراتيجيتساعد الإدارة العليا في تنفيذ

 للإدارة العليا في جميع المسائل المتعلقة بتقانة المعلومات. دوراً استشارياً 
  لتقانة المعلومات ومعالجة المخاطر والإشراف على أداء  ستراتيجينطاق اللجنة التخطيط الاقد يشمل

 تقانة المعلومات ومواءمتها مع احتياجات العمل. يكون للجنة التوجيهية ميثاق يحدد مسؤولياتها.
 ز  الأمر، طلب رأي خبير في الأمور التقانية من مصدر مستقل.يمكن للجنة إذا ل 

 المعايير والسياسات والعمليات -ثانياا 
 لعملياتا إطار السياسات هذهوتحدد المعايير والسياسات المعتمدة من قبل الإدارة العليا؛ تتبنى المنظمة 

مع المتطلبات القانونية والتنظيمية؛ يتم لتحقيق أهداف المنظمة وتحقيق التوافق  وتعمل على مراقبتها، اليومية
 إبلاغ المعنيين وأصحاب المصلحة بتلك السياسات والإجراءات بشكل دوري.

 :المعلومات تقانة حوكمة توجه التي السياسات ومن أبرز

 سياسة الموارد البشرية -1
لأصول لدى أي منظمة، فإنها نظراً للأهمية البالغة التي تتمتع بها الموارد البشرية على اعتبارها أحد أهم ا

 تتعلق أخرى  ومها  الخدمات وإنهاء والتدريب التعيين مها تتناول ، تخضع لسياسات وإجراءات مناسبة لابد أن

                                                
 المرجع السابق56
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 المنظمة والفصل بين الواجبات. في الموظفين مختلف ولياتؤ ومس أدوار تتضمنو ؛ البشرية الموارد بتنظيم
 بالصورة التي تدعم تحقيق أهداف العمل.مة لأداء وظائفهم الخبرة اللاز ون بالموظفيتمتع أن وتضمن 

الذين  وخاصة للموظفين .اوالمنتجات الجديدة قبل استخدامه تطوير برامج تدريبية للتقاناتالأمر الذي يتطلب 
ت متطلباعلى  خاصاً تدريباً تلقيهم  كأن يتم وظائف أعمال حساسة،ب أولئك المكلفون أو  للأنظمة،يتمتعون بالنفاذ 
  أمن المعلومات.

 بالمستندات والاحتفاظ التوثيق سياسات -2
 تتيح ضمن إطار حوكمة تقانة المعلومات، بالمستندات والاحتفال للتوثيق مناسبة سياسات لابد من تحديد

 نقطةهذه   توثيقال اتعمليوتشكل ؛ لدى المنظمة المعلومات بنية في المتكررة اتر التغيي وإدارة التتبع إمكانية
 المعلومات، نظم . كما تتضمن توثيقالأعمال وأهداف المعلومات تقانة  عمليات بين فيما للمواءمة هامة جعيةمر 

  .الدورية والتقارير التقارير، ونظم الوظائف، وطبيعة والتطبيقات،

 خارجية بمصادر الاستعانة سياسة -3
 على الجهود لتركيز فرصة إداراتها منح غالباً ما تحصل بهدف الخارجية بالمصادر المنظمات ستعانةا إن
 البيانات قاعدة  ذوتنفي وضع ؛ وتضمن تلك السياساتالتشغيل تكاليف تخفيض، أو للأعمال الأساسية نشطةالأ

 .المنظمة وتحقيق الفائدة لها يضمن حقوق  بما الخارجية بالمصادر بالاستعانة المتعلقةوالمها  

 المعلومات أمن سياسة -4
تقانة المعلومات،  لحوكمة وإدارة اً أساسي اً وظيفة مهمة للأعمال ومكون 57 (ISلمعلومات )أصبح نظا  أمن ا

لمعلومات والبيانات وتوافر موارد تقانة ا 58الة ضرورية لضمان سرية وسلامةالفعّ  أمن المعلوماتتعد ضوابط 
به أو سوء الاستخدا  من الوصول غير المصرح  ،يتوجب حماية هذه الموجودات بشكل مناسبإذ  ؛المرتبطة بها

الأمر الذي يُلز  المتعمد أو التعديل الاحتيالي أو الإدراج أو الحذف أو الاستبدال أو الإلغاء أو الكشف. 
، بما يتناسب التي تم تحديدها من خلال تقييمهامن المعلومات لإدارة المخاطر أا  إنشاء برنامج نظالمنظمات 

اتخاذ مجموعة متنوعة من من لإدارة ان ويمكّ  ،المعلومات تقانةر مع حساسية المعلومات ودرجة تعقيد مخاط
 هذه تكون  أن وينبغي. مناسب المخاطر المحددة ي تدابير تعالج بشكلوتبنّ  ،طسات والإجراءات والضوابالسيا

 .ةالمالي لبياناتأو ا الموظفين سجلات بما فيها المعلومات أمن عن المسؤولين الموظفين لجميع متاحة السياسات
 
 

                                                
57 ISO/IEC 27001, (2013) 
58 COBIT 4.1, (2007) 

https://www.itgovernance.co.uk/iso27001
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 الكوارث والتعافي مناستمرارية الأعمال سياسة  -5
، والهجمات الإرهابية، والحوادث البيئية، ات الحرجة بسبب الكوارث الطبيعيةتعليق العملي منظماتقد تواجه ال

وبالتالي تحتاج إلى تأمين استمرارية العمل من خلال صياغة خطط  ؛ومشاكل الكمبيوتر، وغيرها من الأسباب
 سبقاً لضمان التعافي السريع. العمل م

 منظمةتحدد كيفية استجابة ال منظمة( عملية شاملة على مستوى الBCPيعد تخطيط استمرارية الأعمال )
الاستمرار في دعم  المكونات وأصحاب  منظمة، مما يتيح للطرابات العمل في حالة وقوع كارثةوالتعطيل من اض

 المصلحة على حد سواء.

 الأعمال وإطار التعافي من الكوارثتخطيط استمرارية  
تعد موثوقية أنظمة تقانة المعلومات والشبكات والبنية التحتية وتوافرها واستعادتها، عاملًا حاسماً في الحفال 

 على الثقة في القدرات التشغيلية والوظيفية.
متسقة مع  أن تكون تعتمد على حجم وتعقيد المؤسسة و ، وضع خطة شاملة لاستمرارية الأعمالينبغي 
بأقل قدر  ، وخدمة العملاءللمنظمةيكون الهدف منها تقليل الخسائر المالية و  العامة. منظمةة أعمال الاستراتيجي

 . أعمال المنظمة، وتخفيف الآثار السلبية للتعطيلات على من الاضطرابات

 الضوابط الداخلية )إدارة المخاطر، الالتزام، التدقيق( 3-8-4
اخلية بالوقوف على مدى توافق أنشطة المنظمة مع الخطط المعتمدة، ومدى الالتزا  الضوابط الدتُعنى 

بالتشريعات الناظمة، من خلال التحقق من سير العمل مع الحفال على نظا  تقانة المعلومات في المسار 
لمنظمة من قبل الصحيح، وإدارة المخاطر ذات الصلة، واتخاذ التدابير الكفيلة بتحقيق أهداف السياسات العامة ل

 الإدارات المعنية. وأخيراً عمليات التدقيق والمراجعة ورفع التقارير وإبلاغ الإدارة العليا.

ت والتي يجب أن تشكل وتتضمن تحديد وتقييم ومراقبة المخاطر المتعلقة بتقانة المعلوما رإدارة المخاط -1
 .نظمةللمإدارة المخاطر العامة  ةاستراتيجيو الجزء الأهم من سياسة 

 ومن أبرز الخطوات اللازمة لذلكر تحديد المخاط: 
 :مايلي ، والتي تضمبالمنظمةالتهديدات ومواطن الضعف في بيئة تقانة المعلومات الخاصة تحديد  -

مراكز ، واجهات الأنظمة والعمليات، قواعد البيانات، الأجهزة والبرامج والتطبيقات، الشبكات الداخلية والخارجية
 .لعناصر البشريةا، البيانات

التي تغطي جميع أنظمة  المنظمةتنفيذ عملية تحديد نقاط الضعف في البرامج الفصلية في جميع أنحاء  -
تقانة المعلومات وأصول البنية التحتية الداعمة )الشبكات وأجهزة الكمبيوتر وأجهزة الكمبيوتر المحمولة 

 البيانات( والخواد  وأنظمة التشغيل والبرامج والتطبيقات وقواعد
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وضع قائمة بجميع المخاطر التي قد تسبب أضراراً وتعطيلًا  يتمعلى أساس التهديدات ونقاط الضعف،  -
 للعمليات.

 تقييم المخاطر 
والنتائج المحتملة للثغرات المحددة وغير المحددة  اتإجراء تحليل وتقدير للتأثير  يتمبعد تحديد المخاطر، 

 الأعمال والعمليات. والمخاطر المرتبطة بها على مجمل
المعلومات الخاصة بها، والتي ستساعد  تقانةمصفوفة للتهديد والضعف لتقييم تأثير التهديد على بيئة  وضعو 

 المعلومات. تقانةأيضاً في تحديد أولويات مخاطر 

 معالجة المخاطر 
أصول نظا  المعلومات ات التخفيف من المخاطر ومكافحتها بما يتوافق مع قيمة استراتيجيتطوير وتنفيذ يتم 

لمخاطر، والتي االأولوية للتهديدات والضعف ذات الترتيب عالي بالحسبان مع الأخذ  ومستوى تحمل المخاطر.
 .المنظمة يمكن أن تسبب أضراراً أو تأثيراً كبيراً على عمليات

معين ذي صلة  طارئ لمخاطر عن الأضرار والخسائر في حالة حدوث ا تقييم مدى تحمل ،يتم بناءً على ذاك
 بالمخاطر.
الاعتبار تكاليف وفعالية الضوابط لابد من الأخذ بعين تبني ضوابط وتدابير أمنية بديلة، الاضطرار لعند 

 فيما يتعلق بالمخاطر التي يتم تخفيفها.
بشكل لا يمكن التحكم  التي ةنظمالأتنفيذ وتشغيل  عد ينبغي حفاظاً على سلامة أنظمة تقانة المعلومات، 

 التي قد تنجم عن تشغيلها.التهديدات ب كافِ 
تغطية تأمينية لمختلف المخاطر القابلة التعاقد على  من المخاطر،  إن أحد التدابير الكفيلة بالتخفيف

 للتأمين، بما في ذلك تكاليف الاسترداد والاستعادة.

 مراقبة المخاطر والإبلاغ عنها 
قبة المخاطر والإبلاغ عنها من خلال تحديد الاحتفال بسجل للمخاطر، من أجل تسهيل مرايتوجب  -

الأولويات ومراقبة الأنشطة ذات الخطورة العالية عن كثب من خلال الإبلاغ المنتظم عن الإجراءات التي 
وإقامة عملية مراقبة  ،اتخذت للتخفيف منها. علاوة على ذلك،  تحديث سجل المخاطر بشكل دوري 

 اطر.ومراجعة للتقييم المستمر ومعالجة المخ
من أجل الإبلاغ عن المخاطر للإدارة، على المنظمة تطوير مقاييس مخاطر تقانة المعلومات لتسليط  -

 الضوء على الأنظمة أو العمليات أو البنية التحتية التي تتعرض لمخاطر عالية. 
 .مراجعةالتقييم عمليات المخاطر الموجودة من خلال منهجيات الاختبار و  -
 يمات إلى اللجنة التوجيهية لتقانة المعلومات.تقديم نتيجة هذه التقي  -
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 آليات الالتزام )الامتثال(  -2
تضمن التطبيق السليم لجميع السياسات والإجراءات المعتمدة  من وضع آلية للالتزا  في المنظمات لا بد

لتزا  المعدة من قبل وكذلك التشريعات الناظمة لأنشطة تقانة المعلومات، تتم مراجعة الإدارة العليا لتقارير عد  الا
 الإدارة المعنية، ليصار إلى التعامل مع قضايا عد  الالتزا  المتكررة أو التي قد تتسبب بأثر خطر. 

 تدقيق تقانة المعلومات   -3
، بما في ذلك مجالات إدارة المعلومات في جميع أنحاء المنظمةمخاطر تقانة ، مراجعة يعالج برنامج التدقيق

لشبكات المحلية والشبكات وا ،والخواد  ، معلومات، وعمليات تقانة الستراتيجيوالتخطيط الا المعلومات، تقانة
، والمنتجات والخدمات الإلكترونية ، والأمن المادي وأمن المعلومات،الواسعة، والاتصالات السلكية واللاسلكية

 وتطوير النظم والاستحواذ وتخطيط استمرارية الأعمال.

 ي لتقانة المعلوماتنطاق التدقيق الداخل 

 يتصف بالموضوعية والاستقلالية يعمل على تقييم عمليات استشاري  نشاطعلى انه  59يعرف التدقيق الداخلي
 إدارةفهو يوفر مدخل منتظم للرقابة، و بغرض تحسينها، في سبيل المساعدة لتحقيق أهداف المنظمة.  المنظمة
 عمليات الحوكمة.من حيث تقييمها وتحسين فاعليتها، وكذلك  المخاطر

 :ويمكن تلخيص دوره الها  في حوكمة تقانة المعلومات من خلال ما يلي
تدقيق )مراجعة( عمليات تقانة المعلومات لتحديد نقاط الضعف، وتقديم توصيات ذات مغزى ومراجعة  -

 خطط الإدارة لمعالجة مواطن الضعف.
لتقانة  ستراتيجيمثل التخطيط الامراجعة مدى كفاية الضوابط العامة التي تغطي مجالات معينة  -

المعلومات والأعمال؛ عمليات تقانة المعلومات؛ خطط استمرارية العمل والتعافي من الكوارث، خطط 
الاستعانة بمصادر خارجية، أمن المعلومات، التطوير والاقتناء، مشتريات تقانة المعلومات، وإدارة مشاريع 

 تقانة المعلومات...
إجراء تقييم الضعف الداخلي الدوري، واختبار الاختراق، وتقارير الحوادث، مراجعات متخصصة مثل  -

 ومراجعة التقنيات الناشئة مثل الحوسبة السحابية، والمحاكاة الافتراضية، والحوسبة المتنقلة وغيرها.
قيود في منهجية الإبلاغ وتعني إبلاغ الإدارة العُليا عن النتائج والاستنتاجات والتوصيات والمؤهلات أو ال -

 النطاق المتعلق بتدقيق تقانة المعلومات.
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 لتقانة المعلومات التدقيق الخارجي -2
والتوجيهات يتمثل دور المدقق الخارجي في إطار حوكمة تقانة المعلومات للمنظمات، في تقديم الإرشادات 

 :60يليوالتوصيات للإدارة العليا، بهدف ضمان تحقيق جودة الأعمال وفعاليتها، من خلال ما
 .التعرف على أهداف المنظمة وفهم خصائص أعمالها، عن طريق فحص المها  والإجراءات 
  التأكد من تناغم المسؤوليات والأدوار ومناسبتها للصلاحيات المناطة بأصحاب المسؤوليات من خلال تحليل

 الخرائط التنظيمية.
 ارة.ة لتقانة المعلومات، التي تعدها الإدستراتيجياختبار الخطة الا 
  تنبيه الإدارة إلى مواطن الخطر ممكنة الحدوث في معرض تخطيط وتطوير أنظمة وعمليات تقانة

 المعلومات.
  إجراء التوصيف التفصيلي للوظائف داخل المنظمة، وتحديد مستويات المسؤوليات للعاملين، وآليات

 المساءلة عن أفعالهم.
 المعلومات وتقييمها. دراسة اجراءات وسياسات المنظمة فيما يتعلق بتقانة 

وعليه فإنه لابد أن تتوفر لدى المدقق الخارجي الخبرات والكفاءات اللازمة في مجال تقانة المعلومات، وأن 
يتمتع بالاستقلالية، ويكون لديه الصلاحيات التي تخوله من القيا  بدوره. فهو الداعم والمساند للإدارة العليا في 

علومات، ويقد  تقاريره بشكل مستقل عن العمليات الرقابية الداخلية لدى تطبيق متطلبات حوكمة تقانة الم
 المنظمة.

دورياً تم مراجعته وتحديثه وتالمعلومات  تقانةصياغة إطار لسياسة ب المنظمات الرائدة، بناءً على ما سبق تقو 
 .تبعاً لحجم أنشطتها ومتطلبات أعمالها

 لول(قرارات الاستثمار)تطوير واقتناء الح 3-8-5
في بمتطلبات المستخدمين، الأمر الذي يتحقق من خلال يلابد أن توفر حوكمة تقانة المعلومات برامج 

تطوير)بناء( برامج موجودة، أو اقتناء برامج جديدة. وتحدد الممارسات المثلى لذلك نهجاً نظامياً لتحديد 
من بين  مقابل التكلفة أو مقابل المخاطر، الاحتياجات وتحليلها بناءً على أولويات اعتمادها، كتحليل المنفعة

 .المتاحةالبرامج 

 عمليات تشغيل تقانة المعلومات 3-8-6
ل اليومية. وتُعنى إدارة عمليات العم احتياجاتوالتي تلبي  المعلومات لتقانة التحتية للبنية التشغيل مها وهي 

 :التشغيل بنقاط عدة منها
 المعوقات. تحديد 
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  شبكات مصادر أو إضافية أجهزة) المحتملةالتغييرات  ةخط ووضع(. 
 المصلحة. أصحاب احتياجات تلبي أنها من للتأكد الأداء قياس 
 المعلومات تقانة مصادر الدعم لمستخدمي تقديم. 

 والمصادر الأشخاص 3-8-7
والقيا   حتياجاتالا تلبية من أجل المعلومات لتقانة كافية مصادر تخصيصالمنظمات الرائدة،  إدارةأولويات  من
وفي هذا السياق يتوجب أخذ الجانب الإنساني  .نيةاالميز  لأولويات العمل ومحددات اً وفق منتظمة تقييم عملياتب

 الاحتياجاتبعين الاعتبار ضمن العمليات والسياسات والممارسات الناظمة لتقانة المعلومات؛ والتي تراعي 
 استخدا  يتبلور دور حوكمة تقانة المعلومات في ضمانو  .العمليات تلك في للمشاركين والمستقبلية الحالية
 .العمل أهداف يتوافق مع بما أولوياتها وتحديد الموارد

 المعايير والمنهجيات العالمية الناظمة لعمليات حوكمة تقانة المعلومات 3-9
علومات المستثمرة معايير قياسية شهيرة عالمياً لحوكمة تقانة الممنظمات الرائدة منهجيات مختلفة و ال اعتمدت

والأهداف وطبيعة الأنشطة المحددة لطبيعة ونوع  ستراتيجيلديها، منذ نشوء مبدأ الحوكمة. وفق التوجه الا
المخاطر الخاصة بكل منها. وبصورة عامة يمكننا القول أن كل معيار تخصص بجانب معين من جوانب 

 ،TOGAFالمجموعة المفتوحة لهندسة تقانة المعلومات  معيار التحكم بتقانة المعلومات. ومن أبرز تلك المعايير
مكتبة معيار الحوكمة المؤسسية لتقنية المعلومات، ، PMBOK، ISO/IEC38500 / 2008 معايير إدارة المشاريع

الداخلية  ضوابط التدقيق تقييم نماذج الراعية لتطوير المنظمات لجنة، ITILالمعلومات تقانةالبنية التحتية ل
COSO ،2006ض معايير المنظمة العالمية للمقاييسوبع / ISO 20000 ، الممارسات المثلى لإدارة خدمات تقانة

  .وغيرها إدارة مخاطر أمن المعلومات ISO 27000 / 2008و المعلومات
 

هو  -هذه الدراسة سنتوسع بالحديث عنه في الفصل التالي منوالذي -تحديثاته و  Cobitأما ما يميز إطار عمل 
مضافاً لها السابق ذكرها،  معاييرالمنهجيات و اليتكامل مع ار شامل لحوكمة وإدارة تقانة المعلومات كونه أنه إط

مما يجعله الإطار الأكثر ملائمة  ،للرقابة المصرفية 2بازللجنة  أهداف ضوابط تقانة المعلومات لمعايير
 .مصارفوشمولية لحوكمة وإدارة تقانة المعلومات في ال
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 تمهيد 4-1
 إذ تشكل. المعلومات تقانة انتشار من داً مزي في المنظمات القرار صناع يواجه رقمي متزايد، ظل اقتصاد في

 لهذا. المعاصرة المنظمات من للعديد الاستثمارات إجمالي من كبيراً  جزءاً  المعلومات تقانة في الاستثمارات
 الحالية تماشي الاستثمارات لضمان المعلومات، تقانة وإدارة حوكمة على السبب، كان لا بد من التركيز

 بتقانة المتعلقة الحفال على مستوى مقبول من المخاطرو  العمل، احتياجات مع معلوماتال تقانة في والمستقبلية
 . المعلومات، وإدارتها والتحكم بها

تصدر المنظمات الرائدة على مستوى العالم أدلة عمل للممارسات الجيدة في هذا السياق، بهدف معالجة 
وتجنبها. والتي يتوجب الإبلاغ عنها بشكل فوري  المعلوماتوتقانة المشكلات أو الإخفاقات المرتبطة بنظم 

 ومستمر إلى المعنيين باتخاذ القرار.
. المعلومات تقانة حوكمة بتنفيذ المؤسسات قيا  كيفية تمثلت تلك الممارسات الجيدة بأدوات وأساليب بحثت 

 والآليات والعمليات اكلالهي من شاملة على شكل مجموعة لتقانة المعلومات، إدارة تنفيذ وقد توصلت إلى ضرورة
 .العلاقة ذات

 ISACA قبل من المنظمات في المعلومات تقانة وإدارة لحوكمة إطار شامل تطوير تم وفي هذا السياق
 التحكم أهداف) COBIT الإطار يسمى(. الأمريكية المتحدة المعلومات في الولايات أنظمة ومراقبة تدقيق جمعية)
وتم تطوير النسخة الخامسة منه وهو ما سيتم التركيز عليه من خلال بحثنا  ،(الصلة ذات والتقنيات لمعلوماتبا

 هذا.
 عمل   ويمكن تعريف إطارCOBIT التي تصل بين أهداف المنظمة ومتطلباتها من جهة  61تلك الهيكلة أنه

 .وبين تقانة المعلومات من جهة أخرى 
  الفجوة وتقليل  صعلى تقليات الأعمال لها دور رئيسي في مساعدة مدراء منظممكون من عدة أدوات وهو

خطة  ويوضح. للمنظمةالمعلومات والاحتياجات الفنية واحتياجات الأعمال الأساسية  أنظمةالمخاطر بين 
 أطراف أخرى ذات صلةأية والمساهمين و  المنظمة مدراءأقسا  نظم المعلومات مع  نشاطات تصل عمل

  .نظم المعلوماتيمكن أن يكون لها علاقة أو مصلحة من حوكمة 
على مساعدة المنظمات في تحقيق أهدافها بواسطة الاستخدا  الفعّال لتقانة المعلومات،  62يعمل إطار كوبت

وذلك في إطار مساعدة  ؛من خلال تقديم المبادئ والنماذج والممارسات وأساليب التحليل المقبولة عالمياً 
بهدف تعظيم القيمة المتحصلة من استثمار تقانة  ،ماتتقانة المعلو الإداريين في المنظمات وخاصةً إدارات 

ودعم اتخاذ القرارات الصحيحة  من خلال تلبية أهداف أصحاب المصلحة في  ،المعلومات لدى تلك المنظمات
 الاعتبار الأول.

                                                
 (2016فايز جيجخ، سميرة فرحات ) 61
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على  مختلف القطاعات لدىبما يتناسب مع احتياجات الأعمال  ليُستخد  COBIT مواءمة إطاريمكن 
مجالات  عدة في واثبت نجاحاً ملفتاً  همااستخدقد تم و  .أحجامهاوعلى اختلاف بيئاتها التقانية و  ممستوى العال

التوافق مع  ،أمن المعلومات، عمليات التدقيق والمراجعة، إدارة المخاطر، المعلومات وإدارتها تقانةحوكمة أهمها 
 .المتطلبات التنظيمية والتشريعية

خمسة معتمداً على المعلومات  تقانةتحديات حوكمة بمعالجة ر الخامس( )الإصدا COBIT5عمل إطار قو  ي
إذ . شهيرة عالمياً يتكامل مع منهجيات ومعايير قياسية  والجدير بالذكر انهلتمكين. لمبادئ وسبعة من عناصر 

ستخدا  ، وذلك بالديها حوكمة تقانة المعلوماتل دليلنهج متكامل عند تنفيذ  قد يناسب بعض المنظمات، إتباع
، في التطبيق العملي لإدارة الخدمات هاالنتائج التي تحتاجللوصول إلى  ،ومعايير مختلفةأطر عديدة أجزاء من 

طار الإوقبل البدء بشرح  أعلى على الاستثمار. اً مة تقانة المعلومات مع أهداف المنظمة وتحقيق عائدولمواء
 موضوع الدراسة لابد من التعريف بع

 الأميركية ISACAنظم المعلومات وضبط تدقيق  جمعية 4-2
  ، تعتبر مؤسسة غير ربحية، مستقلة. 1969 سنة  63الجمعية تأسست
 مساعدة المنشآت في ما يلي  أهدافها

 .تحسين أداء نظم معلومات 
 .السيطرة على مخاطرها 

 المنتسبينعدد 
 .من المتخصصين والأكاديميين والمهنيين 140,000 

 شبكتها العالمية
 حول العالم. دولة 80 ضمن أكثر من فرعية تابعة للجمعية الأ جمعية  200 أكثر من  ISACAلدى 

  نشاطاتها
 .رعاية العديد من النشاطات البحثية المتخصصة في أمن المعلومات وحوكمة النظم، وتدقيقها 
   بدأت الجمعية بمنح رخصة مدقق نظم معلومات معتمدCISA  (Certified Information 

systems Auditor)  والتي تعتبر كترخيص يمنح للأعضاء المؤهلين لتقديم خدمة تدقيق  1976منذ العا ، 
 النظم وفقا لمعايير احترافية وأخلاقية. تحت إشراف الجمعية ومتابعتها لتطويرها منذ نشأتها.

  استحدثت الجمعية شهادات ورخص مهنية أخرى أهمها 
  CISM رخصة مدير أمن معلومات معتمد -
 (Certified Information Security  Manager) 2003عا  في
 CGEITشهادة مجاز في الحوكمة المؤسسية لتقنية المعلومات  -

                                                
63 http//www.isaca.org/about-isaca/Pages/default.aspx 
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  (Certified in the Governance of Enterprise IT ) 2007في عا    
 CRISC  شهادة خبير في ضبط مخاطر نظم المعلومات -

 (Information and System Control Certified in Risk) 2010في عا  

 الحوكمةالإدارة و إطار رقابة تقانة المعلومات للمواءمة و  (COBIT)لمحة تاريخية عن تطور 4-3
 جمعية تم تطويره بواسطةعمل هو إطار  

ISACA على تطوير  المنظماتمساعدة ، من أجل
المعلومات  تقانة ات حول إدارةاستراتيجيوتنظيم وتنفيذ 

 .وحوكمتها
مواجهة ل ،لمنظماتل الدعم الإرشاديبيُعنى 

وإدارة  ،تحديات العمل في مجالات الامتثال التنظيمي
ة تقانة المعلومات مع استراتيجيالمخاطر ومواءمة 

 . المنظمةأهداف 
)أهداف التحكم في المعلومات  COBITتم إصدار

، 1996والتقانات ذات الصلة( لأول مرة في عا  
مساعدة مجتمع التدقيق المالي  في سبيل أهداف التحكم في تقانة المعلومات الإرشادات لتحقيقكمجموعة من 

                                                                   ونموها. المعلومات على تحسين بيئات تقانة
تمع خارج مجليتناسب تطبيقه ع الإطار يوسإذ تم ت، 1998في عا  الثاني الإصدار  ISACAأصدرت 

ل تقانات إدارة ادختم من خلاله إ، والذي على تطوير الإصدار الثالث ISACAعملت ، 2000 عا  في التدقيق.
 والتي يتم العمل على تطويرها باستمرار وفق أحدث الإصدارات. ،المعلومات وحوكمة المعلومات

الإصدارات  كتلتضمنت وقد . 2007في عا   COBIT 4.1 كذلك، 2005في عا    COBIT 4 تم إصدار
 .في المنظمات بالحوكمة المحيطة بتقانة المعلومات المرتبطةمن المعلومات  المزيد المحدّثة
وظيفة إضافية لع  ISACA، أصدرت 2014في عا   ، ثمCOBIT5صدرت النسخة الخامسة ، 2012عا   

COBIT5 ، المعلومات.تقانة ارة فيما يتعلق بإدارة المخاطر وإدلتُضيف إلى النسخة السابقة معلومات أكثر  

 
 

COBIT 1

التدقيق•

•1996

COBIT 2

الرقابة•

•1998

COBIT 3

الإدارة•

•2000

COBIT 
4.0/4.1

حوكمة تقانة •
المعلومات

•2005-
2007

VAL IT 2.0

قيمة حوكمة •
انة استثمار تق
المعلومات

•2008

RISK IT 

المخاطر •
المرتبطة 

بتقانة 
المعلومات

•2009

COBIT 5

حوكمة تقانة•
معلومات 
المنظمات

•2012

 ISACAتطور النطاق. تسلسل إطار العمل من ( 2-4الشكل )
  COBIT5وصولا إلى إطار العمل   ISACAإعداد الباحثة  من رؤيتها لتطور إصدارات جمعية 
 

 COBIT( لمحة تاريخية عن تطور إطار عمل 1-4الشكل )
-http//www.isaca.org/COBIT/Pages/COBIT-20thالمرجع 

Anniversary.aspx 
 

http://www.isaca.org/COBIT/Pages/COBIT-20th-Anniversary.aspx
http://www.isaca.org/COBIT/Pages/COBIT-20th-Anniversary.aspx
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   COBIT 5إطار أهمية 4-4
أُصدر انطلاقاً من إدراك المنظمات الناجحة لضرورة تبني مجلس الإدارة والمدراء التنفيذيين، تطبيق تقانة 

والحوكمة، وظائف بحيث يتضمن أسلوب الإدارة  ؛المعلومات كأي جزء ها  آخر في ممارسة الأنشطة والأعمال
 بالاعتماد على الاجراءات التنظيمية لمعالجة متطلباتها. مات،تقانة المعلو 

 COBIT 5 أهداف 4-5
5COBITتتمحور الأهداف الرئيسية من تطوير إطار عمل 

 :منهافي تلبية احتياجات مختلفة  64

 بالنسبة لأصحاب المصلحة  -1
لمرتبطة بها من حيث إتاحة مستوى عال من الشفافية حول تحديد توقعاتهم من المعلومات والتقنيات ا 

 ضمان الحصول على القيمة المتوقعة،ومعرفة أولوياتهم في  يف، ومستوى المخاطر الممكن قبوله؛المنافع، التكال
 .لهموالتوفيق بين المصالح المتعارضة 

 بالنسبة للمنظمة -2
  لجة الاعتماد إتاحة الاعتماد على الأدوات والوسائل الداخلية، من أجل تحقيق القيمة المتوقعة، ومعا

لأعمال كالموردين والاستشاريين المتزايد لنجاح المنظمة على جهات خارجية لتقانة المعلومات وشركاء ا
 مزودي الخدمات.و 
   التعامل مع تزايد كمية المعلومات من حيث كيفية اختيار المنظمات للمعلومات الموثوقة ذات الصلة

 لمتصفة بالكفاءة والفاعلية، وآلية إدارة هذه المعلومات.بأعمالها، التي ستساعد على اتخاذ القرارات ا
  تحقيق التكامل بين أعمال المنظمة وتقانة المعلومات، التي باتت تتداخل في عمق أعمال المنظمة وتنمو

باضطراد، مع ازدياد الحاجة لأن تكون التقانة جزءً متكاملًا من الهياكل التنظيمية، مشاريع الأعمال، 
 رة المخاطر، السياسات والإجراءات... الخ المهارات، إدا

   التقانات الناشئة ذلك بتقديم الإرشادات وتطوير منتجات جديدة بطرق أكثر جاذبية تعزيز الابتكار و
 للعملاء الحاليين والوصول إلى عملاء جدد. وتوصيلها إلى السوق بالسرعة والجودة اللازمتين.

  تؤدي إلى التي الجوانب كذلك المعلومات، بتقانة ذات الصلة الوظيفية ؤولياتسالم جوانب كافة تغطية 
التنظيمية، السياسات،  الهياكل في المنظمات وإدارتها بالاعتماد على المعلومات تقانة فعالية حوكمة
  التنظيمية. الثقافة وأيضاً الاجراءات 

أحجامها على ما يساعد المنظمات بمختلف أنشطتها و  COBIT 5 عمل إطاروعليه نستخلص أن تطبيق 
 :يلي
 .تحسين المعلومات والحفال عليها بجودة عالية من أجل دعم القرارات المتعلقة بالعمل 

                                                
 Cobit 5، (2012  )15طار عمل إ 64
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Cobit 
5

Cobit 
5

تلبية 
احتياجات 
أصحاب 
المصلحة

تلبية 
احتياجات 
أصحاب 
المصلحة

تغطية 
المنظمة من 

بدايتها 
لنهايتها

تغطية 
المنظمة من 

بدايتها 
لنهايتها

تطبيق إطار 
عمل واحد 

متكامل

تطبيق إطار 
عمل واحد 

متكامل

تمكين نهج 
كلي

تمكين نهج 
كلي

فصل 
الحوكمة عن 

الإدارة

فصل 
الحوكمة عن 

الإدارة

 Cobit5مبادئ إطار   (3-4الشكل )
 من العرض41شريحة المرجع إعداد الباحثة من 

 v10-seminar-intro-https//www.slideshare.net/aqelaqel1/cobit 

 ة، وبالتالي خلق ستراتيجيالاستخدا  المبتكر والفعّال لتقانة المعلومات من أجل تحقيق أهداف العمل الا
 القيمة.

 تحقيق رضا المستخدمين عن مشاريع وخدمات تقانة المعلومات. 
 .تطبيق التقانة الفعّال من أجل تعزيز التميز التشغيلي 
 .ضمان مستوى مقبول لمخاطر تقانة المعلومات 
 .ضمان إدراك المؤسسات لقيمة استثماراتها في تقانة المعلومات، وتخفيض تكاليف الخدمات 
 .تحقيق الامتثال للقوانين والتشريعات والاتفاقيات التعاقدية 
  العمل وأهداف تقانة المعلومات.المواءمة بين احتياجات 

 COBIT5مبادئ  4-6
 :ات في المنظمة وهيتقانة المعلوموحوكمة  للإدارة الفعّالةإلى خمسة مبادئ أساسية  COBIT5يستند 

  تلبية احتياجات أصحاب المصلحة.  1المبدأMeeting Stakeholders needs 
  تغطية المنظمة من بدابتها إلى نهايتها.  2المبدأCovering enterprise end to end 
  تطبيق إطار واحد متكامل.  3المبدأSingle a Applying integrated framework 
  تمكين نهج كلي.  4المبدأEnabling a Holistic Approach 
  فصل الإدارة عن الحوكمة.  5المبدأGovernance Separating from management 

 ( يوضح تلك المبادئ.3-4والشكل )
 
 
 
 
 
 

 

 

   

  

https://www.slideshare.net/aqelaqel1/cobit-intro-seminar-v10
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المبادئ الأساسية وأطر العمل-1 المبادئ الأساسية وأطر العمل-1

ة الهياكل التنظيمي-3 ة الهياكل التنظيمي-3 العمليات -2
(الإجراءات)
العمليات -2
(الإجراءات)

المعلومات-5 الخدمات والبنية -6المعلومات-5
التحتية والتطبيقات

الخدمات والبنية -6
التحتية والتطبيقات

العناصر البشرية -7
والمهارات والكفاءات

العناصر البشرية -7
والمهارات والكفاءات

ت الثقافة والسلوكيا-4
والأخلاقيات 

ت الثقافة والسلوكيا-4
والأخلاقيات 

 عناصرتقانة المعلومات المبنية على " لإدارة وحوكمةالمنظمة من بناء إطار كلي  تُمكّن هذه المبادئ الخمسة
 :التالية التمكين" السبعة

 المبادئ والسياسات والأطر. 
 الإجراءات( العمليات(. 
 الهياكل التنظيمية. 
 والسلوك ياتالثقافة والأخلاق. 
 معلوماتال. 
 نية التحتية والتطبيقاتالخدمات والب. 
 الأفراد والمهارات والكفاءات. 
 
 
 
 
 
 
 
 
 

 
من مع أهدافها  ،للمنظمة بمواءمة استثماراتها في تقانة المعلوماتأدوات التمكين سابقة الذكر تسمح المبادئ و 

 دراك قيمة تلك الاستثمارات.أجل إ

  Stakeholders needsMeeting. تلبية احتياجات أصحاب المصلحة الأولالمبدأ  4-6-1

إن أحد أهم أهداف الحوكمة لدى المنظمات الرائدة، إيجاد قيمة للأطراف ذات الصلة. أي تحقيق الفوائد 
 بالتكلفة المثلى للموارد مع التحكم بالمخاطر بمستوى مقبول. 

م لدى المنظمة وقد تتعارض مصالحهم فمنهم أصحاب المصالح الداخليون ومنهيتعدد أصحاب المصلحة 
 .الخارجيون 

وبناءً عليه، تُعنى الحوكمة بالتفاوض واتخاذ القرارات من أجل التوفيق بين مختلف المصالح لخلق القيمة.  
 :من خلال الإجابة على الأسئلة التالية

 هذه الفوائد؟ ما هي الموارد اللازمة؟ من يتحمل المخاطر؟  من المستفيد من
 

 COBIT5( عناصر التمكين في المنظمة وفق 4-4الشكل )

 من العرض 49شريحة المرجع إعداد الباحثة من 
v10-seminar-intro-https//www.slideshare.net/aqelaqel1/cobit 
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تحقيق
دالفوائ

تحقيق
دالفوائ

تقليص
المخاطر
تقليص

المخاطر

تحسين
الموارد
تحسين
الموارد

احتياجات 
أصحاب 
المصلحة

احتياجات 
أصحاب 
المصلحة

 
 
 
 
 
 
 
 
 
 ياجات وأهداف أصحاب المصلحةخطوات تحديد احت 4-6-1-1

 دوافع أصحاب المصلحة تؤثر في احتياجاتهم، ومن تلك الدوافع على سبيل المثال  الخطوة الأولى
 ة المنظمة.استراتيجيتغييرات في  –تطوير بيئة العمل والقواعد التنظيمية  -تقانات جديدة 

 5إذ يحدد إطار  احتياجات أصحاب المصلحة ترتبط بأهداف المنظمة، الخطوة الثانيةCOBIT عشر سبعة 
الذي يوضح ارتباط أهداف المنظمة بأهداف أصحاب  (1-4)للمنظمة وفق الجدول التالي  اً رئيسي اً هدف

 :، فمنها يرتبط بشكل مباشر )رئيسي(، ومنها يرتبط بشكل غير مباشر )ثانوي( ومنها غير مرتبطالمصلحة

 وارتباطها بأهداف أصحاب المصلحة 5ITCOB( أهداف المنظمة وفق إطار عمل 1-4)65الجدول

 الهدف
 الارتباط بأهداف أصحاب المصلحة

 تحسين الموارد تخفيف المخاطر تحقيق الفوائد

الية
الم

 
 ثانوي   رئيسي .القيمة المتحققة لأصحاب المصلحة من استثمارات الأعمال .1
 ثانوي  رئيسي رئيسي .محفظة من الخدمات والمنتجات التنافسية .2
 ثانوي  رئيسي  .مخاطر العمل )وقاية الأصول( إدارة .3
  رئيسي  .التوافق مع القوانين والقواعد التنظيمية الخارجية .4
 ثانوي  ثانوي  رئيسي .الشفافية المالية .5

لاء
لعم
ا

 

 ثانوي   رئيسي .ثقافة الخدمة المقدمة للعميل .6
  رئيسي  .استمرارية وتوفر الخدمات .7
 ثانوي   رئيسي .يئة العملمرونة الاستجابة للتغيرات في ب .8
 رئيسي رئيسي رئيسي .ة استناداً إلى المعلوماتستراتيجياتخاذ القرارات الا .9
 رئيسي  رئيسي .تخفيض تكاليف تقديم الخدمات .10

خلياً 
دا

 

 رئيسي  رئيسي .تحسين وظائف العمليات الداخلية .11

                                                
 Cobit 5 (2012)إطار عمل  65

 COBIT5( احتياجات أصحاب المصلحة وفق 5-4الشكل )

 من العرض41المرجع شريحة إعداد الباحثة من 
v10-seminar-intro-https//www.slideshare.net/aqelaqel1/cobit 
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 وارتباطها بأهداف أصحاب المصلحة 5ITCOB( أهداف المنظمة وفق إطار عمل 1-4)65الجدول

 الهدف
 الارتباط بأهداف أصحاب المصلحة

 تحسين الموارد تخفيف المخاطر تحقيق الفوائد
 رئيسي  رئيسي .تخفيض تكاليف العمليات الداخلية .12
 ثانوي  رئيسي رئيسي .تغيير في بيئة العملإدارة برنامج ال .13
 رئيسي  رئيسي .الإنتاجية التشغيلية وإنتاجية طاقم العمل .14
 ثانوي  رئيسي رئيسي .التوافق مع السياسات الداخلية .15

مو
والن
لم 
لتع
ا

 

 رئيسي رئيسي ثانوي  .أفراد ذوو مهارة ومتحمسون .16

   رئيسي .ثقافة الابتكار في المنتجات والأعمال .17

 بتقانة المعلومات، إذ يعرف إطار  المتعلقةأهداف المنظمة  وة الثالثةالخط COBIT5 هدفاً  سبعة عشر
 (:2-4)بتقانة المعلومات كما في الجدول التالي متعلقاً للمنظمة 

 ( أهداف المنظمة المتعلقة بتقانة المعلومات2-4)66الجدول

 المالية

 ة تقانة المعلوماتاستراتيجية المنظمة و استراتيجيالمواءمة بين   1
 دعم تقانة المعلومات لتتوافق مع القوانين والقواعد التنظيمية الخارجية 2
 التزا  الإدارة التنفيذية باتخاذ قرارات متعلقة بتقانة المعلومات 3
 إدارة المخاطر المتعلقة بتقانة المعلومات 4
 لتقانة المعلوماتتحقيق فوائد من الاستثمارات ومحفظة الخدمات المتعلقة  5
 الشفافية في تكاليف تقانة المعلومات وفوائدها ومخاطرها 6

 العملاء
 تقديم خدمات تقانة المعلومات بما يتوافق مع متطلبات العمل 7
 الاستخدا  المناسب لتطبيقات الأعمال والمعلومات والحلول التقنية 8

 داخلياً 

 مرونة تقانة المعلومات 9
 ات والبنية التحتية والتطبيقات التي يعالجها أمن المعلوم 10
 قدراتهاأصول تقانة المعلومات ومواردها و تحسين  11
 التقنياتعمها من خلال دمجها بالتطبيقات و تمكين اجراءات الأعمال ود 12
 تسليم البرامج ذات الفائدة في الوقت المحدد وفي حدود الميزانية مع تلبية المتطلبات 13
 حة المعلومات التي تفيد عمليات اتخاذ القرارإتا 14
 توافق تقانة المعلومات مع السياسات الداخلية للمنظمة 15

 التعلم والنمو
 كوادر كفوءة ومتحمسة في إدارة أعمال تقانة المعلومات 16
 معرفة وخيرة وابتكارات تدعم الابتكارات في العمل 17

                                                
  نفس المرجع السابق 66



 COBIT 5 تقييم البُنى التقانية لدى المصارف السورية بالاعتماد على إطار عمل
 COBIT5إطار عمل                                                                                                       الرابعالفصل 

[53] 

 

 .بين أهداف المنظمة الرئيسية والأهداف المتعلقة بتقانة المعلوماتمناظرة ( 3-4) 67وللتوضيح يبين الجدول
 تتضمناف عناصر التمكين، والتي تتابع إلى أهدتأهداف المنظمة المتعلقة بتقانة المعلومات  الخطوة الرابعة 

  ( أعلاه.4-4كما وضحنا في الشكل ) ...جراءات والمعلومات والهياكل التنظيميةالإ
تقانة مناظرة بين أهداف ( 4-4) 68التمكين يوضح الجدول جراءات هي أحد أهم عناصروعلى اعتبار أن الإ

 .والتي تحمل بدورها أهداف العمليات المرتبطة ،مع إجراءاته COBIT5 وفق إطارالمنظمة المعلومات في 

  COBIT5 خطوات تتابع الأهداف في إطار 4-6-1-2
لعديد من المتغيرات منها داخلية وأخرى خارجية. تختلف كل منظمة عن غيرها من المنظمات، تبعاً ل

العوامل الخارجية فهي الصناعة  أما .فالمتغيرات الداخلية تتلخص في الثقافة والتنظيم والقابلية للمخاطرة... الخ
نظاماً مناسباً للإدارة تلك المتغيرات تحدد سياق المنظمة الذي يتطلب  .السياسات الجغرافية .. الخوالسوق و 

ة منظمة قابلة استراتيجيأهداف واحتياجات أصحاب المصلحة إلى دوافع و يتم من خلاله تحويل ، وكمةوالح
 تكاملة ويتم تخصيصها وفق المطلوب؛الم  COBIT5للتطبيق والتنفيذ، والتي تترجم من خلال أهداف إطار عمل

تحدد الأهداف تلمذكور. بذلك ويستشف منها أهداف تقانة المعلومات، وأهداف عناصر التمكين لإطار الحوكمة ا
على كل مستوى داخل المنظمة لتتكامل وتدعم أهداف المنظمة الشاملة وبالتالي أهداف أصحاب المصلحة. 
 وهكذا تتحقق المواءمة بين احتياجات المنظمة وخدمات وحلول تقانة المعلومات وبالتالي دعمها بطرق فاعلة.

 ( يوضح ذلك.6-4والشكل )
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أهداف عناصر التمكين

العناصر البشرية، 
المهارات والكفاءات

الخدمات، البنية 
اتالتحتية والتطبيق

المعلومات
الثقافة السلوكيات

والأخلاق
الهياكل التنظيمية (الإجراءات)العمليات 

المبادئ الأساسية 
وأطر العمل

الأهداف المتعلقة بتقانة المعلومات

أهداف المؤسسة 

احتياجات أصحاب المصلحة

تحسين الموارد تقليص المخاطر تحقيق الفوائد 

دوافع أصحاب المصلحة

التطوير التقني البيئة 

 إعداد الباحثة. COBIT5( خطوات تتابع الأهداف في 6-4الشكل )
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 Covering enterprise end to end تغطية المؤسسة من بدايتها لنهايتها المبدأ الثاني 4-6-2
حوكمتها من منظور يشمل المنظمة من بدايتها إلى بإدارة تقانة المعلومات و  COBIT 5يعنى إطار عمل 

من المنظمة ولجميع نهايتها، أي أنه يقد  رؤية منهجية شاملة لحوكمة وإدارة تقانة المعلومات على كل جزئية ض
العاملين من ذوي الصلة. بما في ذلك الأنشطة والمسؤوليات لكل من الوظائف المتعلقة وغير المتعلقة بتقانة 

 :المعلومات. وذلك من خلال
  .دمج وتكامل نظا  حوكمة تقانة المعلومات بسلاسة مع نظا  حوكمة المنظمة 
 دارة تقانة المعلومات في كل مكان تعالج فيه المعلومات يغطي جميع الوظائف والعمليات اللازمة لحوكمة وإ

ضمن المنظمة، كما يتناول مختلف خدمات تقانة المعلومات الداخلية والخارجية وكذلك إجراءات العمل 
 الداخلية والخارجية.

 اسبة وظائف تقانة المعلومات المنتها من المعلومات الملائمة لها و يربط بين الأعمال من جهة وبين احتياجا
 .من جهة أخرى. كما يدعم المنظمة للتركيز على سياق أعمالها

عناصر وتشمل عناصره على . COBIT5الذي يمثل الحجر الأساس في إطار أسلوب الحوكمة الشامل 
 .بالإضافة للسعي لتحقيق الحوكمة. التمكين، النطاق، الأدوار، الأنشطة والعلاقات

 (4-4)تم توضيحها في الشكل ) ساسية للحوكمةتمثل العناصر الأعناصر تمكين الحوكمة 
 والسعي الأفعال يتم توجيه التي الممارسات،الإجراءات و و  العمليات الهياكل التنظيمية، المبادئ، العمل، أطرك 

، البنى التحتية الخدمات قدراتك المنظمة موارد تطبيقها. ومن عناصر التمكين أيضاً  لأجلو  بها الأهداف لتحقيق
 بعض نقص أن مؤكدال ومن. التطبيقات المعلومات، علومات، والتطبيقات بالإضافة إلى الموارد البشرية،لتقانة الم

 للوصول إلى غاياتها وتحقيق القيمة من أهدافها.  المنظمة قدرة على ؤثري قد التمكين صراعن أو الموارد
 الممكن وضع من . إذاً داخلها ام كيان على أو المنظمة بأكملها،  على الحوكمة تطبيق يمكننطاق الحوكمة 

في جوهره التعامل مع أي  COBIT5إطار عمل يتيح . و عليها الحوكمة تطبيق يتم التي للمنظمة مختلفة منظورات
 من نطاقات الحوكمة.

 وكيف يتم الحوكمة، في الذين سيشاركون  منوالتي تمثل العناصر التي تحدد  والعلاقات والأنشطة، الأدوار،

 وأنشطة الحوكمة بين بوضوح 5 كوبت إطار ويميز .للحوكمة نظا  أي ضمن يتفاعلون  وكيف يفعلون  اوماذ إشراكهم،

  ن.المشاركي الأدوار صحابأ  وبين بينها صلاالتو  بين يميز وكذلك والإدارة، الحوكمة نطاقي في الإدارة
 
 

 
 

 

عمليات 
التشغيل 

 والتنفيذ

 

 الإدارة

الهيئة 
 الحاكمة

المالكون 
وأصحاب 
 المصلحة

 مساءلة مراقبة تقارير

 توجيه ومواءمة تحديد الاتجاهات تفويض

 COBIT5( الأدوار والأنشطة والعلاقات الرئيسية في المنظمة وفق 7-4الشكل )
  v10-seminar-intro-qelaqel1/cobithttps//www.slideshare.net/aمن العرض 46شريحة  المرجعإعداد الباحثة من 
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 ntegrated frameworkSingle a Applying i مل واحد متكاملالمبدأ الثالث تطبيق إطار ع 4-6-3
 :جامعاً لأطر العمل ذات الصلة، إذ أن تطبيقه يحقق ما يلي COBIT5يعتبر إطار عمل 

 العمل أطرو  المعايير أحدث معالإدارة كونه يتوافق تخدامه كإطار عمل موحد للحوكمة و يتيح للمنظمات اس 
 .الصلة ذات الأخرى 

 والممارسات والمعايير الأخرى المستخدمة.  العمل لأطر يقد  تغطية شاملة للمنظمة من خلال الدمج الفعّال
 على اعتباره مصدراً متكاملًا ومتناسقاً للتوجيه بلغة واضحة، سهلة، مشتركة.

 .يقد  هيكلية بسيطة للموارد الإرشادية ويعمل على إصدار مجموعة متناسقة منها 
 لقة بحوكمة تقانة المعلومات والصادرة عن يقو  بدمج كافة المعارف السابقة المتوفرة في مختلف الأطر المتع

 . ويضمنها ضمن إطار متكامل مرن.ISACAجمعية 
 .يوفر قاعدة مرجعية سليمة وشاملة للممارسات الجيدة 

 Enabling a Holistic Approach المبدأ الرابع تمكين أسلوب كلي 4-6-4
ثر على النجاح مجتمعة أو منفردة، عن العوامل التي تؤ ( 4-4والموضحة في الشكل )تعبر عناصر التمكين 

تحدد الأهداف المتعلقة بتقانة المعلومات في ، وفي دراستنا هذه حول حوكمة تقانة المعلومات في المنظمات
 مستوياتها العليا، مالذي ينبغي أن تحققه عناصر التمكين. 

 هي: COBIT5عناصر التمكين السبعة وفق إطار و 
وهي الأدوات التي تترجم الممارسات والسلوكيات المرغوبة إلى إرشادات أطر العمل والسياسات والمبادئ,  -1

 عملية للإدارة اليومية.
التي تنظم وتنفذ لإنتاج مجموعة من المخرجات  والممارسات، وهي مجموعة الأنشطة )الاجراءات( العمليات -2

 التي تدعم تحقيق أهداف تقانة المعلومات الشاملة.
 انات الرئيسية المعنية باتخاذ القرارات في المنظمة.الهياكل التنظيمية، وهي الكي -3
أخلاقيات وسلوكيات وثقافة المنظمة والأفراد، لما لها من شان بالغ على اعتبارها أحد أهم عوامل نجاح  -4

 الحوكمة والإدارة وأنشطتها.
 المعلومات، جميعها التي تستخدمها أو التي تنتجها المنظمة. -5
 تطبيقات والخدمات، توفر للمنظمة معالجة لتقانة المعلومات وتسهيل تقديم خدماتها.البنية التحتية والتقنيات وال -6
الموارد البشرية من مهارات وكفاءات، واللازمة لنجاح تكامل كافة النشاطات واتخاذ القرارات الصائبة لتنفيذ  -7

  الاجراءات الصحيحة.
عناصر التمكين بعضها ببعض، فعلى تتحقق منهجية حوكمة تقانة المعلومات وإدارتها من خلال اتصال 

سبيل المثال، تتطلب الحاجة إلى أمن المعلومات إنشاء وتفعيل مجموعة من السياسات والإجراءات التي تتطلب 
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 احتياجات العمل      

 الإدارة

 التخطيط  البناء التشغيل المراقبة

 الحوكمة
 

 
 مردود الإدارة

 التقييم

 المراقبة التوجيه

 COBIT5( النطاقات الرئيسية في الحوكمة والإدارة وفق 8-4الشكل )

 العرض 52شريحة  المرجعإعداد الباحثة من 
v10-seminar-intro-https//www.slideshare.net/aqelaqel1/cobit 

 

فيها الأفراد المنظمة و تطبيق عدد من الممارسات في هذا السياق. والتي لن تكون فاعلة إلا أذا كان كل من 
 ة لذلك.بثقافة وسلوكيات ملائم يتمتعون 

 Governance Separating from management المبدأ الخامس فصل الحوكمة عن الإدارة 4-6-5
، ويتضمنان أنواعاً مختلفة من COBIT5لإطار  اً يعتبر كل من الحوكمة والإدارة مجالان مختلفان وفق
أيضاً راضاً مختلفة ويعملان على تلبية أغعن الآخر النشاطات، وكل منهما يتطلب هياكل تنظيمية مختلفة 

 :ضمن المنظمة ويمكن التعريف بهما كما يلي
جل تحديد أهداف المنظمة متزنة أيتضمن تطبيق الحوكمة تقييم احتياجات أصحاب المصلحة، من  الحوكمة

ومتفق عليها، وتحقيقها. والعمل على ترتيب الأولويات لتحديد التوجهات واتخاذ القرارات الصائبة. ثم فيما بعد 
مراقبة الأداء ومستوى توافق الأهداف والاتجاهات لكافة الأطراف. وغالباً ما تكون الحوكمة من مسؤولية  تتم

 مجلس إدارة المنظمة وتحت إشراف رئيس المجلس.
أو من في حكمه، وهي التي تُعنى بالتخطيط  التنفيذيتقع تحت مسؤولية الإدارة التنفيذية بقيادة المدير  الإدارة
تشغيل ومن ثم مراقبة نشاطات المنظمة، وفق ما يتماشى مع التوجهات التي حددها كيان الحوكمة، في والبناء وال

 المنظمة. أهدافسبيل تحقيق 
 
 

 
 
 
  
 
   
  

إن أحد أكثر الخطوات أهمية تجاه حوكمة جيدة، هو توظيف نموذج تشغيلي ولغة مشتركة لجميع أجزاء 
دمج أفضل ومراقبة أداء تقانة المعلومات و  يوفر إطار عمل لقياس المؤسسة المرتبطة بتقانة المعلومات. إذ

 الممارسات الإدارية.
ضمن نطاقي  إجراء مقسمة 37يتضمن  COBIT5فإن النموذج المرجعي للإجراءات في  (9-4) للشكلووفقاً 

 :، كالآتيتهادار أربعة لإو تقانة المعلومات  حوكمةلواحدة  ،عمل رئيسيين إلى خمسة عمليات
 Directionوالتوجيه  Evaluationطاق حوكمة تقانة المعلومات الذي يضمن أن يتم تعريف ممارسات التقييم * ن
  (EDM)المعروفة اختصاراً لكل إجراء تتخذه الإدارة. و  Monitoringالمراقبة و 

https://www.slideshare.net/aqelaqel1/cobit-intro-seminar-v10
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بناء , الPlan* نطاق إدارة تقانة المعلومات ويحوي أربعة مجالات تتماشى مع مسؤوليات كل من التخطيط 
Buildالتشغيل ,Run،  المراقبةMonitor ( ًوالمعروفة اختصاراPBRMوفق التفصيل التالي ) 

  المواءمةAlign التخطيط ،Plan التنظيم ،.Organize ( ًوالمعروفة اختصاراAPO) 
  البناءBuild الاقتناء ،Acquire التنفيذ ،.Implement ( ًوالمعروفة اختصاراBAI) 
 القيمة تسليمDeliver، الخدمةService،  دعمالوSupport ( ًوالمعروفة اختصارا .DSS) 
 المراقبةMonitor،  التقييمEvaluateالتقدير ،Assess .( ًوالمعروفة اختصاراMEA) 
 

 5COBITفي  69(النموذج المرجعي للإجراءات9-4الشكل )
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مقابلة أهداف تقانة المعلومات 
 في المنظمة وفق إطار عمل 
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 أهداف                      
 اجراءات 

      

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 

 التعلم والنمو دلخلياً  عملاء مالية
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1 
التأكد من وضع إطار عمل حوكمة 

 ث ث ث ث ث ث ث ث ث  ر ث ث ث ر ث ر وصيانته

 ر ث  ث ث ث ث   ث ر ر ر  ث  ر التأكد من تحقيق المنافع 2

 ث ث ر ث ث   ر  ث ث ر  ر ث ث ث التأكد من تخفيف المخاطر 3

 ث ر   ث  ر  ر ث ث ث ث ث ث  ث لتأكد من تحسين المواردا 4

 ث  ث ث ث      ر ر   ر ث ث التأكد من شفافية أصحاب المصلحة 5

مة 
واء

م
– 

ط 
خطي

ت
– 

 / 
ظيم

تن
AP

O
 

 ر ر ر ث ث ث ر ث ر  ث   ث ث ر ر إدارة إطار عمل تقانة المعلومات 1

 ر ث ث ث ث ث   ث ث ر  ث ث ث  ر ةستراتيجيإدارة الا 2

 ث ر   ث  ر  ر ث ث ث ث ث ث  ث إدارة هيكلية المؤسسة 3
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مقابلة أهداف تقانة المعلومات في 
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من خلال التعريف به وتوضيح أهميته،  COBIT5عن إطار عمل  ملخصاً استعراض في الفصل الرابع  تم
  .أهدافه، ومبادئه

عناصر  تم التعرف على ،)تمكين أسلوب كلي( COBIT5من إطار عمل وبالاعتماد على المبدأ الرابع 
ثاني منها في دراستنا التطبيقية وهو وسيتم التركيز على العنصر ال ،(4-4التمكين السبعة الموضحة في الشكل )

التي تنظم وتنفذ لإنتاج والممارسات مجموعة الأنشطة  التي تعرف على أنها الإجراءات )العمليات(عنصر 
 (.9-4الشكل )وهي مفصلة في  ،ق أهداف تقانة المعلومات الشاملةمجموعة من المخرجات التي تدعم تحقي

لدى المصارف السورية، تم اختيار أكثرها   COBIT5اءات في للوقوف على مدى إمكانية تطبيق الإجر و 
وفق ما استطاعت الحصول عليه من و مواءمةً وتوفراً ضمن بيئة العمل التقانية المدروسة من وجهة نظر الباحثة 

معلومات خلال الفترة المتاحة لإنجاز الدراسة. ويجدر التنويه هنا إلى إمكانية التوسع في البحث ضمن هذا 
 اق من خلال دراسات لاحقة.السي
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 وفق مايلي: رئيسيين  الدراسة التطبيقية على مبحثين تشتمل

  الأول المبحث 5-1

 63 السورية المصارف لدى المعلومات تقانة على الإشراف في المركزي  سورية مصرف دور

  الثاني المبحث 5-2

 COBIT5 66 عمل إطار على بالاعتماد السورية المصارف لدى التقانية البُنى تقييم

 وفي نهاية الفصل تم عرض:
 80 قييمالت محصلة

 82 الفجوات وتحليل الإجابات ملخص

 84 المعلومات تقانة وحوكمة لإدارة السورية المصارف تواجه التي الصعوبات ملخص

 86 للدراسة العامة النتائج

 87 التوصيات
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 الأول المبحث 5-1

 ف السوريةدور مصرف سورية المركزي في الإشراف على تقانة المعلومات لدى المصار 

 تمهيد 5-1-1
 أعماله وباشر  ،28/3/1953 تاريخ /87/ رقم التشريعي المرسو  بموجب 70المركزي  سورية مصرف نشأ

 المسؤول كونه إلى فبالإضافة الرئيسية، والوظائف المها  من العديد يتولى  ،1/8/1956 بتاريخ رسمي بشكل

 وهو المالية، الدولية المفاوضات في والمساهمة مةالعا الوطنية الأسناد إصدارو  الوطني، النقد إصدار عن

 الإشرافي بالدور المركزي  سورية مصرف يقو  كذلك لها. المالي والوكيل الدولة مصرفو  المصارف، مصرف

 مفوضية مديرية خلال من ،والخاصة العامة السورية العربية الجمهورية في العاملة المصارف كافة على

 المصارف. لدى الحكومة
 للعمل الناظمة التشريعات المركزي  سورية مصرف يصدر المصارف، على الإشرافي دوره من لاقاً انطو 

 تنظم التي والتعاميم القرارات على الضوء تسليط على هذا بحثنا خلال من وسنقتصر جوانبه. بكافة المصرفي

 .السورية المصارف في وأنشطتها المعلومات تقانة أعمالب  يتعلق ما

 لتدقيق المعلوماتيدائرة ا 5-1-2
 في ،المصارف لدى الحكومة مفوضية مديرية - الميدانية الرقابة قسم في المعلوماتي التدقيق دائرة تعمل

 في معلومات ونظم المعلومات بتقانة العلاقة ذات الرقابية المها  تنفيذ على المركزي، سورية مصرف

 :التالية الأهداف تحقيق ضمان أجل من المصارف
 المصرفية والخدمات العمليات وكفاءة فعالية من التأكد.  

 الأصول حماية وأدلة إجراءات تقييم. 

 الموارد وكفاءة التنظيمية الأهداف فعالية من التأكد. 

 المعلومات تقانة نظم وضوابط المخاطر إدارة فعالية ضمان. 

 متطلباتها وكفاية المعلومات تقانة نظم استقلالية من التأكد. 

 متطلباتها وكفاية المعلومات تقانة نظم اريةاستمر  من التأكد. 

 به. المصرح غير الإفصاح من وحمايتها الحساسة المعلومات سرية 
 القرارات. اتخاذ في واعتماديتها موثوقيتها يخد  بما وصلاحيتها المعلومات وكفاية ودقة البيانات سلامة 
 واستمرارية القرار صنع عملية جهوزية لضمان بها المرتبطة الموارد وحماية طلبها عند المعلومات توفر 

  الاقتضاء. عند والاستعادة العمل
 التشغيلية. الظروف مختلف في الوظائف تنفيذ على وقدرتها المعلومات ونظم نيةاالتق البنى موثوقية 
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 نم المعتمدة والعالمية الوطنية والمعايير والتنظيمية القانونية والالتزامات واللوائح للضوابط الامتثال 
 المركزي. سورية مصرف

 التالية المحاور على يشتمل المعلوماتي التدقيق نشاط فإن وعليه
 اتستراتيجيوالا السياسات -
 والمعايير العمل وقواعد والضوابط الاجراءات -
 والعمليات النشاطات -
 التحتية البنى -

 رأسها وعلى ركزي الم سورية لمصرف التابعة الرسمية الجهات عن تصدر التي القرارات إلى بالاستناد ذلك

 لدى المعلومات بتقانة المرتبطة الأعمال بضبط الصلة ذات القرارات أبرز من ولعل والتسليف، النقد مجلس

 (1-5) الجدول في الموضحة هي المصارف
 71السورية المصارف في المعلومات تقانة لأعمال الناظمة المركزي  سورية مصرف قرارات أبرز (1-5) الجدول

 الموضوع الإصدار سنة القرار رقم
 ةالتشغيلي بالمخاطر الخاصة التعليمات 2005 4/ .ن/ب106

 المصارف لدى الداخلي الضبط بأنظمة الخاصة التعليمات اعتماد 2005 4/ .ن/ب120

 المصرفية المؤسسات إدارة أصول بتعزيز الخاصة التعليمات اعتماد 2005 4/ .ن/ب121

 المصارف في الداخلي التدقيق بمتطلبات الخاصة اتالتعليم اعتماد 2005 4/ .ن/ب123
 المخاطر إدارة في الإدارة مجلس بمسؤولية المتعلقة الخاصة التعليمات 2008 4ب ن/ م390

 فالمصر عمل استمرارية تأمين بمتطلبات الخاصة التعليمات 2008 4ب ن/ م391

 العاملة رفللمصا التلفزيونية المراقبة بخصوص تعليمات 2014 1/ .ن/ب1150

 الالكترونية المصرفية الخدمات تقديم ضوابط 2014 4/ .ن/ب1180

 الالكتروني والتحصيل الدفع خدمة في العمل وضوابط قواعد 2018 / .ن94

 السورية المصارف لدى التقنية بالبنية توفرها المطلوب لمعاييرا 2018 / .ن71

 الموضوع الإصدار سنة التعميم رقم

 بهم المنوطة بالمهام للقيام المصارف لدى مؤهل كادر توفر ةضرور 2014 174

 والاستقلالية والاستمرارية الاختراق بتقارير المتعلق 2017 8750

 الخارجي المعلوماتي التدقيق مهام بخصوص 2018 639/16

 السورية المصارف لدى المعلومات تقانة حوكمة بتعزيز المركزي  سورية مصرف دور 5-1-3

رف سورية المركزي مبادرات للإشراف على واقع حوكمة تقانة المعلومات لدى المصارف العاملة يمارس مص
بعض الذي اعتمد  2018/ .ن لعا  71في الجمهورية العربية السورية، متمثلة بجزء من متطلبات القرار 

                                                
71  http//www.cb.gov.sy 
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تقانة حوكمة وإدارة ، وإطار عمل ISOمنظمة المعايير الدولية المعتمدة عالمياً مثل منهجيات الرشادات و الإ
  ISACA، وجمعية التدقيق والرقابة على نظم المعلومات COBITالمعلومات 

 72لصادر عن مجلس النقد والتسليفا 2018لعام   /71/أهداف ونطاقات عمل القرار 5-1-4
ضوابط بيئة عمل أنظمة المعلومات الأساسية لدى القطاع المصرفي، بحيث و وضع الإطار العا  لمعايير 

 :ن المرجع الرئيسي لجميع المصارف السورية. وتهدفتكو 
اللازمة للتخطيط الفعّال لبناء أنظمة تقانة المعلومات وإجراءات حماية تحديد المعايير الأساسية للضوابط  .1

 الأصول المعلوماتية.
 .تنفيذهاالمنوطة بوتحديد الأدوار والمسؤوليات وتدقيقها توفير مرجعية عامة لتطبيق تلك الضوابط  .2

 /71/النطاقات الرئيسية التي يغطيها القرار 5-1-5
 .التنظيم والإدارة -1
 .البنية التحتية -2
 .أمن المعلومات -3
 .الأنظمة المعتمدة -4
 .الرقابة والتدقيق -5

بمعايير ومتطلبات كافة القرارات تلتز  المصارف العاملة في الجمهورية العربية السورية  والجدير بالذكر أن
لمركزي، وتقو  إدارات مراقبة الالتزا  لدى تلك المصارف بالتحقق من ذلك الصادرة عن مصرف سورية ا

 ضمن إطار عملها.
 
 
 
 
 
 

                                                
72  http//www.cb.gov.sy/ar/legislations-laws/single?id=60767a3105 

http://www.cb.gov.sy/ar/legislations-laws/single?id=60767a3105
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 الثاني المبحث 5-2

 COBIT5تقييم الب نى التقانية لدى المصارف السورية بالاعتماد على إطار عمل 

 تمهيد
 :ستناد إلى مايلييقد  هذا الفصل ملخصاً عن واقع البنى التقانية لدى المصارف السورية، بالا

 السورية من العاملين والمسؤولين في مجالات تتعلق بموضوع  مصارفتم إجراء المقابلات مع معنيين لدى ال
البحث، بهدف الحصول على إجابات للتساؤلات المطلوبة، بشفافية ومصداقية. ومن بين تلك المجالات )تقانة 

 مراقبة الالتزا (  –المخاطر المصرفية  –التدقيق الداخلي  –المعلومات 
 إطار عمل العمل وفق73تمت صياغة الأسئلة من خلال المقاربة بين إجراءات COBIT5،  وبين ما يتناسب

السورية. ومدى مواءمة إطار العمل المذكور لتطبيق  مصارفمنها مع بيئة العمل التقانية الحالية في ال
الباحثة. مع التنويه لإمكانية التوسع بأبحاث السورية من وجهة نظر  مصارفحوكمة تقانة المعلومات لدى ال

 مماثلة مكملة في هذا السياق، أو دراسة الموضوع من جوانب أخرى.
  المعطياتشكلت طبيعة عمل الباحثة لدى مصرف سوريا المركزي عاملًا مساعداً بتحليل. 
 معلومة، حفاظاً على  عند ذكر أية مصارفتعذرت الإشارة أو التلميح بأي شكل من الأشكال لاسم أيٍ من ال

الذي قدمته الباحثة  74الالتزا  بالأنظمة والقوانين المتعلقة بالسرية المصرفية من جهة، بالاضافة إلى التعهد
 من أجل السماح لها باستخدا  المعلومات المذكورة لأغراض البحث، من جهة أخرى.

 نموذج تقييم( الاجراءات اعتمدت الباحثة طريقة PAM75t Model Process Assessmen )إطار  المعتمد وفق
 :(2-5) ( وفق الجدول5إلى  0ت من )قو  على تقسيم المعطيات إلى خمس فئايوالتي  COBIT5عمل 

 COBIT5المعتمد من قبل إطار عمل  PAM( درجات تقييم الاجراءات وفق نموذج 2-5الجدول )
 الشرح الإجراءحالة  درجة التقييم

 غير موجود 0
Incomplete process الإجراء غير مطبق أو لم يتم تصميمه أو يوجد فشل في التطبيق 

 طبقمُ  1
Performed 

 تتوفر ولايحقق الهدف المرجو منه بشكل فعّال لكن ليس بالضرورة أن  جزئياً  موجودالإجراء 
 مراقبة الملائمة.الضوابط 

 دارمُ  2
Managed 

ال لكن ليس بالضرورة ءات على نحو فعّ يتم تطبيق الاجراءات بتناسق معقول، تم تصميم الاجرا
 أنه تم تنفيذها على نحو فعّال.

                                                
 (4-4والموضحة في الفصل السابق بالجدول) 73
 (3مرفق صورة عنه في نهاية الفصل الملحق ) 74

75https//www.google.com/search?q=figure+2+overview+pam+cobit+5&tbm=isch&source=iu&ictx=1&fir=Nzj2Vc9Yze7C
2M%253A%252CEH1GqRAJbUYqmM%252C_&vet=1&usg=AI4_-
kSltnndhZYfVgAMZ7QQ5qUGn9RNtQ&sa=X&ved=2ahUKEwiG2-
KixOHjAhVKXBoKHTjECq8Q9QEwAHoECAcQBg#imgrc=Nzj2Vc9Yze7C2M&vet=1 

https://www.google.com/search?q=figure+2+overview+pam+cobit+5&tbm=isch&source=iu&ictx=1&fir=Nzj2Vc9Yze7C2M%253A%252CEH1GqRAJbUYqmM%252C_&vet=1&usg=AI4_-kSltnndhZYfVgAMZ7QQ5qUGn9RNtQ&sa=X&ved=2ahUKEwiG2-KixOHjAhVKXBoKHTjECq8Q9QEwAHoECAcQBg#imgrc=Nzj2Vc9Yze7C2M:&vet=1
https://www.google.com/search?q=figure+2+overview+pam+cobit+5&tbm=isch&source=iu&ictx=1&fir=Nzj2Vc9Yze7C2M%253A%252CEH1GqRAJbUYqmM%252C_&vet=1&usg=AI4_-kSltnndhZYfVgAMZ7QQ5qUGn9RNtQ&sa=X&ved=2ahUKEwiG2-KixOHjAhVKXBoKHTjECq8Q9QEwAHoECAcQBg#imgrc=Nzj2Vc9Yze7C2M:&vet=1
https://www.google.com/search?q=figure+2+overview+pam+cobit+5&tbm=isch&source=iu&ictx=1&fir=Nzj2Vc9Yze7C2M%253A%252CEH1GqRAJbUYqmM%252C_&vet=1&usg=AI4_-kSltnndhZYfVgAMZ7QQ5qUGn9RNtQ&sa=X&ved=2ahUKEwiG2-KixOHjAhVKXBoKHTjECq8Q9QEwAHoECAcQBg#imgrc=Nzj2Vc9Yze7C2M:&vet=1
https://www.google.com/search?q=figure+2+overview+pam+cobit+5&tbm=isch&source=iu&ictx=1&fir=Nzj2Vc9Yze7C2M%253A%252CEH1GqRAJbUYqmM%252C_&vet=1&usg=AI4_-kSltnndhZYfVgAMZ7QQ5qUGn9RNtQ&sa=X&ved=2ahUKEwiG2-KixOHjAhVKXBoKHTjECq8Q9QEwAHoECAcQBg#imgrc=Nzj2Vc9Yze7C2M:&vet=1
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 COBIT5المعتمد من قبل إطار عمل  PAM( درجات تقييم الاجراءات وفق نموذج 2-5الجدول )
 الشرح الإجراءحالة  درجة التقييم

 فمعرّ  3
Established 

طبق الآن وفق عمليات ومنهجيات محددة وتحقق الغرض المرجو منها بطريقة المدار ي الإجراء
، يوجد رقابة على التنفيذ ويمكن اكتشاف ضعف أو عد  التزا  لكن ليس بالضرورة أن مقبولة
لكن ليست هناك مؤشرات قياس أداء  مقبولقابة فعالة، الضوابط مصممة على نحو تكون ر 

 للتأكد من مدى الامتثال لها.

 متوقعيحقق ال 4
Predictable 

منه، الضوابط مصممة  المتوقعالمعرف يطبق الآن ضمن إطار محدد لتحقيق الهدف  الإجراء
ات القياس الرئيسية، من الممكن مراقبة وتنفذ على نحو فعال، يتم تقييم الضوابط ومراقبة مؤشر 

تعمل بشكل صحيح، يتم  مدى الامتثال بتطبيق الضوابط واتخاذ الاجراءات اللازمة حينما لا
 تحسين الضوابط باستمرار.

 الأمثل 5
Optimized .الإجراء المتوقع يتم تطويره باستمرار ويقو  بدعم أعمال البنك بالطريقة المثلى 

 نبين الآتي:تائج للقارئ عرض الن 76ولتوضيح 
 5 4 3 2 1 0 درجة التقييم

 طريقة التقييم: 
   21=  المدروسة مصارفال 77عدد  -

(رقم درجة  التقييم  المقابلة ∗ عدد الإجابات)∑=    سؤالكل درجة تقييم الإجابة على  -

21
 

 =  درجة تقييم مدى تحقق الإجراءالمحصلة أو  -
 .المرتبطةالأسئلة ات إجاب لدرجات تقييمالمتوسط الحسابي 

 :أولاا تقييم حوكمة تقانة المعلومات

                                                
 ملف الإكسيل موضح من خلاله توابع الحسابات  1ملحق رقم  76
 قائمة بالمصارف المدروسة 2ملحق رقم  77

 ( ضمن اجراءات حوكمة تقانة المعلومات لدى المصارف السوريةEDM( تقييم محور )التقييم التوجيه والمراقبة 3-5الجدول )

 درجة التقييم                   
 عدد الإجابات

 غير موجود
0 

 مطبق
1 

 مدار
2 

 معرف
3 

 قعمتو يحقق ال
4 

 الأمثل
 النتيجة 5

 EDM 01 1.43وضع وصيانة إطار عمل حوكمة تقانة المعلومات  

1س هل تم اعتماد إطار عمل )دليل( شامل  
 لحوكمة تقانة المعلومات لدى البنك؟

21           0 
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والذي  (EDM 01وضع وصيانة إطار عمل حوكمة تقانة المعلومات  ) الإجراءعلى السورية  مصارفال إجاباتملخص 
 :(COBIT5حوكمة تقانة المعلومات وفق إطار محور )تقييم مستوى تم من خلاله 

 ةوالخاص الحكوميةالسورية  مصارفلم يتم اعتماد دليل عمل شامل لحوكمة تقانة المعلومات لدى جميع ال .
حور على بعض الاجراءات التي تشكل أجزاءً من أُطر العمل الواجب بل اقتصر العمل ضمن هذا الم

 اعتمادها وفق متطلبات حوكمة تقانة المعلومات. 
 وستة لم تعمل على تشكيل أية لجان منبثقة  .لديها لجنة توجيهية عليا لتقانة المعلومات مصارفسبعة من ال

في  الموضححقق ذلك لديها بشكل جزئي وفق ت مصارفعن مجلس الإدارة، لتقانة المعلومات بعد، وبقية ال
تعمل على أجابت أنها التي لا تتوفر لديها لجنة توجيهية عُليا  مصارفال الجدول أعلاه. مع التنويه إلى أن
 من خلال إدارة تقانة المعلومات لديها. تحقيق الدور المناط بتلك اللجنة

  التي عملت على تشكيل تلك  مصارفلدى السمي المذكورة بشكل ر للجنة المنعقدة  جتماعاتالايتم توثيق
 .مصارفاللجنة وعددها سبعة 

 درجة التقييمضمن  1.43بدرجة السورية  مصارفتلخصت نتيجة تقييم محور حوكمة تقانة المعلومات لدى ال
الإجراء موجود لكن ليس بالضرورة أن يحقق الهدف المرجو منه بشكل فعّال وبدون )مطبق( الذي يعني أن 

 الضوابط والمراقبة الملائمة. وجود

 ثانياا: تقيييم إدارة تقانة المعلومات:

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 01))إطار عمل تقانة المعلومات محور تقييم ( 4-5الجدول )

 درجة التقييم
 عدد الإجابات

 غير موجود
0 

 مطبق
1 

 مدار
2 

 معرف
3 

يحقق 
 المتوقع
4 

 لأمثلا
5 

 المحصلة 

 APO 01 2.73إدارة إطار عمل تقانة المعلومات  الفقرة الأولى

 1س
هل يتوفر هيكل تنظيمي لإدارة أنظمة  

 المعلومات لدى البنك؟
    4 3 11 3 3.62 

2س  
هل تم تشكيل لجنة توجيهية عُليا لحوكمة  

تقانة المعلومات منبثقة عن مجلس الإدارة، 
 كل التنظيمي؟ ضمن الهي

6 5   3 7   2 

3س  
هل يتحقق الدور المناط باللجنة التوجيهية  

 2.38   5 10     6 العليا لحوكمة تقانة المعلومات ؟ 

4س  
هل يتم توثيق محاضر اجتماعات اللجنة  

 1.33   7         التوجيهية العليا لحوكمة تقانة المعلومات؟ 
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 01))إطار عمل تقانة المعلومات محور تقييم ( 4-5الجدول )

 2س
هل يحقق الهيكل التنظيمي لإدارة  

أنظمة المعلومات لدى البنك أي من 
 الأسس التالية؟

              

* 
صل بين الأقسا  والوظائف الف

والمسؤوليات داخل أقسا  إدارة أنظمة 
 المعلومات؟

  2 3 6 8 2 3.24 

* 
يتضمن تحديد المها  والمسؤوليات 
لجميع أقسا  العمل والوظائف المحددة 

 في كل دائرة؟

* 

وجود أوصاف وظيفية معتمدة في كل  
إدارة تتوافق مع مها  الإدارة وتحقق ما 

العلاقات  –اق الوظيفي يلي )نط
الإدارية فيما يتوافق مع الهيكل 

الهدف من الوظيفية  –التنظيمي للبنك 
مسؤوليات  –المها  الرئيسية للوظيفة  –

المعرفة والخبرات الكفاءات  –الوظيفية 
معايير   -والمهارات المطلوبة للوظيفية 

المها  الخاصة  –تقييم الأداء الوظيفي 
 ؟كاللجان وفرق العمل(

  9   2 8 2 2.71 

* 
توفر بطاقات وصف وظيفي لكل 

 موظف، موقعة من قبله؟

* 
لبدائل للوظائف الرئيسية تأمين ا
 ؟والمهمة

  10   8 3   2.19 

* 
التأكد من أن مها  أمن المعلومات 
وإدارة المخاطر والتدقيق خارج إدارة 

 تقانة المعلومات؟
  8 10   3   1.90 

* 
أمن ومخاطر المعلومات  وجود وظيفة 

 )ضابط أمن نظم المعلومات( ؟
  5 3 6 7   2.71 

 (:APO 01إدارة إطار عمل تقانة المعلومات ) إجراء على السورية المصارف إجابات ملخص 
 ث وموافق عليه من الإدارة وهو محدلديها هيكل تنظيمي لإدارة تقانة المعلومات يوجد  مصارفثلاثة من ال

المشار حققت ذلك جزئياً وفق  مصارفتحقق المتوقع من ذلك أما بقية ال مصارفشر من ال. وأحد عالعليا
 3.62مجتمعة  مصارفالإجمالية لجميع ال الدرجة وبلغتبالجدول أعلاه.  إليه
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  الفصل بين الأقسا  والوظائف أما فيما يتعلق بتحقق أسس الهيكل التنظيمي لتقانة المعلومات لجهة
يتضمن تحديد المها  والمسؤوليات لجميع أقسا  العمل ، وأن سا  إدارة أنظمة المعلوماتوالمسؤوليات داخل أق

 مصارفثمانية من الحققت ذلك بالشكل الأمثل و  مصارففهناك اثنان من ال والوظائف المحددة في كل دائرة.
 الدرجة وبلغت أعلاهفي الجدول  المشار إليهحققت ذلك جزئياً وفق  مصارفحققت المتوقع من ذلك وبقية ال

 3.24مجتمعة  مصارفاللجميع  الإجمالية
  توفر متطلبات ذلك، و جود أوصاف وظيفية معتمدة في كل إدارة تتوافق مع مها  الإدارة وتحقق بالنسبة لو

مجتمعة  مصارفالإجمالية لجميع ال الدرجة فبلغت بطاقات وصف وظيفي لكل موظف، موقعة من قبله.
2.71 

 مصارفوبقية التأمين البدائل للوظائف الرئيسية والمهمة حققت المتوقع من عبارة  مصارفثلاثة فقط من ال 
 2.19مجتمعة  مصارفالإجمالية لل الدرجةجزئياً. لتكون 

  4بدرجة تقييم ) دقيق خارج إدارة تقانة المعلوماتالتأكد من أن مها  أمن المعلومات وإدارة المخاطر والتيتم 
وفق الموضح في الجدول أعلاه  والبقية تعمل على ذلك بشكل جزئي رفمصافقط لثلاثة  يحقق المتوقع(

 1.90مجتمعة  مصارفلل الدرجة وبلغت (4-5رقم)
 وجود وظيفة أمن ومخاطر المعلومات )ضابط أمن نظم المعلومات( تحقق المتوقع من  مصارفسبعة من ال

 2.71مجتمعة  مصارفلإجمالية للا الدرجة وبلغتفي الجدول أعلاه  المشار إليهوالبقية بشكل جزئي وفق 
وخاصة  مصارفلدى معظم ال الدرجاتمع العلم أن ندرة الكادر البشري من أبرز المسببات لتدني تلك 

 الحكومية. مصارفال
  تحقق إجراء إطار عمل تقانة المعلومات  درجةفتكونAPO01  متوسط التساوي للمصارف السورية كافة

 .)معرّف( درجة التقييموهي ضمن  2.73وتعادل  المرتبطة العبارات لدرجات الحسابي

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 02) ةستراتيجيإدارة الا)محور تقييم ( 5-5الجدول )
 التقييم درجة

 عدد الإجابات
 غير موجود

0 
 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 الأمثل
5 

 المحصلة 

الفقرة 
 3.68  (APO 02ة )ستراتيجيإدارة الا    يةالثان

 1س

ة استراتيجيهل يتم وضع خطة  
لإدارة أنظمة المعلومات / خطة 
سنوية، مستوفية على النقاط 

 التالية؟
1   3 7 8 2 3.29 

* 
مصادق عليها من قبل الإدارة  

 العليا؟
 3.33 2 15       1ة فترة زمنية ستراتيجيتغطي الا  *
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 02) ةستراتيجيإدارة الا)محور تقييم ( 5-5الجدول )
 محددة؟

* 
ة ستراتيجيمتوافقة مع الخطة الا

 للمصرف وأهدافه؟
  

  
  

  
  

  
  

  6 15 4.71 

* 
وتتضمن أهداف تقانة المعلومات 
بما يتوافق مع التشريعات 

 والقوانين النافذة؟

* 
متضمنة المتطلبات التمويلية  

 التقديرية لتقانة المعلومات؟
    4 5 12   3.38 

 (APO 02ة ستراتيجيإدارة الالسورية على إجراء )ملخص إجابات المصارف ا
 نتائج العبارات درجاتإجمالية عبرت عن متوسط  بدرجةة ستراتيجيالسورية إجراء إدارة الا مصارفحققت ال 

 وهي تقترب من درجة التقييم )يحقق المتوقع( 3.68المرتبطة والموضحة في الجدول أعلاه بما يعادل 
على أنه، من غير الممكن موافقة الإدارة العليا على المتطلبات  الحكومية مصارفال وقد أتى ملخص تعقيب

 التمويلية المخططة  كاملةً. في ظل محدودية الاعتماد المالي المخصص لإدارة البنك.

 (APO 07إدارة الموارد البشرية ملخص إجابات المصارف السورية على إجراء )

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 07) إدارة الموارد البشرية) إجراءتقييم ( 6-5الجدول )
 التقييم درجة

 عدد الإجابات
 غير موجود

0 
 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 الأمثل
5 

المح
 صلة 

 APO 07 2.98 إدارة الموارد البشرية     الفقرة الثالثة

 1س
ماهو مستوى كفاية الموارد البشرية من   

حيث العدد والتمتع بالخبرات والمهارات 
 اللازمة؟

  2 3 8 6 2 3.14 

 2س
هل تتوفر خطة معتمدة للتدريب والتوعية  

والإرشاد لدى البنك في مجال تقانة 
 المعلومات؟

      4 6 11 4.33 

 3س
هل تغطي خطة التدريب والتوعية  

والإرشاد المجالات الفنية والقيادية 
 والإدارية في مجال تقانة المعلومات ؟

  2 4 5 6 4 3.29 

 4س
ة هل تغطي خطة التدريب والتوعي 

والإرشاد أساسيات حوكمة تقانة 
 المعلومات؟

4 8 8       1.14 
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 درجاتل الحسابيمتوسط الإجمالية عبرت عن  درجةإجراء إدارة الموارد البشرية بالسورية  مصارفال تطبق 
 (عرفوهي ضمن درجة التقييم )مُ  2.98ضحة في الجدول أعلاه بما يعادل المرتبطة بها والمو  نتائج العبارات

 فيما يلي مصارفتلخصت إجابات المعنيين لدى ال: 
الحكومية السورية من نقص حاد بالموارد البشرية الكفوءة في العديد من الاختصاصات  مصارفتعاني ال

ندرة إقبال فئة الاختصاصيين بتقانة ن جهة و لوظيفي مالمتعلقة بتقانة المعلومات، لأسباب تتعلق بالتسرب ا
المعلومات من ذوي المهارة والخبرة، على العمل بالقطاع الحكومي من جهة أخرى، ذلك نتيجة انخفاض مستوى 
الرواتب والتعويضات في القطاع الحكومي بشكل عا ، وعد  تفضيل الاختصاصيين والفنيين عن سواهم بسياسة 

بلغت درجة خطورة وتعقيد عملهم وأهمية القيمة المضافة التي يقدمونها وفق الأجور والتعويضات، مهما 
 اختصاصاتهم. الأمر الذي يزيد ضغط العمل والمسؤوليات على المعنيين الحاليين بأعمال تقانة المعلومات.

دية ة للبنك، وعليه يؤخذ بعين الاعتبار محدو ستراتيجيأن خطة التدريب مرتبطة بالخطة الا بالإضافة إلى
الاعتماد المالي للبنك. مما يؤثر على كفاية التدريب من حيث رفع مستوى أداء الموظفين بالتدريب على أسلوب 

 عمل متطور، في بعض الحالات.
 الخاصة خلال سنوات الأزمة  مصارفانخفضت سوية كفاية المورد البشري من حيث العدد، لدى ال

 لاد، وما تبعه من حالات تسرب وظيفي غير مخطط لها. السورية تبعاً للوضع الأمني غير المستقر للب
 مصارفالخاصة أفضل من ال مصارفومن وجهة نظر الباحثة، يبقى الوضع العا  لكفاية الموارد البشرية لدى ال

الخاصة في قدرتها على استقطاب ذوي الكفاءات والخبرات للعمل لديها. مقارنةً  مصارفالحكومية لجهة تفوق ال
 حكومية.ال مصارفبال

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 10) إدارة الموردين)محور تقييم ( 7-5الجدول )

 التقييم درجة
 عدد الإجابات

غير 
 موجود
0 

 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 الأمثل
 المحصلة  5

الفقرة 
إدارة الموردين    الرابعة APO 10 23.6  

 1س
يتم إبرا  عقود معتمدة وفعّالة مع  هل 

الموردين الخارجيين تحقق النقاط التالية 
 كحد أدنى؟

   1 4 4 10 2 3.38 

 2س

شروط الاستجابة لطلبات الصيانة وآلية 
 قياس ومحاسبة مستوى الخدمة

 SLA (service level agreement(   

  

  

  
وعد  تعهد المورّد بالحفال على السرية   3.57 2 11 5 3

 الإفصاح والالتزا  بسياسات البنك
 NDA (Non-Disclosure agreement) 
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 10) إدارة الموردين)محور تقييم ( 7-5الجدول )

 3س
آلية الولوج الفيزيائي أو المنطقي للموردين 
 على أنظمة معلومات البنك وبيئة عملها؟

      4 15 2 3.90 

 (APO 10إدارة الموردين على إجراء )السورية ملخص إجابات المصارف 
 فهي بذلك تقترب من درجة التقييم)يحقق  3.62 ةإجمالي بدرجةورية إجراء إدارة الموردين الس مصارفتنفذ ال

من العبارات الواردة ضمن الأسئلة في الجدول أعلاه.  = يحقق المتوقع(4ضمن )فغالبية الإجابات  .المتوقع(
آلية أو سياسة في طور العمل على  المحققة لذلك بشكل جزئي فكان تعقيب المعنيين أنهم مصارفأما ال

إجراءات تقييم أداء المورد بعد انتهاء عقده وتوثيقها  كما أنواضحة وشاملة لإدارة الموردين الخارجيين. 
 محققة جزئياً وبحاجة إلى تضمينها بشكل رسمي ملز  ضمن سياسة إدارة الموردين.

 المعلومات لدى المصارف السوريةضمن اجراءات إدارة تقانة  APO 12) إدارة المخاطر)محور ( تقييم 8-5الجدول )
 التقييم درجة

 عدد الإجابات
 غير موجود

0 
 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 الأمثل
5 

 المحصلة 

الفقرة 
 APO 12 3.19إدارة المخاطر الخامسة

 1س
هل يوجد سياسة وإجراء لإدارة مخاطر  

المعلومات تغطي )تحديد وتقييم  تقانة
 لخطر؟( معالجة ومراقبة او 

    5 10 6   3.05 

هل يتم تحديث سياسات وإجراءات   2س
 مخاطر تقانة المعلومات بشكل دوري؟

    3 12 6   3.14 

 3س
هل يتم التخطيط لمعالجة مخاطر   

 تقانة المعلومات وتوثيق تلك المعالجة؟ 
    2 9 10   3.38 

 (2APO 1 المخاطرإدارة على إجراء )السورية ملخص إجابات المصارف 
أعلاه فإن ( 8-5)وحسب الجدول  3.19بدرجة  إجمالاً السورية  مصارفإجراء إدارة المخاطر لكافة ال يطبق

أن السياسات حيث تبين من خلال المقابلات ف( /معرّ 3)درجة التقييممحور ضمن تالعدد الأكبر من الإجابات ت
السورية )عامة وخاصة( فهي  مصارفبية التتشابه لدى غالوالإجراءات المرتبطة بمخاطر تقانة المعلومات 

مضمنة لدى قسم المخاطر التشغيلية ضمن إدارة المخاطر في البنك. ولا يوجد قسم مختص بمخاطر سياسات 
تقانة المعلومات. وعليه تتم إدارة بعض مخاطر تقانة المعلومات ضمن إدارة تقانة المعلومات حسب 

منذ أكثر من عا  مضى فإن آخر تحديث لها جرى لدى البعض تلك السياسات إن وجدت كما أن  الاختصا .
 .وبحاجة لإجراء التحديثات على معظم بنودها
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية APO 13) إدارة الأمن)محور ( تقييم 9-5الجدول )
 التقييم درجة

 عدد الإجابات
 غير موجود

0 
 مطبق
1 

 مدار
2 

 معرف
3 

 ق المتوقعيحق
4 

 الأمثل
 المحصلة  5

الفقرة 
إدارة الأمن       السادسة APO 13 55.3  

 1س
هل يوجد سياسة لأمن 
المعلومات محدثة ومعتمدة من 

 قبل مجلس الإدارة؟ 
  2 

 
8 10 1 3.38 

 2س
هل يوجد مسؤول أمن   

معلومات، وتوصيف وظيفي 
 لمهامه ؟

  6     3 12 3.71 

 ( 13APO الأمنإدارة على إجراء ) لسوريةا ملخص إجابات المصارف
إنما  كما لا يوجد مسؤول لأمن المعلومات قسم خا  بأمن المعلومات،الحكومية  مصارفاللا يوجد ضمن هيكلية 

بأساليب تُعنى بالحفال على أمن المعلومات وسريتها ضمن  مصارفلدى تلك ال تقو  إدارة تقانة المعلومات
 .، ويقو  بدور مسؤول الأمن مدير إدارة التقانة أو من يسميهارد البشريةالإمكانات المتاحة من المو 

كما هو وارد في الجدول أعلاه أن غالبية   APO013إجراء إدارة الأمن  تنفيذلمدى  %73 درجةوسبب تحقق ال
محقق  4)الأمثل( و 5ما بين المدى )الخاصة وفق إجابات المعنيين لديها محققة لمجمل العبارات في مصارفال

تحتاج سياسات الأمن لديها إلى تحديث حيث آخر تحديث جرى  مصارفالمتوقع(، ومع ذلك فإن بعض من تلك ال
 بهذا الخصو  كان قبل بداية العا  الماضي.

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية BAI 09) إدارة الأصول)محور ( تقييم 10-5الجدول )
 التقييم درجة

 دد الإجاباتع
 غير موجود

0 
 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 الأمثل
 المحصلة  5

البند الثاني 
 الفقرة الأولى

 4.11 ( / البنية التحتية لتقانة المعلوماتBAI 09إدارة الأصول )

 التالية كحدٍ أدنى؟، على النقاط Hardwareهل تستوفي الاجراءات المتبعة لإدارة التجهيزات المادية العتادية    1س

* 
تتضمن الخطط السنوية شراء المعدات   

 الرئيسية؟
  
  

  

  

  

  

  

  
5 16 4.76 

* 
وجود مكان مخصص وبيئة مناسبة   

للتخزين تتلاء  مع طبيعة المعدات، ويتم 
 ضبط حركة المعدات منها وإليها؟

 3.86 3 12 6      وجود خطة صيانة دورية وتوثيق   *
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية BAI 09) إدارة الأصول)محور ( تقييم 10-5الجدول )
 لدورية؟عمليات ونتائج الصيانة ا

* 

يتم ضبط تنصيب برمجيات الأجهزة  
العتادية. كما يوجد سياسة وإجراء لإتلاف 
الأصول تتضمن حذف البيانات بشكل 
مناسب موثقة ضمن محاضر معتمدة من 

 مسؤول أمن المعلومات؟

    2   14 5 4.05 

2س  
هل تتوفر المواصفات الفيزيائية الأساسية 

 3.90 2 15 4       ات الرئيسي؟لمركز البيان

3س  
هل تتم إدارة قواعد البيانات وفقاً للمعايير 

 4.62 15 4 2       القياسية؟

4س  
 Networkهل تتم إدارة شبكات الاتصال 

 وفقاً للمعايير القياسية؟
  3 3 4 3 8 3.48 

 تحتية لتقانة المعلوماتالبنية ال(/BAI 09إدارة الأصول )ملخص إجابات المصارف السورية على إجراء 
 تقع  وهي 4.11 درجةيعتبر إجراء إدارة الأصول التقانية والمتمثل بالبنية التحتية لتقانة المعلومات محققاً ل

وتجدر  ،الحكومية والخاصةالسورية  مصارفمحقق المتوقع( وفق الدراسة الإجمالية لل 4) درجة تقييمضمن 
 :السياقالإشارة إلى الملاحظات التالية في هذا 

  عن طريق أطراف خارجية. أما  مصارفغالبية ال ىالصيانة للتجهيزات العتادية لدتجري أعمال الدعم الفني و
التي لا تتوفر لديها اتفاقيات دعم فني مع موردين أو أطراف خارجية، فإنه يتولى مسؤولية الصيانة  مصارفال

 لديها موظف من داخل البنك.
 بشكل دوري وحسب الحاجة لكن دون خطة رسمية، ويتم  مصارفى بعض اللدعمليات الصيانة  يتم تنفيذ

 توثيق النتائج.
 من قبل مدير تقانة المعلومات،  معتمدةمحاضر الإتلاف  وخاصة الحكومية منها تجري  مصارفبعض ال

 لعد  وجود تنصيب وظيفي لمسؤول أمن معلومات تبعاً للنقص بالموارد البشرية كما ذكر في إجابة سابقة.
  يتوفر مركز بياناتData center السورية، ويمكن اعتبار المواصفات الفيزيائية  مصارفأساسي لدى كافة ال

لدى الجميع محققة جزئياً لاعتبارات مختلفة. يمكن تسليط الضوء على تفاصيلها ومطابقتها لأفضل المعايير 
أمن وسلامة قواعد البيانات ضمن  مع ملاحظة الوعي لدى المعنيين بضرورة الحفال على في دراسات لاحقة.
 .الإمكانات المتاحة

 لدى بعض  عمليات إدارة الشبكات بحاجة إلى مزيد من اجراءات التوثيق وتحديث التجهيزات المتقادمة إن
 .مصارفال
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 لجهة حرصها على توفير عدة خطوط اتصال رئيسية  مصارفال غالبية عكس المعنيون وعي إدارات وقد
كز البيانات الرئيسي والفروع ضمن الإمكانات المتاحة، من أجل ضمان استمرارية وخطوط بديلة بين مر 

 الخدمة.

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية BAI 06) إدارة التغييرات)محور تقييم ( 11-5الجدول )

 التقييم درجة
 عدد الإجابات

 غير موجود
0 

 مطبق
1 

 مدار
2 

 معرف
3 

 قعيحقق المتو 
4 

 الأمثل
 المحصلة  5

الفقرة 
إدارة التغييرات      الثانية BAI 06 3.38 

 1س

هل تم إعداد إجراءات وسياسات موثقة  
لإدارة التغييرات والتحسينات على 
الأنظمة المعتمدة والبنية التحتية؟ وهل 
تضمنت تلك السياسات على البنود 

 التالية؟

1   2 7 9 2 3.38 

  يرات من الجهة ذات العلاقةإنشاء طلبات التغ  *
  الموافقات الإدارية  *
  توصيف تفصيل التغيير   *
  تعطيل تأثير التغيير على الأصول الأخرى  *
 ةاختبارات التغيرات على بيئة تجارب خاصة قبل تنفيذها على البيئة المعتمد *
  خطة تنفيذ التغير وخطة التراجع في حال فشل التنفيذ *

 (BAI 06إدارة التغييرات ) ت المصارف السورية على إجراءملخص إجابا
ف( وفق معرّ  3) درجة تقييميعتبر ضمن  3.38 إجمالية بدرجةإجراء إدارة التغييرات السورية  مصارفال تطبق

بعض من تلك السياسات لدى  أنوقد تبين من خلال الإجابات أعلاه. ( 11-5)الجدول  فيالنقاط الوارد ذكرها 
 اختبار.بيئة  إلىبحاجة كذلك دقة لتطبيقها و  أكثرحديد معايير تتطلب ت رفمصابعض ال

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 01) إدارة عمليات التشغيل)محور ( تقييم 12-5الجدول )
 التقييم درجة

 عدد الإجابات
 غير موجود

0 
 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 مثلالأ
5 

 المحصلة

البند الثالث 
 DSS 01 3.35إدارة عمليات التشغيل  الفقرة الأولى

هل يتم توفير إجراءات عمل واضحة لتقديم  1س
 3.52 2 10 6 3   الخدمات والدعم للأنظمة والمستخدمين؟
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 01) إدارة عمليات التشغيل)محور ( تقييم 12-5الجدول )

 2س
هل أنظمة التشغيل لدى البنك حديثة وقابلة 
للدعم والتحديث ويتم تنصيب التحديثات 

  ة؟الأمني
5 6 10 

  
2.24 

 3س

هل يتم تفعيل وتحديث الحسابات وإدارة 
صلاحيات المستخدمين حسب متطلبات 
العمل، وبما يضمن سرية المعلومات 
لضمان الوصول الآمن للأشخا  

 المخولين فقط؟

   8 8 5 3.86 

 4س

هل تحقق إدارة تشغيل الأنظمة النقاط 
 التالية كحد أدنى؟

 ي الأنظمةالفصل بين مها  مستخدم -
 .المصرفية

التعديل دون تصريح  إجراءعد  سماحية  -
رسمي من الادارة سواء للمستخد  أو 

 .للمبرمج

  
3 4 9 5 3.76 

 (DSS 01إدارة عمليات التشغيل ملخص إجابات المصارف السورية على إجراء )
وفق إجمالي جميع ( معرّف3ضمن درجة )وهي  3.35 بدرجة إجمالية)إدارة عمليات التشغيل( ينفذ إجراء 
من  تبينوقد  ( أعلاه.12-5) حسب العبارات الواردة في الجدول الحكومية والخاصةالسورية  مصارفإجابات ال

خارجة عن الدعم وتعمل عليها تطبيقات  مصارفلدى جميع البعض إصدارات نظم التشغيل أن خلال الإجابات 
رضته مسببات خارجة عن إرادة إدارات الأمر الذي ف رورة.قديمة ويتم تلبية تحديثات أنظمة التشغيل تبعاً للض

 تتعلق بالمقاطعة الدولية المفروضة على سوريا جراء الأزمة الحاصلة. مصارفال

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 02) إدارة طلبات الخدمة)محور ( تقييم 13-5الجدول )

 التقييم درجة
 اتعدد الإجاب

 غير موجود
0 

 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 الأمثل
 المحصلة 5

إدارة طلبات وحوادث الخدمة   الفقرة الثانية DSS 02 3.48 

هل تتحقق النقاط التالية من خلال  1س
 سياسة إدارة الحوادث كحدٍ أدنى؟

  1 2 6 10 2 3.48 

  إجراء التبليغ  *
  الطارئةتتبع وتحليل أسباب الحوادث  *
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 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 02) إدارة طلبات الخدمة)محور ( تقييم 13-5الجدول )

  تحديد الحلول المستدامة لمعالجتها   *
  اجراءات المعالجة وتوثيقها  *

 (DSS 02إدارة طلبات وحوادث الخدمة ) ملخص إجابات المصارف السورية على إجراء
درجة ضمن  3.48يتم تطبيقه لدى المصارف السورية بدرجة إجمالية إن إجراء إدارة طلبات وحوادث الخدمة 

وعلى الرغم من أن عشرة من المصارف تندرج ( وفق إجابات المعنيين على النقاط أعلاه، معرّف 3) التقييم
الأمثل(. إلا أن 5يحقق المتوقع(، واثنان من المصارف تندرج إجاباتها تحت درجة )4إجاباتها تحت درجة )

اجراءات  توثيقعمليات أن  بينت ( أعلاه،13-5إجابات المصارف مادون ذلك وفق الموضح في الجدول )
 خاصةأو نماذج  تراسلات ويفضل وجود سجلايتم من خلال الملإدارة طلبات وحوادث الخدمة لديها  المعالجة

 .ذلكب

 ضمن اجراءات إدارة تقانة المعلومات لدى المصارف السورية DSS 04) إدارة الاستمرارية)محور ( تقييم 14-5الجدول )

 التقييم درجة
 عدد الإجابات

 ودغير موج
0 

 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 الأمثل
5 

 المحصلة

إدارة الاستمرارية   الفقرة الثالثة DSS 04 2.98 

 1س

هل يوجد خطة استمرارية للأعمال 
 فيما يتعلق بأساسيات معتمدة لدى البنك

مخدمات الرئيسية البنية تحتية و ال
 الآلية بالأنظمةتجهيزات الخاصة الو 

ت المرور والحماية المعتمدة وكلما
  ؟والتشفير للبيانات

  3 2 2 9 5 3.52 

هل يتوفر لدى البنك مركز بيانات  2س
 بديل؟

2 4 6 5 4   2.24 

 3س
هل تتضمن خطة استمرارية العمل 
النقاط المتعلقة بحالات التوقف الجزئي 

 ؟أو الكلي للعمل مثل مايلي كحدٍ أدنى
  3 3 4 9 2 3.19 

  المخاطر المحتملة تحديد كافة أنواع   

  تحديد اجراءات تسهيل الاتصال بالإدارة والجهات ذات العلاقة   

 (DSS 04إدارة الاستمرارية ) ملخص إجابات المصارف السورية على إجراء
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وهي ضمن درجة تقييم  2.98 بدرجةالسورية بالإجمال  مصارفإن إجراء إدارة الاستمرارية مطبق لدى ال
محقق  4)درجة تقييم  تقترب من 3.58بدرجة   مطبقةأن وجود خطة لاستمرارية العمل  مع العلم معرّف(.3)

المتوقع( إلا أن الإجابات على مدى توفر مركز البيانات البديل أثرت على معدل تحقق الإجراء، إذ أتت 
)تسع  تقريباً  مصارفويرجع السبب إلى أن غالبية ال مدار(2أقرب لدرجة التقييم) 2.24 بدرجةبالإجمال 
 مصارف( توفر لديها مركز معطيات بديل بشكل جزئي مقتصراً على عمليات حفظ البيانات فقط. وستة مصارف

 .لا يتوفر لديها مركز بيانات بديل مصارف، وهناك اثنان من المركز المعطيات البديل لديها لايزال قيد الانجاز
أنواع المخاطر التي قد تسبب توقف جزئي أو  كذلك بينت بعض الإجابات أن هناك عد  اكتمال بتحديد كافة

عند التوقف عن العمل  كلي للعمل، وأيضاً عد  اكتمال تحديد اجراءات تسهيل الاتصال بالجهات ذات العلاقة
 .مصارفمن ال ستة، لدى كلي أو جزئي

 لدى المصارف السورية ضمن اجراءات إدارة تقانة المعلومات DSS 06) إدارة ضوابط العمل)محور ( تقييم 15-5الجدول )

 التقييم درجة
 عدد الإجابات

 غير موجود
0 

 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 الأمثل
5 

 المحصلة

الفقرة 
إدارة ضوابط عمليات العمل   الرابعة DSS 06 3.24 

هل تستوفي ضوابط العمل على عمليات   1س
 التوثيق لجهة النقاط التالية كحدٍ أدنى؟

  2 4 5 7 3 3.24 

  توثيق سياسات وإجراءات العمل المختلفة *
  توثيق الأنظمة والبرامج المعتمدة *
  توثيق البنية التحتية *
 توثيق التحديثات والتغيرات التي تدعم على الأنظمة المعتمدة وأنظمة البنية التحتية *
  توثيق العمليات التشغيلية المختلفة *
 توثيق الحوادث التشغيلية *
  توثيق آلية التغير *
 توثيق التجارب والفحص للتحديثات والتغييرات للأنظمة وبيئة العمل عليها *

 (DSS 06إدارة ضوابط عمليات العمل ) ملخص إجابات المصارف السورية على إجراء
لعمليات( إدارة ضوابط اDSS06 (يعتبر عامل التوثيق أهم ضابط لعمليات الأعمال، وقد حقق بناءً عليه إجراء  

نظراً لتفاوت إجابات  معرّف(3تقييم )الوهي ضمن  3.24 درجةبشكل إجمالي  مصارفمن خلال إجابات ال
الخاصة بالتوثيق كافة النقاط الأمثل( لجهة التزامها ب 5) التقييمضمن  مصارفيث تبين أن ثلاثة من الح مصارفال
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 3) التقييمضمن  مصارفيحقق المتوقع( وخمسة  4) التقييمضمن  مصارففي الجدول أعلاه، وسبعة من ال الواردة
 معرف(

بحاجة إلى تضمين آليات التوثيق في لبعض النقاط المذكورة إلا أنها جزئياً  ةمحققفهي  ،مصارفأما ماتبقى من ال
 .الإنجاز درجةبشكل رسمي معتمد، ذلك كأحد التأثيرات المخففة ل أدلة العمل الداخلية

 تقانة المعلومات لدى المصارف السوريةضمن اجراءات إدارة  MEA 01) مراقبة وتقييم الأداء) ءإجراتقييم ( 16-5الجدول )
 التقييم درجة

 عدد الإجابات
 غير موجود

0 
 مطبق
1 

 مدار
2 

 معرف
3 

 يحقق المتوقع
4 

 الأمثل
 المحصلة 5

 البند الرابع
 MEA 01 2.62مراقبة وتقييم وتقدير الأداء التوافق  الفقرة الأولى

 1س

هل يقو  البنك بمراجعة وتقييم 
المعلومات الامتثال لسياسات تقانة 

وأمن المعلومات بشكل دوري وهل 
 داخلية تنظم ذلك؟ ضوابطيوجد 

  12 5 4  2.62 

 (MEA 01مراقبة وتقييم وتقدير الأداء التوافق ) ملخص إجابات المصارف السورية على إجراء
وكما هو  معرّف(3تقترب من التقييم ) 2.62بلغت  MEA01اء والتوافق تنفيذ إجراء مراقبة وتقييم الأد درجة

كافة من المصارف )وهي  12أعلاه وحسب الإجابات المتحصلة من المعنيين فإن  (16-5) موضح في الجدول
تقو  بمراجعة وتقييم الامتثال لسياسات تقانة  (الخاصة مصارفبالاضافة إلى ستة من ال الحكومية مصارفال

من خلال إدارة لأن ذلك يتم  ،مُدار( 2) التقييمات ومنها سياسة أمن المعلومات، إنما بشكل جزئي ضمن المعلوم
ة ر إدامثل  الإدارات الإشرافية  التقانة بسبب عد  توفر الاختصا  والخبرة في مجال تقانة المعلومات لدى

متابعة تطبيق البنك على فيها ين اللاتي يقتصر دور المعني ؛التدقيق الداخلي لدى البنك ةالمخاطر وإدار 
 لمتطلبات قرارات وتعاميم مصرف سورية المركزي ومجلس النقد والتسليف ذات الصلة.

 محصلة التقييم
 رف السورية  بالاعتماد علىاالبنى التقانية لدى المص( محصلة تقييم 17-5الجدول )

 لحوكمة وإدارة تقانة المعلومات COBIT5إطار عمل 
 المحصلة

 
 الأولمحور ال

1 
السورية وفق إطار  مصارفتقانة المعلومات لدى ال حوكمةمحور تقييم اجراءات     

 COBIT5عمل 
1.43 

 البند الأول
 EDM 1.43التقييم التوجيه المراقبة    1-1

 الفقرة الأولى
1-1-1 

 EDM 01  1.43وضع وصيانة إطار عمل حوكمة تقانة المعلومات       
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 رف السورية  بالاعتماد علىاالبنى التقانية لدى المص( محصلة تقييم 17-5الجدول )
 لحوكمة وإدارة تقانة المعلومات COBIT5إطار عمل 

 المحصلة
 المحور الثاني

2 
السورية بالاعتماد على  مصارفتقانة المعلومات لدى ال إدارةمحور تقييم اجراءات  

 COBIT5 3.23إطار عمل 

 البند الأول
 APO 3.29التوفيق التخطيط التنظيم       2-1

 الفقرة الأولى
 APO 01 2.73إدارة إطار عمل تقانة المعلومات       2-1-1

 الفقرة الثانية
 APO 02 3.68ة راتيجيستإدارة الا    2-1-2

 الفقرة الثالثة
 APO 07 2.98إدارة الموارد البشرية     2-1-3

 الفقرة الرابعة
 APO 10 3.62إدارة الموردين    2-1-4

 الفقرة الخامسة
2-1-5 

 APO 12 3.19إدارة المخاطر           

 الفقرة السادسة
2-1-6 

 APO 13 3.55إدارة الأمن      

 البند الثاني
 BAI 3.75البناء الاقتناء والتنفيذ        2-2

 الفقرة الأولى
 4.11 / البنية التحتية لتقانة المعلوماتBAI 09إدارة الأصول     2-2-1

 الفقرة الثانية
 BAI 06 3.38إدارة التغييرات      2-2-2

 البند الثالث
 DSS 3.26تقديم الخدمة والصيانة والدعم      2-3

 الفقرة الأولى
 DSS 01 3.35إدارة عمليات التشغيل         2-3-1

 الفقرة الثانية
2-3-2 

 DSS 02 3.48إدارة طلبات وحوادث الخدمة  

 الفقرة الثالثة
2-3-3 

 DSS 04 2.98إدارة الاستمرارية  

 الفقرة الرابعة
2-3-4 

 DSS 06 3.24إدارة ضوابط عمليات العمل  

 MEA  2.62ديرالمراقبة التقييم والتق البند الرابع
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 رف السورية  بالاعتماد علىاالبنى التقانية لدى المص( محصلة تقييم 17-5الجدول )
 لحوكمة وإدارة تقانة المعلومات COBIT5إطار عمل 

 المحصلة
2-4 

 الفقرة الأولى
 MEA 01 2.62مراقبة وتقييم وتقدير الأداء التوافق   2-4-1

 78 1.43=  (الحكومية والخاصة)السورية  مصارفلدى ال تقانة المعلومات حوكمةتطبيق مستوى 
ي: ، والذي يعبر عن ما يل(PAMتقييم الاجراءات وفق نموذج  2-5)مطبّق( وفق جدول 1التقييم ) ضمنوهي 

ولا بشكل فعّال  احقق الهدف المرجو منهتلكن ليس بالضرورة أن  ة بشكل جزئيموجود ات ذات الصلةالإجراء
 .ضوابط المراقبة الملائمةتوجد 

 79 3.23= ( الحكومية والخاصة)السورية  مصارفلدى التقانة المعلومات  إدارةتطبيق مستوى 

(، والذي يعبر عن مايلي: PAMلاجراءات وفق نموذج تقييم ا 2-5)وفق جدول معرّف( 3التقييم ) ضمنوهي 

، يوجد مقبولةبطريقة  احقق الغرض المرجو منهتوفق عمليات ومنهجيات محددة و  الصلة ذات اتالإجراءطبق ت
لكن ليس بالضرورة أن تكون في بعض المواقع، ضعف أو عد  التزا  نقاط رقابة على التنفيذ ويمكن اكتشاف 

لكن ليست هناك مؤشرات قياس أداء للتأكد من مدى  مقبول، الضوابط مصممة على نحو بالمطلق الةرقابة فعّ 
  .الامتثال لها

 تحليل الفجواتملخص الإجابات و 
 COBIT5وبين متطلبات تطبيق إجراءات إطار عمل  السورية مصارفواقع البنى التقانية لدى البين 

 الحكومية مصارفال
 الحكومية التعديلات الكفيلة بتبني مجالس الإدارات لديها  مصارفلتتطلب الهياكل التنظيمية لدى بعض ا

 لمتطلبات حوكمة تقانة المعلومات، لجهة تشكيل اللجان التوجيهية المتخصصة بتقانة المعلومات.
 الحكومية أعمال تطوير وتأهيل، إذ أن بعض التجهيزات  مصارفتتطلب البنى التحتية التقانية لدى ال

الأنظمة المعلوماتية المستثمرة مثل النظا   ،ومن أهم تلك المتطلبات وأكثرها حساسيةوالأنظمة متقادمة. 
قنوات  EFT، ونظم التحويل الالكتروني للأموال ومنها Core Banking Systemالمصرفي الأساسي 

، بعض المتطلبات الفيزيائية لمركز المعطيات الأساسي، ATM Switchالخدمات المصرفية الإلكترونية 
كز المعطيات البديل متوفر على مستوى حفظ البيانات فقط، خطوط الاتصال البديلة والتجهيزات الشبكية مر 

لا تتوفر شبكات ربط بين الفروع فيما بينها وبين الإدارة للوصول إلى المعلومات، لدى غالبية )مع العلم أنه 
 الحكومية، باستثناء بنكين وهما العقاري والتجاري( مصارفال

                                                
 نسبة مئوية بذلك تم ترجمة الدرجة إلى %29= 1.43/5بتقسيم الدرجة المتحصلة على الدرجة المثلى  78
 بذلك تم ترجمة الدرجة إلى نسبة مئوية %65=  3.23/5بتقسيم الدرجة المتحصلة على الدرجة المثلى  79
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 ود كادر مختص في مجال تقانة المعلومات والتدقيق المعلوماتي لدى الإدارات الإشرافية ضمن عد  وج
 الهيكل التنظيمي مثل مديرية التدقيق، المخاطر، مراقبة الالتزا .

  مصارفتقاد  الأنظمة المصرفية لدى بعض العلى مستوى توفر البيانات لإرساء متطلبات الحوكمة، فإن 
ليد كافة التقارير المطلوبة والتي تساعد على عمليات اتخاذ القرارات بالسرعة والمرونة الحكومية لا يتيح تو 

 الكافيتين، سواءً التقارير الموجهة للإدارة العليا أو للجهات الإشرافية.
  على مستوى مخاطر التشغيل فإنه يتم الاطلاع على المخدمات والأنظمة؛ بينما لا يتوفر مصفوفة خاصة

المعلومات، ويُكتفى بإدارة المخاطر وفق متطلبات قرارات مصرف سورية المركزي ومجلس لمخاطر تقانة 
 النقد والتسليف ذات الصلة؛ من خلال قسم المخاطر التشغيلية.

 .غياب بعض السياسات والإجراءات التي تغطي جميع متطلبات العمل 
 .الحاجة إلى تطوير آليات أكثر فعالية لكفاية متطلبات التوثيق 
 الحكومية. مصارفب وضوح الآليات للتعامل مع الموردين الخارجيين لدى بعض الغيا 
  عد  كفاية الفصل بين الأقسا  والوظائف والمسؤوليات داخل إدارة أنظمة المعلومات، وكذلك تأمين البدائل

  للوظائف الرئيسية والهامة.
 ة.عد  كفاية تأهيل الرديف التالي من الموظفين لشغل المناصب الحساس 
 الحكومية. مصارفعد  التحقق التا  لإجراءات فصل المها  لدى بعض ال 
 .عد  كفاية اختبار التغيرات والتحديثات والبرامج في بيئة منفصلة وباستقلالية تامة عن الذين قاموا بالتغيير 
 من خلال  الحكومية جهداً في تلبية متطلبات الأمن المعلوماتي، إنما يتحقق ذلك مصارفلا تدخر إدارات ال

مديرية تقانة المعلومات لدى كل بنك. الأمر الذي يزيد أعباء المعنيين في تلك المديرية من جهة، ويتنافى من 
 الممارسات المثلى في ظل غياب ضابط أمن معلومات، من جهة أخرى.

 الحكومية  مصارفعلى مستوى تقديم الخدمة بالاعتماد على التقانات المتوفرة فالأمر محقق لدى اثنين من ال
 الحكومية. مصارفوبحاجة إلى تطوير التقانات المتقادمة لدى بقية ال

 الخاصة مصارفال
 الخاصة التعديلات الكفيلة بتبني مجالس الإدارات لديها  مصارفتتطلب الهياكل التنظيمية لدى بعض ال

 المعلومات.لمتطلبات حوكمة تقانة المعلومات، لجهة تشكيل اللجان التوجيهية المتخصصة بتقانة 
 لأنظمة التشغيل لا يخلو الأمر  الخاصة أعمال تطوير، فبالنسبة مصارفتتطلب البنى التحتية التقانية لدى ال

 من حاجة بعض الأنظمة للتحديثات غير الممكنة.
 الخاصة، بحاجة تطوير من نواحٍ عدة أبرزها المتطلبات  مصارفمركز المعطيات الرئيسي لدى معظم ال

تصميم والاستيعاب إذ اقتصر التطوير في السنوات الماضية على الأساسيات فقط، بالتزامن مع الفيزيائية وال
 الخاصة سواءً على مستوى الأعمال أو عدد الفروع. مصارفالنمو والتوسع للعديد من ال
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 .شبكات الاتصال بحاجة إلى مزيد من اجراءات التوثيق وتحديث التجهيزات المتقادمة 
 لدى  يل من ضمن خطة استمرارية العمل؛ يتم التحضير لتجربة وتشغيل المركز البديلمركز المعطيات البد

 وهو يحتوي على معظم الخدمات التي يجب أن يوفرها الموقع الأساسي.  معظم المصارف الخاصة
 الخاصة مصارفمن أهم المخاطر التي تواجه بعض ال 
 لعمل.غياب بعض السياسات والإجراءات التي تغطي جميع متطلبات ا -
قصور في قدرة أمن المعلومات في الاطلاع على كافة السجلات والمعلومات والعمليات التي تطرأ على النظم  -

 المستثمرة.
 الحاجة إلى تطوير آليات أكثر فعالية لكفاية متطلبات التوثيق. -
 الخاصة. مصارفغياب وضوح الآليات للتعامل مع الموردين الخارجيين لدى بعض ال -
فصل بين الأقسا  والوظائف والمسؤوليات داخل إدارة أنظمة المعلومات، وكذلك تأمين البدائل عد  كفاية ال -

  الخاصة. مصارفللوظائف الرئيسية والهامة؛ لدى بعض ال
 عد  كفاية التحقق التا  لإجراءات فصل المها . -
 .قاموا بالتغيير اختبار التغيرات والتحديثات والبرامج في بيئة منفصلة وباستقلالية تامة عن الذين -

 السورية لإدارة وحوكمة تقانة المعلومات مصارفملخص الصعوبات التي تواجه ال
السورية لتطبيق أهم أسس إدارة وحوكمة تقانة  مصارفإن من أبرز التحديات والصعوبات التي تواجه ال

 :معنيينمن وجهة نظر الباحثة حسب المقابلات التي تمت مع ال COBIT5المعلومات وفق متطلبات 
 على الموافقات الضرورية من الجهات  الحكومية مصارفمعوقات تشريعية تؤدي إلى صعوبة حصول ال

. إذ أن تلك المتطلبات غالباً ما للقيا  بمتطلبات الأعمال المتعلقة بتقانة المعلوماتبالسرعة اللازمة المعنية 
نظراً لمحدودية المخصصات  رة.تكون مرهونة بتكاليف تفوق الاعتماد المخصص ضمن صلاحيات الإدا

 .مصارفاللازمة من المبالغ ضمن الميزانيات الاستثمارية السنوية لتلك ال
 مصارفالتسرب الوظيفي الذي أدى إلى نقص حاد بالكوادر المتخصصة في مجال تقانة المعلومات لدى ال 

 الحكومية، نتيجة ضعف الرواتب والأجور.
  مات على المستوى الوطني.عد  توفر مزودي خدمات تقانة المعلو 
 السورية وأبرزها:  مصارفالأزمة السورية التي استمرت سبع سنوات وما نتج عنها من عقبات طالت كافة ال 

 صعوبة ترميم النقص بالموارد البشرية. -
العقوبات الاقتصادية والحصار الخارجي المفروض على البلاد، وتأثيراته التي حالت دون الحصول على  -

صيانة للتجهيزات العتادية وكذلك التحديثات الضرورية للبرمجيات، والأنظمة المتعلقة بقواعد قطع ال
 .80البيانات

                                                
  Sybaseأو  Oracle والمعتمدة على أنظمة قواعد البيانات الأميركية  80
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 الوضع الأمني غير المستقر، وما نتج عنه من خسائر للتجهيزات. -
 أسعار القطع الأجنبي المرتفعة وغير المستقرة. -
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 النتائج العامة للدراسة
لدى مختصين المقابلات مع الإطار التطبيقي الذي بني على الطار النظري و من الإ تكونت الدراسة من مزيج

، بالإضافة إلى خبرة الباحثة. وسيتم فيما يلي تلخيص أبرز النتائج المصارف السورية وفق موضوع البحث
 وفق مايلي: وأهمها بشكل عا 

  تقانة المعلومات  حوكمةبيق تطل الحكومية والخاصةكفاءة البنى التقانية لدى المصارف السورية  مستوى
وهذا يعبر عن أن ((. 5إلى  0الذي يقسم درجات التقييم )من  PAM وفق تقييم )) 81درجة 1.43 يساوي 
موجودة بشكل جزئي لكن ليس بالضرورة أن تحقق الهدف المتعلقة بحوكمة تقانة المعلومات جراءات الإ

 .ئمةالمرجو منها بشكل فعّال ولا توجد ضوابط المراقبة الملا
  يساوي تقانة المعلومات  إدارة تطبيقل الحكومية والخاصةكفاءة البنى التقانية لدى المصارف السورية مستوى

طبق وفق عمليات ومنهجيات ت عن أن الإجراءات المتعلقة بإدارة تقانة المعلوماتيعبر وهذا . 82 درجة 3.23
على التنفيذ ويمكن اكتشاف نقاط ضعف أو  يوجد رقابةبطريقة مقبولة،  احقق الغرض المرجو منهتمحددة و 

عد  التزا  في بعض المواقع، لكن ليس بالضرورة أن تكون رقابة فعّالة بالمطلق، الضوابط مصممة على نحو 
  .مقبول لكن ليست هناك مؤشرات قياس أداء للتأكد من مدى الامتثال لها

 قانة المعلومات لدى جميع المصارف السورية.تبين عد  اعتماد منهجية موحدة لتقييم تطبيق حوكمة وإدارة ت 
  السورية. مصارفال جميعحوكمة تقانة المعلومات لدى واضحة لبدا جلياً الافتقار إلى مبادئ وسياسات 
 السورية لأسس حوكمة تقانة المعلومات. مصارفانخفاض مستوى وعي الإدارات العُليا لدى ال 
  يمكن تطبيق إطار عملCOBIT5 بما يتناسب مع  ،(ةوالخاصالحكومية السورية ) رفمصاعلى جميع ال

حجم وطبيعة وأنواع المنتجات والخدمات وتعقيد عمليات تقانة المعلومات الخاصة بكل نوع من تلك 
 . مصارفال
  عمليات تقانة المعلومات لدى المصارف السورية الحكومية.د قانونية وتطبيقية تؤخر أنشطة و وجود قيو 
  بكل جانب من جوانب إدارة تقانة المعلومات مما يؤدي إلى تحمل الكوادر الموجودة ندرة الكوادر المختصة

 أداء العمل. سوية، وبالتالي يؤدي إلى انخفاض أعباء أعمال إضافية
  الاتصالات لدى غالبية المصارف الحكومية.ضعف بنية الربط الشبكي و 
  حكوميةللموارد المالية والبشرية لدى المصارف الالحكومي الدعم ضعف. 
  الاصطدا  ببعض القوانين التي تعرقل سيرورة العمل المصرفي الحكومي من خلال القيود المفروضة على

 الموافقات المتعلقة بأعمال تقانة المعلومات.

                                                
 ئويةبذلك تم ترجمة الدرجة إلى نسبة م %29= 1.43/5بتقسيم الدرجة المتحصلة على الدرجة المثلى  81
 بذلك تم ترجمة الدرجة إلى نسبة مئوية %65=  3.23/5بتقسيم الدرجة المتحصلة على الدرجة المثلى  82
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   أدت الحرب والعقوبات الدولية التي فرضت على سوريا خلال الفترة الماضية إلى تأخر تطبيق مختلف
, 5الضرورية لبيئة العمل التقني لدى المصارف السورية ومنها إطار عمل كوبيت متطلبات المعايير الدولية

ة التي تساهم في الحصول على آخر تطورات التقانة ستراتيجيالتعاون الدولي والشراكات الا معوقاتبسبب 
 العالمية.

 التوصيات
ة على نظم المعلومات بما للحوكمة والتدقيق والرقابCOBIT5 اعتماد منهجية عالمية موحدة مثل إطار عمل  .1

 السورية، تحت إشراف مصرف سورية المركزي ومجلس النقد والتسليف. مصارفيتناسب مع بيئة العمل في ال
 السورية لأساسيات حوكمة تقانة المعلومات. مصارفتبني الإدارات العليا ومجالس الإدارات لدى ال .2
 كيل اللجان المختصة بشؤون تقانة المعلومات.السورية لجهة تش مصارفتعديل الهياكل التنظيمية لدى ال .3
السورية في مجال  مصارفلدى ال مراقبة الالتزا ( -تدقيق داخلي –)مخاطر  تعزيز دور الإدارات الإشرافية .4

 تقانة المعلومات ورفدها بالكوادر المختصة. 
من والتدقيق والمجالات السورية لمختلف جوانب وأبعاد تقانة المعلومات والأ مصارفتعزيز بيئات العمل في ال .5

 ذات الصلة. مما سيفيد بتعزيز الثقة لدى جميع أصحاب المصلحة. 
 السورية. مصارفإعداد أدلة معتمدة وأطر عمل خاصة بإدارة وحوكمة تقانة المعلومات لدى ال .6
 ت.السورية بالموارد البشرية المؤهلة في مجال تقانة المعلوما مصارفاتخاذ التدابير الكفيلة برفد ال .7
السورية وتنظيم التدريب اللاز  لاطلاعهم على آليات حوكمة تقانة  مصارفنشر الوعي لدى موظفي ال .8

 المعلومات وتعريفهم بأهميتها. 
، من خلال عدة السرعة على المستوى الوطني وفائق السريع التدفق ذات للاتصالات الأساسية البنية تعزيز .9

 :إجراءات نذكر منها
منظمات الأعمال السورية،  الاتصالات لدى كافةتية المتعلقة بتقانة المعلومات و لتحالبنى ا تأهيل مستوى   -

 الشبكات لديها. أمن وتعزيز
 ضبط وتحديد مستوى الإطار القانوني والتشريعي والتنظيمي الملائم. -
 تدعيم البحث العلمي والابتكار والتطوير.  -
 تطوير كفاءات الموارد البشرية.  -
 .والاتصال. المعلومات تقانة لصناعة ثفالمك بالتطوير السماح -
 .الإستراتجية الشراكات وترقية الدولية الدولي والمبادرات التعاون  تثمين .10
الدعم الحكومي للقطاع المصرفي الحكومي. والتوجيه لتهيئة بيئة العمل التي تناسب تطبيق متطلبات حوكمة  .11

 ع على الاقتصاد الوطني ككل. تقانة المعلومات، لما لها من منعكسات ايجابية تعود بالنف
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، 83/ المتعلق بنظا  العقود24/11/2004/ تاريخ 51تعديل بعض القوانين الناظمة، ومنها القانون رقم /  .12
والذي يتضمن طرق تأمين احتياجات الجهات العامة. بما يتناسب مع خصوصية القطاع المصرفي 

ارف بالأنظمة والبرمجيات التقانية اللازمة الحكومي، في ظل عد  توفر شركات وطنية مختصة بتزويد المص
 لعملها، بالتزامن مع المقاطعة الخارجية الجائرة على سورية تبعاً لتناذرات الأزمة السورية.

إعداد دراسات لاحقة لواقع حوكمة تقانة المعلومات في المؤسسات المالية السورية، تتناول جوانب أخرى  .13
 وتكون مكملة لهذا البحث.

 

                                                
83http//webcache.googleusercontent.com/search?q=cachehttp//www.damascusuniversity.edu.sy/files/51.pdf 

http://webcache.googleusercontent.com/search?q=cache:http://www.damascusuniversity.edu.sy/files/51.pdf
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 COBIT5النموذج المعتمد لتقييم الاجراءات وفق ( 1-5الشكل )

(PAM /process assessment model) 
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 الكتب

 
   إطار عملCOBIT5 (النسخة المترجمة إلى العربية)  لحوكمة تقنية المعلومات المؤسسية وإدارتها/ الصادر عن جمعية

 2012 –المملكة العربية السعودية  –/ تمت الترجمة بواسطة فرع الجمعية بالرياض  ISACAومات ضبط وتدقيق نظم المعل

 الإنتوساي عمل مجموعة  -العليا الرقابة لأجهزة المعلومات تكنولوجيا تدقيق دليل (WGITA) النسخة المترجمة إلى العربية /

  2014 . من قبل ديوان المحاسبة الكويتي

 2018لعا   71تسليف قرار مجلس النقد وال 
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 الرسائل العلمية

  ،مصارفدراسة حالة مقارنة بين ال مصارفتأثير تكنولوجيا المعلومات على مردودية ال(. 2015/2016)خالد سحنون 

ومالية إلى جامعة  فمصار أطروحة مقدمة لنيل شهادة الدكتوراه في العلو  الاقتصادية تخصص  ،الفرنسية مصارفالجزائرية وال

 .الجزائر ،تلمسان، أبو بكر بالقايد

  ،ةستراتيجيالتنافسية الا المزايا على التسويقية المعلومات تكنولوجيا استخدا  أثر(. 2005) فرج جابر الدين عزأبو العلا ،

 83  مصر. ،جامعة القاهرة – الأعمال إدارة ،دكتوراه  رسالة، المصرفية الخدمات على تطبيقية دراسة

 المنظمة لأعمال قيمة تحقيق في وأثرها المعلومات وإدارة التنظيمي التعلم بين العلاقة(. 2006) حسين هادي عادل ،البغدادي، 

 .والاقتصاد الإدارة كلية، المستنصرية الجامعة إلى مقدمة دكتوراه  رسالة العراقية، الأهلية مصارفال في دراسة ميدانية

  ،إدارة في رسالة دكتوراه  ة،التنافسي الميزة تعزيز في ودورها المعلومات تكنولوجيا اتاستراتيجي(. 2004) القادر عبد فالحالحوري 

 23   ، الأردن.العليا للدراسات العربية عمان جامعة ل،الأعما

 ية،المستنصر  للجامعة مقدمة ماجستير رسالة ،لالأعما هندسة إعادة في المعلومات تقانة أثر(. 2004)زغير خضير، سلمان 

 75  . العراق.والاقتصاد الإدارة كلية

 الدوريات والمجلات والمؤتمرات

 ،المعلومات، تكنولوجيا في الكبيرة التطورات في للشركات الداخلية الرقابة إجراءات ،(2000) الفتاح، عبد سوسن أبوالجود 

 الأول سويف،العد بني فرع القاهرة جامعة التجارة، كلية والتجارية، المالية مجلة الدراسات ميدانية، تطبيقيةدراسة 

  139  .54المجلد  2العدد  ،النشرة الاقتصادية(. 2001)البنك الأهلي المصري  

  ،(، "صناعة تكنولوجيا المعلومات والاتصالات وعلاقتها بتنمية وتطوير الأداء"، 2005آذار  /9و 8/أيا  ، )إبراهيمبختي

 .علةڤ، جامعة ورلمنظمات والحكوماتالمؤتمر العلمي الدولي حول الأداء المتميز ل

  حوكمة تكنولوجيا المعلومات ودورها في الوقاية من الأزمات" مجلة الاقتصاديات البنكية 2016فرحات سميرة، جيجخ فايز و" ،

 (2016وإدارة الأعمال. جامعة بسكرة العدد الأول )

 الملتقى "ة في ظل اقتصاد المعرفةاستراتيجي ميزة المعلومات تكنولوجيا حوكمة. " (2012) فواز  واضح ،رياض عيشوش ،

 الوطني حول حوكمة الشركات كآلية للحد من الفساد المالي والإداري، جامعة بسكرة الجزائر.
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 ،العدد الأول، 28المجلد  ،مجلة جامعة دمشق للعلو  الاقتصادية والقانونية(. 2012)أحمد والعلي،  عبد الرزاققاسم. 
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