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 الحعمية :وثيقة جعزيف

 ة:معلومات أساسي   -1

ر اسم   الخعمُت  المقز 

ر رمز   ISE - CR المقز 

لة  81 ساعات الجلسات المسج 

 81 ساعات الجلسات المتزامنة 

 --- ساعات المذاكزة

 2 ساعات الامححان

لة  63 ساعات الجهد الدراس ي المقابل للجلسات المسج 

 63 ساعات الجهد الدراس ي المقابل للجلسات المتزامنة

 6 عدد الساعات المعحمدة

رات -2 :قبل  دراستهاالمطلوب  المقز 
ً
ر مباشزة  المقز 

ر  الزمز  المقز 

ISE – NA جحلُل عددي 

ر: -3  الهدف من المقز 

أحد أهم الوطائل المظخخدمت لخوفير بِئت آمىت لخبادل المعلوماث وحماًتها. وعسض في   Cryptography )الخعمُت( ٌعد الدشفير 

ت  هره المادة أطع ومبادئ حشفير المعلوماث وهبين هُفُت اطخخدام هره الخلىُاث لخحلُم الأهداف الثلار الخالُت: الظسٍ

Confidentiality اُث ًجسي ذلك مً خلال اطخعساض  .Authenticationالهوٍت ، والخحلم مً Integrity، وطلامت المعط

 ً ، مثل المعُازٍ
ً
 .AESو DESأطالُب الدشفير المخىاظس الخللُدًت التي ظهسث واطخخدمذ في الماض ي وجلك المظخخدمت حالُا

ث لها علاكت ًضاف إلى ذلك دزاطت موضوعا .RSAلأطالُب الدشفير اللامخىاظس مع الترهيز على خوازشمُت  الملسز خعسض ًهما 

ً الهوٍت وإدازة المفاجُح. ً طلامت السطائل والخحلم م  بالخحلم م
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لات -4  :(ILO – Intended Learning Objectives/Outcomesة )ة المزجو  الحعليمي   المحص 

ة الزمز لات الحعليمي  ة المحص   المزجو 

ILO Intended Learning Objectives/Outcomes 

ILO1  المعلوماث وما ًسجبط منها بعلم الخعمُتفهم المبادئ العامت ً  لأم

ILO2 8. الخعسف على الدشفير الخللُدي والخوازشمُاث اللدًمت المظخخدمت في إطازه 

ILO3 لت عمل  فهم ً الدشفير المخىاظس أهظمتبيُت وطسٍ  AESو DES، وجفاصُل المعُازٍ

ILO4 2.  لت عمل خوازشمُاث الدشفير اللامخىاظس، وجفاصُل خوازشمُت  RSAفهم بيُت وطسٍ

ILO5 السطائل ً  فهم جوابع التهشير وطسق الخحلم م

ILO6 الخعسف على آلُاث إدازة المفاجُح وجبادلها 

ILO7 6. اهدظاب مهازة جىفُر خوازشمُت حشفير واخخبازها 

 

 :مححوى المقزر  -5

لات المحص  

 ةالحعليمي  

القسم النظزي مع ملاحظات وثوضيحات 

 إن وجدت

ساعات 

 لة مسج  

ساعات 

 متزامنة
 أهماط المهام

القسم العملي مع 

ملاحظات وثوضيحات 

 إن وجدت

ILO1 

 أهداف أمً الحواطِب 

 الحواطِب ً  مخطلباث أم

 ًت الأم  معمازٍ

 ًخدماث الأم 

 ًآلُاث الأم 

6 6 ---  --- 
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 الشبكاث ً  هموذج أم

ILO2 
 الدشفير المخىاظسوذج هم 

 جلىُاث الدشفير بالخعوٍض 

 جلىُاث الدشفير بخغُير الموكع 

ً وظائف  8.1 8.1  جمازٍ

ILO3 

 الدشفير الدفلي 

 الدشفير الكخلي 

 خوازشمُت حشفير فِظخل 

  معُاز حشفير البُاهاثDES 

  معُاز الدشفير المخلدمAES 

 عملُاث الدشفير الكخلي 

ً وظائف  5.1 5.1  جمازٍ

ILO4 

  الدشفير بالمفخاح العاممبادئ 

 جطبُلاث الدشفير بالمفخاح العام 

 مخطلباث الدشفير بالمفخاح العام 

  خوازشمُتRSA 

  جبادل المفاجُحDiffie-Hellman 

  خوازشمُتElGamal 

  خوازشمُتECC 

ً وظائف  5.1 8.1  جمازٍ

ILO5 

 جوابع التهشير 

 الخحلم مً السطائل 

 زمص الخحلم مً السطالت MAC 

  السكميالخوكُع 

  خوازشمُتHMAC 

ً وظائف  6 3  جمازٍ

ILO6 
 جوشَع المفاجُح المخىاظسة 

 شهاداث المفخاح العام 

  البيُت الخحخُت للمفاجُح العامتPKI 

ً وظائف  8.1 8.1  جمازٍ

ILO7   وظائف  0 0 وظُفت الملسز --- 
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 معايير الحقويم: -6

ILO 

Code 
ة لات الحعليمي  ة المحص   النحائج الحعليمي 

 الحقويمهمط 

ثفاعل 

في 

الجلسات 

 المتزامنة

 امححاهات عملي
عزوض 

 ومقابلات
 ثقاريز

ILO1  فهم المبادئ العامت لأمً المعلوماث

 وما ًسجبط منها بعلم الخعمُت

فهم الأطع اللاشمت 

 لخعلم الدشفير
     

ILO2 

الخعسف على الدشفير الخللُدي  .5

والخوازشمُاث اللدًمت 

 المظخخدمت في إطازه

الاطلاع على أطاض 

 
ً
خُا  علم الدشفير جازٍ

     

ILO3 
لت عمل أهظمت الدشفير  فهم بيُت وطسٍ

 ً  DESالمخىاظس، وجفاصُل المعُازٍ

 AESو

حعلم إمكاهُاث 

معاًير الدشفير 

 المخىاظس

     

ILO4 

لت عمل  .1 فهم بيُت وطسٍ

خوازشمُاث الدشفير اللامخىاظس، 

 RSAوجفاصُل خوازشمُت 

إمكاهُاث حعلم 

 الدشفير اللامخىاظس
     

ILO5  ًفهم جوابع التهشير وطسق الخحلم م

 السطائل

حعلم هُفُت الخحلم 

مً طلامت زطالت 

 وهوٍت مصدزها

     

ILO6  الخعسف على آلُاث إدازة المفاجُح

 وجبادلها

الاطلاع على حلول 

حشازن مفاجُح 

 الدشفير

     



Syrian Arab Republic 

 

 ةة السوري  ة العربي  الجمهوري  

Ministry of Higher Education وزارة التعـليــم العـالـــــــــي 

Syrian Virtual University   ةة السوري  الجامعة الافتراضي 

 

ILO7 
خوازشمُت اهدظاب مهازة جىفُر  .3

 حشفير واخخبازها

الخطبُم العملي 

لخطوٍس خوازشمُت 

 حشفير

     

 أدوات ومخحبرات القسم العملي: -7

 ثوصيفها إسم الأداة

.NET بِئت جطوٍس لخوازشمُاث الدشفير 

 

 :الأساسية المزاجع -8

Stallings, William. Cryptography and network security: principles and practice. Pearson, 2017. 

 الإضافية: المزاجع -9

 Katz, Jonathan, et al. Handbook of applied cryptography. CRC press, 1996. 

 Schneier, Bruce. Schneier's Cryptography Classics Library: Applied Cryptography, Secrets and Lies, and Practical 

Cryptography. Wiley Publishing, 2007. 


