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الملخص

هم هذه التقنیة في وجیا المعلومات والشبكات، حیث تستقنیة انترنت الأشیاء ثورة في مجال تكنولدّ تع
إنّ لهذه التقنیة . تربط مختلف الأجهزة مع بعضها البعض عبر شبكة الانترنت،بناء بنیة تحتیة متكاملة

ویظهر ،والمسافات،والزمن،وجعلها أسهل من خلال اختصار الجهد،القدرة على تغییر الحیاة البشریة
وغیرها ،ونظام مراقبة الازدحام،والعنایة بالصحة،المنزل الذكي: مثل،ذلك جلیاً في العدید من تطبیقاتها

وكتطبیق آخر لتقنیة . بعد أن أثبتت فعالیتها ونجاحها،من التطبیقات التي بدأت تنتشر بشكل واسع
من قمنا في هذا البحث بطرح المشكلات التي تعاني منها منشآت تعبئة الغاز المنزلي،انترنت الأشیاء

لعلاج هذه المنشآتوتضمین هذه التقنیة في عمل هذه ،انخفاض مستوى الأداء والإنتاجیةحیث 
من خلال تصمیم ،السلامة المهنیة و التحكم الآليالمشكلات والارتقاء بهذه المنشآت إلى مستوى أعلى من

،یحاكي عملیة تعبئة الغاز في معمل تعبئة الغاز المنزلي الآلي باستخدام تقنیات الویب المختلفة،محاكي
.ستخدام تقنیة انترنت الأشیاءومراقبتها عن بعد با، بئةیزات المستخدمة في عملیة التعوالتحكم بأهم التجه

. لبیانات عملیة التعبئة ضمن ظروف تشغیل معینة،كما قمنا بقیاس زمن استجابة واجهة التحكم عن بعد
،التي قدمت البروتوكولات الضروریة،عملیة تصمیم النظامفيWatson IoT platformاستخدمت منصة 

.ومراقبتها عن بعد،هاالأجهزة المراد التحكم فیوسمحت لنا بإضافة ،ت الأشیاءوالمناسبة لتقنیة انترن

.آلة إلى آلة، المحاكاة، المراقبة والتحكم عن بعدانترنت الأشیاء، : الكلمات المفتاحیة
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Abstract
Internet of Things is a revolution in information technology and networks, as this

technology contributes to building an integrated infrastructure that connects various devices
with each other over the Internet. This technology has the ability to change human life and
make it easier by shortening effort, time and distance, and this is obvious in many of its
applications, such as: smart home, health care, congestion control system and other
applications that began to spread widely after they proved their effectiveness and success. As
another application of the Internet of Things, in this research, we presented the problems that
domestic gas filling facilities suffer from in terms of low level of performance and
productivity and include this technology in the work of these facilities and raise these
facilities to a higher level of automatic control and occupational safety ,through a simulated
design that simulates the process of filling gas in an automated home gas filling plant using
various web technologies and controlling the most important equipment used in the process
Filling and monitoring it remotely using IoT technology. We also measured the response time
of the remote-control interface to the filling process data under certain operating conditions.
The Watson IoT platform was used in the system design process that provided the necessary
and appropriate protocols for IoT technology and allowed us to add devices to be controlled
and monitored remotely.

Key words: Internet of Things, Machine-to-Machine, Simulation, Remote Monitoring and
Controlling.
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الفصل الأول1
مقدمة

أدى إلى ،وخدمة الانترنت،وانتشار الشبكات اللاسلكیة،والالكترونیات،إن التطور في علوم الشبكات
یمكن اختصار هذا المفهوم بأنه حیث ؛الأشیاءبإنترنتفي علم الشبكات والمسمى ظهور مفهوم جدید 

وهذا یعني إمكانیة تواجد هذه الأجهزة،شبكة من الأجهزة المتصلة مع بعضها البعض عبر شبكة الانترنت
،ا، التي یمكن التحكم فیهوعلى بعد ملایین الكیلومترات عن بعضها البعض،في أي مكان حول العالم

.ومراقبتها عن بعد

وهو شبكة ذكیة تربط ،قتصادیة في صناعة المعلومات بعد الانترنتاانترنت الأشیاء موجة دّ یع
،والاتصال بواسطة بروتوكولات متفق علیها،بغرض تبادل المعلومات،مختلف الأجهزة بشبكة الانترنت

Architecture(IBA)ووفقا لمجلس هندسة الانترنت].1[كانیة إدارة ومراقبة هذه الأجهزة إمنتیجةوبال

BoardInternet،من الأجهزة المدمجة الغیر متحكم تقوم من خلالها عدد ،انترنت الأشیاء تكنولوجیادّ یع
وفي تعریف ،وبروتوكولات الانترنت،بتوظیف خدمات الاتصالات،ها بشكل مباشر من قبل الإنسانفی

ویجعل ،ومعطى في الانترنت،فیه كل شيء ممثلانترنت الأشیاء بأنه نظام یكونIEEEدّ آخر یع
.]2[والتطبیق ممكنا في  سحابة،التفاعل بین الأشیاء

آلة إلى آلة) 1–1( الشكل

أن هذا المصطلح لیس جدیدا إلا2009- 2008على الرغم من أن انترنت الأشیاء ولد بین عامي 
استخدم لأول مرة عبارة انترنت الأشیاء في وقدحساسات وخبیرمبتكر هو- Kevin Ashtonیقول حیث 

:-1999عرض تقدیمي له عام 

.]2" [انترنت الأشیاء لدیه القدرة على تغییر العالم كما فعل الانترنت و ربما أكثر " 



2

؛الثمانیناتفي أوائل Carnegie Melonفي جامعة مشروباتكان آلة ،الأشیاءلإنترنتإن أول تطبیق 
طلب مشروب وإمكانیة،حالة الآلةویختبروا،أن یربطوا الآلة بشبكة الانترنتحیث استطاع المبرمجون 

2005في عام ، و بالإنترنتعن أول براد متصل LGشركة أعلنت،2000في عام .بارد في حال توفره

] .3[أول تقریر له عن انترنت الأشیاء(ITU)اتحاد الاتصالات الدولينشر

،فعالةفیهاالتي یمكن أن تكونوالمجالات،التفكیر بإمكانیات هذه التقنیةأبدIoTمنذ ولادة الـ 
:المجالاتبعض هذه نذكر، ومنتجة

 ا كانت إذكحالة الطرق،یستطیع هذا النظام تحصیل معلومات الازدحام:الازدحامنظام معلومات
،المواقع لعدد ضخم من المركباتتتبع معلومات المزدحمة عن طریق والمناطق،لاومزدحمة أ

].1[ثم یقوم النظام بمساعدة السائق على تحدید أفضل طریق غیر مزدحم ومن
 البارامترات الفیزیائیةجمیع أنواع ومعالجة،یستطیع هذا النظام تجمیع:بیئينظام تحسس

تكون هذه ما وعادة،منتشرة بشكل واسع أو محلي،البیئیة عن طریق أجهزة تحسسوالكیمیائیة
].1[والتلوث ،الإشعاعو الضوء،شدة و الضجیج،و ،ةالرطوبو الحرارة، هي معلومات عن البارامترات

 تزاید النفایات تعد مشكلةحیثالذكیة،هو أحد الأنظمة المستعملة في المدن :النفایاتنظام إدارة
هذاویقوم.معالجتها في المدن الذكیةنبغيلأمور الهامة التي یمن ا،مع تزاید الكثافة السكانیة

بناء على عوامل ،النفایات منهاجمعتحدید الأماكن التي یجب:هما،بمهمتین أساسیتینالنظام
تحدید الطریق الأقصر لسیارات جمع النفایات بما ،والمهمة الثانیةوبیئیة،،واقتصادیة،اجتماعیة

].4[الوقود واستهلاك ،یوفر الوقت
 وحساسات،مجهز بأجهزة عالیة التقنیةبیتالذكي إلى منزلیشیر مصطلح ال:الذكينظام المنزل

بالتجهیزات والتحكموالمراقبة،بما یسمح للمستخدم بالوصول،متصلة مع بعضها بشبكة اتصالات
هذه لالمذهلوالنمو،لطویلمن التاریخ اعلى الرغم ولكن.حاجة المستخدمإلى وفقا ،المنزلیة
علیها الطلب وانخفاض، هاغلاء تجهیزات:منهاةلأسباب عدكبیرا رواجاتلقإلا أنها لم ،التقنیة

]5.[
 أي ضرر الكشف عن و ،یستطیع هذا النظام فحص حالة المستخدم الصحیة:الصحةنظام مراقبة

على حساسات عدیدة كحساسات و ذلك بالاعتماد ،التنبؤ بحدوث مشاكل صحیةو ،جسدي موجود
بالإمكان مراقبة هذه المعطیات و .بالإضافة إلى تقنیة معالجة الصورة،التسارعو ،الحرارةو ،الضغط

].6[الانترنت متصل بشبكة أي هاتف خلويوتخزینها على
بتصمیم نظام مراقبة عملیة تعبئة الغاز المنزلي كتطبیق آخر من تطبیقات هذا البحث سنقوم في 
وبزمن،تجهیزات معمل التعبئة من أي مكان في العالمومراقبة ،الذي سیسمح بالتحكم،انترنت الأشیاء

التفاعل بین المنشآت العاملة بهذه تحقیق بالنتیجةو ،مقارنة مع التسلسل الإداري لنقل المعلومةقصیر 
.التقنیة
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منهجیة البحث1-1
عن طریق التجریبیةالطریقةو ،یة تصمیم النظامفي عملالبحث على الطریقة التحلیلیةهذااعتمدنا في

تواجه التي المشكلات حل من ثمو ،وجعله یحاكي ظروف التشغیل قدر الإمكان،نمذجة هذا النظام
.موضع بحثنا من خلال هذا النموذج 

:نذكر أهمهامن الأدواتاً عدد،تصمیم النظاماستخدمنا في عملیة النمذجة و 

 برنامجNetBeansIDE8.1:مفتوحة المصدر بشكل كامل، و بیئة تطویر مدمجة مجانیةوه ،
كمامختلف التطبیقات البرمجیة وتؤمن الدعم لجمیع أنواع تطبیقات الجافاتساعد على إبداع

[7].المشاریع التي تستخدم تقنیات الجافاتساعد على تطویر 

 برنامجSolidWorks: هو برنامج تصمیم حدیث بمساعدة الحاسب(CAD) یسمح للمصممین
[8].الذي یمكن تخزینه في قاعدة بیانات ، و نموذج صلب صحیح ریاضیا لجسم معینأبإنشاء 

 برنامجPhotoshop: هو برنامج تحریر رسومات نقطیة مطور من قبل شركةAdobe. یستخدم
ولكن یمكن استخدامه في إنشاء أنواع مختلفة من ،شوب بشكل رئیسي في تحریر الصورو الفوت

[9].فات الرسومات مل

 برنامجMovavi Video Editor 15 Plus: وإنشاء ،تسمح بتحریر ملفات الفیدیوفعالةهو أداة
[10].من الصور بكل سهولةبتأثیرات متنوعةفیدیو 

 ونقل مصادر المعلومات على شبكة ،عرض، و هو تطبیق برمجي لاسترداد:متصفح انترنت
[11].و مخدمات الویب ،كواجهة بین المستخدمیعمل متصفح الانترنت .الانترنت

 برنامجSelfishNet :من ،هو برنامج یتیح للمستخدم التحكم الكامل بشبكة الانترنت الخاص به
أو ،التحكم بعرض الحزمة لشبكاتهم، و خلال معرفة جمیع المستخدمین المتصلین بهذه الشبكة

[32].إلى هذه الشبكة الوصولالمستخدمین من حتى حجب 

:هدف البحث1-2
،ةالمقترحتجهیزات المعملبعلى التحكم في نهایة البحث أن یكون قادراً المقترحیتوقع من النظام

من وإلى وحدات التعبئة داخل أسطوانات الغازالسیر المسؤول عن نقل خط كضمن البحث
بالإضافة .أو یدویاً بهدف الاختبار،ة وجود حریقالتي تعمل تلقائیاً في حال،إطفاء الحریقوأنظمة،المعمل

إلى الشخص المسؤولوحالة المعمل ،بعملیة التعبئةالمتعلقةمعلومات ذلك سیهتم النظام بتبادل الإلى
.الحقیقيبالزمن 
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:لبحثلالمشكلة العلمیة 1-3
والإنتاجیة ،هو انخفاض مستوى الأداء؛إن معظم المشكلات التي تعاني منها المنشآت الصناعیة

:للأسباب الآتیةوذلك

عنینتج الذي ،وصاحب القرار في الوقت المناسب،صعوبة إیصال حالة المنشأة إلى الخبیر
في كلهاوالمراقب على التواجد في المنشآت،عدم قدرة الخبیرأو،عدد الخبراءانخفاض

ى أهمیتها اعتماداً عل،اللحظة ذاتها، بالإضافة إلى عدم جدولة إیصال الحالة بالطریقة المثلى
.وأولویتها

المعتمدة ،صعوبة إدارة وتفاعل المنشآت المنتشرة على بقع جغرافیة مختلفة مع بعضها البعض
لهذه مثاليخطیط غیر الذي سیؤدي إلى ت،على مبدأ الإدارة المستقلة والتخطیط المركزي

.احدوالآنیة للمشاكل التي تواجهها كل منشأة على ،بسبب عدم المعرفة الواضحة؛المنشآت

:أهمیة البحث1-4
،ةالصناعمجالاتالمؤسسات في مختلفأصبحت،وبسبب التطور التقني المتسارع،في وقتنا الحالي

تقدم خدمة مطورة لعملائها، ،كي العملاء بشكل أفضلفهاملأشیاء لتعمل بكفاءة أكبر، ولإم إنترنت ادتستخ
.وتزید من قیمة العمل،اذ القراروتحسن من اتخ

حقًا، حیث تقدم تهاحول كیفیة عمل أنظمالزمن الحقیقيیوفر إنترنت الأشیاء للشركات نظرة آنیة في 
،سلسلة التورید، إلىمن أداء الآلاتبدءاً ،یعمل ضمن الشركةحول كل شيء وآنیة،معلومات دقیقة

وتقلیل تكالیف ،تلقائیةن إنترنت الأشیاء الشركات من جعل العملیات مكّ ی.وعملیات النقل والإمداد
بالإضافة .وتسلیمها أقل تكلفة،تقدیم الخدمات، مما یجعل تصنیع البضائعمن كما أنه یحسن . العمالة

.إلى توفیر الشفافیة في معاملات العملاء

من الأمور الضروریة ومراقبة معامل تعبئة الغاز المنزلي،استخدام تقنیات انترنت الأشیاء للتحكمیعدّ 
بالإضافة إلى الاستجابة السریعة .ومستمرة على مدار الساعة،لما یقدمه من مراقبة آنیةفي وقتنا الحالي،

الزمن اللازم للوصول إلى منطقة لاته وأنظمته عن بعد، مما یوفرللحالات الحرجة عن طریق التحكم بآ
.العمال من التعرض للأذى جراء تواجدهم في المنطقة المنكوبةحمایة ، وأیضاً لحادثأو ا،العطل

:الأطروحةهیكلیة 1-5
یتناول الفصل الأول مقدمة عن تقنیة انترنت الأشیاء ،فصولخمسةتنقسم هذه الأطروحة إلى 

وأخیراً لمقترحاعملیة النمذجة وتصمیم النظامإلى الأدوات المستخدمة في بالإضافةوبعض تطبیقاتها 
یسلط الفصل الثاني .المشكلة العلمیة للبحث وأهمیة هذا البحث من الناحیة الاقتصادیة والسلامة المهنیة
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والطبقات المكونة لها وأهم البروتوكولات من حیث البنیة المعماریةالضوء على تقنیة انترنت الأشیاء
الأكثر استخداما في تطویر، وتنفیذ تطبیقات یذكر بعض المنصات كما ،المستخدمة في هذه التقنیة

أهم وذكرإدارة ومراقبة معمل تعبئة الغاز المنزليیختص الفصل الثالث بتحلیل نظام .انترنت الأشیاء
هذه تصمیم نظام یحاكي عملمتطلبات التجهیزات المستخدمة في معامل تعبئة الغاز المنزلي الآلیة و 

شرح مبدأ عمل النظام المقترح بالإضافة إلى اسطوانات الغاز المنزليالتجهیزات بما یحقق عملیة تعبئة 
كأحد المكونات الأساسیة في IBM Watson IoTو IBM Bluemixبشكل مفصل والتعریف بمنصتي 

واجهة التحكم عن بعداستجابةزمنتأثیر سرعة الانترنت علىالفصل الرابعیعالج.عملیة التصمیم
الهامة في تطبیقات انترنت لباعتبار عامل الزمن من العوامتعبئة الغاز المنزلينظاممحاكيلبیانات

إذ یمثل كل سیناریو عمل سرعة محددة للانترنت والأزمنة ،خمسة سیناریوهات عملمن خلالالأشیاء 
بعدالزمن الذي یستغرقه إرسال بیانات حالة نظام التعبئة إلى واجهة التحكم عن الوسطیة لعملیات قیاس

تعبئة اللاستجابة واجهة التحكم عن بعد لبیانات محاكي نظام كليوبالنتیجة الحصول على زمن وسطي
الأعمال المنجزة والنتائج والاستنتاجات التي توصلنا الفصل الخامسلخص ی.على حداعمللكل سیناریو

.ات اللاحقةلها في هذا البحث وأهم الأعمال المستقبلیة التي نطمح لانجازها في الدراس
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الفصل الثاني2
الأشیاءالبنیة المعماریة لانترنت

ما یجعله إلى اتساع هذا المفهوم ،یعود ذلك. لا یملك انترنت الأشیاء بنیة معماریة عامة متفق علیها
.أحد المشاكل الأساسیة لانترنت الأشیاء

، )1- 2(الشكلكما هو موضح فيت من أربع طبقابشكل عام تتكون البنیة المعماریة لانترنت الأشیاء 
:[23] [12]سیتم شرحها بشكل موجز و 

وتتكون من شبكات ،وهي الطبقة الدنیا في البنیة المعماریة) : Sensors Layer(طبقة الحساسات - 1
وغیرها RFID(Radio-frequency identification(وحساسات ،والأنظمة المضمنة،الحساسات

والرقمي عن طریق ،الطبقة بالتفاعل مع الوسط الفیزیائيتسمح هذه . من أنواع الحساسات
،تستطیع الحساسات أخد قیاسات مختلفة كالحرارة. معالجة المعلومات بالزمن الحقیقيو ،جمع

ومن ثم تحویلها إلى ،وغیرها من الظواهر الفیزیائیة،والضغط،والتدفق،والسرعة،والرطوبة
.إشارات مفهومة من قبل الآلة

البنیة المعماریة لانترنت الأشیاء) 1–2( الشكل

هذه الطبقة مسؤولة عن نقل ) : Gateway and Network Layer(طبقة البوابة والشبكة - 2
أن تدعم هذه الطبقة ینبغي. قبل الحساسات إلى الطبقة اللاحقةالمعلومات التي تم جمعها من

أن بین مختلف أنواع الحساسات كما ینبغيوعالمیة لنقل البیانات ،ومرنة،قیاسیةتبروتوكولا
.ي تمتلك شبكة ذات أداء عال

) منفذ اتصال(تعمل هذه الطبقة كواجهة ) :Management Service Layer(طبقة خدمة الإدارة  - 3
والتقاط ،والمعلومات،وهي مسؤولة عن إدارة الأجهزة؛وطبقة التطبیقات،بین طبقة البوابة والشبكة
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ومن بیانات حالة ،واستخراج معلومات ذات صلة من البیانات المخزنة،كمیات كبیرة من البیانات
.الأجهزة المتبادلة في الزمن الحقیقي 

التي تؤمن الواجهة IoTوهي الطبقة العلیا في نظام ) :Application Layer(طبقة التطبیقات - 4
تطبیقات النقل ، العنایة بالصحة ، : مثل ، من مختلف التطبیقاتالعملیة للمستخدم للوصول إلى

....راعة ، التطبیقات الحكومیة ،الز 

:العلاقة بین طبقات انترنت الأشیاء 1- 1- 2
شدة ولیكن الإضاءة الذكیة على وفق ،لفهم العلاقة بین هذه الطبقات، نأخذ مثالاً من الحیاة العملیة

:الذي یعمل كالآتيإضاءة الغرفة

 ًوعندما یحدث انخفاض ،تقوم الحساسات بمراقبة شدة إضاءة الغرفة بشكل مستمر،بدایة
فإنّ الحساسات تتحسس لهذا الانخفاض ،في شدة الإضاءة الغرفة إلى مستوى محدد

.Sensors Layerوهذا یمثل وظیفة طبقة  ،وترسل هذه المعلومات
وترسل إلى ،ساسات إلى الشكل الرقميتحول البیانات التشابهیة التي أرسلت من قبل الح

حیث تقوم ،أو تردد رادیويWi-Fiأو Bluetoothویمكن أن تكون قناة الاتصال .النظام
.بوظیفة نقل البیانات Gateway and Network Layerطبقة  

 حالما تصل البیانات إلى النظام، یتم تخزینها وبناءً على هذه المعلومات یستنتج النظام
حاجة تغییر إضاءة الغرفة؛ وبالنتیجةلإضاءة انخفضت إلى مستوى معین وبأن شدة ا

وهذه وظیفة طبقة ،لبیانات المستلمةء المناسب لتغییر الإضاءة على وفق ااتخاذ الإجرا
Management Service Layer.

وع التي یمكن للمستخدم ملاحظة التغیر في السطتنفیذ إجراءات التحكم بالإضاءة یتم
.Application Layerوهذه وظیفة ،شدة الإضاءةتغیر على وفق 

:مكونات انترنت الأشیاء2- 1- 2
، كما هو لتشكل هذه التقنیةتحتاج تقنیة انترنت الأشیاء إلى مجموعة من المكونات التي تعمل معاً 

[13]التي سیتم شرحها بشكل موجز ، و )2- 2(الشكلموضح في 
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المكونات المشكلّة لتقنیة انترنت الأشیاء) 2–2( الشكل

 العنونة التعریف و )Identification and Addressing : ( قد یحتوي انترنت الأشیاء على
، تحدید الأجهزةفإنّ ، وبالنتیجةعدد كبیر من الأجهزة المنتشرة في أي مكان في العالم

.التقنیات الأساسیة لانترنت الأشیاءمخططات العنونة من و 
، یجب لكل غرض مضّمن في شبكات انترنت الأشیاء أن یكون معرّفا من حیث الموقع

ولتحقیق ذلك ،عن بعد عن طریق الانترنتبالإضافة إلى إمكانیة التحكم فیها. الوظیفةو 
.]RFID،IPV6]28 []29:استخدمت تقنیات مختلفة مثل 

 الحساسات المضمّنة)Embedded Sensors : ( تقدمت شبكات الحساسات اللاسلكیة
تستخدم . وأصبح بإمكانها العمل قي بیئات خطرة وقاسیة،مع تقدم تقنیات الحساسات

الحساسات من الحساسات المنتشرة مكانیا أو اً كبیر اً شبكات الحساسات اللاسلكیة عدد
.RFIDمع تقنیة ، التي تتعاون بشكل كبیر المضمّنة

وتعقب حالة ،وظائف مختلفة مثل مراقبة الظروف الفیزیائیةلأداءتخدم هذه العناصر تس
.والحركة ،والحرارة،الأشیاء مثل الموقع

والتحسینات في ،والكلفة،واستهلاك الطاقة،إن التحسینات في حجم ووزن الأجهزة
الحساسات الذكیة كتقنیة أساسیة في ممن استخداIoTمكّن تقنیة ،الاتصالات اللاسلكیة

.معظم شبكاتها
مما یعطیها ،تستخدم شبكات الحساسات الذكیة تقنیة الاستشعار عن بعد بالزمن الحقیقي

وتوزیع مختلف المعلومات الفیزیائیة ،ومشاركة،ومعالجة،وتحلیل،القدرة على جمع
.ضمن الأنظمة المركزیة
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البروتوكولات والبرمجیات الوسیطة)Protocols and Middleware:( یحتوي انترنت
،تحتاج إلى وسائل لتبادلو ،ات مختلفةملایین الأجهزة التي تملك إمكانالأشیاء على

.والمولدة في مستوى الأجهزة ،ونقل المعلومات المجمعة
قادرة على الاتصال مع ،أن تكون الأجهزة المستخدمة ضمن انترنت الأشیاءینبغي

،وفهم الرسائل المستقبلة،الهدف؛ أي قادرة على تحدید الوجهة إلىضبعضها البع
لتحقیق ذلك أصبح استخدام بروتوكولات اتصال قیاسیة من . والاستجابة بشكل مناسب

.IoTالاحتیاجات الأساسیة في مجال 
تعطي البرمجیات الوسیطة إمكانیة تفاعل الأشیاء مع بعضها البعض عبر الانترنت، 

واجهة تمكّن مختلف التطبیقات المتواجدة على أنظمة غیر متجانسة من فهي تعمل ك
.وسلاسة،التواصل مع بعضها البعض بسهولة

التي تستخدم ، إن لطبقة البرمجیات الوسیطة دور أساسي في تنفیذ الإجراءات المعیاریة
مما یسهل تطویرها ضمن البیئة الموزعة بشكل ،كمكتبات مضمّنة ضمن التطبیقات

.ل عن التقنیات المعیاریةمستق
التخزین والتحلیل السحابي)Cloud-based Storage and Analytics:( تحتاج بعض

ومعدل معالجة عالیین لتحقیق التحكم في الزمن ،إلى مساحة تخزینIoTتطبیقات الـ 
ما یتطلب استخدام خوارزمیات ذكیة لتلبیة هذه ،مضافة إلى حزم بیانات عالیةإ. الحقیقي

للتخزین والمعالجة اً مثالیوالمعالجة السحابیة حلاً ،والتحلیل،یؤمن التخزین. المتطلبات
.بالزمن الحقیقي لكم كبیر من البیانات من عدد كبیر من الأجهزة 

 الأجهزة الأساسیة )Core Hardware : ( تتضمن الذواكر ، وحدات المعالجة ، وحدات
.الطاقة ، تقنیات اتصال وغیرها 

ومن ثم ،والحوادث الفیزیائیة،اعل هذه الأجهزة مع التقنیات الأخرى لالتقاط التغیراتتتف
.وتفسرها إلى معلومات ذات معنى ،تمریرها إلى التطبیقات التي تعالجها

:خصائص انترنت الأشیاء2-2
[17]:انترنت الأشیاء بالخصائص الآتیةتتمتع تقنیة

 الاتصالCommunication : یؤمن انترنت الأشیاء تبادل المعلومات بین عناصر
متصل أو (ذلك، حالة جهاز ضمن نظام معین ، كمثال على)أشخاص وأجهزة(الأنظمة 

المعلومات لم یكن هذه ؛ إذ إنّ )مفتوح ، فارغ أو ممتلئ غیر متصل ، مغلق أو 
.أو كانت تجمع بشكل یدوي ومتقطع،بالإمكان الوصول إلیها تلقائیاً 
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لتحكم والأتمتة اControl and Automation:انترنت الأشیاء بالتحكم عن بعد في یسمح
:على سبیل المثال ،الأنظمة المتصلة بالانترنت

یل أو إطفاء جهاز محدد أو وظیفة منه كتغییر درجة حرارة بیئة تشغمعینیمكن لنظام
.العمل في منظومة متحكم بها مناخیاً 

 توفیر الكلفةCost Saving : یمكن لانترنت الأشیاء أن یستخدم معلومات حساسات النظام
مسؤول مما یساعد ،وإجراء صیانة مخطط لها بناء على هذه المعلومات،الأجهزةلمراقبة 
.كلفة التشغیل، وبالنتیجة خفضالأجهزةتعطل على خفضالنظام

:بروتوكولات الاتصالات في انترنت الأشیاء2-3

ح تقنیة انترنت الأشیاء للأجهزة من الاتصال مع بعضها البعض، و لتحقیق ذلك كما ذكرنا سابقا تسم
تستخدم عند نقل البیانات بین أجهزة انترنت الأشیاء ومنصات السحابة ،فإنها تستخدم بروتوكولات اتصال

:]26[التي سیتم شرحها بشكل موجز، وتطبیقات انترنت الأشیاء،أو بین منصة السحابة

HTTP/HTTPS : هو برتوكول متواجد في طبقة التطبیقات یستعمل برتوكولTCP ویستعمل
نه لا ؛ أي  إهو بروتوكول عدیم الحالةHTTP/HTTPSإنّ بروتوكول . لنقل البیانات عبر الشبكة

.وینهي الاتصال بعد كل استجابة لطلب استعلام ،تصالیعدل حالة الا
بمفرده HTTPذا یجعل من الصعب استعمال وه،یتم إنشاء اتصال جدید عند استعلام جدید

تولد حجم كبیر من البیانات ،- أجهزة انترنت الأشیاءأي -ها انترنت الأشیاء كونبالنسبة إلى 
لذلك تقنیة . سیضیف عبأً على المخدم ،وعملیة فصل ووصل الاتصال،في الزمن الحقیقي

.انترنت الأشیاء بحاجة إلى بروتوكول خفیف وذو موثوقیة 
WebSocket :ویبقي الاتصال بشكل ،حیث یرسل البیانات بالاتجاهین،هو برتوكول تتبع الحالة

یتم الاتصال بواسطة .HTTPوهو مكمّل لبرتوكول ؛مصمم للعمل في طبقة النقل. مستمر
Socketویمكن لبرتوكولات أخرى أن تعمل على ،واحدة بین الزبون والمخدّمWebSocket مثل

.لإعطاء المزید من المرونة والقوة AMQPو MQTTبرتوكول 
.في بناء تطبیقات الانترنت التي تعمل بالزمن الحقیقي HTML5 WebSocketیساعد 

CoAP)Constrained Application Protocol( : هو برتوكول لنقل البیانات بین العقد التي
:مثل، منتعمل ضمن الشبكات ذات الخصائص المقیدة، ومقیدة،تتمتع بخصائص محددة

request/responseیعتمد هذا البرتوكول على نموذج . الشبكات منخفضة الطاقة ذات الضیاعات

یستعمل بروتوكول ، و M2M(Machine to Machine(وهو مصمم لتطبیقات آلة إلى آلة ؛
UDP. نظراً لكون بروتوكولUDPبرتوكول اعتمد،موثوقةمن البرتوكولات غیر الCoAP في
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رسالة تأكید استلام و CON (confirmable message( موثوقیة من خلال رسالة تأكید للتحقیقه 
)ACK (acknowledgement.

AMQP)Advanced Message Queuing Protocol( :هو برتوكول تبادل رسائل مفتوح المصدر،
.یسمح ببناء تطبیقات عبر المنصات باستخدام مكتبات متعددة ووسطاء تجاریین 

:AMQPمبدأ عمل بروتوكول )3- 2(الشكلیبین 

AMQPمبدأ عمل بروتوكول ) 3–2( الشكل

الذي یقوم، )brokerجزء من (Exchangeمخدم ى الإلالمرسل البیانات على شكل رسالةینشر 
الذي المستقبلترسل الرسالة إلى ،من قائمة الانتظارو ،إلى قائمة الانتظارو توجیهها،بمعالجتها

موثوق من حیث ترتیب بأنهاتصال باتجاهین، ویمتازAMQPیؤمن .البیاناتطلب هذا 
]27. [الإطارات

MQTT)Message Queuing Telemetry Transport( :للتحكم بخطوط أنابیب 1999عام صمم
واستهلاك الطاقة ،النفط في الصحراء والهدف منه تصمیم برتوكول فعال من حیث عرض الحزمة

.
:MQTTمبدأ عمل بروتوكول )4- 2(الشكلیبین 

MQTTمبدأ عمل بروتوكول ) 4–2( الشكل

أن ترسل د بالحدث یسمح للرسائل المتضمنة في البیانات هو برتوكول مقاMQTTإنّ برتوكول 
.إلى المشتركین 
التي تم ،خدمة ما، والتي تتیح له استقبال القیمم المشترك بتقدیم طلب للاشتراك في في البدایة یقو 

.نشرها من قبل أجهزة انترنت الأشیاء بما یتوافق مع تلك الخدمة 
] :26[ ارنة بین البرتوكولات السابقة كما  ورد في المرجع مقیظهر الجدول الآتي
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مقارنة بین البروتوكولات المستخدمة في انترنت الأشیاء)  1–2( الجدول

،CoAP:مثل من أنّ استعمال البرتوكولات الخفیفة ،من الدراسات المرجعیةیمكن الاستنتاج 
AMQP،MQTTأو جهاز آخرمناسب للتطبیقات التي تعتمد الاتصال من نوع جهاز إلى جهاز

مناسبة للتطبیقات التي WebSocketو HTTP/HTTPSفي حین أنّ برتوكولات ،إلى سحابة
مثل الاتصال بین سحابة وتطبیق ) زبون إلى زبون ( نوع ویب إلى ویبتعتمد الاتصال من 

.انترنت أشیاء 

:ات انترنت الأشیاءمنص2-4
حیث یمكن أن ،والتنفیذ،لهذه التطبیقات بالعملالمنصة تسمحفإنر التطبیقاتیعندما نقوم بتطو 

ة التي یعمل علیها نظام التشغیل أو قد تتكون من الأجهز ،والبرامج،تكون المنصة تركیبة من الأجهزة
تقدم منصة انترنت الأشیاء . ذ الضروریةعبر تأمین بیئة التنفی،الذي سیسمح للتطبیقات بالعمل علیه
. IOTالتي یمكن استعمالها لبناء تطبیقات ، مجموعة شاملة من الوظائف المستقلة

، یمكن نفسهالنوع، وأجهزة أخرى منعندما یكون هناك خط اتصال واحد بین أجهزة من نوع واحد
بین أجهزة مختلفة الأنواع فإننا أما في حالة الاتصال. استعمال نظام بخدمة محددة لتأمین المطلوب

تخفي عدم التجانس بین أنواع الأجهزة عبر تأمین بیئة عمل ،بحاجة إلى منصة تطبیقات قیاسیة شائعة
.مناسبة

البیانات الكیان الذي اً؛ أي إنها تتواجد على سحابة ، حیث تعدّ افتراضیمنصة انترنت الأشیاء حلاً تعدّ 
[14].وكل جهاز یتواصل مع الأجهزة الأخرى عبر البیانات،یحقق ذكاء التطبیقات
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، تستطیع منصة انترنت الأشیاء أن تترجم بیانات الأجهزة إلى معلومات بواسطة الاتصال السحابي
والتحلیل وإدارة البیانات بالزمن ،، والصیانة الوقائیةبذلك تؤمن للمستخدم الوسائل الضروریة لتنفیذ الأعمالو 

.وصیانتها،لك تؤمن المنصة مجموعة كاملة من الخدمات لتطویر التطبیقاتوبذ؛الحقیقي

وتنفیذ تطبیقات انترنت ،بعض المنصات الأكثر استخداما في تطویرالآتیة إلى سنتطرق في الفقرات 
:[14]الأشیاء

تحتیة ونشر تطبیقاتهم ضمن بنیة،واختبار،یستطیع المطورون برمجة: Google Cloudمنصة .1
یتوجب .الذي بدوره یستعملهاهذه البنیة من قبل غوغل، تمّ تطویرذات موثوقیة عالیة،قیاسیة

بینما تهتم منصة غوغل بباقي الأمور التي تتعلق ،فقطعلى المطورین أن یهتموا بأمور البرمجة
بسبب ؛غوغل أحد أشهر المنصاتمنصة تعدّ . ، ومكان تخزین البیاناتوقوة الحوسبة،بالبنیة

.دعم مختلف خدمات السحابة التي ت، و أدوات غوغل للبیانات الضخمة،سرعة الشبكة العالمیة
حیث تقوم الأجهزة بإرسال ،معالجة التدفق بالزمن الحقیقي من قبل غوغل)5- 2(الشكلیظهر 

.APP ENGINEمعلومات الحالة إلى  

Google Cloudمنصة ) 5–2( الشكل

APP ENGINEبأن الحمل متوازن بین مختلف التطبیقات LOAD BALANCERبدایة یتأكد  

.حساب البیانات وینشرها COMPUTE ENGINEثم ینجز 
لضمان التوافقیة مع المعاییر القیاسیة  COMPUTE ENGINEیمكن استعمال نماذج مختلفة من 

CLOUDتستخدم .والموثوقیة  STORAGEیسمح . لتخزین واستعادة البیاناتBIG QUERY

وأخیرا تظهر النتائج للمستخدم عبر .بالإدخال السریع للبیانات في جداول قاعدة بیانات السحابة
.وتقنیات إظهار مختلفة،وسائل تحلیل
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PaaS(Platform as a(هي سحابة من نوع :IBM BlueMixمنصة .2 Service مطورة من قبل
IBM،مثلمن م لغات برمجة متعددة تدع:Java،Php،Python،Node.js،Go . تؤمن
IBMیدعم .وأجهزتهاانترنت الأشیاءللتطبیقات إلى بیاناتاً قویوصولاً IBM BlueMixمنصة

BlueMixاء الخاصة بالهواتف وتطبیقات انترنت الأشی،التطور السریع للتطبیقات التحلیلیة
حیث تستطیع بناء وإدارة ،لانترنت الأشیاء المجمع الأساسيBlueMixIBMمنصة تعدّ . الذكیة

.لإیصال البیانات إلى السحابة بشكل آمن MQTTلالتي تستعمل بروتوكو ، الأجهزة المتصلة
التي كانت platformWatson IoTتؤمن هذه المنصة خدمات مجانیة محدودة منها خدمة

.ل بالتحكم ومراقبة تجهیزات معمل تعبئة الغاز المنزلي كافیة لتحقیق هدف المشروع المتمث
.بعضها البعضمعIBM BlueMixتفاعل  مكونات  منصة )6- 2(الشكلیبین 

IBM BlueMixمنصة ) 6–2( الشكل

وتشغیل التطبیقات المتصلة حول ،هي أول منصة برمجیة مصممة لبناء:ThingWorxمنصة .3
والخطورة التي یتطلبها بناء تطبیقات ،والكلفة،على تقلیل الزمنThingWorxمنصة ركزت. العالم

تتمیز هذه المنصة بتسریع تطویر .وتطبیقات انترنت الأشیاء،(M2M)من نوع آلة إلى آلة 
وتقلیل زمن جاهزیة ،)النشر – التطویر – التصمیم (تطبیقات انترنت الأشیاء عبر ضغط دورة 

:مثلمن السریع لتطبیقات ذكیة والبناء ،التصمیمThingWorxمنصةتدعم.التطبیق للاستخدام
من خلال ،وغیرها من التطبیقات،المیاه الذكیةشبكةو ،والشبكة الذكیة،تطبیق المنزل الذكي

.توفر خدمات لهذه التطبیقات
.مع بعضها البعضThingWorxمنصة تفاعل  مكونات  )7- 2(یوضح الشكل
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حیث تستطیع بناء وإدارة ،لانترنت الأشیاء المجمع الأساسيBlueMixIBMمنصة تعدّ . الذكیة

.لإیصال البیانات إلى السحابة بشكل آمن MQTTلالتي تستعمل بروتوكو ، الأجهزة المتصلة
التي كانت platformWatson IoTتؤمن هذه المنصة خدمات مجانیة محدودة منها خدمة

.ل بالتحكم ومراقبة تجهیزات معمل تعبئة الغاز المنزلي كافیة لتحقیق هدف المشروع المتمث
.بعضها البعضمعIBM BlueMixتفاعل  مكونات  منصة )6- 2(الشكلیبین 

IBM BlueMixمنصة ) 6–2( الشكل

وتشغیل التطبیقات المتصلة حول ،هي أول منصة برمجیة مصممة لبناء:ThingWorxمنصة .3
والخطورة التي یتطلبها بناء تطبیقات ،والكلفة،على تقلیل الزمنThingWorxمنصة ركزت. العالم

تتمیز هذه المنصة بتسریع تطویر .وتطبیقات انترنت الأشیاء،(M2M)من نوع آلة إلى آلة 
وتقلیل زمن جاهزیة ،)النشر – التطویر – التصمیم (تطبیقات انترنت الأشیاء عبر ضغط دورة 

:مثلمن السریع لتطبیقات ذكیة والبناء ،التصمیمThingWorxمنصةتدعم.التطبیق للاستخدام
من خلال ،وغیرها من التطبیقات،المیاه الذكیةشبكةو ،والشبكة الذكیة،تطبیق المنزل الذكي

.توفر خدمات لهذه التطبیقات
.مع بعضها البعضThingWorxمنصة تفاعل  مكونات  )7- 2(یوضح الشكل

14

PaaS(Platform as a(هي سحابة من نوع :IBM BlueMixمنصة .2 Service مطورة من قبل
IBM،مثلمن م لغات برمجة متعددة تدع:Java،Php،Python،Node.js،Go . تؤمن
IBMیدعم .وأجهزتهاانترنت الأشیاءللتطبیقات إلى بیاناتاً قویوصولاً IBM BlueMixمنصة

BlueMixاء الخاصة بالهواتف وتطبیقات انترنت الأشی،التطور السریع للتطبیقات التحلیلیة
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ThingWorxمنصة ) 7–2( الشكل
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15

ThingWorxمنصة ) 7–2( الشكل

Microsoftتؤمن شركة مایكروسوفت خدمة النظام الذكي :Microsoft Azureمنصة .4

Azureوتطبیقات تستخدم في بناء أنظمة،تحتوي على خدمات،الذي یشكل منصة مدمجة ،
یساعد نظام خدمات ذكي مبني من قبل . ومعالجة البیانات،وتخزین،جمعانترنت الأشیاء عبر 

Microsoft Azureمفیدةوتحویل بیانات الآلة إلى بیانات ،والتقاط ،وإدارة،على الاتصال الآمن.
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تؤمن منصة .انترنت الأشیاءتقنیاتللاستفادة منة الأنظمة الموجودةوأمثلفي تطویر 
ThingSpeak انترنت الأشیاء مع مجموعة واسعة من منصات مشاركة البیاناتالقدرة على

.الأخرى
:الآتیةات الإمكانThingSpeakتؤمن منصة 

 ن تحلیلها وبذلك یمك،إرسال البیانات المجمعة من الحساسات إلى السحابة: الجمع
.لاحقاً 

 واستخلاص التمثیل ،تستطیع المنصة تحلیل البیانات المستقبلة من الحساسات: التحلیل
.الافتراضي للبیانات 

 لتحقیق هدف لمنصة بتفعیل الاستجابة المناسبةبناءً على التحلیل تقوم ا: التمثیل
.تطبیقات نظام انترنت الأشیاء 

مقارنة بین منصات انترنت الأشیاء السابقة من حیث قابلیة التوسع ، التوفر ، الآتيیظهر الجدول 
.وغیرها من البارامترات ،التشغیل ، والدعم لملایین الأجهزةوالتوصیل و الخصوصیة ، ، و الأمن

Free)معتدل ، M(Moderate)مرتفع ، H (high):تشیر الاختصارات في الجدول إلى  Trial)F.T

.مفتوح المصدرO.S(Open Source)، ني تجریب مجا
مقارنة بین بعض منصات انترنت الأشیاء) 2–2( الجدول

ThingSpeakMicrosoft
AzureThingWorxIBM Blue

Mix
Google

Cloud Compute

√√√√√Scalability

√√√√√24*7 Availability

X√√√√Security and
Privacy provisioning

X√√√√Plug and Play

X√√√√Support for
millions devices

√√√√√Real time data

X√√√√Storage of data

√√√√√Provision of
support

MHMHHDeveloper Friendly

Data AnalyticPaaS
Complete

IoT
PaaSPaaSSolution Type

O.SF.TF.TF.TF.TSolution Type
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الفصل الثالث3
تحلیل وتصمیم نظام إدارة ومراقبة معمل تعبئة الغاز المنزلي 

:)1- 3(الشكلیتكون هذا النظام من ثلاثة أقسام رئیسة كما هو موضح في 

دراستنا هذه ستكون عبارة عن تجهیزات افتراضیة ممثلة :تجهیزات معمل تعبئة الغاز المنزلي.1
من بواسطة صفحة ویب عن طریق تصمیم محاكي لمعمل التعبئة، یحاكي الخدمات الأساسیة 

.وإطفاء الحریق،ونظام الإنذار،عملیة التحكم بخط السیر:مثل
تحتوي على - أیضاً –هي عبارة عن صفحة ویب : واجهة التحكم وإدارة تجهیزات معمل التعبئة.2

ضافة إلى معلومات تخص عملیة التعبئة، مهمتها التحكم ومراقبة التحكم، إمجموعة من أزرار
.المعمل المدروس عن بعد باستخدام تقنیة انترنت الأشیاء 

التي سبق ،IBM Watson IoTالـاستخدمنا في هذه الدراسة منصة: منصة انترنت الأشیاء.3
.شیاء، لتبادل البیانات بین تجهیزات المعمل وواجهة التحكم ذكرها في قسم منصات انترنت الأ

الأجزاء الرئیسة لنظام إدارة و مراقبة معمل تعبئة الغاز المنزلي) 1–3( الشكل

وشرح مكونات المشروع ا ،حدسنقوم في هذا الفصل بدراسة كل قسم من أقسام النظام على 
.الخاصة بكل قسم

:تجهیزات معمل تعبئة الغاز المنزلي 3-1
إضافة إلى .یتكون الغاز المنزلي بشكل أساسي من غاز البوتان أوالبروبان أو مزیج من كلیهما

یستعمل الغاز .م اللون، والرائحة، وسریع الاشتعالالمزیج عدیوهذا،صغیرةغازات أخرى بنسب
[15].ونتیجة تزاید الطلب علیه ظهرت معامل التعبئة الآلیة،والتدفئة،لطبخالمنزلي في ا

[15] [16]:الآتیةة على التجهیزات الرئیسبشكل عام تحتوي معظم معامل تعبئة الغاز المنزلي 

وهي تستخدم مضخة بها،تستعمل لغسیل الاسطوانات من الأوساخ العالقة : وحدة الغسل)1
، كما عن طریق وحدة تجفیف مرتبطة معهاومن ثم تجفیفها،ماء لتنظیف الأسطوانات

.)2- 3(الشكلهو موضح  في
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وحدة الغسل) 2–3( الشكل

متصلة میكانیكیا بمحرك كهربائي یعمل هو عبارة عن سلاسل: السیر الناقل للأسطوانات)2
الشكلى طول خط الإنتاج، كما هو موضح  فيعلناقلا الاسطوانات ،على تحریكها

)3 -3(.

السیر الناقل للأسطوانات) 3–3( الشكل

مهمة هذه الوحدة قیاس وزن الاسطوانات الفارغة قبل إدخالها إلى : وحدة وزن الاسطوانة )3
ما یستدعي معرفة موذلك بسبب وجود أسطوانات غاز مختلفة الأوزان،،وحدات التعبئة

.بشكل دقیقرغة لتعبئتها بكمیة الغاز المحددوزن الاسطوانة فا
اسطوانات الغاز بمجموعات هي آلة حدیثة صممت لتعبئة :وحدة التعبئة الآلیة الدائریة)4

من الغاز والهواء ،یؤ تتكون من إطار دائري یدور بواسطة عجلات حول محوركبیرة، و 
.)4-3(الشكلكما هو موضح  في 

وتعبئتها خلال ،مبدأ عمل هذه الوحدة هو إدخال الاسطوانة إلى أحد رؤوس التعبئة
بحیث یتم تعبئتها بكمیة الغاز المحددة عند وصولها إلى منفذ،عملیة دوران الإطار

ثمانیة إلى اثنین یمكن أن یتراوح عدد رؤوس التعبئة في الإطار الدوار من .الخروج
.اً وسبعین رأس
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وحدة التعبئة الآلیة الدائریة) 4–3( الشكل

شف تسرب الغاز من صمام هي عبارة عن جهاز مصمم لك: وحدة كشف التسرب)5
التسرب الذي إنّ .تجنب تعبئة الاسطوانات المعطوبةلنتیجةوبا،)5- 3(الشكلالأسطوانة 

.یتم كشفه یدویا بالماء والصابون،ینتج من جسم الاسطوانة

وحدة كشف التسرب) 5–3( الشكل

یتكون من مضخة دیزل أو مضخة كهربائیة مهمتها ضخ الماء إلى : نظام الإطفاء بالماء)6
.)6- 3(الشكلفي أرجاء المعمل شبكة أنابیب خاصة بنظام الإطفاء موزعة

19

وحدة التعبئة الآلیة الدائریة) 4–3( الشكل

شف تسرب الغاز من صمام هي عبارة عن جهاز مصمم لك: وحدة كشف التسرب)5
التسرب الذي إنّ .تجنب تعبئة الاسطوانات المعطوبةلنتیجةوبا،)5- 3(الشكلالأسطوانة 

.یتم كشفه یدویا بالماء والصابون،ینتج من جسم الاسطوانة

وحدة كشف التسرب) 5–3( الشكل

یتكون من مضخة دیزل أو مضخة كهربائیة مهمتها ضخ الماء إلى : نظام الإطفاء بالماء)6
.)6- 3(الشكلفي أرجاء المعمل شبكة أنابیب خاصة بنظام الإطفاء موزعة

19

وحدة التعبئة الآلیة الدائریة) 4–3( الشكل

شف تسرب الغاز من صمام هي عبارة عن جهاز مصمم لك: وحدة كشف التسرب)5
التسرب الذي إنّ .تجنب تعبئة الاسطوانات المعطوبةلنتیجةوبا،)5- 3(الشكلالأسطوانة 

.یتم كشفه یدویا بالماء والصابون،ینتج من جسم الاسطوانة

وحدة كشف التسرب) 5–3( الشكل

یتكون من مضخة دیزل أو مضخة كهربائیة مهمتها ضخ الماء إلى : نظام الإطفاء بالماء)6
.)6- 3(الشكلفي أرجاء المعمل شبكة أنابیب خاصة بنظام الإطفاء موزعة



20

نظام الإطفاء بالماء) 6–3( الشكل

:التحكم والمراقبةنظام یم متطلبات تصم3-2
إن تشغیل محاكي معمل تعبئة الغاز المنزلي وواجهة التحكم والإدارة عن بعد یتطلب توافر المكتبات 

:على الحاسب المشغلالآتیةوالبرامج 

 برنامجNetBeansIDE أو أي بیئة تطویر أخرى تسمح ببناء تطبیقات ویب جافا.
 عند استخدام برنامجNetBeansIDEالتأكد من تنصیب  نبغيیJava Web and EE

.JSFتؤمّن الدعم لتطویر تطبیقات pluginوهي 
 یحتوي ملفpom.xmlعلى>dependencies< التي تسمح بتنزیل مكتبات الجافا

بشكل آلي من مكتبات أخرى ضروریة للتشغیلو Watson IoTالخاصة بمنصة 
لذلك یجب الانتظار ریثما ینتهي التنصیب لهذه ؛الانترنت عند التشغیل لأول مرة

.المكتبات  
 ّالمستعمل في تنفیذ صفحات الویب هيالبرنامجإنGlassFish Server 4.1.

نظام یحاكي عملیة بنمذجةقمنا،عرف على أهم التجهیزات الموجودة في معامل تعبئة الغازبعد الت
وذلك 6و 4و 2، حیث تم تمثیل عملیة التعبئة بمحاكاة التجهیزات التعبئة بما یخدم غرض دراستنا هذه

المتمثل بالتحكم التي تؤدي غرض الدراسة، والكافیة لإتمام عملیة التعبئة، باعتبارها العناصر الضروریة

20
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نظام یحاكي عملیة بنمذجةقمنا،عرف على أهم التجهیزات الموجودة في معامل تعبئة الغازبعد الت
وذلك 6و 4و 2، حیث تم تمثیل عملیة التعبئة بمحاكاة التجهیزات التعبئة بما یخدم غرض دراستنا هذه

المتمثل بالتحكم التي تؤدي غرض الدراسة، والكافیة لإتمام عملیة التعبئة، باعتبارها العناصر الضروریة
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اعتمدنا في نمذجة النظام على .بمعمل تعبئة الغاز المنزلي عن بعد عن طریق منصة انترنت الأشیاء
:الآتیةلغات البرمجة 

 لغةXHTML : تعتبر لغةXHTML هي اختصار لـExtensible Hyper Text

Markup Language تقاطع بین لغتيHTMLوXML هي شبیهة بلغةHTML ولكنها
ملفات عدّ ت.[18]ومراعاة الأحرف الصغیرة والكبیرة،أكثر صرامة من حیث بناء الجملة

. [18]القیاسیةXMLوتستخدم مترجمات ،ذات تصمیم جیدXHTMLالـ
 لغةJavaScript:تستخدم بشكل واسع في صفحات ،هي لغة برمجة دینامیكیة خفیفة

وجعل ،بون بالتفاعل مع المستخدمتسمح للنصوص البرمجیة من جهة الز ،و الویب
.[18]صفحات الویب دینامیكیة

 لغةCSS)Cascading Style Sheet :( هي لغة تصمیم بسیطة هدفها تبسیط عملیة
نستطیع التحكم بلون الخط ، CSSباستخدام . [18]تصمیم صفحات ویب جیدة المظهر

.[18]ة وتوضع العناصر على الصفح،نوع الأحرف ، لون خلفیة الصفحة
 لغةJava : هي لغة غرضیة التوجه معتمدة على الصفوف(Class based)، هي منصة

.[21]تتمیز لغة الجافا بأنها لغة آمنة وموثوقة و ،حوسبة تستخدم لتطویر التطبیقات
تقنیةJSF)java server faces:( تستخدم في بناء واجهات المستخدم من جهة المخدم

مشابهة لتطبیقات ،على مكونات لتطویر تطبیقات الانترنتاً معتمداً نموذجتعدّ حیث 
GUI[20] . تؤمن تقنیة الـJSF مجموعة من المكونات)input text،command

button،..(،وتبادل ،كما تؤمن المصادقة من جهة السیرفر،وتساعد على إدارة حالتها
.[19]والعرض في الصفحة،البیانات

jQuery :ة الـ هي مكتبة ضمن لغjavaScriptومدمجة مهمتها ،تتمیز بأنها بسیطة
[22].في تصمیم صفحات الویب javaScriptتبسیط استخدام 

استخدمنا ،لجعل الصفحة دینامیكیةالنتیجةوب) statics(هي صفحات ساكنة XHTMLإن صفحات 
java server(JSFیة الـ وتقن،)المستخدم(التي تعطي دینامیكیة للصفحة من جهة الزبون JavaScriptلغة 

faces (من جهة المخدمفیهایمكن التحكم التي تتیح استخدام عناصر.

:تصمیم نظام التحكم والمراقبة3-3

):التحكم المحلي(المحاكي1- 3- 3
ة له كي على صفحة ویب والأجزاء الرئیسنموذج معمل تعبئة الغاز المقترح كمحا)7- 3(الشكلیظهر 

:
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نموذج معمل تعبئة الغاز المقترح كمحاكي على صفحة ویب، والأجزاء الرئیسة له) 7–3( الشكل

.وحدة التعبئة الآلیة الدائریة )1
.السیر الناقل للأسطوانات )2
.نظام الإطفاء بالماء )3
.المعمل واجهة التحكم  في)4
.حداالنسبة المئویة لعملیة تعبئة الأسطوانات لكل وحدة تعبئة على إظهارواجهة )5
.حساس الحریق )6
.جهاز إنذار )7

:مبدأ العمل 3-3-1-1
:یمكن تشغیل وإیقاف نظام التعبئة ونظام الإطفاء بطریقتین 

 محلیة واجهة التحكمباستخدام:الأولى الطریقةLocal Control Panel المضمنة في
تمثل التشغیل المباشر للمعمل و)8- 3(الشكلموضح في المعمل  كما هونموذج

،ونظام الإطفاء،مهمتها تشغیل نظام التعبئة) التشغیل ضمن المعمل حصرا (
.واختبار حالة حدوث حریق،للمعملومراقبة عدد الأسطوانات المعبئة 

 عن بعد واجهة تحكم باستخدام:الثانیة الطریقةRemote Control Panel تمثل و
عن طریق متصفح التشغیل من أي مكان في العالم (التشغیل غیر المباشر للمعمل 

.دفیما بعهاعنسیتم التحدث و) ویب
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واجهة التحكم المحلیة المضمنة في نموذج المعمل) 8–3( الشكل

:تابعین بدایة عند تشغیل المحاكي یتم استدعاء 

الـالتابع الأول مكتوب بلغةJava:StateOutputTimer.order(ProductLine,device)

ضمن المعمل بینما المعامل فیهیمثل نوع الجهاز المتحكم deviceحیث البارامتر 
ProductLine مهمته الاتصال وإرسال )حالة تشغیل أم إیقاف(یمثل حالة الجهاز ،

عدد الاسطوانات المعبأة ضافة إلى،إونظام الإطفاء جهاز الإنذار،التعبئةحالة خط 
.إلى منصة انترنت الأشیاء بشكل مستمر عن طریق مؤقت زمني

من نوعالتابع الثانيJavaScript :preprocessing() یستخدم كمؤقت زمني محلي
استقبال یقوم ب()commandReceived.commandهوjavaمهمته استدعاء تابع 

لیقوم بتغییر حالة ،امر من واجهة التحكم عن بعد عبر منصة انترنت الأشیاءالأو 
.لأوامر المستقبلة، و نظام الإطفاء على وفق انظام التعبئة

یتم استدعاء تابعي ،من واجهة التحكم المحلیةالخاص بنظام التعبئةStartعند الضغط على زر
JavaScript و تابعيJava الآتیةلها المهام:

 تابعJavaScriptstart(pos1, pos2) :ة من الإحداثیات مهمته تشغیل نظام التعبئ
.الممررة له

 تابعJavaScriptbtnState(btn) : حسب القیمة بمهمته تفعیل أو إلغاء تفعیل الزر
. یستخدم لجعل عمل زر التشغیل أقرب إلى الواقع، وله الممررة

 تابعJavaStateOutputTimer.order(state, device) : مهمته إرسال حالة الجهاز
) .ON,OFF(حسب القیم الممررة له إلى منصة انترنت الأشیاء بفیهالمتحكم 

23

واجهة التحكم المحلیة المضمنة في نموذج المعمل) 8–3( الشكل

:تابعین بدایة عند تشغیل المحاكي یتم استدعاء 

الـالتابع الأول مكتوب بلغةJava:StateOutputTimer.order(ProductLine,device)

ضمن المعمل بینما المعامل فیهیمثل نوع الجهاز المتحكم deviceحیث البارامتر 
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 تابعjavacommandReceived.ProductLineState(state) : مهمته الاحتفاظ بحالة
ضمان عدم تكرار تنفیذ الأمر بالنتیجةو )تشغیل أو إیقاف(الحالیةنظام التعبئة

.المستلم من واجهة التحكم أكثر من مرة
من لإیقاف نظام التعبئة بدلاً ()JavaScriptstopسیتم استدعاء تابع ،Stopالـ عند الضغط على زر

.التوابع السابقة مع تمریر قیم تناسب إیقاف تشغیل نظام التعبئة استدعاءو ،()startتابع 

- 3(الشكللنظام التعبئة بمخطط تدفقي موضح  فيیمكن تمثیل حالة ضغط زر التشغیل أو الإیقاف 
).ON,OFF(فیه حالة الجهاز المتحكم Zو ) Start , Stop(تمثل الزر المضغوط Xحیث )9

تشغیل وإیقاف نظام تعبئة الغاز المنزلي) 9–3( الشكل

ومهمة هذا التابع إعادة تنفیذ أخر شرط محقق Update Stateیظهر المخطط التدفقي السابق التابع 
.وهذا یسمح بتحدیث حالة نظام التعبئة بشكل مستمر،لضغط الزر بشكل مستمر حتى یتغیر هذا الشرط

:الآتيبمخطط الحالة Update Stateیمكن تمثیل عمل تابع 
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Update Stateمخطط الحالة لـ تابع ) 10–3( الشكل

:الآتیةیتم استدعاء التوابع 1الخاص بنظام الإطفاءStartعند ضغط زر

 تابعJavaScriptfiresystem() :وإیقاف نظام إطفاء الحریق ،مهمته تشغیل.
 تابعJavaStateOutputTimer.order(state, device) : مهمته إرسال حالة نظام

.حسب القیمة الممررة لهبالإطفاء إلى منصة انترنت الأشیاء 
 تابعJavacommandReceived.FireSystemState() : نظام مهمته الاحتفاظ بحالة

ضمان عدم تكرار تنفیذ الأمر المستلم من واجهة التحكم بالنتیجةو ؛الحالیةالإطفاء
.أكثر من مرة

- 3(الشكللنظام الإطفاء بمخطط تدفقي موضح في ة ضغط زر التشغیل أو الإیقاف یمكن تمثیل حال
11(

المخطط التدفقي لتشغیل و إیقاف نظام إطفاء الحریق) 11–3( الشكل

وبالعكسStopإلى Startأي أن قیمتھ تتغیر عند الضغط علیھ وفي حالتنا ھذه من Toggleھو من نوع 1
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.ونظام تعبئة الغاز ،نظام الإطفاء،النظامینمماثل في كل منUpdate Stateإن عمل التابع 

:التحكم عن بعدنظام 3-3-1-2
ونظام الإطفاء عن طریق واجهة تحكم متواجدة على ،یمكن تشغیل نظام تعبئة الغاز،كما ذكرنا سابقاً 

الذي یعمل عند ()commandReceived.commandوهذا یتم بمساعدة التابع ،حاسب متصل بالإنترنت
.عن بعددارةالإو،واجھة التحكمیبقى في حالة انتظار لاستلام الأوامر من ، وبدایة تشغیل المحاكي

Filling system, Fire(تمثل نوع العملیة Xمبدأ عمل هذا التابع حیث )12-3(الشكلیظهر 

Fighting system (وY الأمر المرسل  وZ فیهحالة الجهاز المتحكم)ON,OFF. (

المخطط التدفقي لاستلام أمر من واجهة التحكم والإدارة عن بعد) 12–3( الشكل

:الآتيضمن المخطط التدفقي السابق بمخطط الحالة Update Stateیمكن تمثیل عمل تابع 
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Update Stateمخطط الحالة  لعمل تابع ) 13–3( الشكل

الذي ، اختبار عمل نظام الإطفاءلنتیجة وبا،بمحاكاة نشوب حریق في المعملfire testیسمح زر الـ 
والإدارة عن بعد بحدوث ،وإیقاف نظام التعبئة مع إرسال إنذار إلى واجهة التحكم،یقوم بتشغیله بشكل آلي

.حریق 

:واجهة التحكم والإدارة عن بعد 3-3-2
المستخدمة في محاكي نظام تعبئة نفسهاالتقنیاتستخدمنا في تصمیم هذه الواجهةا

التحكم بمعمل تعبئة الغاز المنزلي عن بعد من أي حاسب ،الغرض الأساسي لهذه الواجهة.الغاز
تؤمن لها استقبال ،هذه الواجهة بمنصة انترنت الأشیاءوذلك من خلال اتصال ،متصل بالانترنت

.الأوامر عبرها إلى نظام تعبئة الغازلضافة إلى إرسا، إحالة أجهزة المعمل 
.واجهة التحكم والإدارة عن بعد المعتمدة على تقنیات الویب)14-3(الشكلیظهر 

واجهة التحكم والإدارة عن بعد المعتمدة على تقنیات الویب) 14–3( الشكل
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:مبدأ العمل 3-3-2-1
()RecievedStatesbean.recievedStatesیتم استدعاء تابع،عند تشغیل واجهة التحكم والإدارة عن بعد

في javaلتكمن مهمة تابع ا. یعمل كمؤقت زمني، الذيJavaScriptعن طریق تابع Javaمكتوب بلغة الـ
، وقیم شاشة الإظهار عل وفق وتغییر حالة أزرار التحكم،ونظام الإطفاء،استقبال حالة نظام التعبئة

.لحالة المستقبلة بشكل مستمرا

یتم استدعاء تابع  ،الخاص بنظام التعبئةStartعند الضغط على زر الـ 
commandBean.order(state,device)یقوم التابع السابق .ممرر له قیم تمثل تشغیل نظام التعبئة

التي ترسل بدورها الأمر إلى ، ویرسل أمر التشغیل إلى المنصة ،الأشیاءتبمنصة انترنلبالاتصا
).نظام التعبئة(المحاكي 

ممرراً له commandBean.order(state,device)یتم استدعاء التابع Stopالـ عند الضغط على الزر 
. قیم تمثل إیقاف نظام التعبئة

الموضح  فيالتعبئة بالمخطط التدفقيمثیل حالة ضغط زر أمر التشغیل أو الإیقاف لنظام یمكن ت
)15- 3(الشكل

المخطط التدفقي لأمر تشغیل أو إیقاف  نظام تعبئة الغاز المنزلي من واجهة التحكم) 15–3( الشكل
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سیتم استدعاء التابع ،الخاص بنظام الاطفاءStartكذلك الأمر عند ضغط زر 
commandBean.order(state,device) - ًمع تغییر القیم الممررة بما یتناسب مع تشغیل نظام -أیضا

المخطط التدفقي لحالة ضغط زر التشغیل أو الإیقاف لنظام )16- 3(الشكلوبشكل مماثل یظهر .الإطفاء
:الإطفاء من واجهة التحكم عن بعد

المخطط التدفقي لأمر التشغیل أو الإیقاف لنظام الإطفاء من واجهة التحكم عن بعد) 16–3( الشكل

:IBM Bluemix & Watson IoT Platformمنصة انترنت الأشیاء3-3-3
ومدى تطور منصة الـ ،ولكن القلیل منھا یماثل حجم،یوجد العدید من منصات انترنت الأشیاء المتاحة

IBM. وقابلة للتطور،أن تكون التقنیات المطلوبة لانترنت الأشیاء منخفضة السعرإلى یحتاج الزبون،
، هي تطویر من وجهة نظر الزبون،  فإنّ المهارة الأساسیة المطلوبة.ومرنة لتلبي مختلف احتیاجاتهم

وهذه المتطلبات غالباً لا تكون موجودة في ،تقدم التطور السریع،بنیة أساسیةالتي تحتاج إلىالتطبیقات 
یعتمد انترنت الأشیاء على . وذات البنیة الأساسیة باهظة الثمن،التقلیدیة البطیئة التطورITبیئات الـ 

IBMتقدم .وبحاجة مهارات جدیدة،وهذه التقنیة الجدیدة صعبة التحقیق،التحلیل المتطور لإدارة التطبیقات

Bluemix & Watson IoT Platform 24[.الحلول لهذه المواضیع[
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:الإطفاء من واجهة التحكم عن بعد

المخطط التدفقي لأمر التشغیل أو الإیقاف لنظام الإطفاء من واجهة التحكم عن بعد) 16–3( الشكل

:IBM Bluemix & Watson IoT Platformمنصة انترنت الأشیاء3-3-3
ومدى تطور منصة الـ ،ولكن القلیل منھا یماثل حجم،یوجد العدید من منصات انترنت الأشیاء المتاحة

IBM. وقابلة للتطور،أن تكون التقنیات المطلوبة لانترنت الأشیاء منخفضة السعرإلى یحتاج الزبون،
، هي تطویر من وجهة نظر الزبون،  فإنّ المهارة الأساسیة المطلوبة.ومرنة لتلبي مختلف احتیاجاتهم

وهذه المتطلبات غالباً لا تكون موجودة في ،تقدم التطور السریع،بنیة أساسیةالتي تحتاج إلىالتطبیقات 
یعتمد انترنت الأشیاء على . وذات البنیة الأساسیة باهظة الثمن،التقلیدیة البطیئة التطورITبیئات الـ 

IBMتقدم .وبحاجة مهارات جدیدة،وهذه التقنیة الجدیدة صعبة التحقیق،التحلیل المتطور لإدارة التطبیقات

Bluemix & Watson IoT Platform 24[.الحلول لهذه المواضیع[
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هي بیئة تطویر متكاملة وشاملة مع مجموعة واسعة من الوظائف المتوفرة :IBM Bluemixمنصة 
تقومكما. حسب الطلببنشر التطبیقات بسیطاً مع قدرات توسع كبیرة IBMتجعل منصة .في سحابة

APIsخدمات الأمن على مستوى التطبیقات في متضمنةتزوید تطبیقات انترنت الأشیاء بهذه المنصة

،والاختبار،والمفتوحة المصدر یسمح بالنمذجة،لمئات المكتبات الخارجیةIBMإن دمج منصة .قیاسیة 
.والنشر بشكل سریع للتطبیقات الجدیدة 

لغات و java،Node.js،PHP،Python:مثل منلغات برمجة متنوعةIBM Bluemixتدعم منصة 
IBMوهذا یتضمن ،IBMبالوصول إلى أدوت و خدمات IBM Bluemixتسمح منصة . برمجیة أخرى

Watson ووظائفIBM Cloud ضافة إلى وظائف خارجیة من قبل ، إفیما یخص الحوسبة بلا خادم
] 24[.البائعین 

تقدم . الرائد في التكنولوجیا الإدراكیةالتي تعدّ IBM Bluemixكمّل منصة ت:IBM Watsonمنصة 
وذلك من خلال ،التحلیلیة سیاق إدراكي متنبأ به بالزمن الحقیقي لبیانات انترنت الأشیاءWatsonمنصة 
،تؤمن هذه المنصة محرك تحلیلات. والذكاء الاصطناعي،آخر التطورات في مجال التعلم الآلياستخدام

وتطویر اتخاذ ،وتسریع فهم الشروط،تسمح بإدارة بیانات أجهزة انترنت الأشیاء،وقدرات تحلیلیة
.]24[القرار

:]25[خدمة نذكر منها 170أكثر من IBM Bluemixتقدم منصة 

 الحوسبةCompute : المخدمات :مثلمن تقدم مختلف مصادر الحوسبة
.دون مخدمات بحیث یمكن للشركات استضافة أعمالهم ،  والحوسبة الافتراضیة

 الشبكةNetwork : موازن الأحمال:مثلمن تقدم خدمات شبكات سحابیةload

balancer، وشبكة إیصال المحتوىContent Delivery Network)CDN(، وقنوات
.الحمایةوجدران ،)VPN(الشبكة الخاصة الافتراضیة 

 التخزینStorage : تقدم تخزین لبیانات السحابة.
 الإدارةManagement : من توفر الأدوات لإدارة ومراقبة عملیات النشر في السحابة

Infrastructure asوالبنیة التحتیة كرمز، والأتمتة،تحلیلات السجل: مثل

Code)IaC.(
 الحمایةSecurity :والمصادقة ،والوصول،إدارة الهویةو ،تتضمن خدمات تتبع النشاط

.
 إدارة البیاناتData management : تؤمن قواعد بیاناتSQL وNoSQLضافة إ

.إلى أدوات الاستعلام عن البیانات و الهجرة 
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 التحلیلAnalytics:مثلمنتقدم أدوات علوم البیانات:Apache Spark وApache

Hadoop وIBM Watson Machine Learning خدمات التحلیل لتدفق إضافة إلى
.البیانات 

 الذكاء الاصطناعي)Artificial Intelligence (AI : باستخدامIBM Watson

.والتمییز البصري ،ومعالجة اللغات،التعلم الآلي: مثلمن لإیصال خدمات 
 انترنت الأشیاء)Internet of things (IoT : تتضمن منصةIBM لانترنت الأشیاء،

وتحلل البیانات التي تنتجها ،والإدارة لأجهزة انترنت الأشیاء،ؤمن خدمات الاتصالت
.هذه الأجهزة 

 الهاتف المحمولMobile : تسمح لفریق مطورین من بناء ومراقبة تطبیقات
Mobile الخاصة بهم.

هو والبوابات بواسطة برتوكول خفیف،للتطبیقات بالاتصال بالأجهزةWatson IoTتسمح منصة 
في فصل البنیة المعماریة سابقاالذي ذكرناه MQTT(Message Queue Telemetry Protocol(برتوكول 

.في تحقیق هذا الاتصال Publish/Subscribeو یعتمد على البنیة ،ومنصات انترنت الأشیاء

IBM Watson IoTمنصة ) 17–3( الشكل

النقل التمثیلي للحالة هو أسلوب معماري لبناء REST (Representational State Transfer(إنّ 
. البیاناتحذف/ تحدیث/ قراءة/ نشاءلإHTTP requestsالتطبیقات الشبكیة،  وتستخدم هذه التطبیقات 

.بیق وتطبیقات الزمن الحقیقي یمكن لبیانات الحساسات أن ترسل إلى التطRESTباستعمال 
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وطریقة اتصال المنصة بالأجهزة، والتطبیقات باستعمال Watson IoTمنصة ) 17-3(الشكلیوضح 
.RESTو MQTTبرتوكول 

MQTTمع MQTTقبل إنشاء اتصال IBM Bluemixأن تكون الأجهزة مسجلة على منصة ینبغي

Broker الخاص بمنصةWatson IoT وبعد تحقیق اتصال ناجح تقوم منصةWatson باستقبال بیانات
.IBMومن ثم إرسالها إلى التطبیق المنشأ على منصة ،الأجهزة

:IBM Watson IoTو IBM Bluemixخطوات استخدام منصتي 4- 3- 3
علینا نبغيالتي تقدمها یوالخدماتIBM Watson IoTو IBM Bluemixبعد التعرف على منصتي 

جهزة المراد مراقبتها وأخذ البیانات منها إلى منصة وإضافة الأIBM Bluemixإنشاء حساب على منصة 
IBM Watson IoT.خطوات استخدام منصتي تم شرحIBM Bluemix وIBM Watson IoT بالتفصیل

.Aضمن الملحقِ 

:IBM Watson IoTإضافة أجهزة إلى منصة 5- 3- 3
والغرض من تعریف نوع .هذه الأجهزةینبغي علینا إضافة أنواع إلى قبل إضافة الأجهزة إلى المنصة 

هو إمكانیة إرسال أوامر إلى الأجهزة من نوع واحد أو استقبال حالة الأجهزة ذات ،الجهاز عند إضافته
.وهذا یعطي سلاسة في التحكم والمراقبة، النوع الواحد

نحصل على أربع بارامترات ضروریة للوصول إلى هذا الجهاز من خلال المنصة  ،عند إضافة جهاز
:البارامترات هي وهذه 

Organization ID : تمثل معرف حسابIBM الخاص بالمستخدم.
Device Type :یساعد في تحدید سابقاً وكما ذكرنا،یمثل هذا المتغیر نوع الجهاز

.الأجهزة أو التطبیقات المراد التعامل معها 
Device ID : ا الجهاز من إمكانیة الوصول إلى هذبالنتیجةالمعرف الخاص بالجهاز و

.خلال معرفه 
Authentication Method : طریقة المصادقة من خلالtoken هي الطریقة الوحیدة و

.المتاحة 
Authentication Token : لكل جهاز معرف على المنصة رمزToken خاص به ینشأ

.عند إضافته
:أجهزة ةالأجهزة المعرفة على المنصة الخاصة ببحثنا وهي أربع)18-3(الشكلیظهر 

 نظام التعبئة (السیر الناقل ووحدة التعبئة الآلیة(Gas_Filling_System.
نظام مكافحة الحریقFire_Fighting_System.
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 جهاز عدّ الأسطواناتCylinder_Counter.
جهاز الإنذارAlarm.

IBM Watson IoTالأجهزة المعرفة على منصة ) 18–3( الشكل

:IBM Watson IoTإضافة تطبیقات إلى منصة 3-3-6
والمنصة بشكل ،والأوامر بین الأجهزة،وإرسال البیانات،یتم استقبالM2Mفي حالة العمل بنظام 

فإننا ،ولكن في حالة العمل بین تطبیق زبون وأجهزة.مباشر دون الحاجة إلى وجود تطبیقات وسیطة بینها
ن تطبیق الزبون من الحصول على حالة الأجهزة تمكّ ،بحاجة إلى وجود تطبیقات معرفة على المنصة

.وامر من تطبیق الزبون إلى هذه الأجهزة الأا وإرسال ،وبیاناته،المتصلة بالمنصة

قبل Api Keyعلینا تولید ینبغيخاص به لذلك Api Keyكل تطبیق معرف على المنصة یملك 
.المصادقة من هذا البارامتر الخصوصیة، و الغرض ، و أي تطبیقإضافة

التي استخدمناها في دراستنا لإرسال واستقبال التطبیقات المعرفة على المنصة )19– 3( الشكلیظهر 
:هي هیزات معمل تعبئة الغاز المنزلي ،الأوامر والبیانات إلى تج

State Received:الأجهزة المعرفة على المنصة(ل مهمته استقبال حالة تجهیزات المعم.(
Command Send : تجهیزات المعمل  إلى المنصة مهمته إرسال أوامر التحكم في.
Command Received : كون تجهیزات المعمل افتراضیة تم تمثیلها على صفحة ویب

والمحاكي لاستلام أوامر التحكم بنمذجة ،تطبیق وسیط بین المنصةإلى فإننا بحاجة 
.Command Receivedوهذه وظیفة تطبیق ،ل من واجهة التحكم الخارجیةالمعم
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IBM Watson IoTالتطبیقات المعرفة على منصة ) 19–3( الشكل
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الفصل الرابع 4
الاختبارات و النتائج

،بیئات العمل التي تتواجد فیها الأجهزة المستخدمة لهذه التقنیةإنّ تطبیق تقنیة انترنت الأشیاء في 
جودة خدمة الانترنت بعوامل تحدد. وجودة هذه الخدمة ،تعتمد بشكل أساسي على توافر خدمة الانترنت

.Ping Timeو (Bandwidth)أهمها عرض الحزمةعدة

 عرض الحزمة(Bandwidth) : تعبر عن أقصى كمیة للبیانات یمكن أن ترسل عبر اتصال
.Mbpsانترنت في واحدة الزمن وتقاس بـ 

Ping Time :و عودتها إلى ،یعبر عن الزمن الذي یستغرقه إرسال رزمة بیانات إلى السیرفر
.و یقاس بالمیللي ثانیة ،المستخدم

أن باعتبار ]. 30[زادت جودة خدمة الانترنتكلما،Pingونقص زمن ،كلما زاد عرض الحزمةوبالنتیجة
سنعمد إلى إجراء عدد من الاختبارات تظهر ،ي تقنیة انترنت الأشیاءفجودة خدمة الانترنت عامل أساسي 

. لبیانات محاكي نظام تعبئة الغاز المنزلي عند سرعات انترنت مختلفة2استجابة واجهة التحكم عن بعد

:ة واجهة التحكم عن بعد التحلیل الریاضي لزمن استجاب4-1
استجابة واجهة التحكم عن بعد لبیانات محاكي نظام التعبئة إلى أربع متغیرات زمنیة یمكن تقسیم زمن 
:وهي ) 1–4( الشكلكما هو موضح في 

لبیانات محاكي نظام التعبئةالمراحل الزمنیة لاستجابة واجهة التحكم عن بعد ) 1–4( الشكل

T1 : هو الزمن اللازم لانتقال بیانات محاكي نظام  التعبئة إلى منصة انترنت الأشیاء، تعتمد
.وحالة وصلة الانترنت ،قیمة هذا المتغیر على سرعة خط الانترنت

عین الفرق بین لحظة إرسال البیانات من حساسات معمل تعبئة الغاز المنزلي و لحظة استقبال واجھة التحكم عن بعد لھذه البیانات دون الأخذ ب2
.الاعتبار الزمن اللازم لتحدیث بیانات واجھة التحكم عن بعد 
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T2 : هو زمن المعالجة الذي تحتاجه منصة الـWatson IoT لإعداد بیانات المحاكي
واجهة التحكم عن بعد، إن قیمة هذا المتغیر صغیرة مقارنة مع الأزمنة هبلة للنشر باتجاالمستق

.ویمكن إهمالها،الأخرى
T3 : هو الزمن اللازم لانتقال بیانات المحاكي الجاهزة للنشر من منصة الـWatson IoT

.المضمن في واجهة التحكم عن بعد Event Callbackإلى مستقبل الأحداث 
T4:إنّ قیمة هذا المتغیر في دراستنا . هو الزمن اللازم لتحدیث بیانات واجهة التحكم عن بعد

1تتراوح بین بیانات واجهة التحكم عن بعد وهذه تعتمد على زمن المؤقت المستخدم في تحدیث 

.میللي ثانیة 100- 

:سیناریو الاختبار 4-2
عبارة عن ، إنّ زمن استجابة واجهة التحكم عن بعد لبیانات محاكي نظام التعبئة،كما ذكرنا سابقاً 

وعرضها ،مجموع الأزمنة الأربعة التي تستغرقها بیانات المحاكي لتصل إلى واجهة التحكم عن بعد
إنّ ما یهم في هذه الدراسة معرفة الزمن الكلي لهذه الاستجابة عند سرعات مختلفة لشبكة . للمستخدم

تظهر سرعة الانترنت الواجب استخدامها للحصول على زمن الاستجابة ،نترنت للوصول إلى نتائجالا
.لذلك سنكتفي  بقیاس هذا الزمن دون قیاس الأزمنة الجزئیة الأربعة المكونة له ،المطلوب

بعد وكل من واجهة التحكم عن IoTوحالة شبكة الانترنت بین منصة ،علینا معرفة سرعةینبغيبدایة 
خدمة اختبار سرعة الانترنت :منها،أدوات عدیدة لمعرفة سرعة الانترنتتتوفر. ومحاكي نظام التعبئة

والتحلیل من خلال ،وهي شركة رائدة عالمیاً في اختبار جودة خدمة الانترنت والبیانات؛Ooklaمن قبل 
].dtest.nethttps://www.spee]31الموقع  

لمعرفة السرعة الحالیة لشبكة الانترنت المستخدمة من قبل محاكي نظام التعبئة وواجهة التحكم عن Ooklaاختبار الـ ) 2–4( الشكل
بعد
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لمعرفة السرعة الحالیة لشبكة الانترنت المستخدمة من قبل محاكي نظام Ooklaعند إجراء اختبار 
خلال عملیة ) دون استخدام محدد سرعة(التعبئة، وواجهة التحكم عن بعد ،التي ستعدّ السرعة العظمى 

.)2–4( الشكلالاختبار حصلنا على النتائج الموضحة في 

ثنا عنه عند ذكر الأدوات المستخدمة في عملیة الذي سبق وتحد- SelfishNetباستخدام برنامج الـ  
استطعنا التحكم بسرعة شبكة الانترنت المستخدمة من قبل نظام -تصمیم نظام التعبئةالنمذجة و 

بالنتیجةو ) Uploadوالرفع إلى المخدّم Downloadسرعة التحمیل (المحاكي وواجهة التحكم عن بعد 
. معرفة تأثیر جودة خدمة الانترنت على استجابة نظام التعبئة وواجهة التحكم عن بعد 

تم قیاس زمن الاستجابة الوسطیة عن طریق قیاس الزمن الذي یستغرقه إرسال بیانات حالة نظام 
تكرار تمّ ب المتوسط الحسابي للقیم المقاسة،وحسا،التعبئة إلى واجهة التحكم عن بعد عشر مرات متتالیة

.هذه العملیة عدد من المرات للأخذ بعین الاعتبار حالة وصلة الانترنت 

:مناقشة النتائج 4-3
تم استخدام سرعات مختلفة لوصلة الانترنت المستخدمة من قبل محاكي نظام التعبئة وواجهة التحكم 

:)1–4( الجدولكما هو موضح في SelfishNetعن بعد بواسطة برنامج 
SelfishNetسیناریوهات العمل بناءً على سرعات الانترنت المحددة بواسطة برنامج  ) 1–4( الجدول

رقم السیناریوسرعة شبكة الانترنتSelfishNetقیم برنامج 
UploadDownload
64 KB/s64 KB/s512 Kb/s1
128 KB/s128 KB/s1 Mb/s2
256 KB/s256 KB/s2 Mb/s3
640 KB/s640 KB/s5 Mb/s4

--Max
Speed(65Mb/s)

5

( الجدولو كانت الاستجابات الوسطیة المقاسة بناءً على السیناریوهات السابقة كما هي موضحة في 
4–2(:
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المقاسة لكل سیناریو عملالاستجابات الوسطیة ) 2–4( الجدول
الاستجابة 
الوسطیة 
الكلیة لكل 

سیناریو
(ms)

الاستجابة الوسطیة لكل عملیة
(ms)

رقم العملیة10987654321
السیناریو الأول112.297114113120137113105106106111
الثانيالسیناریو 106.7116108991119510811190105124
السیناریو الثالث104.314210087108128100848911887
السیناریو الرابع102.5891011119911310910710185110
السیناریو الخامس77.686737491737465768777

– 4( الشكلیمكن تمثیل الاستجابة الوسطیة الكلیة الموافقة لكل سیناریو بالمخطط البیاني الموضح في 
3(:

مختلفةالمخطط البیاني للاستجابة الوسطیة لواجهة التحكم عن بعد لبیانات محاكي نظام التعبئة عند سرعات انترنت ) 3–4( الشكل

512Kb/s-5Mb/sنلاحظ من النتائج السابقة أنّ أزمنة الاستجابة عند سرعات انترنت تتراوح بین 

مقبولة في تطبیقات انترنت أشیاء لا تتطلب التحكم الحرج والآني، ولكن في تطبیقات حساسة كمراقبة 
للتقلیل قدر الإمكان 50Mb/sمعمل تعبئة الغاز من الواجب استخدام سرعات انترنت عالیة لا تقل عن 

.من المخاطر التي یمكن أن تحدث في مثل هذه المنشآت

،نستنتج مما سبق أنّ تقنیة انترنت الأشیاء قادرة على إیصال بیانات الأنظمة المستخدمة لهذه التقنیة
ة تناسب مع أهمیولكن هذا یتطلب تقدیم إمكانیات محددة لها ت،وكفاءة عالیة،وتحلیلها بأزمنة قصیرة

.وكمیة البیانات المتبادلة ،وسرعة الاستجابة المطلوبة لهذه الأنظمة،هاالمنشآت المتحكم فی
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الفصل الخامس 5
الخاتمة والأعمال المستقبلیة

:الخاتمة5-1
منشآت تخزین المشتقات و ،إنّ استخدام تقنیة انترنت الأشیاء في منشآت حیویة كمنشآت تعبئة الغاز

حلاً لمشكلات السلامة یعدّ - جغرافیة متباعدة عن بعضها التي یمكن أن تتواجد في أماكن -النفطیة 
هم كما یمكن لهذه التقنیة أن تس. والبیئیة المحتمل حدوثها في أي لحظة في مثل هذه المنشآت،البشریة

اذ الإجراءات اتخبالنتیجةو ،بشكل فعال في إیصال البیانات الضروریة للشخص المسؤول بالزمن الحقیقي
.المناسبة بناء على هذه البیانات 

یحاكي عملیة تعبئة الغاز في معمل تعبئة الغاز المنزلي ،تمكنّا في هذا البحث من تصمیم محاكي
ومراقبتها ،والتحكم بأهم التجهیزات المستخدمة في عملیة التعبئةباستخدام تقنیات الویب المختلفة، الآلي

یتعلق بزمن استجابة واجهة التحكم توصلنا لنتائج جیدة فیمانترنت الأشیاء، كما عن بعد باستخدام تقنیة ا
- ms77حیث تراوحت أزمنة الاستجابة بین،عن بعد لبیانات عملیة التعبئة ضمن ظروف تشغیل معینة

ms112 بحسب التسلسل وهو زمن قصیر مقارنة مع التحكم التقلیدي المعتمد على نقل المعلومة
Watson IoTهمت منصة سأ. الإداري platform أحد خدمات منصةتعدّ التيBlueMixIBM

،ومراقبتها عن بعد،هاا بإضافة الأجهزة المراد التحكم فیفي تقدیم تجربة مجانیة محدودة سمحت لن
.والكلفة اللازمین لتصمیم منصة انترنت أشیاء ،توفیر الوقتبالنتیجةو 

:الاستنتاجات 5-2
من حیث ،المیزات الرائعة التي تقدمها تقنیة انترنت الأشیاء في مختلف مجالات الحیاةلا یمكن إنكار 

وغیرها من الخصائص لكن ،والزمن،واختصار المسافات،وآنیة البیانات،وسهولة التحكم،زیادة الإنتاجیة
وسلامة ،ما یخص مشكلات الأمنفیلاسیما و ، تمتلك سلبیات عدةشأنها شأن جمیع التقانات الأخرى

یجعل استخدم هذه التقنیة مرتكزاً على إمكانیة معالجة ، مماوالمساهمة في رفع مستویات البطالة،البیانات
.أو التخفیف منها قدر الإمكان ،هذه المشكلات

،نه كما كان ظهور تقنیة انترنت الأشیاء نتیجة لانتشار تقنیة الانترنتفي الختام نستطیع القول، إ
إیجاباً، فقد تكون تقنیة انترنت الأشیاء بدایة لظهور تقنیات وأوسیطرتها على مختلف مجالات حیاتنا سلباً 

.إیجاباً،  ونأمل الخیر دائماً أوأخرى ستؤثر على حیاتنا سلباً 
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:الأعمال المستقبلیة 5-3
معمل تعبئة الغاز نأمل في الدراسات اللاحقة أن نطبّق تقنیة انترنت الأشیاء على أرض الواقع في

تبقى ،من الواقعوقریبةً ،لأنه مهما كانت المحاكاة دقیقةً ، ولیس فقط بواسطة نمذجة محاكي؛المنزلي
كما نطمح .هناك عوامل ثانویة غیر مأخوذة بعین الاعتبار قد یكون لها دور مؤثر في عمل النظام ككل

لیعمل عمل واجهة د،ویر تطبیق أندرویالهواتف الذكیة عبر تطفيجعل التحكم عن بعد ممكناً إلى 
وهذا یتطلب المزید من الاعتبارات الأمنیة .والاستخدام،بما یحقق سهولة الوصول،التحكم عن بعد

وسلامة البیانات كأحد ،ها، لذلك لابد من الاهتمام بالمشكلات الأمنیةلمتحكم فیالمرتبطة بأهمیة المنشأة ا
.ادمةالمواضیع الهامة في الدراسات الق
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:حق الملا
:Aالملحق 

:IBM Watson IoTمنصةإنشاء حساب على

:لإنشاء حساب على منصة انترنت الأشیاء نتبع ما یلي 

 بدایة نقوم بالدخول إلى موقعhttps://cloud.ibm.com حیث تعرض ھذه الصفحة الخدمات
أو الدخول إلى IBM Bluemixالتي تقدمھا المنصة و تتیح لنا إنشاء حساب على منصة

.إن وجد IBMحساب 
 على منصةإن إنشاء حسابIBM Bluemix یتطلب إدخالEmail خاص بك و كلمة مرور

.یجب حفظها
بعد تسجیل الدخول إلى حسابIBM تظهر لنا صفحة تتیح لنا الوصول إلى الخدمات التي

. Create Resourceمن خلال الخیار IBM Bluemixتقدمها منصة 
من هذه الخدمات خدمة نحتاجInternet of Things Platform والتي تتیح لنا إنشاء خدمة

IBMانترنت الأشیاء على منصة  Watson IoT.
IBMإنّ العمل على منصة  Watson IoT یتطلب تحدید خطة)Plan ( للمنصة، كل خطة تعطي

:المستخدم إمكانیات معینة كالتالي 

 الخطةLite :تطبیق مسجل 500جهاز مسجل و500تیح استخدام وهي خطة مجانیة ت
كحد أقصى للبیانات المتبادلة والبیانات التي یتم تحلیلها و وبیانات الحافة التي MB200و

یوم في حال لم یتم استخدام الخطة خلال هذه 30یتم تحلیلها شهریاً و تحذف الخطة بعد 
.كافیة لإنجاز المطلوب سنعتمد هذه الخطة في بحثنا هذا باعتبارها . الفترة 

 الخطةWatson IoT Platform Connection and Analytics Service Capacity Level 1 :
SaaS (Software as a service(جاهزة للتشغیل ومتكاملة ذات خدمة من نوعIoTتقدم منصة 

5000مع قدرات اتصال وإدارة بیانات وتحلیلات متقدمة وهي خطة مدفوعة تسمح باستخدام 

.جهاز مسجل و ملیون حدث تحلیلي 
 الخطةWatson IoT Platform Connection and Analytics Service Capacity Level2 :

اتصال وإدارة مع قدرات SaaSجاهزة للتشغیل ومتكاملة ذات خدمة من نوع IoTتقدم منصة 
ملیون 5جهاز مسجل و25000بیانات وتحلیلات متقدمة وهي خطة مدفوعة تسمح باستخدام 

.حدث تحلیلي 
بعد تحدید الخطة المناسبة نقوم بإنشاء خدمة انترنت الأشیاء  وهذا یسمح لنا بالوصول إلى الخدمات 

IBMالتي تقدمها منصة  Watson.
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بعد إنشاء خدمة IBMBluemixلحساب المستخدم على منصة الصفحة الرئیسیة - 1- یظهر الشكل 
ستظهر لدینا صفحة بالخدمات Services and Softwareانترنت الأشیاء، عند الضغط على الخیار 

.Iot Platformو cloudant-muحیث تظهر خدمتان فعالتان هما - 2-النشطة كما في الشكل

بعد إنشاء خدمة انترنت الأشیاءIBMBluemixة الرئیسیة لحساب المستخدم على منصة الصفح1الشكل 

IBMالخدمات النشطة على منصة 2الشكل   Bluemix

بإنشاء قاعدة بیانات على المنصة و في بحثنا لم نستخدم هذه الخدمة Cloudant-muتسمح خدمة 
كوننا اعتمدنا على البیانات المرسلة والمستقبلة بالزمن الحقیقي ولم نعتمد على البیانات المخزنة في قاعدة 

IBMبالوصول إلى منصة IOT-Platformبیانات ، في حین تسمح خدمة  Watson وهناك ستتم إضافة
.والتطبیقات التي سنأخذ البیانات منها و نقوم بمراقبتها و التحكم بها الأجهزة
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:Bالملحق 
( StateOutputTimer.java ) :التعبئةمعملتهیئة أجهزة محاكيالكود البرمجي لـ

IBMیتم في هذا الكود الاتصال بمنصة  Watson IoT الأجهزة المراد (وربط محاكي معمل التعبئة
مع الأجهزة المعرفة على المنصة ومن ثمّ إرسال بیانات محاكي معمل التعبئة إلى منصة ) التحكم بها

.انترنت الأشیاء بشكل مستمر باستخدام مؤقت زمني
package com.mycompany.factorycontrolsite;

import com.google.gson.JsonObject;

import com.ibm.iotf.client.device.DeviceClient;

import java.io.Serializable;

import java.time.Instant;

import java.util.Properties;

import java.util.Timer;

import java.util.TimerTask;

import java.util.logging.Level;

import java.util.logging.Logger;

import javax.enterprise.context.SessionScoped;

import javax.inject.Named;

@Named(value = "StateOutputTimer")

@SessionScoped

public class StateOutputTimer implements Serializable{

int i=0;

int period=2000;

String productstate=null;

String firestate=null;

String alarm=null;

int filledCylCount=-1;

Properties options = new Properties();

DeviceClient ProductLineDevice = null;

DeviceClient FireSystemDevice = null;

DeviceClient CylCounterDevice = null;

DeviceClient fireSensorDevice = null;

JsonObject event1= new JsonObject();

JsonObject event2 = new JsonObject();

JsonObject event3= new JsonObject();

JsonObject event4= new JsonObject();

public StateOutputTimer(){

//product-line

options.setProperty("org", "mqq42b");
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options.setProperty("type", "FirstDeviceType");

options.setProperty("id", "Gas_Filling_System");

options.setProperty("auth-method", "token");

options.setProperty("auth-token", "uFJ_0F2mWxecr&rj7+");

try {

ProductLineDevice = new DeviceClient(options);

ProductLineDevice.connect();

}

catch (Exception ex) {

Logger.getLogger(StateOutputTimer.class.getName()).log(Level.SEVERE, null, ex);

}

//fire-system

options.setProperty("type", "SecondDeviceType");

options.setProperty("id", "Fire_Fighting_System");

options.setProperty("auth-method", "token");

options.setProperty("auth-token", "TAtNZK&ilLU0IV-H&h");

try {

FireSystemDevice = new DeviceClient(options);

FireSystemDevice.connect();

}

catch (Exception ex) {

Logger.getLogger(StateOutputTimer.class.getName()).log(Level.SEVERE, null, ex);

}

//cylinder counter

options.setProperty("org", "mqq42b");

options.setProperty("type", "ThirdDeviceType");

options.setProperty("id", "Cylinder_Counter");

options.setProperty("auth-method", "token");

options.setProperty("auth-token", "Yi5z_1f8qJkRbQ8CK*");

try {

CylCounterDevice = new DeviceClient(options);

CylCounterDevice.connect();

}

catch (Exception ex) {

Logger.getLogger(StateOutputTimer.class.getName()).log(Level.SEVERE, null, ex);

}

//fire sensor and alarm

options.setProperty("org", "mqq42b");

options.setProperty("type", "ForthDeviceType");

options.setProperty("id", "Alarm");

options.setProperty("auth-method", "token");
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options.setProperty("auth-token", ")r5YYe0u5UZq*Z0wOH");

try {

fireSensorDevice = new DeviceClient(options);

fireSensorDevice.connect();

}

catch (Exception ex) {

Logger.getLogger(StateOutputTimer.class.getName()).log(Level.SEVERE, null, ex);

}

}

class timerfunc extends TimerTask {

private  String state;

private  String device;

timerfunc( String state,String device )

{

this.state = state;

this.device = device;

}

@Override

public void run() {

Instant start=null;

if(device.equals("START")){

productstate=state;

firestate=state;

alarm=state;

}

else if(device.equals("product-line")){

productstate=state;

}

else if(device.equals("fire-system")){

device="";

if(firestate.equals("ON"))

firestate="OFF";

else

firestate="ON";

}

else if(device.equals("fireSensor_And_Alarm")){

device="";

if(alarm.equals("ON")){

alarm="OFF";

}

else
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alarm="ON";

}

event1.addProperty("device","product-line");

event1.addProperty("product_line",productstate);

event2.addProperty("device","fire-system");

event2.addProperty("fire_system",firestate);

ProductLineDevice.publishEvent("status", event1);

try {

Thread.sleep(500);

} catch (InterruptedException ex) {

Logger.getLogger(StateOutputTimer.class.getName()).log(Level.SEVERE, null, ex);

}

FireSystemDevice.publishEvent("status", event2);

try {

Thread.sleep(500);

} catch (InterruptedException ex) {

Logger.getLogger(StateOutputTimer.class.getName()).log(Level.SEVERE, null, ex);

}

event4.addProperty("device","fireSensor_And_Alarm");

event4.addProperty("Alarm",alarm);

fireSensorDevice.publishEvent("status", event4);

}

}

Timer mytimer1=new Timer();

public void order(String state,String device) throws InterruptedException{

if(i==1){

mytimer1.cancel();

//mytimer.purge();

mytimer1=new Timer();

}

mytimer1.scheduleAtFixedRate(new timerfunc (state,device), 0, period);

if(i==0){i=1;}

}

public void cylcounter() throws InterruptedException{

filledCylCount=filledCylCount+1;

event3.addProperty("device","Cylinder_Counter");

event3.addProperty("Cylinder_Counts",filledCylCount);

CylCounterDevice.publishEvent("status", event3);

}

public void fireSensorAndAlarm(){
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if(alarm.equals("OFF")){

alarm="ON";

}

else

alarm="OFF";

event4.addProperty("device","fireSensor_And_Alarm");

event4.addProperty("Alarm",alarm);

fireSensorDevice.publishEvent("status", event4);

}

public void resetCyl(){

filledCylCount=0;

}

}

:( commandReceived.java)الأوامرالكود البرمجي لاستقبال

IBMیتم في هذا الكود الاتصال بمنصة  Watson IoT وربط محاكي معمل التعبئة مع التطبیق
الخاص باستقبال أوامر التحكم من واجهة التحكم عن بعد المعرف على المنصة ومن ثمّ تشغیل أو إطفاء 

.الأجهزة المتحكم بها وفقاً للأوامر المستقبلة
package com.mycompany.factorycontrolsite;

import com.google.gson.JsonObject;

import com.ibm.iotf.client.app.ApplicationClient;

import java.io.Serializable;

import java.util.Properties;

import java.util.logging.Level;

import java.util.logging.Logger;

import javax.enterprise.context.SessionScoped;

import javax.faces.context.FacesContext;

import javax.faces.el.ValueBinding;

import javax.faces.view.facelets.FaceletContext;

import javax.inject.Named;

import org.primefaces.context.RequestContext;

@Named(value = "commandReceived")

@SessionScoped

public class commandReceived implements Serializable{

ApplicationClient myClient = null;

JsonObject event = new JsonObject();

String deviceType;
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String oldCommandProductLine="NONE";

String oldCommandFireSystem="NONE";

int j=0;

FaceletContext faceletContext = (FaceletContext)
FacesContext.getCurrentInstance().getAttributes().get(FaceletContext.FACELET_CONTEXT
_KEY);

public commandReceived() {

Properties options = new Properties();

try{

options.put("org", "mqq42b");

options.put("id", "CoomandReceived");

options.put("Authentication-Method","apikey");

options.put("API-Key","a-mqq42b-9hgmg7l4hd");

options.put("Authentication-Token","n9rZNfoYkia*xCrKbx");

myClient = new ApplicationClient(options);

myClient.connect();

}

catch (Exception ex) {

Logger.getLogger(StateOutputTimer.class.getName()).log(Level.SEVERE, null,
ex);

}

}

public void command() throws InterruptedException{

FacesContext Context=FacesContext.getCurrentInstance();

RequestContext Request=RequestContext.getCurrentInstance();

myClient.setEventCallback( new MyEventCallback(faceletContext));

myClient.subscribeToDeviceCommands();

deviceType=faceletContext.getAttribute("device").toString();

if(deviceType.equals("\"product-line\"")){

String commandRecieved=faceletContext.getAttribute("ProductLine").toString();

faceletContext.setAttribute("ProductLine", "NULL");

if(commandRecieved.equals("\"ON\"") &&
!commandRecieved.equals(oldCommandProductLine)){

oldCommandProductLine=commandRecieved;

System.out.println("Command Product Line Is "+commandRecieved);

ValueBinding binding =
Context.getApplication().createValueBinding("#{StateOutputTimer}");

StateOutputTimer obj = (StateOutputTimer)binding.getValue(Context);
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obj.order("ON","product-line");

Request.execute("start(925,650);btnState(1);");

}

else if(commandRecieved.equals("\"OFF\"") &&
!commandRecieved.equals(oldCommandProductLine)){

oldCommandProductLine=commandRecieved;

System.out.println("Command Product Line Is "+commandRecieved);

ValueBinding binding =
Context.getApplication().createValueBinding("#{StateOutputTimer}");

StateOutputTimer obj = (StateOutputTimer)binding.getValue(Context);

obj.order("OFF","product-line");

Request.execute("stop();btnState(2);");

}

}

else if(deviceType.equals("\"fire-system\"")){

String commandRecieved=faceletContext.getAttribute("FireSystem").toString();

faceletContext.setAttribute("FireSystem", "NULL");

if(commandRecieved.equals("\"ON\"") &&
!commandRecieved.equals(oldCommandFireSystem)){

oldCommandFireSystem=commandRecieved;

System.out.println("Command Fire System Is "+commandRecieved);

ValueBinding binding =
Context.getApplication().createValueBinding("#{StateOutputTimer}");

StateOutputTimer obj = (StateOutputTimer)binding.getValue(Context);

obj.order("ON","fire-system");

Request.execute("firesystem();");

}

else if(commandRecieved.equals("\"OFF\"") &&
!commandRecieved.equals(oldCommandFireSystem)){

oldCommandFireSystem=commandRecieved;

System.out.println("Command Fire System Is "+commandRecieved);

ValueBinding binding =
Context.getApplication().createValueBinding("#{StateOutputTimer}");

StateOutputTimer obj = (StateOutputTimer)binding.getValue(Context);

obj.order("OFF","fire-system");

Request.execute("firesystem();");

}

}
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}

public void ProductLineState(String state){

oldCommandProductLine=state;

}

public void FireSystemState(){

if(oldCommandFireSystem.equals("\"ON\"")){

oldCommandFireSystem="OFF";

}

else if(oldCommandFireSystem.equals("\"OFF\"")){

oldCommandFireSystem="OFF";

}

}

}

( StateInput.java) :الكود البرمجي لاستقبال الحالة 

IBMیتم في هذا الكود الاتصال بمنصة  Watson IoT وربط واجهة التحكم عن بعد مع التطبیق
الخاص باستقبال بیانات محاكي معمل التعبئة المعرف على المنصة ومن ثمّ تغییر حالة واجهة التحكم 

.عن بعد لتتناسب مع بیانات المحاكي
package com.mycompany.controlpanel;

import com.google.gson.JsonObject;

import com.ibm.iotf.client.app.ApplicationClient;

import java.io.Serializable;

import java.time.Instant;

import java.util.Properties;

import java.util.logging.Level;

import java.util.logging.Logger;

import javax.inject.Named;

import javax.enterprise.context.SessionScoped;

import org.primefaces.context.RequestContext;

import javax.faces.context.FacesContext;

import javax.faces.view.facelets.FaceletContext;

@Named(value = "RecievedStatesbean")

@SessionScoped

public class StateInput implements Serializable{

int i=0;

int period=1000;
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String oldStateProductLine="NONE";

String oldStateFireSystem="NONE";

String oldCylCounts="NONE";

ApplicationClient myClient = null;

JsonObject data = new JsonObject();

int timetest=0;

FaceletContext faceletContext = (FaceletContext)
FacesContext.getCurrentInstance().getAttributes().get(FaceletContext.FACELET_CONTEXT
_KEY);

public StateInput() {

Properties options = new Properties();

try{

options.put("org", "mqq42b");

options.put("id", "StateReceived1");

options.put("Authentication-Method","apikey");

options.put("API-Key","a-mqq42b-r5gtowkeag");

options.put("Authentication-Token","4W6wKVjEs&hU-@67G7");

myClient = new ApplicationClient(options);

myClient.connect();

}

catch (Exception ex) {

Logger.getLogger(StateInput.class.getName()).log(Level.SEVERE, null, ex);

}

}

public void recievedStates() throws InterruptedException{

//data.addProperty("product-line", state);

RequestContext Request=RequestContext.getCurrentInstance();

FacesContext Context=FacesContext.getCurrentInstance();

if(myClient.isConnected()){

timetest=Integer.parseInt(faceletContext.getAttribute("timeincreaser").toString());

myClient.setEventCallback(new MyEventCallback(faceletContext,timetest));

myClient.subscribeToDeviceEvents();}

if(faceletContext.getAttribute("Device").equals("\"product-line\"")){

String productline=faceletContext.getAttribute("ProductLine").toString();

if(productline.equals("\"ON\"") && !productline.equals(oldStateProductLine)){

oldStateProductLine=productline;

Request.execute("btnState(1);outputScreen(1,\"ON\");");
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}

else if(productline.equals("\"OFF\"") &&
!productline.equals(oldStateProductLine)){

oldStateProductLine=productline;

Request.execute("btnState(2);outputScreen(1,\"OFF\");");

}

}

else if(faceletContext.getAttribute("Device").equals("\"fire-system\"")){

String firesystem=faceletContext.getAttribute("FireSystem").toString();

if(firesystem.equals("\"ON\"") && !firesystem.equals(oldStateFireSystem)){

oldStateFireSystem=firesystem;

Request.execute("btnState(3);outputScreen(2,\"ON\");");

}

else if(firesystem.equals("\"OFF\"") &&
!firesystem.equals(oldStateFireSystem)){

oldStateFireSystem=firesystem;

Request.execute("btnState(4);outputScreen(2,\"OFF\");");

}

}

else if(faceletContext.getAttribute("Device").equals("\"Cylinder_Counter\"")){

String CylCounts=faceletContext.getAttribute("CylCounts").toString();

if(!CylCounts.equals(oldCylCounts)){

oldCylCounts=CylCounts;

Request.execute("cylinderCounter("+CylCounts+");outputScreen(3,"+CylCounts+");");

}

}

else
if(faceletContext.getAttribute("Device").equals("\"fireSensor_And_Alarm\"")){

String alarm=faceletContext.getAttribute("Alarm").toString();

if(alarm.equals("\"ON\"")){

Request.execute("alarmfun(\"ON\");outputScreen(4,\"ON\");");

}

else if(alarm.equals("\"OFF\"")){

Request.execute("alarmfun(\"OFF\");outputScreen(4,\"OFF\");");

}

}

}
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}

( commandBean.java) :الكود البرمجي لإرسال الأوامر 

IBMیتم في هذا الكود الاتصال بمنصة  Watson IoT وربط واجهة التحكم عن بعد مع التطبیق
الخاص بإرسال أوامر واجهة التحكم عن بعد المعرف على المنصة ومن ثمّ أوامر التحكم إلى منصة 

.مؤقت زمنيانترنت الأشیاء بشكل مستمر باستخدام
package com.mycompany.controlpanel;

import com.google.gson.JsonObject;

import com.ibm.iotf.client.app.ApplicationClient;

import java.io.Serializable;

import java.util.Properties;

import java.util.Timer;

import java.util.TimerTask;

import java.util.logging.Level;

import java.util.logging.Logger;

import javax.enterprise.context.SessionScoped;

import javax.inject.Named;

@Named(value = "commandBean")

@SessionScoped

public class commandBean implements Serializable{

int i=0;

int period=500;

ApplicationClient myClient = null;

JsonObject data = new JsonObject();

public commandBean(){

Properties options = new Properties();

try{

options.put("org", "mqq42b");

options.put("id", "commandsend1");

options.put("Authentication-Method","apikey");

options.put("API-Key","a-mqq42b-jl22qmpsyb");

options.put("Authentication-Token","_)2vTsOnf6SL6@s&(U");

myClient = new ApplicationClient(options);

myClient.connect();

}

catch (Exception ex) {
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Logger.getLogger(commandBean.class.getName()).log(Level.SEVERE, null, ex);

}

}

class timerfunc extends TimerTask {

private final String ord;

private final String device;

timerfunc(String ord,String device){

this.ord=ord;

this.device=device;

}

@Override

public void run() {

if(ord.equals("start") &&device.equals("product-line")){

data.addProperty("product_line","ON");

data.addProperty("device",device);

myClient.publishCommand("FirstDeviceType","Gas_Filling_System", "state",data);

cancelTimer();

}

else if(ord.equals("stop") &&device.equals("product-line")){

data.addProperty("product_line","OFF");

data.addProperty("device",device);

myClient.publishCommand("FirstDeviceType","Gas_Filling_System", "state",data);

cancelTimer();

}

else if(ord.equals("start") &&device.equals("fire-system")){

data.addProperty("fire_system","ON");

data.addProperty("device",device);

myClient.publishCommand("SecondDeviceType","Fire_Fighting_System",
"state",data);

cancelTimer();

}

else if(ord.equals("stop") &&device.equals("fire-system")){

data.addProperty("fire_system","OFF");

data.addProperty("device",device);

myClient.publishCommand("SecondDeviceType","Fire_Fighting_System",
"state",data);

cancelTimer();
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}

}

}

Timer mytimer2=new Timer();

public void cancelTimer(){

mytimer2.cancel();

}

public void order(String ord,String device) throws InterruptedException{

if(i==1){

mytimer2.cancel();

mytimer2=new Timer();

}

mytimer2.scheduleAtFixedRate(new timerfunc(ord,device), 0, period);

if(i==0){i=1;}

}

}

مرفق مع ملفCDالمستخدمة في هذا البحث تمّ وضعها في البرمجیةعلما أن باقي الأكواد
.المشروع


