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شكر وتقدير

فعالدورلهكانمنكلأشكروأنإلاالبحثهذامناقشةموعدمنالاقترابعلىأوشكوأنايسعنيلا
برنامجمديرةأستورسيرام.الدكتورةالأستاذةإلىبالشكرأتقدم...حيثالنتيجةهذهإلىوصوليفي

فيكبيردورلهاكانوالتيالرسالةهذهعلىوالمشرفةالافتراضيةالجامعةفيالويبتقاناتماجستير
كانالذيالبناءوالنقدوالإرشادبالتوجيهاتالسندوكانتالبحث،بهذاالتفكيربدايةمنذبجانبيوقوفها

مرافق للدراسة منذ بدايتها حتى وصولها للوضع النهائي.

بوجودسوريابلدنافيالعليادراساتناإكمالفرصةلناأتاحتالتيالافتراضيةللجامعةبالشكرأتقدمكما
نخبة من الكفاءات العلمية ذات المستوى العالي.

كما أشكر الأساتذة أعضاء لجنة المناقشة لاهتمامهم ولكل من مد يد المساعدة في هذه الرسالة.

شكراً....
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الإهداء

العميد الشهيد يوسف إسماعيل.، إلى والديأكرم من في الدنيا و أنبل بني البشرإلى

إلى من وضعت الجنة تحت قدميها إلى أمي القديسة الغالية

إلى شريكة حياتي وعمري، إلى أولادي الأحباء

إلى شركائي في الحياة منذ نشأتي إلى أخوتي الأصدقاء الصدوقين

إلى كل أصدقائي وأقربائي

أهدي لكم جميعاً هذا العمل المتواضع
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الملخص

والاجتماعيةوالاقتصاديةالعلميةالحياةجوانبجميعفيالبشريةعلىظهورهمنذالإنترنتأثر
والسياسية وحتى الأمنية. لذلك يعتبر العديد من المهنيين في العالم بأن الإنترنت هي أسلوب حياة.

لهذهجداًالمنخفضةالتكلفةومعالعالمية،الويبشبكةتقدمهاالتيالضخمةالعالميةالخدماتضوءفي
)التجارةالإنترنتخدماتمنالقصوىالاستفادةنحوهوالعالميالاتجاهأصبحفقدالخدمات،

الإلكترونية - الإعلانات التجارية - خدمات الاتصالات بمختلف أنواعها...الخ(.
عبرالمتبادلةالمعلوماتوحمايةتأمينفيالمتمثلالتحديفإنالهائلة،المزاياهذهكلمعولكن

الإنترنت، لا يزال قيد الدراسة من أجل اعتماد حلول مختلفة تحقق المطلوب منها.
سريتهاوضمانللمستخدمين،الشخصيةالمعلوماتحمايةوحمايتها،المتبادلةالمعلوماتتأمينيشمل

مخاطرتواجهزالتماالإنترنتعلىالمستثمرةالمختلفةالتطبيقاتلكنتحقيقه.يجبالذيالهدفهو
وبالتاليأشكالها.بكافةالإرهابيةوالأنشطةالأموالوغسيلوالتزويروالماليةالشخصيةالحساباتسرقة

الأشخاصهويةمنوالتحققالمعلوماتوتشفيرالخصوصيةلحمايةالجهودمنالكثيربذليتم
والكيانات التي تستثمر عبر الإنترنت.

Chatدردشةتطبيقإنشاءإلىالأطروحةهذهفيالمقدمالمشروعيهدف Appارسالخلالهمنيمكن
المعماريالأسلوبعلىاعتمادناخلالمنوذلكأكثر،أومشتركينبينالنصيةالملفاتواستقبال

REST APIsالمنصاتمختلفعلىسيعملالتطبيقهذاأنعلىالتأكيدمعالخدمات،متعدد
التيالأمنيةالمعاييرمنالعديدمراعاةمعالذكية(الهواتف-اللوحيةالأجهزة-الحاسوبية)الأجهزة

تضمن تحقق هذه العملية بسرية عالية جداً.

منعددبينالمختلفةالملفاتنقلأيضاًيضمنبشكلمستقبلاًالمشروعهذاتطويريتمأنعلى
.VOIPالمرئيةالهاتفيةالاتصالاتإجراءإمكانيةإلىبالإضافةالمستخدمين،
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الفصل الأول: مقدمة عامة

مقدمة1-1
برزتفيها،الويبتطبيقاتتطورومعالماضيالقرنأواخرفيالعالميةالإنترنتشبكةظهورمنذ

,MS)التشغيلأنظمةمختلفعلىالمناسببالشكلالتطبيقاتهذهلعملالحاجة macOS, Linux)
SmartالذكيةوالهواتفTabsاللوحيةالأجهزةظهورومعأيضاً،المتصفحاتمختلفوكذلك

Phonesالمنصات.هذهمختلفعلىالويبتطبيقاتلتشغيلملحةضرورةهناكأصبح
التشغيلنظامعنمستقلةبرامجعنعبارةالحوسبةمجالفيالمنصاتمتعددالبرمجياتوتعتبر

متعددةحوسبةمنصاتعلىالبرمجياتهذهتنفيذيتمحيثالمستخدم،بالجهازالخاصالأساسي
)الحواسب العادية - الحواسب اللوحية - الهواتف الذكية(.

فردياًتجميعاًأوبناءًأحدهمايتطلبرئيسيين،نوعينإلىالأساسيةالأنظمةعبرالبرامجتقسيمويمكن
مسبق.خاصإعداددونمنصةأيعلىمباشرةًتشغيلهفيمكنالثانيالنوعأمايدعمه،أساسينظاملكل
interpretedالمفسرةباللغةالمكتوبةالبرامجالمثالسبيلعلى languageبإحدىالمكتوبةأو
precompiledمسبقاًالمجمعةالبرمجةلغات bytecodeأومباشرةًاستخدامهايمكنالبرامجوهذه

من خلال مكونات شائعة أو قياسية لجميع المنصات.

البحثمشكلة2-1
بلدانتزاللاالإنترنت،شبكةتقدمهاالتيوالتسهيلاتالوسائلكلومعالهائلالتقنيالتطوركلمع

بينالتواصلتحقيقإمكانيةالخدماتهذهضمنومنالدنيا.بالحدودإلامنهاتستفيدلاالثالثالعالم
علىالماليةالتكاليفمنالكثيربدورهسيوفرالذيالشيءوالخاصة،الحكوميةوالجهاتالأشخاص

تتكبدهالذيالورقيالاستهلاكتقليصخلالمنالكبيرالماديالتوفيرذلكعنوكمثالوالمجتمع،الدولة
الحكومات في تلك البلدان، إضافةً إلى تأمين الاتصال الآمن والسريع بين مؤسساتها المختلفة.

شبكةتقدمهاالتيوالتسهيلاتوالتطبيقاتالخدماتكافةلاستثمارالملحةالضرورةظهرتهناومن
العامالقطاعينبكلاوالمجتمعالدولةفيالأداءمستوىلرفعبدورهسيؤديالذيالشيءالإنترنت،

والخاص، وسيوفر الوقت والجهد والمال كذلك، مع ضمان الحفاظ على السرية والخصوصية.
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المشروعمنالهدف3-1
Chatمحادثةتطبيقإنشاء Appالحديثةالويببتطبيقاتالمتعلقةالأفكارأهمخلالهمننستخدم

منالحاليةأيامنافيالمستعملةالأمنيةالحمايةوسائلأهمتطبيقمعالخدمات،ومتعددةالمنصاتمتعددة
العمليللاستخدامقابلةمستقبليةتطويرمنصةالتطبيقهذايكونأنعلىوالشركات.المواقعأهمقبل

في كلا القطاعين العام والخاص من حيث نقل وتبادل المعلومات الآمن عبر شبكة الانترنت.
NodeJSوالخلفيةReactالأماميةالواجهاتكلافيJavaScriptالبرمجةلغةاستخدامتموقد

MongoDBالبياناتقاعدةاعتمدناكماالمشروع،لكامل

العمليةالتطبيقات1-4
عنكبديلالإلكترونيةوالملفاتالرسائلإرسالخلالمنمستقبلاًالمشروعفكرةمنالاستفادةيمكن

نظراًأيضاًالوقتتوفيرويضمنجداً،كبيرماليتوفيريضمنالذيالشيءالعادية،الورقيةالوسائط
للسرعة العالية بنقل البيانات إلكترونياً.

Messengerتطبيقمقدمتهاوفيبالدردشةالخاصةالشهيرةالعالميةالتطبيقاتمنالكثيروجودومع
تطبيقاتوجودضرورةهيمشروعنا،خلالمنننشدهاالتيالرئيسيةالفكرةأنإلاWhatsAppو

أوجهاتقبلمناختراقأوتدخلدونالمعلوماتلتبادلوالسريةالخصوصيةتضمنسوريةمحلية
دول خارجية.
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الفصل الثاني: الدراسة النظرية

المختلفةالمنصاتعلىالعاملةالخدماتمتعددةالويبتطبيقات2-1
لغاتأوالتشغيلأنظمةأوالحاسوببرامجإلىيشيرالحوسبةعلمفييستخدممصطلحالمنصاتتعدد

نوعانهناك،حاسوبيةمنصاتعدةعلىالعملبإمكانهاالتيوتطبيقاتهاالبرمجةلغاتأوالكمبيوتر
)مثلعليهايعملكيحداعلىمنصةلكلبناءهيستلزمالأولالمنصات،متعددةالبرمجياتمنرئيسيان
)مثلتدعمهمنصةأيعلىمباشرةًالعملبإمكانهوالثاني(Cمثلمترجمةبلغةمكتوببرنامج

PERLمثلمفسرةبلغاتالمكتوبةالبرمجيات Java JavaScript Python.)المنصةومصطلح
يشير إلى عدة معاني:

مثلx64وx86معماريةمثلالمعالجأوللحاسوبمامعماريةإلىتشيرالأجهزة:منصات-
MS-DOS)تشغيلنظاممنأكثرعليهايعملأنيمكنالمعماريةهذه / IOS-10.)

منصاتعلىتعملالتيالتشغيلنظمإلىالمسمىبهذايشارالعادةفيالبرمجية:المنصات-
وتقومالمستخدم،المنصاتتلكبينكوسيطأساسيبشكلوتعملمعها،وتتواصلالأجهزة
بتنظيمتقومأيضاًالمهمات،منالعديدعملعليهوتسهلالخدماتمنبالعديدالمستخدمبتزويد
بالمنصاتأحياناًويشاروالذاكرة.المعالجإدارةمثلعليهاتعملالتيالمنصةمواردوإدارة

.جافاأمثلتهامنوالبرمجياتالتطبيقاتلتطويرالأدواتتوفرالتيالبرمجةبيئةإلىالبرمجية
بوكفيسمنصةأمثلتهاأهمومنللتطبيقاتعملبيئةتوفرالتيتلكالأخرى،المنصاتومن

وغيرها من المنصات التي تعمل على الإنترنت.
وظائفهابكاملالعملعلىقادرةتكونالتيهيالمنصاتمتعددةالبرمجياتبأننذكرأنلنابدولا

الأساسية على أكثر من معمارية حاسوبية أو نظام تشغيل.

منإليهاالوصوليمكنأنهحقيقةبسببالمنصات،متعددةأنهاعلىالويبتطبيقاتإلىالعادةفييشار
عامبشكلتوظفالتطبيقاتهذهمثلالتشغيل،نظممنأنواععدةداخلالمتصفحاتمنأنواععدة

والوظائف .وتختلف التطبيقات من حيث التعقيدالعميل/الخادمنموذج

وتمررserverالخادمعلىوالمعالجاتالعملياتمعظمأوكلبأداءتقومالأساسيةالويبتطبيقات
التبادلاتمنتتكونوالتطبيقالمستخدمبينالتفاعلاتجميعبالعميل.الخاصالويبمتصفحإلىالنتيجة

هذهيجعلماالخادم.منالقادمةالطلباتهذهعلىوالردودالبياناتعلىالحصولطلباتمنالبسيطة،
العملياتكلبأنالتأكيدمعمحدودة،قدراتذاتمنصةكانتوإنمنصةمنأكثرعلىتعملالتطبيقات

المعقدة تكون في جانب الخادم.
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طرق برمجة المنصات المتعددة:

منتطبيقتصميمهيوأبسطهاأحدهاالمنصات،المتعددةالتطبيقاتلبرمجةمختلفةطرقعدةيوجد
وتحملبرمجةبلغةكتابتهايتمسوفالويندوزنسخةمثلاًالمصدرية،الشفراتمنمختلفةمجموعة

عنمختلفةمصدريةوشفرةبرمجةبلغةكتابتهايتمسوفماكنتوشونسخةبها،خاصةمصدريةشفرة
أنهاإلاالمشكلة،لحلمباشرةتعتبرالطريقةهذهأنرغمالأخرى.المنصاتلكلالشكلوبهذهالسابقة،

لعددالحاجةتأتيبرنامجلكلمختلفةمصدريةشفرةمعلأنهوالزمنية،الماليةالتطويرتكاليفمنتزيد
أكثر من المبرمجين.

استخدامعلىالطريقةهذهتعتمدالبرامج،منالنوعهذالتطويرمستخدمةاخرىطريقةهنالكأيضاً
أهمومنعليها،يعملالذيالتطبيقعلىالمنصاتبينالاختلافاتبإخفاءتقوممسبقاًموجودةبرمجيات

التي تعمل كوسيط بين نظام التشغيل و البرنامج.،آلة جافا الافتراضيةالأمثلة على هذه البرمجيات هو

المنصاتمتعددةلتطبيقاتفكرةيوضح:1-2الشكل

التحديات التي تواجه تطوير التطبيقات متعددة المنصات:

يوجد بعض القضايا المتعلقة بالتطوير المتعدد المنصات التي ينتج عنها عدة تحديات منها:

ذلكعنينتجاختلافها،بسببمعقدة،تعتبرقدالمنصاتالمتعددةالتطبيقاتاختبارعملية●
تقودالمشاكلهذهالتطبيق.عملباستقرارالمتعلقةالمشاكلبعضأومتوقعغيرسلوك

فييشتغلواحدة،مرةاكتب"علىينصالذيالتطويرأسلوبإلىاللجوءإلىالمطورين
كل مكان ".
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تضميندونفقط،المنصاتكلبينالمشتركةبالمميزاتمقيدينغالباًالمطورونيكون●
المميزاتاستخدامعدمبسببومميزاتهالنظامأداءمنيحدمماأخرى،ومميزاتخواص

المتطورة لكل منصة.
المنصاتوتطبيقاتمختلفة،استخدامبواجهاتخاصةأعرافلهاالمختلفةالمنصات●

المتعددة لا تتبع هذه الأعراف في العادة.
بلغةتنفيذيةشفرةإلىترجمتهاتتمأنيجبالافتراضيةوالأجهزةالنصيةالبرمجةلغات●

native)الألة executable code)الوقتبسببالأداءإضعافإلىيؤديمما
المستغرق في هذه العملية.

يخلقمماأمنية،وعيوبثغراتمنتعانيقدالمنصاتمتعددةللتطبيقاتالتنفيذيةالبيئات●
بيئة خصبة للبرمجيات الخبيثة.

Webالويبخدمات Services:

XML)المفتوحةالمعاييرباستخدامالويبإلىالمستندةالتطبيقاتلدمجمعياريةطريقةوهي
SOAP WSDL UDDI)الإنترنت.لبروتوكولالفقريالعمودعبر

XMLويستخدمحولها،الوصفيةالبياناتوتوفيرالبياناتلاحتواءالمستخدمالبياناتتنسيقهو
SOAPأماالبيانات،لنقلWSDLويسردالمتاحة،الخدماتلوصففيستخدمUDDIالخدمات
المتاحة.

يتمبرمجيةوظيفةوهيالشبكة،عبرإلكترونيينجهازينبيناتصالطريقةهيالويبخدمة
الحوسبةمفهومفيالحالهوكمادائمًاالخدمةتشغيلمعالويبعبرشبكةعنوانعلىتوفيرها

المساعدة.

يتمالبيانات،قاعدةلمخدمالتوجهغرضيةويبواجهةعادةًالويبخدمةتوفرالعمليةالناحيةمن
للمستثمراستخدامواجهةيوفرجوالتطبيقبواسطةأوآخرويبمخدمبواسطةأحياناًاستخدامها

end-user)النهائي UI.)

الخادمعلىأيضاًتزودالمنسقة،HTMLصفحاتفيالبياناتتقدمالتيالمؤسساتمنالعديد
للسماحويبخدمةخلالمنذلكيتموغالبًاJSONأوXMLكملفاتالبياناتتلكبهاالخاص

يستهلكحيثmashupوهوالنهائيللمستخدمتقديمهيتمآخرتطبيقهناكيكونقدبالمشاركة.
مستخدمواجهةفيالمحتوىبتجميعويقوممختلفةأجهزةعلىالويبخدماتمنالعديدالويبمخدم

واحدة. ومن أهم خدمات الويب العامة:

● JSON-RPC
● JSON-WSP
● Representational state transfer (REST) versus remote procedure call

(RPC)
● Web Services Conversation Language (WSCL)
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● Web Services Description Language (WSDL), developed by the W3C
● Web Services Flow Language (WSFL), superseded by BPEL
● Web template
● WS-MetadataExchange
● XML Interface for Network Services (XINS), provides a POX-style

web service specification format

يجب تحديد قواعد الاتصال بالأنظمة المختلفة وفق الآتي:

كيف يمكن لنظام ما أن يطلب البيانات من نظام آخر.-
ما هي المعلمات المحددة المطلوبة في طلب البيانات.-
ماذا سيكون هيكل البيانات المنتجة.-
لتسهيلوذلكللاتصال،معينةقاعدةمراعاةعدمعندعرضهايتمالتيالخطأرسائلهيما-

استكشاف الأخطاء وإصلاحها.

دليليحددالويب(.خدماتوصف)لغةWSDLيسمىملففيهذهالاتصالقواعدكلتعريفيتم
نوعلأيبهالاتصاليجببرمجينظامأيوالتكامل(والاكتشافالعالمي)الوصفUDDIيسمى

إلىينتقلفإنهمعينة،بياناتأوتقريرإلىواحدبرمجينظاميحتاجعندمالذلكالبيانات.من
UDDIيكتشفأنبمجردالبيانات.تلكلتلقيبهاالاتصاليمكنهالتيالأخرىالأنظمةويكتشف

النظامبهذاذلكبعدسيتصلفإنهبهاالاتصالعليهيجبالتيالأخرىالأنظمةالبرنامجنظام
يقومعندهاالبسيط(.الكائناتإلىالوصول)بروتوكولSOAPيسمىخاصبروتوكولباستخدام

ثمWSDLملفإلىالرجوعخلالمنالبياناتطلبصحةمنبالتحققأولاًالخدمةمزودنظام
.SOAPبروتوكولبموجبالبياناتوإرسالالطلبمعالجة
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الموجهةالخدماتبنيةيوضح:2-2الشكل

MERNالـمفهوم2-2 Stack
ومعStackبالحزمةما،ويبتطبيقلبناءتستخدمالتيالمتعددةالتقاناتمنمجموعةأيتسمى

خاصةًبالمطورينالخاصةالمكتباتمنالعديدظهرتالمنصاتمتعددةالويبلتطبيقاتالهائلالتطور
البرمجيةالتطبيقاتمجالفيالبرمجةلغاتأهمتعتبرالتيJavaScriptالبرمجةبلغةيتعلقما

ظهورمعخاصةًالويبعلىالبرمجيةاللغاتوأهمأقوىمنأصبحتالتيالانترنت،بشبكةالخاصة
NodeJSبواسطةوالخلفيةالأماميةالواجهتينبكلاالبرمجةمنالمطورينمكنالذيالشيءJS.
وReactوExpressوMongoDBمنلكلالأولىالأحرفمنمأخوذMERNومصطلح

NodeJS.

2-2-1NodeJS
تعملوخلفيةالمنصاتومتعددةالمصدرمفتوحةJavaScriptالبرمجةبلغةخاصةتشغيلبيئةهي

استخدامللمطورينتتيححيثالويب.متصفحخارجJavaScriptكودوتنفذV8محركعلى
JavaScriptصفحةمحتوىلإنتاجالمخدم،جانبمنالنصيةوالبرمجةالأوامرسطرأدواتلكتابة

يمثلNode.jsفإنوبالتاليبالمستخدم.الخاصالويبمتصفحإلىالصفحةإرسالقبلديناميكيويب
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لغةباستخدامالويبتطبيقاتتطويرإلىيؤديالذيالشيءمكان".كلفيJavaScript"نموذج
برمجة واحدة بدلاً من لغات مختلفة للنصوص البرمجية من جانب الخادم والعميل.

منالعديدمعالويبتطبيقاتفيالتوسعوقابليةالإنتاجيةتحسينإلىهذهالتصميماختياراتتهدف
فيالاتصالبرامج)مثلالفعليالوقتفيالويبتطبيقاتإلىبالإضافةالإدخال/الإخراج،عمليات

الوقت الفعلي والألعاب عبر متصفح الإنترنت(.

NodeJSلـالهائلةالإمكانياتيوضح:3-2الشكل

RyanبواسطةالبدايةفيNodeJSكتابةتم Dahlالمحدودةالإمكاناتانتقدالذي2009عامفي
Apacheآنذاكشيوعًاالأكثرالويبلخادم HTTP Serverًمنالكثيرمعبالتعامليتعلقماخاصة

التسلسلية()البرمجةالكودلإنشاءشيوعًاالأكثروالطريقةوأكثر(10000)حتىالمتزامنةالاتصالات
باستخداميقومفإنهالمتزامنةالاتصالاتحالةفيأوبأكملها،العمليةمعالجةبحظرإماالكوديقومعندما

.stacksالمكدسات
علىسهلالذيالشيء.npmتسمىالتيNodeJSلبيئةالحزممديرتقديمتم2010ينايرفي

هذهتثبيتوإلغاءوتحديثتثبيتلتبسيطمصمموهوللحزمالمصدريالكودومشاركةنشرالمبرمجين
الحزم.
JavaScriptالبرمجةلغةباستخدامالشبكاتوأدواتالويبخوادمبإنشاءNodeJSيسمح

توفيرويتمالأساسية.الوظائفمنالعديدمعتتعاملالتيmodulesالنمطيةالوحداتمنومجموعة
DNS)والشبكاتI/Oالملفاتلنظامالنمطيةالوحدات HTTP TCP TLS/SSL UDP)
الأخرىالأساسيةوالوظائفالبياناتوتدفقالتشفيرووظائفالمؤقتة()المخازنالثنائيةوالبيانات

وتستخدم وحدات واجهة برمجة تطبيقات مصممة لتقليل تعقيد كتابة تطبيقات الخادم.
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بنية المنصة:
بـيعرفماأوالويبخوادمإلىبالأحداثالمقادةالبرمجةمفهومعلىNodeJSتعتمد

event-driven programingفيالسريعةالويبخوادمتطويريتيحمماJavaScript.حيث
نموذجباستخداموذلكالترابط،مؤشراتاستخدامبدونللتطويرقابلةخوادمإنشاءللمطورينيمكن

مبسط من البرمجة التي تعتمد على الأحداث والتي تستخدم عمليات رد النداء للإشارة إلى اكتمال المهمة.

دعم الصناعة:
وهناكnpmموقععلىمستضافومعظمهاNodeJSلـالمصدرمفتوحةالمكتباتمنالآلافهناك
NodeConfذلكفيبماNodeJSمجتمعتدعمالتيالمطورينوأحداثالمؤتمراتمنالعديد

Nodeو InteractiveوNode Summitالإقليمية.الأحداثمنعددإلىبالإضافة

التفاصيل التقنية:
لوظائفتجريديةطبقةعنعبارةوهيالمتزامنة،غيرالأحداثمعللتعاملlibuvتستخدم-

macOSوLinuxمثلPOSIXوWindowsأنظمةمنكلعلىالملفاتونظامالشبكة
.UnixوNonStopعلىOSSو

single-threadواحدترابطمؤشرذاتحدثحلقةعلىتعمل- event loopباستخدام
الاتصالاتمنالآلافعشراتبدعملهايسمحمماالمحظورة،غيرالإدخال/الإخراجاتصالات

المتزامنة دون تكبد تكلفة تبديل سياق مؤشر الترابط.
-V8البرمجةلغةتنفيذمحركهوJavaScriptلـالبدايةفيإنشاؤهتمالذيGoogle

Chrome.بلغةكتابتهتمتوقد.2008عامفيالمصدرمفتوحأصبحثم++CويقومV8
أيضاًيتضمنأصبح2016عاموفيالتشغيل.وقتفيالآلةلغةإلىالمصدرشفرةبترجمة
bytecodeكودبايتمترجم interpreter.

-npmخادملمنصةمسبقًاالمثبتالحزممديرهوNode.jsبرامجبتثبيتيقومبحيث
NodeJSسجلمنnpmتتراوحأنيمكنأيضاً.الثالثالطرفبرامجوإدارةتثبيتوتنظيم

مثلالمهاممقدميإلىLodashمثلبسيطةمساعدةمكتباتمنnpmسجلفيالحزم
Grunt.

.JSONبياناتتدعمبياناتوقاعدةالمتصفحمعNodeJSدمجيمكن-
تسمح بإعادة استخدام نفس النموذج وواجهة الخدمة، بين العميل والمخدم.-
سلاسلمنبدلاًالتوسع،قابليةلتحقيقevent-drivenالحدثحلقةNodeJSتستخدم-

العمليات.
.WebAssemblyتدعم-
تسمىCإلىتستندتطبيقاتبرمجةواجهةعبرaddonsالإضافاتلإنشاءطريقةتوفر-

N-APIمنللاستيراد()قابلةللتحميلقابلةعقدةوحداتلإنتاجاستخدامهايمكنوالتي
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الذاكرةفيمباشرةًالوحداتتحميلويمكنC++بلغةالمكتوبةالمصدريةالبرمجيةالتعليمات
البسيطة.CommonJSكوحداتJSبيئةداخلمنوتنفيذها

2-2-2Express
التعبيرنفترضأنيمكنناحيثNodeJSلـومتوسطوأساسيوحازمسريعويبعملإطارهو

يوفروهووالمسارات.المخدمإدارةفيتساعدNodeJSمنالعلويالجزءفيمبنيةكطبقةالسريع
مجموعة قوية من الميزات لتطوير تطبيقات الويب والجوال.

Expressاستخدامآليةيوضح:4-2الشكل

Expressلـالأساسيةالميزاتبعضتلخيصيمكن frameworkالآتي:خلالمن
يمكن استخدامه لتصميم تطبيقات ويب أحادية الصفحة، ومتعددة الصفحات، ومختلطة.-
.HTTPطلباتعلىللردالوسيطةالبرامجبإعداديسمح-
HTTPطريقةعلىبناءًمختلفةإجراءاتلأداءاستخدامهيتمالذيالتوجيهجدوليحدد-

.URLوعنوان
القوالب.إلىالوسائطتمريرإلىاستنادًاديناميكيًاHTMLصفحاتبعرضيسمح-
.I/Oعملياتفيالسرعةفائق-
Asyncالترابطووحيدمتزامنغير- & Single Threaded.
واجهة برمجة التطبيقات القوية تجعل عملية التوجيه أمراً سهلاً.-
وظائفعنعبارةوهيMiddlewaresالوسيطةالبرمجياتعلىكبيربشكلExpressيعتمد
,req)والاستجابةالطلبكائنإلىتصل res)حيثوالاستجابة.الطلبحياةدورةخلالوتستدعى

يمكن أن تؤدي وظيفة البرامج الوسيطة المهام التالية:
يمكنها تنفيذ أي كود برمجي.-
,req)الكائنعلىتغييراتإجراءيمكنها- res.)
,req)والاستجابةالطلبدورةإنهاءيمكنها- res.)
يمكنها استدعاء تابع البرمجيات الوسيطة التالية في المكدس.-
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2-2-3React
واجهةأوالمصدرمفتوحةسكريبتجافامكتبةهي(ReactJSأوReact.jsباسمأيضًا)المعروفة

Facebookشركةقبلمنإنشاؤهاتمالمستخدم.واجهةمكوناتأوالمستخدمواجهاتلبناءأمامية
المحمول.الهاتفتطبيقاتأوSPAالصفحةأحاديةالتطبيقاتتطويرفيكأساسالمنصةهذهتستخدم

إلىعادةًتطبيقاتهاإنشاءيتطلبلذلكDOMإلىالحالةهذهوتقديمالحالةبإدارةفقطمعنيةReactإن
استخدام مكتبات إضافية للتوجيه، بالإضافة إلى وظائف معينة من جانب العميل.

الميزات البارزة:
المكوناتهذهتقديميمكنComponentsالمكوناتتسمىكياناتمنReactكوديتكون-

ReactمكتبةباستخدامDOMفيمعينلعنصر DOM.يمكنالمكونات،أحدعرضعند
.propsباسمتُعرفقيمًايمررأنللمرء

الوظيفيةالمكوناتعبرهماReactفيالمكوناتعنللتصريحالأساسيتانالطريقتان-
functional componentsالصفوفعلىالمبنيةوالمكوناتclass-based

components.
.JSXنوعمنعنصربإرجاعذلكبعديقومتابعبواسطةالوظيفيةالمكوناتعنالتصريحيتم-

<const Greeting = (props) => <div>Hello, {props.name}</div
.ES6باستخدامالصفوفعلىالمبنيةالمكوناتعنالإعلانيتم-

class ParentComponent extends React.Component {
state = { color: 'green' };
render() {
return (
<ChildComponent color={this.state.color} />

);
}

}

Virtualأوالافتراضيالمستندكائننموذجاستخدامهيملحوظةأخرىميزة- DOMحيث
الاختلافاتوتحسبالذاكرةفيالبياناتلهيكلمؤقتتخزينذاكرةبإنشاءReactتقوم

بكتابةللمبرمجهذايسمحبكفاءة،المتصفحفيالمعروضDOMبتحديثتقومثمالناتجة،
مكتباتتعرضبينماتغيير،كلعندبأكملهاالصفحةعرضتملوكماالبرمجيةالتعليمات
Reactكبيرًاتعزيزًاالانتقائيالعرضهذايوفرفقط.بالفعلتتغيرالتيالفرعيةالمكونات

18



الصفحةوعرضالصفحةوتخطيطCSSنمطحسابلإعادةالمبذولالجهدويوفرللأداء،
بأكملها.

الذيالربطأشكالمنشكلاcomponentsًبالمكوناتالخاصةالحياةدورةطرقتستخدم-
يسمح بتنفيذ التعليمات البرمجية في نقاط محددة أثناء عمر المكون ضمن زمن تشغيل الكود.

اختصاروهيJSXبـيعرفمااستخدامهيReactمنصةفيهاتتفوقالتيالأمورأهممن-
JavaScriptلـ XMLالخاصةالتعابيرمعهذهالبرمجةلغةدمجللمطوريسمحالذيالشيء
وسلس.مباشروبشكلHTMLبـ

class App extends React.Component {
render() {

return (
<div>

<p>Header</p>
<p>Content</p>
<p>Footer</p>

</div>
);

}
}

عنصرمثلواحدReactعنصرفيالمستوىنفسعلىالمتعددةالعناصرتغليفيجب-
<div>بواسطةمحددجزءأوأعلاه،الموضح<Fragment>المختصرشكلهفيأو><

أو إعادته كمصفوفة.
توفرهاالتيالعناصرلإسقاطالمصممةAttributesالعناصرسماتمنمجموعةJSXيوفر-

HTMLالسماتجميعاستلاميتمحيثالمكون،إلىالمخصصةالسماتتمريرأيضًاويمكن
.propsكـالمكونبواسطة

علىالمتصفح،فيHTMLعرضمنأبعدهوماعلىReactلـالأساسيةالبنيةتنطبق-
<canvas>لعلاماتتُعرضديناميكيةمخططاتعلىFacebookيحتويالمثالسبيل

المخدممنكلعلىمتطابقHTMLلعرضالعامالتحميلPayPalوNetflixويستخدم
والعميل.
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React Native
شركةبواسطةإنشاؤهتمالمصدرمفتوحالجوالالهاتفبتطبيقاتخاصعملإطارهو-

Facebookتطبيقاتلتطويراستخدامهيتم(Android, Android-TV, iOS,
macOS, tvOS, Windows, UWP)منصةاستخداممنالمطورينتمكينخلالمن

Reactالأصلي.الأساسيالنظامإمكاناتمعجنبإلىجنبًا
VirtualمعتتعامللاأنهاباستثناءReactمعتقريبًاعملهامبادئتتطابق- DOMيتملكن

قبلمنالمكتوبةJavaScriptتفسر)التيخلفيةعمليةخلالمنDOMمعالتعامل
طريقعنالأصليالأساسيالنظاممعالاتصالويتمالنهائي،الجهازعلىمباشرةًالمطورين(

البيانات المتسلسلة عبر جسر غير متزامن ومجمع.
التطبيقاتبرمجةواجهاتمعوالتفاعلالحاليالأصليالكودبتغليفReactمكوناتتقوم-

تطويرذلكويتيحسكريبت.وجافاReactلـالتعريفيالمستخدمواجهةنموذجعبرالأصلية
الحاليةالمحليةللفرقيتيحأنويمكنالمطورين،منكاملةجديدةلفرقالأصليةالتطبيقات

العمل بشكل أسرع.
-React NativeتستخدملاHTMLأوCSSًسلسلةمنالرسائلاستخداميتمذلكمنوبدلا

Reactتتيححيثالأصلية.العرضطرقلمعالجةسكريبتجافا Nativeللمطورينأيضًا
وAndroidلنظامKotlinأوJavaمثلبلغاتالأصليةالبرمجيةالتعليماتكتابة

Objective-CأوSwiftلنظامiOSمرونة.أكثرذلكيجعلمما

ReactJSلـالرئيسيةالمميزاتيوضح:5-2الشكل
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2-2-4MongoDB
تشبهمستنداتيستخدمالمصدر.متاحالمنصاتمتعددللمستنداتموجهبياناتقاعدةبرنامجعنعبارة

JSONاختياريةمخططاتمعschemas.
الخصائص الرئيسية:

منمحددةحقولًاالاستعلاماتترجعأنويمكنجداً،فعالبشكلالبحثعملياتتدعم-
تكوينويمكنالمستخدم،قبلمنمعرفةJavaScriptوظائفأيضًاوتتضمنالمستندات

الاستعلامات لإرجاع عينة عشوائية من النتائج ذات الحجم المحدد.
والثانوية.الأوليةبالمؤشراتMongoDBمستندفيالموجودةالحقولفهرسةيمكن-
نسختينمنالمتماثلةالنسخمجموعةتتكونالمتماثلة،النسخمنمجموعاتMongoDBتوفر-

المتماثلةالنسخةدورفيالمتماثلةالنسخمجموعةعضويعملوقدالبيانات،منأكثرأو
المتماثلةالنسخمجموعةتقومأوليةمتماثلةنسخةفشلعندوقت.أيفيالثانويةأوالأساسية

الثانويةللنسخيمكنأساسية.تصبحأنيجبثانويةنسخةأيلتحديداختيارعمليةبإجراءتلقائيًا
افتراضيبشكلالنهايةفيمتسقةتكونالبياناتهذهلكناختياريًا،القراءةعملياتتخدمأن

فقط.
للحفاظالبياناتتكرارأوالتحميلوموازنةمتعددة،خوادمعلىMongoDBتشغيليمكن-

على النظام وتشغيله في حالة فشل الأجهزة.
ومميزاتالتحميلموازنةمعGridFSيسمىملفاتكنظامMongoDBاستخداميمكن-

النسخ المتماثل للبيانات عبر أجهزة متعددة لتخزين الملفات.
aggregationالتجميعأنابيبخطوهيالتجميعلأداءطرقثلاثتوفر- pipelineووظيفة

map-reduceالتقليل functionالغرضأحاديةالتجميعوطرقsingle-purpose
aggregation.

(MapReduce)مثلالتجميعووظائفالاستعلاماتفيJavaScriptاستخداميمكن-
وإرسالها مباشرة إلى قاعدة البيانات ليتم تنفيذها.

يحافظحيثالأقصى.الحدذاتالمجموعاتتسمىوالتيالثابت،الحجمذاتالمجموعاتتدعم-
يتصرفالمحددالحجمإلىالوصولوبمجردالإدراج،ترتيبعلىالمجموعاتمنالنوعهذا

مثل قائمة انتظار دائرية.
Communityاصداراتعدةلها- ServerوEnterprise ServerوMongoDB

Atlas.
منكبيرعددأيضًاويوجدالتطوير.وبيئاتالرئيسيةالبرمجةللغاترسميةمحركاتلديها-

برامج التشغيل غير الرسمية للغات وأطر البرمجة الأخرى.
لمخدمالحاجةبدونالأخرىوالخدماتMongoDBإلىالوصوليمكنStitchخاصيةمع-

serverlessمنلكلبالعملاءخاصةمكتباتتوفرإلىبالإضافةJSوAndroidوiOS.
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MongoDBتقديمتم- Compassوهناكالأصلية،الرسوميةالمستخدمواجهةباعتباره
منتجات ومشاريع تابعة لجهات مستقلة توفر واجهات مستخدم للإدارة وعرض البيانات.

MongoDBإصدارمناعتباراً- MongoDBحزممنالثنائياتترتبطفصاعدًا2.6
RPMوDEBالمحليبالمضيفالرسميةlocalhost.السلوكهذاتوسيعوتمافتراضيًا

سيتملذلكنتيجةالأساسية.الأنظمةجميععبرMongoDBحزمجميعليشملالافتراضي
المسؤولقبلمنصريحبشكلتكوينهايتملمماالبياناتبقاعدةالشبكيةالاتصالاتكافةرفض

system administrator.

MongoDBلـالرئيسيةالمميزاتيوضح:6-2الشكل
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2-3REST APIوسلبياتإيجابيات
تطبيقاتلإنشاءشائعبشكلاستخدامهيتمHTTPمنفرعيةمجموعةيستخدمبرمجيمعمارينمطهو

هذايتيحRESTfulبـالإرشاداتهذهتتبعالتيالويبخدمةتسمىالويب.خدماتتستخدمتفاعلية
الأسلوب إمكانية التشغيل البيني بين أنظمة الكمبيوتر على الإنترنت التي توفر هذه الخدمات.

وتعديلهابقراءتهاوتسمحنصي،تمثيلفيبهاالخاصةالويبمواردالويبخدمةتوفرأنيجب
العمليات.منمسبقًامحددةومجموعةstatelessالحالةعديمبروتوكولباستخدام

الخدمات.هذهتوفرالتيالإنترنتعلىالكمبيوترأنظمةبينالبينيالتشغيلإمكانيةالأسلوبهذايتيح
RESTfulنوعمنالويبخدمةفيويب.خدمةإلىللوصولكطريقةSOAPعنبديلويعتبر
أوHTMLبتنسيقمنسقةبحمولةاستجابةإلىللمورد،URIإلىإجراؤهايتمالتيالطلباتتؤدي

XMLأوJSONهووالاستجاباتالطلباتلهذهشيوعًاالأكثرالبروتوكولآخر.تنسيقأيأو
HTTPمثلللاستخدامشيوعاًالأكثرالطرقيوفرالذيGETوPOSTوPUTوDELETE.

النقلوإمكانيةوالرؤيةالتعديلوقابليةوالبساطةالتوسعوقابليةالأداءزيادةهوRESTمنالهدف
الحالة،وانعدامالمخدم/العميل،بنيةمثلفيهالأساسيةالمبادئاتباعخلالمنذلكتحقيقيتموالموثوقية.

الطلب،عندالبرمجيةالتعليماتودعمالطبقات،متعددنظامواستخدامالمؤقت،التخزينوإمكانية
.RESTأنهعلىالنظامتصنيفيتمحتىالمبادئهذهاتباعويجبموحدة.واجهةواستخدام

RESTعملآليةيوضح:7-2الشكل API

23



الخصائص المعمارية:
التالية:المعماريةالخصائصعلىRESTالمعماريالنمطقيودتؤثر
يدركهالذيالأداءفيالمهيمنالعاملتكونأنيمكنوالتيالمكونات،تفاعلاتفيالأداء-

المستخدم وكفاءة الشبكة.
قابلية التوسع التي تسمح بدعم أعداد كبيرة من المكونات والتفاعل فيما بينها.-
بساطة الواجهة الموحدة.-
قابلية تعديل المكونات لتلبية الاحتياجات المتغيرة )حتى أثناء تشغيل التطبيق(.-
وضوح الاتصال بين المكونات من قبل وكلاء الخدمة.-
إمكانية نقل المكونات عن طريق نقل كود البرنامج مع البيانات.-
أوالمكوناتداخلأعطالوجودحالةفيالنظاممستوىعلىالفشلمقاومةفيالموثوقية-

الموصلات أو البيانات.

القيود المعمارية:
أنللمخدميمكنخلالهامنالتيالطرقتحددالقيودوهذهRESTfulنظامتحددقيودستةتوجد

النظاميكتسبالقيودهذهضمنالتشغيلخلالومنالعملاء،منالواردةالطلباتويعالجيستجيب
النقلوقابليةالتعديلوقابليةوالبساطةالتوسعوقابليةالأداءمثلمرغوبة،وظيفيةغيرخصائص

والموثوقية.
يلي:كماهيالرسميةRESTقيود

.Client/Serverالمخدم/العميلبنية-
.Statelessnessالحالةانعدام-
.Cacheabilityالمؤقتللتخزينالقابلية-
Layeredالطبقاتنظام- system.
Code)اختياري(الطلبعندالكود- on demand.
Uniformالموحدةالواجهة- interface.

الويب:خدماتعلىRESTتطبيق
RESTfulبـالمعماريةRESTبقيودتلتزمالتيالويبخدمةتطبيقاتبرمجةواجهاتتسمى APIs

التي تتميز بالجوانب التالية:
.http://api.example.comكمثالأساسيURIمعرّف-
(.DELETEوPUTوPOSTوGET)القياسيةHTTPطرق-
نوع وسائط يحدد عناصر بيانات انتقال الحالة.-
الويبتطبيقاتبرمجةلواجهاتقياسيمعياريوجدلاSOAPإلىالمستندةالويبخدماتعكسعلى

RESTful.لأنهذاRESTبينمامعماريأسلوبهوSOAPأنكمابروتوكول.هوREST
JSONوURIوHTTPمثلمعاييرتستخدمRESTfulتطبيقاتولكنذاتهحدفيمعيارًاليس
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علىRESTfulبأنهابهمالخاصةالتطبيقاتبرمجةواجهاتالمطورينمنالعديديصف.XMLو
)خاصةأعلاهالموضحةالمعماريةالقيودبجميعتفيلاهذهالتطبيقاتبرمجةواجهاتأنمنالرغم

قيود الواجهة الموحدة(.

RESTمزايا API:
لبساطتها.نظرًاوالتعلمالفهمسهلةRESTتطبيقاتبرمجةواجهة-
القدرة على تنظيم التطبيقات المعقدة وتسهيل استخدام الموارد.-
المؤقت.التخزينوذاكرةHTTPوكيلخادممنبمساعدةالعاليالحملإدارةيمكن-
سهلة الفحص والاستكشاف.-
مصممةكانتسواءأخرى،تطبيقاتعلىالعملالجددالعملاءعلىالسهلمنيجعلإنه-

خصيصًا لغرض أم لا.
والطلبات.البياناتلاستردادالقياسيةHTTPطرقاستخدام-
RESTتعتمد- APIأيدونويبموقعمعالبياناتلمزامنةاستخدامهاويمكنالرموز،على

تعقيدات.
عندالبياناتونموذجالقياسيةالكائناتنفسإلىالوصولمنالاستفادةللمستخدمينيمكن-

.SOAPإلىالمستندةالويببخدماتمقارنتها
.JSONأوXMLبتنسيقالبياناتتسلسلطريقعنالكبيرةالمرونةلديها-
طلباتمنللتحققOAuthبروتوكولاتباستخدامالمعاييرإلىالمستندةبالحمايةتسمح-

REST.

RESTعيوب API:
أنكلنفترضحالة.ذاتآلياتالويبتطبيقاتمعظمتتطلبحيث،stateالحالةإلىالافتقار-

عددمعرفةيلزمالإلكترونية.التسوقعربةاستخداممنالزبونيمكنويبموقعاشتريت
حالةعلىالحفاظعبءيقعحينهاالفعلي.الشراءإجراءقبلالعربةهذهفيالموجودةالعناصر

البيانات على عاتق العميل نفسه، مما يجعل تطبيق العميل ثقيلًا ويصعب صيانته.
استخدامبأننجدلذلكالمثال،سبيلعلىSOAPفيمنهاأقلRESTفيوالحمايةالأمان-

RESTدرجةذاتالبياناتلتمريرملائمغيرذلكلكنالعامة،التطبيقاتعلىوملائمجيد
الوثوقية العالية بين المخدم والعميل.
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2-4WebSocket
جعلتمواحد،TCPاتصالعبرالاتجاهثنائيةاتصالقنواتيوفركمبيوتراتصالاتبروتوكولهو
WebSocketتوحيدوتم2011عامفيIETFقبلمنمعيارياًالبروتوكولهذا APIبواسطة

W3C.عنيختلفوهوHTTPنموذجفي7الطبقةفيالبروتوكولينكلاويقعOSIعلىويعتمدان
TCPتصميمتملكنالبروتوكوليناختلافمنالرغموعلى.4الطبقةفيWebSocketيدعمكي

بينالاتصالأثناءالبروتوكولينبينالتوافقولتحقيق(443-80)المنافذعبرHTTPبروتوكول
أجلمنوذلكالتخاطبعمليةبدءعندhandshakeالمصافحةمصطلحاستخداميتمالأجهزة،

.WebSocketبروتوكولإلىHTTPبروتوكولمنالتحول

WebSocketفيالمصافحةعمليةيوضح:8-2الشكل

هومماأقلحملمعالويبومخدمالويبمستعرضبينالتفاعلWebSocketبروتوكوليتيح
وإليه.الخادممنالفعليالوقتفيالبياناتنقليسهلمماالاتجاه،الوحيدHTTPلدىموجود
والسماحأولاً،الطلبالعميليرسلأندونالعميلإلىالمحتوىإرسالللمخدمممكنًاأصبحالآليةوبهذه

فيالبروتوكولهذامنآمنإصدارتنفيذيتممفتوحًا.الاتصالإبقاءمعوإيابًاذهابًاالرسائلبتمرير
معظم المتصفحات المشهورة عالمياً.
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بإرجاعالمخدميقومثمالمخدم،إلىمصافحةطلبالعميليرسلWebSocketاتصاللتأسيس
استجابة مصافحة إلى العميل، كما هو موضح في المثال أدناه:

العميلطلب
GET /chat HTTP/1.1
Host: server.example.com
Upgrade: websocket
Connection: Upgrade
Sec-WebSocket-Key: x3JJHMbDL1EzLkh9GBhXDw==
Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13
Origin: http://example.com

استجابة المخدم
HTTP/1.1 101 Switching Protocols
Upgrade: websocket
Connection: Upgrade
Sec-WebSocket-Accept: HSmrc0sMlYUkAGmm5OPpG2HaGWk=
Sec-WebSocket-Protocol: chat

الاعتبارات الأمنية:
الأصلنفسسياسةبواسطةWebSocketطلباتتقييديتملاالعادية،HTTPطلباتعكسعلى

same-origin policyعنوانمصدرصحةمنالمخدماتتتحققأنيجبلذلك"Origin"مقابل
الموقععبرWebSocketاختراقهجماتلتجنبوذلكالاتصال،إنشاءأثناءالمتوقعةالأصول

ملفاتباستخدامالاتصالمصادقةعندممكنًايكونقدوالذي(Cross-siteطلبتزويرغرار)على
المماثلةالحمايةآلياتأوالمميزةالرموزاستخدامالأفضلومن.HTTPمصادقةأوالارتباطتعريف

حساسة.بياناتنقلعندWebSocketاتصاللمصادقة

WebSocketوسيئاتإيجابياتيوضح:9-2الشكل
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2-5NGINX
التعاملأجلمنيستخدمأنيمكنجداً،عاليأداءوذوخفيفالمصدر،مفتوحويبمخدمعنعبارةهو

مع الملفات وتبادلها.

NGINXماهيةيوضح:10-2الشكل

يمكن تحديد أهم مميزات هذا المخدم من خلال النقاط التالية:
لخدمةاستخدامهيمكنالأداء،وعاليالحملوخفيفسريعالمصدر،مفتوحويبمخدمهو-

الملفات الثابتة.
MicrosoftوApacheمنكلخلفالأشهريعتبر- IIS.
والتوافرالتوسعقابليةوتسهيلالأمان،وتحسينوالتطبيقات،المحتوىتسليمتحسينعلىيعمل-

لمواقع الويب الأكثر ازدحامًا على الإنترنت.
لكنHTTPبروتوكولخلالمنالويبخدمةتقديمعلىNGINXمخدمعملالأولىبنسخته-

,HTTP)البروتوكولاتمنلكلعكسيوكيلكمخدمكذلكيستخدمحالياً HTTPS,
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SMTP, IMAP, POP3)ًحملكموازنلاستخدامهإضافةLoad Balancingو
Cache.ًأيضا

لخدمةالويبخوادمفيالمستخدمةالبرامجمننوعمجردهوNGINXإنالقوليمكننا-
الطلبات المتزامنة.

الخوادمأكثرالميزةهذهمنهتجعلحيثمتزامنة،وغيرالأحداثعلىقائمةبنيةnginxيقدم-
موثوقية من حيث قابلية التوسع والسرعة.

,IBMالتقنيةهذهتستخدمالتيالشركاتأهممن- Google, Microsoft, VMware,
LinkedIn, facebook.

NGINXاستخدامحالاتيوضح:11-2الشكل

2-6Redis
كقاعدةاستخدامهايمكنوالتيالمصدر،مفتوحالذاكرةفيالمعطياتمخزنعنعبارةوهي-

الرسائل.لإرسالكوسيطأوCacheمؤقتكمخزنأوبيانات
التخزين.عمليةفيkey/valueالزوجبنيةعلىRedisتعتمد-
NoSQLطرازمنمعطياتقاعدةتعتبر-
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تدعم بنية المعطيات المتعددة.-
تم بناؤها باستخدام النسخ المتماثلة.-
,Strings)المعطياتأنواعمختلفتدعم- Lists, Sets, Sorted Sets, Hashes

Bitmaps, Hyperlogs, Geospatial indexes)

Redisبنيةيوضح:12-2الشكل

:Redisمزايا
مرنة للغاية-
ColumnللأعمدةأسماءلهاوليسSchemaثابتمخططلهاليس- Names
81,000حواليوالثانية،فيSETعملية110,000)حواليالعملياتتنفيذفيجداًسريعة-

الثانية(فيGETعملية
غنية جداً من ناحية دعمها لأنماط المعطيات-
DiskالدائموالتخزينCachingالمؤقتالتخزينتدعم- Persistence
Trustedبهالموثوقالعميلأوالشخصقبلمنللوصولمصممة- Clientتسمحلاوهي

Externalالمباشرالخارجيبالوصول Access / Internet Exposure
يمكن إعداد عملية المصادقة البسيطة-
يمكن جعلها مقيدة لواجهات معينة-
لا تدعم تشفير المعطيات-

:Redisبـالخاصةالاستخدامحالاتأهمالتاليالجدوليبينوأخيراً
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Redisاستخدامحالاتيبين:13-2الشكل

2-7JWT
JSON Web Tokenبينالمعلوماتجميعنقلفيتساعدوالتيآمنة،مفتوحةقياسيةطريقةهي

عندمامناسبة.بخوارزميةسريمفتاحأيبمساعدةJWTتوقيعيمكنآمن.بشكلمعنيينطرفين
هويةتحديدفييساعدمماJSONالآمنالتطبيقاستخداميتمالسرية،البياناتالأنظمةتتبادل

خدماتتستخدمهاالتيالتقنياتأحدثحاليًاJWTتعدحيثخاصة،اعتمادبياناتأيدونالمستخدم
تطوير التطبيقات، مما يساعد في تأمين واجهات برمجة التطبيقات.

:APIفيالحمايةتأمينفوائد
الذيالشيءالأمان.لتوفيرالسريةالبياناتبترميزيقومتطبيقإنشاءعلىJSONالويبرموزتعمل

يضمن الأمور التالية:
إنشاء خوادم تفويض مخصصة.-
يتم إنشاء النطاقات والمطالبات المخصصة.-
.Complianceبالامتثالالالتزاميمكننا-
تبادلها.أوCredentialsالشخصيةالاعتمادأوراقتمريريتملا-
المناسب.والامتثالالقواعدمعAPIالـإلىالوصولإدارةيمكننا-
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بناالخاصةالتطبيقاتبرمجةواجهةعلىالتلقائيةوالتحديثاتالقياسيةالتغييراتإجراءيتم-
JWTمنصةباستخدام API.

تمت مصادقة جميع المستخدمين في التطبيق وهوياتهم صحيحة.-
فريدًا.رمزًاالويبعلىJWTبواسطةالمسجلةالمميزةالرموزستكون-
ضارأنهيثبتشخصأيعلىالوصولتقييديتمفريد،رمزبمساعدةالتطبيقتأمينيتمعندما-

للتطبيق.

JWTاستخدامحالةيبين:14-2الشكل

:APIالبرمجيةللواجهةالحمايةتأمينعلىJWTفيهاتساعدالتيالطرق
توفر آلية تشارك المعلومات المؤمنة عبر مجالات أمان مختلفة في تطبيقات الوقت الفعلي.-
تقوي الاتصال والعلاقة بين الطرفين اللذين يتبادلان البيانات من خلال واجهة برمجة التطبيقات.-
تؤكد الهوية المرتبطة بالثقة بين الطرفين المتصلين.-
تساعد على إنشاء واستخدام الرموز المميزة.-
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:JWTتطبيقآلية
بياناتبإدخالالتطبيقاستخدامبدءإلىنحتاجالدخول.بتسجيلأولاًالتطبيقمستخدميقوم-

اعتماد تسجيل الدخول الخاصة بنا.
الخاصةAPIتقومالتطبيق،بمستخدمالخاصةالدخولتسجيلبياناتمنالتحققبمجرد-

برمجةلواجهةالسريالمفتاحباستخدامالدخولتسجيلثمJWTرمزبإنشاءبالتطبيق
آمنوتبادلآمنًااتصالاًيوفرلأنهإلزاميًا،أمرًاللتطبيقاتJWTتطبيقيعدحيثالتطبيقات،

للبيانات.
ستقوم واجهة برمجة التطبيقات بعد ذلك بإعادة الرمز المميز إلى متصفح المستثمر.-
دونمرةكلفيلاحقًايستخدمهثمصحته،منيتحققJWTرمزالعميلتطبيقيتلقىأنبعد-

أن يرسل المستخدمون بيانات اعتمادهم الشخصية مرة أخرى.
يلي:كمانقطة،بينهايفصلرئيسيةأجزاءثلاثةمنJWTبنيةتتكون-

[Header].[Payload].[Signature]
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الويبلتطبيقاتالأمنيةالمخاطر2-8
ليسأنهمنالرغمعلىالأعمال.لتوافرمباشراًتهديداًتشكلأنويمكنالتطبيقاتأمانمخاطرتنتشر

مطلباً أمنياً مستقلاً، إلا أن مخاطره المتزايدة للتسبب في هجمات رفض الخدمة تجعله أمراً بالغ الأهمية.
شبكةضمنالضخملانتشارهاونظراًالويب،إلىالمستندةوالبرامجالتطبيقاتباستخدامالعالميقوم

الويبتطبيقاتأحدعلىالهجومعنينتجوقدالجديد.الهجومناقلهيالثغراتأصبحتالإنترنت،
أوالخدمةسرقةأوالهوية،سرقةأوالمتصفح،علىالتجسسأومتاحة،تكونأنينبغيلامعلومات
تطبيقاتوتعدالمخيف.الخدمةرفضوكذلكنفسه،التطبيقأوالشركةصورةإتلافأوالمحتوى،

منأنهالمهاجمونيجدحيثواضح،نصلأنهاذاتهاHTTPلطبيعةنظراًللخطرعرضةالويب
السهل جداً تعديل المحددات وتنفيذ الوظائف التي لم يكن الغرض منها أن يتم تنفيذها كوظيفة للتطبيق.

للمطوريمكنضعفها،بنقاطكاملةدرايةعلىالشركةأوالمؤسسةتكنلملوحتىالحظ،ولحسنلكن
أمانمشروعإلىالإشارةوتعدالويب.تطبيقاتفيضعفنقاط10أكبرلتجنبكبيرفرقإحداث
المطورينمعتتواصلحيثالمخاطر،هذهلتقليلرائعةبداية(OWASP)المفتوحالويبتطبيق

لأهمموجزشرحيليفيماأفضل.بشكلالويبتطبيقاتمخاطرإدارةعلىلمساعدتهموالمؤسسات
:OWASPفيأمنيةمخاطرعشرة

SQLالحقنأولاً: Injection
إلىالعميلمنالإدخالبياناتعبرSQLاستعلامحقنأوإدخالمنSQLحقنهجوميتكون

بياناتوتعديلالبيانات،قاعدةمنالحساسةالبياناتقراءةالناجحSQLحقنلاستغلاليمكنالتطبيق.
تشغيلإيقاف)مثلالبياناتقاعدةعلىالإدارةعملياتوتنفيذحذف(/تحديث/)إدراجالبياناتقاعدة

DBMS)ملففيموجودمعينملفمحتوىواستعادةDBMSإصدارالحالاتبعضوفيالنظام
الواجهاتلانتشارنظراASPًوPHPتطبيقاتمعجداًشائعاSQLًحقنويعدالتشغيل.لنظامأوامر

الدفاعأقلوبدرجةوخياله،المهاجمبمهارةمحدودةSQLحقنهجماتشدةأنكماالقديمة.الوظيفية
في الإجراءات المضادة العميقة مثل اتصالات الامتيازات المنخفضة بخادم قاعدة البيانات وما إلى ذلك.

والنزاهةالسريةمنكلعلىفعالبشكليؤثرسوفأنهالهجوملهذاالسلبيةالجوانبأهمومن
والمصادقة والتفويض العائدة للموقع المستهدف.

مثال برمجي عن هذا الهجوم:

SELECT * FROM items
WHERE owner = 'hacker'
AND itemname = 'name';
DELETE FROM items;
SELECT * FROM items WHERE 'a'='a';

34



قبولوإماالإدخال،صحةمنالتحققاستخدامفيSQLحقنهجماتلمنعالتقليديةالطرقإحدىتتمثل
تكونأنيُحتملالتيالقيمرفضقائمةتحديدأوبها،المسموحالآمنةالقيمقائمةمنفقطالأحرف
الإجراءاتاستخدامهوSQLحقنهجماتمعللتعاملشائعبشكلالمقترحالآخرالحلضارة.

storedالمخزنة proceduresهجماتأنواعبعضتمنعالمخزنةالإجراءاتأنمنالرغموعلى
منعفيعادةًتساعدلكنهاالأخرى،الهجماتمنالعديدمنالحمايةفيتفشلأنهاإلاSQLحقن

هجمات الحقن من خلال تقييد أنواع العبارات التي يمكن تمريرها.

آلية الحماية:
الذيWAFالويبلتطبيقحمايةجداروجودهوSQLحقنهجماتلتحديدالممارساتأفضلأحد

وتحددالمخدماتهذهمنوتخرجتدخلالتيالمرورحركةمراقبةعلىالويبمخدماتأماميعمل
الأنماط التي تشكل تهديدًا، فهو بالأساس حاجز بين تطبيق الويب والإنترنت.

نمطمنأنهاأيعلائقيةغيروهيMongoDBالبياناتقاعدةمشروعنافياستخدمنالكننا
NoSQL DBالهجوم.منالنوعهذامنمحمييننعتبرفإننالذلك

XSS-Crossالموقععبرالنصيةالبرمجةثانياً: Site Scripting
هذهوتحدثالموثوقة.الويبمواقعفيالخبيثةالنصيةالبرامجحقنيتمحيثالحقن،مننوعهي

منبرمجينصشكلعلىضارةبرمجيةتعليماتلإرسالويبتطبيقالمهاجميستخدمعندماالهجمات
وتحدثبالنجاحالهجماتلهذهتسمحالتيالعيوبتنتشرمختلف.نهائيمستخدمإلىالمستعرض،جانب

التحققدونيولدهاالتيالمخرجاتداخلمستخدممنمدخلاتالويبتطبيقفيهيستخدممكانأيفي
عندما:(XSS)المواقععبرالنصيةالبرمجةهجماتتحدثترميزها.أوصحتهامن

تدخل البيانات إلى تطبيق ويب من خلال مصدر غير موثوق به، وغالباً ما يكون طلب ويب.-
منالتحققدونالويبمستخدمإلىإرسالهيتمالذيالديناميكيالمحتوىفيالبياناتتضمينيتم-

صحته بحثاً عن محتوى ضار.
قدولكنهJavaScriptالبرمجةلغةمننصاًالويبمتصفحإلىالمرسلالضارالمحتوىيتخذماغالباً

المستعرض.ينفذهاقدالتيالبرمجيةالتعليماتمنآخرنوعأيأوFlashأوHTMLأيضاًيتضمن
البياناتنقلعادةًتشملولكنهاتقريباً،محدودةغيرXSSعلىتعتمدالتيالهجماتمجموعةتعد

الضحيةتوجيهإعادةأوالمهاجم،إلىالأخرىالجلسةمعلوماتأوالارتباطتعريفملفاتمثلالخاصة
ستارتحتالمستخدمجهازعلىأخرىضارةعملياتتنفيذأوالمهاجم،فيهيتحكمويبمحتوىإلى

جلسةارتباطتعريفملفعنبالكشفتكمنالهجماتهذهأخطرلكنللخطر.المعرضالموقع
ولذلكله.الشخصيالحسابعلىوالاستيلاءالمستخدمجلسةباختطافللمهاجميسمحمماالمستخدم،

HTTPدعمتشغيلإيقافجداًالضروريمن TRACEالويب.خوادمجميععلى
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أمثلة برمجية:
للمستخدمويعرضهHTTPطلبمنeidالموظفمعرّفالتاليJSPكودمقطعيقرأ

<% String eid = request.getParameter("eid"); %>
...
Employee ID: <%= eid %>

المقابلالموظفاسمويطبعمعينبمعرفلموظفبياناتقاعدةعنالتاليJSPكودمقطعيستعلم
<%...
Statement stmt = conn.createStatement();
ResultSet rs = stmt.executeQuery("select * from emp where id="+eid);
if (rs != null) {
rs.next();
String name = rs.getString("name");

%>

Employee Name: <%= name %>

آلية الحماية:
التالية:الإجراءاتمنمجموعةفعالبشكلXSSثغراتمنعيتضمنأنالمرجحمنعامبشكل
.inputالوصولعندالمدخلاتتصفية-
.outputالإخراجعلىالبياناتتشفير-
استخدام ترويسات الاستجابة المناسبة.-
تأمين سياسة أمن المحتوى.-

المستثمرمتصفحبينالمعطياتتبادلتؤمنالتيRESTالبنيةمشروعنافينستخدمأنناوبمالكن
هذامنمحمييننعتبرفإننا،HTMLصفحاتبإرسالتقومأندونJSONعبرالتطبيقومخدم
الخطر.

المصادقة المكسورة وإدارة الجلسةثالثاً:
Broken Authentication & Session Management

يستخدمهاالتيالمصادقةطرقتجاوزأوبالتقاطللمهاجمالضعفنقاطمنالأنواعهذهتسمحأنيمكن
تطبيق الويب.

بيانات اعتماد مصادقة المستخدم غير محمية عند تخزينها.-
بيانات اعتماد تسجيل الدخول التي يمكن التنبؤ بها.-
(.URLعنوانكتابةإعادةالمثال:سبيل)علىURLعنوانفيالجلساتمعرفاتعرضيتم-
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معرفات الجلسات عرضة لهجمات تثبيت الجلسة.-
لا تنتهي قيمة الجلسة أو لا يتم إبطالها بعد تسجيل الخروج.-
لا يتم تدوير معرفات الجلسات بعد تسجيل الدخول بنجاح.-
غيراتصالاتعبرالأخرىالاعتمادوبياناتالجلسةومعرفاتالمروركلماتإرساليتم-

مشفرة.
التيالامتيازاتنفسعلىالمهاجميحصلوأنأكثر،أوحسابعلىالاستيلاءهوالهجوممنالهدف
sessionالجلسةمعرفاتوضعيتمعندماالهجومهذاعنالأمثلةومنالضحية.بهاتتمتع ID's
.URLالعنوانضمن

http://example.com/sale/saleitems;jsessionid=2P0OC2JSNDLPSKHCJUN2JV
?dest=Hawaii

المبيعاتسجلبمعرفةلأصدقائهالسماحالإلكترونيالموقعخلالمنأعلاهالمثالفيالمستخدميريد
معرفعنأيضاًيتخلىأنهيدركأندونالإلكترونيالبريدعبرأعلاهالرابطالمستخدميرسلحيث

بهالخاصةالائتمانوبطاقةالمستخدمجلسةيستخدمونفإنهمالرابطالأصدقاءيستخدمعندماالجلسة.
أيضاً.

ويمكن منع هذا الهجوم عن طريق كل من:

إدارة الجلسة:

يجب حماية بيانات اعتماد مصادقة المستخدم عند تخزينها باستخدام التجزئة أو التشفير.-
.URLعنوانفيالجلسةمعرّفتكشفلا-
يجب أن تنتهي مهلة معرفات الجلسة بشكل صحيح أثناء تسجيل الخروج.-
إعادة إنشاء معرّفات الجلسة بعد تسجيل الدخول بنجاح.-
لا ترسل بيانات اعتماد عبر اتصالات غير مشفرة )كلمات المرور- معرفات الجلسة ...الخ(.-

المصادقة المكسورة:

والتعقيدالطولهذابينالجمعيؤديحيثخانات،ثمانيةعنيقلألايجبالمروركلمةطول-
إلى صعوبة تخمين كلمة المرور باستخدام هجوم القوة الغاشمة.

التيالرقميةالأبجديةالأحرفمنمزيجمنالمروركلماتتتكونأنيجبالمرور،كلمةتعقيد-
الرموزمنوغيرهاالرياضيةوالرموزالترقيموعلاماتوالأرقامالأحرفمنكلتضم

التقليدية.
إلىالمصادقةفشلاستجاباتتشيرلابحيثالمرور،المستخدم/كلمةاسمتكرارعمليةضبط-

الجزء غير الصحيح من بيانات المصادقة.
عددبعدالحسابتعطيلبغرضالغاشمة،القوةمفهومباستخدامالدخولتسجيلضدالحماية-

محدد من محاولات تسجيل الدخول غير الصالحة ويجب تعطيل الحساب لفترة زمنية كافية.
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CSRF-Crossالموقععبرالطلبتزويررابعاً: Site Request Forgery
مصادقتهتمتويبتطبيقعلىفيهامرغوبغيرإجراءاتتنفيذعلىالنهائيالمستخدميجبرهجومهو

منالقليلومعفيها،مرغوبغيروظيفةلأداءالضحيةوامتيازاتهويةالمهاجمينتحلحيثسابقاً،
يخدعفقدالدردشة(أوالإلكترونيالبريدعبررابطإرسال)مثلالاجتماعيةالهندسةباستعمالالمساعدة
فقدعادياًمستخدماًالضحيةكانتإذايختارها.التيالإجراءاتلتنفيذالويبتطبيقمستخدميالمهاجم

عنوانوتغييرالأموالتحويلمثلالحالةتغييرطلباتتنفيذعلىالمستخدمالناجحCSRFهجوميجبر
تطبيقاختراقCSRFلـفيمكنإدارياًحساباًالضحيةكانتإذاأماذلك.إلىوماالإلكترونيبريده
:CSRFضدللدفاعالتاليةالمبادئاتباعيجببالكامل.الويب
واستخدمها.مضمنةCSRFحمايةعلىيحتويبكالخاصالعملإطاركانإذامماتحقق-
SameSiteسمةدائماًاستخدم- Cookieللجلسة.الارتباطتعريفلملفات
Defenseالعمقتخفيففيالدفاعقسممنالأقلعلىواحدتخفيفتنفيذ- in Depth

Mitigations.
requestالمخصصةالطلباتترويساتاستخدم● headers.
standardالقياسيةالترويساتباستخدامالأصلمنتحقق● headers.
doubleالمزدوجةالارتباطتعريفملفاتاستخدم● submit cookies.

ضع في اعتبارك تنفيذ الحماية القائمة على تفاعل المستخدم للعمليات شديدة الحساسية.-
تقنياتجميععلىللتغلب(XSS)المواقععبرنصيةبرمجةأياستخداميمكنأنهتذكر-

.CSRFمنالتخفيف
فيجبالأسباب،منسببلأيبذلكقمتإذاالحالة،تغييرلعملياتGETطلباتتستخدملا-

CSRFمنالمواردهذهحمايةأيضًاعليك
معاستخدامهويمكنوالعناوين،المخفيةالحقولخلالمنالمميزCSRFرمزإضافةيمكنفإنهأخيراً

عنوانفيأوالخادمسجلاتفيالمميزالرمزتسريبعدممنالتأكدويجب.AJAXومكالماتالنماذج
URL.رموزتسريبيتمأنالمحتملومنCSRFطلباتفيGETمحفوظاتمثلمواقع،عدةفي

الإحالةوترويساتHTTPطلبمنالأولالسطرتسجلالتيالشبكةوأجهزةالسجلوملفاتالمتصفح
يضمنالذيJWTالرمزاستخدمنامشروعناوفيخارجي.بموقعيرتبطالمحميالموقعكانإذا

التحقق من هوية مستثمر التطبيق عند كل عملية إدخال أو إخراج.
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أمثلة برمجية:

<form action="/transfer.do" method="post>"
<input type="hidden" name="CSRFToken"

value="OWY4NmQwODE4ODRjN2Q2NTlhMmZlYWEwYzU1YWQwMT
VhM2JmNGYxYjJiMGI4MjJjZDE1ZDZMGYwMGEwOA>"==

]...[
/<form>

Securityالخاطئالأمنيالتكوينخامساً: Misconfiguration
أولخادمالأمانضوابطجميعتنفيذفيالفشلأنهاعلىببساطةللأمانالخاطئةالتهيئةتعريفيتم

أنويمكنالانتشارواسعةمشكلةوهذهأخطاء.وجودمعولكنالأمانضوابطتنفيذأوويب،لتطبيق
Appالتطبيقمكدسمنمستوىأيعلىتحدث Stack.البياناتمراكزفيالتحديهذايتزايد

المختلطة والبيئات السحابية اليوم، ومع تعقيد التطبيقات وأنظمة التشغيل وأطر العمل وأعباء العمل.
عناصروتقديمفهمالصعبمنيجعلممابسرعة،وتتغيرالتكنولوجيةالناحيةمنمتنوعةالبيئاتهذه

مخاطرالأمنيالتكوينخطأيفتحالرؤية،منالصحيحالمستوىبدونالآمن،للتكوينالصحيحةالتحكم
جديدة للبيئات غير المتجانسة، وتشمل هذه:

منافذ إدارة غير ضرورية ومفتوحة لتطبيق ما، وهذه تعرض التطبيق للهجمات عن بعد.-
مرغوبغيرسلوكياتهذهتكشفأنويمكنالإنترنت،خدماتلمختلفالصادرةالاتصالات-

فيها للتطبيق في بيئة حرجة.
تقليدللمهاجمينويمكنموجودة،تعدلمالتيبالتطبيقاتالاتصالتحاولالتيالقديمةالتطبيقات-

هذه التطبيقات لإنشاء اتصال.
ويمكن الحد من خطورة هذا التهديد بشكل كبير من خلال الآتي:

.Administratorالمسؤولواجهاتإلىالوصولتقييد●
.Debuggingالتصحيحتعطيل●
تعطيل استخدام الحسابات الافتراضية وكلمات المرور.●
Directoryالدليلقائمةتعطيل● Listing.
تصحيح البرامج وتحديثها بانتظام.●
إزالة الميزات غير المستخدمة.●
استخدم الأتمتة لصالحك.●
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Insecureالآمنغيرالمشفرالتخزينسادساً: Cryptographic Storage

يعدلاآمن.بشكلالحساسةالبياناتتخزينيتملاعندماتحدثشائعة،أمنيةثغرةعنعبارةهو
الضعفنقاطترتبطالأمنية.الثغراتمنمجموعةولكنهواحدة،أمنيةثغرةالآمنغيرالمشفرالتخزين

في المجموعة بالتأكد من تشفير البيانات الأكثر أهمية عند الحاجة إلى ذلك. هذا يتضمن:
التأكد من القيام بتشفير البيانات الصحيحة.-
التأكد من توافر التخزين والإدارة المناسبين للمفاتيح.-
التأكد من عدم استخدام خوارزميات سيئة معروفة.-
التأكد من عدم القيام بتطبيق التشفير الخاص بك، والذي قد يكون آمنًا وقد لا يكون كذلك.-

منالعديدلكنعشوائي.مستخدمبواسطةفحصهيتملنالبياناتتخزينأنالمطورونيفترضماغالباً
,يمكنالبيانات.وقواعدالمؤقتةوالملفاتالسجلإلىالوصولحقلديهمالبرنامجأوالتطبيقمستخدمي

التسجيلملفاتباستخدامالمشفرغيربتنسيقهاالحساسةالبياناتإلىالوصولالمستخدمينلهؤلاء
للبياناتالآمنالتخزينولضمانجداً،فعالةبصورةالمهاجميستغلهقدالذيالشيءوالمخفية.المؤقتة

الحساسة اتبع الخطوات التالية:
تحديد جميع البيانات الحساسة والقيام  بتشفيرها حتى عند تخزينها على القرص الصلب.-
التأكد من عدم إمكانية الكتابة فوق البيانات الحساسة.-
الكتابة فوق مواقع الذاكرة الحساسة مباشرة بعد عدم الحاجة إلى البيانات في الذاكرة.-
تحديد الأشخاص الذين لديهم الأحقية بمعرفة الأسرار، والأشخاص الذين ليس لديهم ذلك.-
عنبعيدةالرقميةالحقوقوإدارةالتشفيرومفاتيحالخاصةالخوارزمياتمثلبالأسراراحتفظ-

الأشخاص الغير مخولين بها وحتى من المسؤول.
قوياًتشفيراًواستخدمعشوائيةببياناتواستبدلهاالذاكرة،فيالمقروءةالحساسةالبياناتتحديد-

لحمايتها.

Failureالعنوانإلىالوصولتقييدفيفشلسابعاً: to Restrict URL Access
فإذا(OWASP)المفتوحالويبتطبيقأمانمشروعفيالمدرجةالشائعةالأمنيةالثغراتإحدىهي
تقنيةخلالمنالأماناختراقيمكنمناسب،بشكلURLعنوانإلىالوصولتقييدفيتطبيقكفشل

حاولإذاللغايةخطيرةمشكلةالقسريالتصفحيكونأنيمكنالقسري.أوالإجباريالتصفحتسمى
ملفاتأومعينةصفحاتطلبطريقعنويبمستعرضخلالمنحساسةبياناتجمعالمهاجم
الملفاتإلىالوصولطريقعنالويبموقعأمانتجاوزللمهاجميمكنالتقنيةهذهباستخدامبيانات.
يؤديعندماURLعنوانإلىالوصولتقييدفيالفشليحدثببساطةاللاحقة.الروابطمنبدلاًمباشرة
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منالتيالصفحاتإلىالوصولعلىالمستخدمينقدرةإلىالوصول،فيالتحكمإعداداتفيماخطأ
المفترض أن تكون مقيدة أو مخفية.

اختبارمعجنبإلىجنباًالبرمجيةالتعليماتتحليلاستخدامهيالموقعحمايةلضمانطريقةأفضلإن
التحكمسياسةأنمنالتأكدالأمانومختبريللمطورينيمكنالعمليةهذهخلالمنالموقع.عبرالأمان

إجراءالمهممنأخيراًالموقع.صفحاتمنصفحةكلإلىوتمتدفعالةبهمالخاصةالوصولفي
الاختبار قبل الإطلاق للتحقق بشكل استباقي من حماية الصفحات.

Inefficientالنقللطبقةالكافيةغيرالحمايةثامناً: Transport Layer Security
أثناءالشبكة.مرورحركةلحمايةتدابيرأيالتطبيقاتاتخاذعدمعنناتجةأمنيةضعفنقطةهي

ضمنآخرمكانفياستخدامهافيتفشلماغالباًلكنهاSSL-TLSالتطبيقاتتستخدمقدالمصادقة
التطبيقاتتفشلماكثيراOWASPًتنصكمامكشوفة.الجلسةومعرفاتالبياناتيتركمماالتطبيق،

فإنهاذلكتفعلوعندماالحساسة،الشبكةمرورحركةوسلامةسريةوحمايةوالتشفيرالمصادقةفي
تستخدمهالاأوصالحةغيرأوالصلاحيةمنتهيةشهاداتتستخدمأوضعيفةخوارزمياتأحياناًتدعم

بشكل صحيح.

(:RDOS)المنعكسالخدمةورفض(DOS)الخدمةرفضهجماتتاسعاً:
ويب،موقعإلىالوصولمنعمثلمتاحغيرالنظاملجعلمحاولةهو(DoS)الخدمةرفضهجوم
أوتباطؤإلىعادةًيؤديمماالمتاحة،النظامأوالشبكةمواردجميعالناجحDoSهجوميستهلكحيث
هجومباسميُعرفذلكفإنDoSهجومفيبالتنسيقمتعددةمصادرتقوموعندماالخادم.تعطل

DDoS.المعياريلاحظMS-ISACالقياسيالنوعوهماالهجوملهذارئيسييننوعينStandard
.Reflectionالمنعكسوالنوع
المشوهةالشبكةمرورحركةمنكبيراًقدراًالمهاجمونيرسلعندماالقياسيDDoSهجوميحدث

استخدامهيذلكتحقيقخلالهامنللمهاجميمكنالتيالطرقإحدىالمستهدف.المخدمإلىمباشرةً
منكبيرعددعنعبارةالروبوتاتبأنالعرضمعالمرورحركةلإرسالbotnetsالروبوتات

بعضهامعتتواصلوالتيالإنترنت،عبرالمتصلةبالزومبييعرفماأوالضحيةالكمبيوترأجهزة
هجوملتنفيذالروبوتاتشبكةالمهاجميستخدمعندماواحد.مكانمنفيهاالتحكمويمكنالبعض

DDoSحجمتكبيروبالتاليبها،المتصلةالزومبيأجهزةكلأوبعضإلىالتعليماتيرسلونفإنهم
هجومهم، مما يجعله ينشأ من شبكات متعددة وربما من بلدان متعددة.

بدورليقوموابالهدفالخاصIPعنوانالمهاجمونينتحلعندماالانعكاسيDDoSهجوميحدثبينما
إرساليتمالجمهور.تواجهالتيالشرعيةالخوادمإلىمشروعةطلباتيرسلونثمالمقصودة،الضحية

الردود على هذه الطلبات إلى الضحية المقصودة وتنشأ من خوادم شرعية.
يسمىهجومهمفعاليةلزيادةالمهاجمونيستخدمهالذيالأسلوبفإنالأساليب،هذهإلىبالإضافة
إرسالهتمالذيالطلبمنأكبرالضحيةإلىالمرسلةالاستجابةتكونعندماالتضخيمويحدثالتضخيم،
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عبرمجاناًالأدواتبعضتتوفر(botnet)الروبوتشبكاتاستخدامإلىبالإضافةالمهاجم.من
معظمتصميمتم.DDoSهجماتلتنفيذاستخدامهاالإلكترونيةالتهديداتلممثلييمكنوالتيالإنترنت،

مفتوحةأدواتأصبحتالحينذلكومنذضغطاختبارأدواتبمثابةلتكونالأصلفيالأدواتهذه
إلكترونية.تهديداتهواةقِبلمنDDoSهجماتلشنتُستخدمالمصدر

القياسية:DDoSهجماتأنواع
SYNالمتزامنالفيضان- Flood.
.UDPالـفيضان-
التطبيق.مستوىعلىDDoSهجومعنعبارةوهوSMBLorisنوعمنالهجمات-
حزممنكبيرعددلإرسالالروبوتاتشبكةالمهاجميستخدمعندمايحدثالذيICMPفيضان-

ICMPوصولورفضالمتاح،الحزمةعرضلاستهلاكمحاولةفيالهدفالخادمإلى
المستخدمين الشرعيين.

HTTPفيضان- GET.

المنعكسة:DDoSهجماتأنواع
التضخيم.معNTPانعكاسهجوم-
التضخيم.معDNSانعكاسهجوم-
التضخيم.معCLDAPانعكاسهجوم-
Pingbackانعكاسهجوم- Reflectionتضخيم.مع
التضخيم.معSSDPانعكاسهجوم-
Microsoftانعكاسهجوم- SQLالتضخيم.مع

MITMالمنتصففيالرجلهجومعاشراً:
فيالرجل)هجومالهجوممنالنوعهذايُسمىاتصال،طرفيبيننفسهاقحامفيالمتسللينجحعندما
والوجهة،المصدرمضيفبينالبياناتاعتراضللمتسلليمكنالطريقةوبهذه(MITM-الوسط
الخاطئة.البياناتمننوعأيإدخالوأيضاًالوجهةالمضيفإلىإرسالهاوإعادةالبياناتتعديلويمكنه
للتشفيريمكنلكنومصداقيتها.وسلامتهاوسريتهاالبياناتتوافرعلىMITMهجماتتؤثرأنيمكن
أماناًأيضاIPSecًواستخدامSSHوSSLيوفرحيثالهجوم،منالنوعهذامنيخففأنالقوي
endطرفإلىطرفمنخاصاً to endبالكامل.الاتصالتشفيريتمحيث
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الفصل الثالث: وصف المشروع

Systemالنظامبنية3-1 Architecture:
يمكننا شرح بنية النظام المستخدم في مشروعنا من خلال المخطط التالي:

للمشروعالنظامبنيةيوضح:1-3الشكل

الأماميةالواجهةبناءأجلمنReactمكتبةاستخدامتمفقدClient-Tierالزبونلطبقةبالنسبة
front-endباستخداموسريعةكبيرةويبتطبيقاتلإنشاءالأولىالمكتبةتعتبركونهاالمشروعلكامل

JavaScriptبالـيعرفماإنشاءتمحيثSPAالأساسيةالمكوناتاستخداموتمComponents
واجهاتإلىللوصولالتطبيقبمستثمرالخاصةالفرعيةوالصفحاتالرئيسيةالأجزاءبناءأجلمن

عملإطاركونهExpoاستخدامتمفقدأخرىناحيةومنالأمثل.بالشكلUIالمطلوبةالمستخدم
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علىالمبنيةوالخدماتالأدواتمنمجموعةعنعبارةوهوالعالمية،Reactلتطبيقاتومنصة
React Nativeعلىالتطبيقاتوتكرارونشروبناءتطويرعلىتساعدناالتيالأصليةوالمنصات

iOSوAndroidالمنصات.متعددتطبيقبناءمنتمكناوبالتاليكود،نفسمنالويبوتطبيقات

تشغيلبيئةعنعبارةوهيNodeJSاستخدامتمفقدBackend-Tierالخلفيةللطبقةبالنسبةأما
JavaScriptمحركعلىتعملوخلفيةالمنصاتومتعددةالمصدرمفتوحةV8كودوتنفذ
JavaScriptتتيححيثالويب.متصفحخارجNodeJSاستخدامللمطورينJavaScriptلكتابة

المخدمجانبمنالنصيةالبرامجتشغيلأيالمخدم،جانبمنالنصيةوالبرمجةالأوامرسطرأدوات
معبالمستخدم.الخاصالويبمتصفحإلىالصفحةإرسالقبلديناميكيويبصفحةمحتوىلإنتاج

أهمها:مننذكرحيثNodeJSمعالمرتبطةالمكتباتمنالعديدتطبيقنافياستخدمناقدبأنناالعرض
-ExpressبـخاصويبتطبيقعملإطارهوNodeJSقويةمجموعةيوفرومرنمبسط

من الميزات لتطوير تطبيقات الويب والجوال. وفيما يلي بعض الميزات الأساسية له:
.HTTPطلباتعلىللردالوسيطةالبرامجبإعداديسمح●
طريقةعلىبناءًمختلفةإجراءاتلأداءاستخدامهيتمالذيالتوجيهجدوليحدد●

HTTPوعنوانURL.
القوالب.إلىالوسائطتمريرعلىبناءًديناميكيًاHTMLصفحاتبعرضيسمح●
.RESTالمعياريةيحققتطبيقإنشاءأجلمنExpressاستخدمنافإنناشيءوأهم●

-JWTلـاختصارJSON Web Tokenمفتوحإنترنتمعياروهو(RFC لنقل(7519
مطالباتعلىالرموزتحتويمضغوطة.بطريقةالأطرافبينآمنبشكلالموثوقةالمعلومات

ضمنالعامالمفتاحباستخدامأوخاصسرباستخدامرقميًاوموقعةJSONككائنترميزهاتم
الرمزفيالموجودةالمطالباتسلامةمنالموقعةالمميزةالرموزتتحققحيثPKIمعيار

أيضًااستخدامهيمكنوالأخرى.الأطرافمنالمطالباتالمشفرةالرموزتخفيبينماالمميز،
منالكثيريوفرلأنهللترخيص،شيوعًاأكثربشكلاستخدامهمنالرغمعلىالمعلوماتلتبادل
تفويضتمكينهوأكبرهاالذاكرة.فيالعشوائيةالمميزةالرموزباستخدامالجلسةإدارةعلىالمزايا
يتألفJWTبأنالعرضمعذلك.إلىوماAuthOمثلخارجيةجهةلمخدمالمصادقةمنطق

يتمالتيالتشفيرعملياتقائمةعلىيحتويالذيHeaderأولهارئيسيةأجزاءثلاثةمن
نقلهاسيتمالتيالفعليةالبياناتعلىيحتويالذيPayloadوثانيها،JWTعلىتطبيقها

JWTرمزمن"المطالبات"جزءباسمأيضًاالجزءهذاويُعرفالمميز،الرمزباستخدام
الثالثالجزءأماخاصة(-عامة-)مسجلةأنواعثلاثةمنالمطالباتتكونأنويمكنالمميز،

تموإذاالطريق،طولعلىتتغيرلمالرسالةأنمنللتحققيُستخدمالذيSignatureفهو
يدعيمنهوالمرسلأنمنأيضًايتحققفإنهخاص،مفتاحباستخدامالمميزةالرموزتوقيع
فيالمحددةوالخوارزميةوالسرالمشفرةوالحمولةالمشفرالرأسباستخدامإنشاؤهيتمذلك،

[Signature].[Payload].[Header]الصيغةوفقتكونالرئيسيةالأجزاءوهذهالرأس،
-passportمعمتوافقللمصادقةوسيطبرنامجهوExpressهومنهالوحيدالغرضإن

الإضافيةالمكوناتمنللتوسيعقابلةمجموعةخلالمنيفعلهماوهوالطلبات،مصادقة
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مخططأييفترضأوالمساراتبتثبيتPassportيقوملاالاستراتيجيات،باسمالمعروفة
التطبيقمستوىعلىقراراتباتخاذللمطورويسمحالمرونةمنيزيدممامعين،بياناتقاعدة
يوفرالذيللمصادقةطلبًاPassportإلىتقدمحيثبسيطةالتطبيقاتبرمجةواجهةوفيه

بدوره روابط للتحكم في ما يحدث عند نجاح المصادقة أو فشلها.
-passport-jwtاستراتيجيةوهيPassportباستخدامللمصادقةJWTالوحدةهذهوتتيح

بأنالعرضمعJSONويبرمزباستخدامendpointsالنهائيةالمساراتمصادقة
جلسات.بدونRESTfulالـلتطبيقاتالنهائيةالمساراتلتأميناستخدامههومنهالغرض

-mongodbمخدملتوصيلالطريقةهذهتُستخدمMongoDBبتطبيقNodeJSالخاص
.MongoDBوحدةمنمتزامنةغيرطريقةوهيبنا،

-websocketتطبيقهذاJavaScriptبروتوكوللإصداراتخالصWebSocketولـ
NodeJS.

وسوف نقوم بعد ذلك بشرح المشروع وبشكل مفصل.

Backendالخلفيةالواجهةطبقة Tier Persistence Services
databaseالمعطياتقاعدةخدمات-
Redisالذاكرةفيالمؤقتالتخزينخدمات-
BLOBالحجمكبيرةالأغراضتخزينخدمات-

خدمات قاعدة المعطياتأولاً:
الموزعةالبياناتمخزنيوفرأنالمستحيلمنأنهعلىCAPنظريةتنصالنظريالكمبيوترعلمفي

في وقت واحد أكثر من اثنين من الضمانات الثلاثة التالية:
خطأ.أوكتابةحدثكلقراءةتتلقى:Consistencyالتناسق➢
أحدثعلىاحتوائهضماندونخطأ()بدوناستجابةطلبكليتلقى:Availabilityالتوفر➢

كتابة.
Partitionالتقسيممعالتسامح➢ Tolerance:أوإسقاطمنالرغمعلىالعملفيالنظاميستمر(

تأخير( عدد عشوائي من الرسائل من قبل الشبكة بين العقد.
availabilityالتوافرتقليلوبالتاليالعمليةإلغاءإمانقررأنيجبالشبكة،قسمفيفشليحدثعندما
ولكنالتوافر،تأمينوبالتاليالعمليةفيقدماًالمضيأوconsistencyالتناسقضمانمعولكن

المرءعلىيتعينالشبكة،قسموجودفيأنهإلىCAPنظريةتشيرحيثالتناسق.بمفهومالمخاطرة
الاختيار بين التناسق والتوافر.

تقسيممععامبشكلالتسامحيجبوبالتاليالشبكة،فشلمنآمنموزعنظاميوجدلاالعمليةالناحيةمن
الشبكة. في حالة وجود التقسيم يتم الخيار ما بين التناسق أو التوفر.

معلوماتتحديثضمانتعذرإذاالمهلة،انقضاءأوخطأالنظامسيعيدالتوافرعلىالتناسقاختيارعند
معالجةعلىدائمًاالنظامسيعملالتناسقمنبدلاًالتوافراختياروعندالشبكة.تقسيمبسببمعينة
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بسببتحديثهايضمنيكنلملوحتىالمعلومات،منمتاحإصدارأحدثإرجاعومحاولةالاستعلام
يمكنطبيعيبشكلالموزعالنظاميعملعندماأيالشبكةفيفشلوجودعدمحالةفيأماالشبكة.تقسيم
اختياريتمفإنهNoSQLنوعمنالمعطياتقواعداستخدامحالوفيمعاً.التناسقالتوافرمنكلتلبية

.MongoDBالمعطياتقواعدمعالحالهوكماالتناسق،حسابعلىالتوافر
قابليةضمانلتأمينمشروعنافيNoSQLنوعمنالمعطياتقاعدةاستخدمناقدأنناعلىالتأكيدمع

شيوعاًالأكثركونهاتحديداMongoDBًاستخدمناأنناكماجداً،وفعالديناميكيبشكلالتوسع
المستخدمةMongoDBالمعطياتقاعدةبينالتفاعلتمفقدوأخيراً.NodeJSمعللاستخدام
APIالبرمجيةالتطبيقواجهاتوخدمات Servicesالتالية:الحالاتفي

signمرةلأولبالموقعالاشتراكعند- up.
signالدخولتسجيلعند- in.
createجديدةدردشةلائحةإنشاءعند- chat list.
revisitقديمةدردشةلائحةزيارةعند- old chat list.
createالدردشةلائحةضمنرسالةكتابةعند- new message.
.logoutالخروجتسجيلعند-

Redisالذاكرةفيالمؤقتالتخزينخدماتثانياً:
Remote Dictionary Serverكمخزنيستخدمالذاكرة،فيالبياناتلهيكلمخزنعنعبارةوهو

معرسائلووسيطمؤقتتخزينذاكرةوكذلكالذاكرة،في)مفتاح/قيمة(نوعمنبياناتلقاعدة
والقوائمالسلاسلمثلالمجردةالبياناتهياكلمنمختلفةأنواعًاRedisيدعماختيارية.استمرارية
والتدفقاتالنقطيةوالصورHyperLogsوالمصنفةوالمجموعاتوالمجموعاتوالخرائط

والمؤشرات المكانية.
باستخداممؤقت،تخزينوذاكرةمتجرًاالوقتنفسفياعتبارهيمكننظاملفكرةRedisروجت
علىأيضًاتخزينهايتمولكنالرئيسية،الكمبيوترذاكرةمنوقراءتهاالبياناتتعديلدائمًافيهيتمتصميم
بمجردالذاكرةفيأخرىمرةالبياناتبناءلإعادةفقطوذلكللعشوائية،مناسبغيربتنسيققرص
العلائقيةالبياناتقواعدإدارةبنظاممقارنةمعتادغيربياناتنموذجRedisيوفرالنظام.تشغيلإعادة

RDBMSبلالبيانات،قاعدةمحركبواسطةتنفيذهليتماستعلامًاالمستخدمأوامرتصفلاحيث
البياناتتخزينيجبثمومنمعينة.مجردةبياناتأنواععلىإجراؤهايتممحددةعملياتتصف

ثانويةفهارسشكلفيالبياناتقاعدةنظاممنمساعدةدونالسريع،للاسترجاعلاحقًامناسبةبطريقة
التقليدي.RDBMSلنظاممشتركةأخرىميزاتأوتجميعاتأو

بحيثبالبيانات،تحتفظالتيالعمليةلتكرارforkنظاماستدعاءمكثفبشكلRedisتطبيقيستخدم
تستمر العملية الرئيسية في خدمة العملاء، بينما تنشئ العملية الفرعية نسخة من البيانات على القرص.

الرئيسيةالقيمةبياناتقاعدةRedisيكونماغالبًافإنهالشهريةDB-Enginesلتصنيفاتووفقًا
فيالثباتتحقيقويمكنالذاكرة،فيالكاملةالبياناتبمجموعةRedisيحتفظماعادةًشيوعًا.الأكثر

Redisالالتقاططريقعنإمامختلفتين،طريقتينخلالمنsnapshotمجموعةنقليتمحيث
تنسيقباستخدامثنائيكملفمنتظمةفتراتعلىالقرصإلىالذاكرةمنمتزامنغيربشكلالبيانات

46



Redisتفريغملف RDB،التسجيلطريقعنأوjournalingعمليةلكلسجلإضافةتتمحيث
إعادةRedisلـويمكنالخلفية،المعالجةفي(AOF)فقطالإلحاقملفإلىالبياناتمجموعةتعديل

كتابة ملف الإلحاق فقط في الخلفية لتجنب نمو غير محدد للمجلة.

BLOB-Binaryخدماتثالثاً: Large Object
أوبياناتقاعدةفيملففيالمخزنةالمركزةالبياناتمنمجموعةهوBLOBالكبيرالثنائيالكائن
الثنائيةبالبياناتيتعلقأنهإلامعقدًا،يبدوأنيمكننفسهالاسمأنمنالرغمعلىمعين.برنامجعلى

الشركات.قبلمنتُداروكيفالبيانات،مساحةفيBLOBمعنىتحديدإلىنتطلعهناالمضغوطة.
فيضغطهيتمغيغابايت.عدةحجمهايبلغرقميةتخزينوحدةعلىيحتويأنيمكنخامملفويعتبر

إلاقراءتهايمكنلاالثنائيةالبياناتلأننظرًاالبيانات.قاعدةداخلذلكبعدتخزينهيتمواحدملف
ملفاتأهمومنصلة.ذوبرنامجفتحهيتطلبمافغالبًا1و0الأرقاممنوتتكونالكمبيوتربواسطة
نذكر:النموذجيةBLOBوأنواع

- Video .avi
- Audio .mp3
- Image .jpeg
- Graphics .giff

البياناتقاعدةتكونماغالبًاالكبيرة،الثنائيةالكائناتإدارةهوالشركاتمنالعديدتواجههالذيالتحدي
قادرةغيرالبياناتقواعدلأنهذاالثنائية.لطبيعتهانظرًاBLOBملفاتجميعقراءةعلىقادرةغير
تخزينحلاختيارعندالخياراتأحدبوضوح.المعلوماتمنالكبيرةالكمياتهذهمثلتحديدعلى

خوادمإلىالحاجةيلغيوهذاDAMالرقميةالأصولإدارةهوالكبيرةالثنائيةالبياناتتخزينلكائن
إضافية ويساعد على تحسين الكفاءة من خلال التخزين السحابي المركزي.

بياناتقواعدلدينايكنلموإذاجداً،مهمأمرومشاركتهاالكبيرةالثنائيةالملفاتاستردادإمكانيةإن
عندماأيضًاالإنتاجيةتتباطأأنويمكنالمعلومات،نفقدفقدالمهيكلةغيرالبياناتمعللتعاملمجهزة
يمكنهلاتخزينحلإيجادمنبدلالذلكعليها.موجودهومافهمأوالملفاتإلىللوصولنكافح

الذيالنظامبواسطةوفهمهاالملفاتموقعتحديدإمكانيةمنأيضًايتأكدبلفحسب،BLOBاستيعاب
نختاره.
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MSشركةفيBlobاستخداميوضح:2-3الشكل

Cloudالسحابيةالواجهةطبقة Facing Tier
Webالويب مخدمات- Servers
RESTمخدمات-
WebSocketمخدمات-

Webالويبمخدماتأولاً: Servers

التطبيقبعرضالخاصةالملفاتحزمةكاملبتقديمالمخدماتهذهتقدمهاالتيالرئيسيةالخدمةتنحصر

كافةإلىبالإضافة(SPAبنيةنستخدم)كونناالرئيسيHTMLملفتحويوالتيالمتصفحعلى

بمنصةبالاستعانةوذلكالأمثلبالشكلالمحتوىبتقديمالمتصفحيقومحيثJavaScriptملفات

React Expoالأنسب.بالطريقةالمنصاتمختلفعلىالتطبيقعرضلناأمنتالتيالمستخدمة

RESTمخدماتثانياً:

RESTالتطبيقاتبينالمعطياتتبادلمنتمكنالتيالمعماريةالقيودمنمجموعةعنعبارة

RESTتنفيذالتطبيقاتبرمجةواجهةلمطورييمكنحيثالمختلفة،الحاسوبيةالأنظمةفيالموجودة

HTTPطرقفيأيضًامهمةParametersوالمعلماتHeadersالترويساتوتعتبرطرق.بعدة

والتفويضالطلبتعريفلبياناتمهمةمعلوماتعلىتحتويلأنهاRESTfulتطبيقاتبرمجةلواجهة
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وهناكذلك.منوأكثرالارتباطتعريفوملفاتالمؤقتوالتخزينURIالموحدالمواردومعرّف

بها.الخاصةالحالةورموزHTTPاتصالمعلوماتمنهاولكلواستجابةطلباتترويسات

التالية:الحالاتمنلكلRESTخدماتمشروعنافياستخدمناوقد

JSONبواسطةI/Oعملياتيخصبماالبيانات،وقاعدةالمتصفحبينالوسيطبمقامتقوم-

خاصةً في كل من الأحداث التالية:

(Login, Logout, Create Conversation, Signup, Visit Old Conversation,

Send Message, Leave Conversation)

التطبيق.ضمنوظائفعدةفيWebSocketخدمةمعالاشتراك-

الحالات:منكلفيRedisالبياناتقاعدةمعالاتصال-

(Send Message, Logout, Send Message)

.BLOBضمنالموجودةالحجمكبيرةالملفاتواسترجاعتخزين-

لمكتبةاستخدامناخلالمنمشروعنافياستخدمناهاالتيAPIواجهاتالتاليالمخططويبين

swagger:
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RESTفيالمستخدمةالمساراتيوضح:3-3الشكل API

WebSocketمخدماتثالثاً:
يتواصلانالطرفينكلاأنيعنيمماوالعملاء،الخوادمبينالاتجاهثنائياتصالأنهاعلىتعريفهايتم

حيثالياء،إلىالألفمنكاملمزدوجاتصالالبروتوكولهذايحددالوقت،نفسفيالبياناتويتبادلان
طالتطوراًتمثلحيثالويبلمتصفحاتالثريةالمكتبسطحوظائفتوفيرفيالأمامإلىخطوةتأخذ

كلفيمشروعنافيالخدماتهذهاستخدامتموقدبالعميل/الخادم.الخاصةالويبتكنولوجيافيانتظاره
من الأحداث:

(Login, Send Message, New Conversation, Leave Conversation)
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Clientالزبونطبقة Tier
JSبلغةوالخاصةالأقوىالبرمجيةالمنصةكونهاReactاستخدمناوهنابالمتصفحمعنيةالطبقةهذه

Reactأيضاًاستخدمنافقدوكذلكfacebookشركةإنتاجمنوهيعالمياً،شيوعاًوالأكثر Expo
إمكانيةالتطبيقلمستخدمتضمنوالتيCross-Platformsالمنصاتتعددخاصيةلناتؤمنالتي

الهاتفأجهزة-اللوحيةالحواسب-العادية)الحواسبالمختلفةالإلكترونيةالأجهزةقبلمنالاستثمار
معالأماميةبالواجهةالخاصالصفوفمخططالتاليالشكليبينحيثوفعًال.سلسبشكلالذكية(

العلاقة فيما بينها:

Reactضمنالأماميةالواجهةمكوناتمخططيوضح:4-3الشكل
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Systemالنظامتصميم3-2 design
عنالمستخدم()واجهةالبياناتعرضمنطقفصليقترحالذيMVVMالنموذجعلىالاعتمادتم

هي:MVVMلـالمنفصلةالكودطبقاتالتطبيق،فيالأساسيالأعمالمنطق
والطرازيعملحيثDataالبياناتمصادرتجريدعنمسؤولةالطبقةهذهModelالنموذج-

ViewModelوحفظها.البياناتعلىللحصولمعًا
المستخدمبإجراءViewModelإعلامهوالطبقةهذهمنالغرضViewالعرضطريقة-

التطبيق.منطقمننوعأيعلىتحتويولاViewModelالطبقةهذهتراقبحيث
-ViewModelفهيذلك،علىعلاوةبالعرض،الصلةذاتالبياناتتدفقاتيعرضالذي

تعمل كحلقة وصل بين النموذج والعرض.
كما هو موضح بالشكل التالي:

التطبيقفيالمستخدمMVVMمخططيوضح:5-3الشكل

الآتي:وفقمشروعنافيMVVMنموذجمنمكونكلتمثيلتموقد
المكوناتخلالمنViewالـتمثيل-

HomeScreen/ SessionScreen/ LoginForm/ SignupForm
المكوناتخلالمنViewModelالمكونتمثيل-

AMessage/ ConversationList/ AConversation/ SVUSession
الحملإلىبالإضافةالمستخدمة،البياناتقاعدةمحتوىخلالمنModelالمكونتمثيل-

payloadطلبكلمعإرسالهيتمالذيrequestلهالنهائيبالمسارمرتبطendpoint.
وسيتم التطرق لأهم الأمثلة المستخدمة بشكل عملي في مشروعنا ضمن فصل التنفيذ والنتائج.
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مخططات حالات الاستخدام والتسلسل في التطبيق

Loadingالمتصفحعلىالتطبيقتحميل App:

Useالاستخدامحالةمخطط- case diagram:

التطبيقلتحميلالاستخدامحالةمخططيوضح:6-3الشكل

منالنظاميقومحيثالإنترنتمتصفحعبرعنوانهبإدخالالتطبيقمستثمرقيامالمخططيبين
Webالويبخدمةخلال Serviceملفاتالتطبيقحزمةكاملبتحميل(HTML

مفهومخلالمنالأمثلبالشكلالمحتوىبعرضبدورهيقومالذيالمتصفحعلى(ReactJSو
SPA.
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Sequenceالتسلسلمخطط- diagram:

التطبيقلتحميلالتسلسلمخططيوضح:7-3الشكل

يقوم المستثمر بإدخال عنوان التطبيق على المتصفح.●
Webالويبمخدممنالتطبيقمحتوىبطلبالمتصفحيقوم● Server.
HTMLبهالمرتبطةالبرمجياتكافةمعكاملاًالتطبيقمحتوىالويبمخدميعيد● & JS.
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:Signupالتطبيقضمنحسابعلىللحصولالاشتراك

Useالاستخدامحالةمخطط- case diagram:

بالتطبيقللاشتراكالاستخدامحالةمخططيوضح:8-3الشكل

كلمة-الإلكتروني)البريدالمطلوبةالبياناتبإدخالالتطبيقموقعإلىدخولهعندالمستثمريقوم
يقومالمتصفح،قبلمنالبياناتوتكاملصحةمنالتحققوبعدالسر(كلمةعلىالتأكيد-السر

APIخلالمنوذلكالنظاممنNARبالـالخاصةالصورةبطلبالمتصفح Serviceوبعد
المتصفحينتقلالعمليةوبنهايةNARالـضمنيظهرالذيالرمزبإدخالالمستثمريقومذلك
.loginالدخولصفحةإلىsignupالتسجيلصفحةمن
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Sequenceالتسلسلمخطط- diagram:

بالتطبيقللاشتراكالتسلسلمخططيوضح:9-3الشكل

منNARصورةبطلبالمتصفحيقومالاشتراكبطلبالخاصةالبياناتإدخالبعد●
APIقبل services.

APIتعيد● servicesالمتصفح.إلىالمطلوبةالصورة
صحةمنالتأكدبعدهاويتمNARصورةضمنالموجودالنصبإدخالالمستثمريقوم●

APIقبلمنالمدخلالنص services.
APIبينالتواصليتمذلكبعد● servicesالمعطياتوقاعدةDBإنشاءأجلمن

مرحلةإلىالانتقالأجلمنالمشتركهذامعلوماتواستحضارالجديد،المشترك
.Loginالدخولتسجيل

56



:Loginالحسابإلىالدخولتسجيل

Useالاستخدامحالةمخطط- case diagram:

الدخوللتسجيلالاستخدامحالةمخططيوضح:10-3الشكل

يقومثمبه،الخاصةالسركلمةمعلهالعائدالإلكترونيالبريدبإدخالالتطبيقمستثمريقوم
بالانتقالReactبواسطةالمتصفحيقومذلكوعندالمدخلة،المعلوماتمنبالتأكدالمتصفح

Chatالمحادثةصفحةإلى Page.
والحصولالدخولتسجيلمعالجةأجلمنوالنظامالمتصفحبينالتواصليتمالوقتوبنفس

وعندهاأخرى،جهةمنWebSocketاتصالقناةوفتحجهة،منTokenالرمزعلى
يصبح مستثمر التطبيق جاهزاً لاستثمار تطبيق المحادثة بشكل فعال.
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Sequenceالتسلسلمخطط- diagram:

الدخوللتسجيلالتسلسلمخططيوضح:11-3الشكل

المتصفحيقومالتطبيق،مستثمرقبلمنالسروكلمةالإلكترونيالبريدكلمةإدخالبعد●
بالتحقق من صحة البيانات المدخلة )التحقق من صيغة البريد الإلكتروني(.

hashedالمجزأةالمروروكلمةالإلكترونيالبريدبإرسالالمتصفحيقوم●
passwordالمستخدم.معلوماتمنللتأكدالبياناتقاعدةإلى

الخاصةJWTلهمرسلاWebSocketًمخدممعالمتصفحيتصلذلكبعد●
خدماتضمنالمستثمرهذابتسجيلWebSocketتقومذلكوبعدبالمستثمر،

Redis.
المحادثةلائحةتتضمنوالتيبالمحادثةالخاصةالصفحةالمتصفحيظهرذلكعند●

الخاصة بالمستثمر.
صحيحة،المستخدمقبلمنالمدخلةالبياناتكانتحالةفيسيتمأعلاهذكرماكلطبعاً●

فيفشلسيحدثذلكعندالسر(كلمةأوالإلكتروني)البريدصحيحةغيركانتإذاأما
الدخول أصولاً.
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Createجديدةمحادثةإنشاء New Chat List:

Useالاستخدامحالةمخطط- case diagram

جديدةمحادثةلإنشاءالاستخدامحالةمخططيوضح:12-3الشكل

التطبيقواجهةضمنجديدةمحادثةبـإنشاءالخاصالزرعلىبالضغطالتطبيقمستثمريقوم
الخاصةالمعلوماتبإدخالالخاصModalالـبإظهارReactتقومعندهاالمتصفح،في

وعنوانالمحادثة،رسائلبمستقبليالخاصالإلكترونيالبريد)عنوانالجديدةبالمحادثة
المحادثة( وبعد ذلك يقوم النظام بإنشاء المحادثة الجديدة المرغوبة.
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Sequenceالتسلسلمخطط- diagram

جديدةمحادثةلإنشاءالتسلسلمخططيوضح:13-3الشكل

بـالخاصةالصفحةبعرضReactتقومالتطبيق،مستثمرقبلمنالدخولتسجيلبعد●
ConversationListخلالمنبالمستثمرالخاصةالمحادثاتكافةتظهرالتي

.AConversationSummaryالمكون
معرفبطلبالمتصفحيقومجديدة،محادثةبإنشاءالخاصالزرعلىالضغطعند●

APIقبلمنمحادثة serviceقاعدةضمنالجديدالمعرفبتسجيلبدورهيقومالذي
البيانات.

WebSocketمنبالطلبالمتصفحيقوم● serviceالمحادثةبإنشاءإشعاربإرسال
الجديدة المطلوبة إلى متصفح المستثمر.

APIمنالمحادثاتلائحةعلىالحصولالمتصفحيطلبذلكبعد● service.
وأخيراً يقوم المتصفح بعرض لائحة المحادثات على مستثمر التطبيق.●
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Visitقديمةمحادثةمحتوىمشاهدة a Conversation:

Useالاستخدامحالةمخطط- case diagram

محادثةمحتوىلمشاهدةالاستخدامحالةمخططيوضح:14-3الشكل

والبريدبها،الخاصالعنوانتحملالتيالمرغوبةالمحادثةعلىبالضغطالتطبيقمستثمريقوم
المحادثة.محتوىبإظهارReactتقومذلكبعدفيها،للمشاركينالإلكتروني
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Sequenceالتسلسلمخطط- diagram

محادثةمحتوىلمشاهدةالتسلسلمخططيوضح:15-3الشكل

منالمتصفحيطلبمحتواها،بمشاهدةالمرغوبالمحادثةعنوانعلىالضغطعند●
المحادثة.محتوىعلىالحصولAPIخدمة

علىالحصولإلىبالإضافةالمعطياتقاعدةمنالمحتوىباستحضارAPIخدمةتقوم●
المتصفح.إلىالنتيجةترسلثمومن،BLOBخلالمنالمشاركالملف

أخيراً يقوم المتصفح بعرض محتوى المحادثة على مستثمر التطبيق.●
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Sendجديدةرسالةإرسال New Message:

Useالاستخدامحالةمخطط- case diagram

جديدةرسالةلإرسالالاستخدامحالةمخططيوضح:16-3الشكل

وبعدفيها،المشتركينإلىضمنهارسالةإرساليودالتيالمحادثةبزيارةالتطبيقمستثمريقوم
بحفظالنظاميقومذلكوعندإرساله،يودالذيالملفاختيارو/أورسالتهبكتابةإمايقومذلك

BLOBضمنالمشاركالملفوحفظالمحادثة،ضمنالنصيةالرسالة Storage.
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Sequenceالتسلسلمخطط- diagram

جديدةرسالةلإرسالالتسلسلمخططيوضح:17-3الشكل

ثمبه،المشاركةالمرادالملفاختيارو/أوالجديدةالرسالةبكتابةالتطبيقمستثمريقوم●
.APIخدمةإلىالمختارالملفو/أوالنصمحتوىبإرسالالمتصفحيقوم

الجديدةالرسالةإضافةأجلمنDBالمعطياتقاعدةمعبالتواصلAPIخدمةتقوم●
الإلكترونيالبريدعناوينعلىالحصولأجلومنجهة،منالمرغوبةالمحادثةضمن

الخاص بمشتركي المحادثة من جهة أخرى.
ضمنبالمحادثةبالمشاركينالخاصةIDsالمعرفاتعلىبالحصولAPIخدمةتقوم●

.RedisخدمةمعالتواصلخلالمنوذلكWebSocketخدمة
إلىالجديدةبالرسالةإشعارإرسالWebSocketخدمةمنبالطلبAPIتقومثم●

المتصفح الخاص بمشتركي المحادثة.
أخيراً يقوم المتصفح بعرض الرسالة الجديدة.●
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Downloadingملفتحميل a File:

Useالاستخدامحالةمخطط- case diagram

ملفلتحميلالاستخدامحالةمخططيوضح:18-3الشكل

عرضيتمإليه،أرسلالذيبالملفالخاصةالأيقونةعلىبالنقرالتطبيقمستثمريقومعندما
علىيحملهأنأوالملفيعرضأنللمستثمريمكنبحيثصغيرة،جديدةنافذةضمنالملفهذا

جهازه.
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Sequenceالتسلسلمخطط- diagram

ملفبتحميلالخاصالتسلسلمخططيوضح:19-3الشكل

الملفهذاطلبيتممعه،المشاركالملفأيقونةعلىبالنقرالتطبيقمستثمرقيامعند●
RESTبخدمةيستعينالذيالمتصفح،قبلمن APIالملفعلىتحميلأجلمن

المطلوب.
RESTتقوم● APIالمشاركالملفموصفعلىبالحصولFile Descriptorمن

.DBالمعطياتقاعدةقبل
RESTتقومالسابقةالخطوةنجاحبعد● APIالملفاتمخزنمنالمشاركالملفبطلب

.BLOBالحجمكبيرة
بدورهيقومالذيالتطبيق،مستثمرمتصفحإلىالمشاركالملفإرساليتمذلكبعد●

بتحميل هذا الملف ضمن نافذة جديدة صغيرة على المتصفح.
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Leaveالمحادثةمغادرة Conversation List:

Useالاستخدامحالةمخطط- case diagram

المحادثةلمغادرةالاستخدامحالةمخططيوضح:20-3الشكل

بالاستعانةوذلكالمحادثة،مغادرةأجلمنleaveالزرعلىبالضغطالتطبيقمستثمريقوم
بإزالةالنظاميقوموأخيراًبنا،الخاصReactتطبيقضمنAConversationبالمكون

المستهدفة.المحادثةمنIDالمستثمرهوية
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Sequenceالتسلسلمخطط- diagram

المحادثةلمغادرةالتسلسلمخططيوضح:21-3الشكل

يجعلالذيالشيءleaveالمحادثةمغادرةزرعلىبالنقرالتطبيقمستثمريقوم●
.APIخدمةإلىالأمرهذايرسلالمتصفح

بعدالمحادثةمشتركيتحديثأجلمنDBالمعطياتقاعدةمعAPIخدمةتتصل●
مغادرة مستثمر التطبيق لها.

الـمعرفاتعلىالحصولأجلمنRedisخدمةمعAPIخدمةتتصل●
WebSocketخدمةإلىالتحديثبإرسالتقومذلكوبعدالمحادثة،لمشتركيالعائدة
WebSocketالمتصفح.إلىالتحديثبإرسالبدورهاتقومالتي

قاعدةمنالتطبيقلمستثمرالعائدةالمحادثاتلائحةبجلبذلكبعدالمتصفحيقوم●
جديد.منAPIخدمةعلىبالاعتمادالمعطيات

وأخيراً يعرض المتصفح لائحة المحادثات المتبقية والعائدة لمستثمر التطبيق نفسه.●
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:Logoutالأجهزةكافةعلىالتطبيقمنالخروج

Useالاستخدامحالةمخطط- case diagram

التطبيقمنللخروجالاستخدامحالةمخططيوضح:22-3الشكل

وعندالتطبيق،منالخروجتسجيلأجلمنlogoutالزرعلىبالضغطالتطبيقمستثمريقوم
إلىبالإنتقالReactوتقومبالمستثمر،الخاصtokenالـمعرفبحذفالنظاميقومذلك

.LoginScreenالواجهة
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Sequenceالتسلسلمخطط- diagram

التطبيقمنللخروجالتسلسلمخططيوضح:23-3الشكل

APIخدمةمعبالاتصالالمتصفحيقومlogoutزرعلىبالضغطالمستخدمقيامعند●
من أجل ذلك.

sessionالجلسةتحديثأجلمنالمعطياتقاعدةمعبالتواصلAPIخدمةتقوم●
بخدمةالخاصةالعناوينتحديثأجلمنredisخدمةمعبالاتصالAPIتقومثمومن

WebSocket.
ReactوبواسطةبدورهيقومالذيالمتصفحإلىالنتيجةبإرسالAPIتقومأخيراً●

.LoginFormالمكونبعرض
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مخطط قاعدة البيانات:

البياناتقاعدةمخططيوضح:24-3الشكل
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الفصل الرابع: التنفيذ والنتائج

مقدمة:4-1
المهاملبعضتوثيقمعالعمل،بيئةوإعداداتالمستخدمة،التقاناتبأهمالتعريفإلىالفصلهذايهدف

التي يقدمها التطبيق وأهم البرمجيات المستخدمة، مع عرض حول الإجراءات الأمنية المنفذة ضمنه.

المستخدمة:التقانات4-2
عنالمستخدم()واجهةالبياناتعرضمنطقفصليقترحالذيMVVMالنموذجعلىالاعتمادتم

الفصلضمنالتطبيقفيالمستخدمةالتقاناتأهمعرضتموقدالتطبيق،فيالأساسيالأعمالمنطق
الثالث، ونذكر هنا أهم هذه التقانات:

React)منكلاستخدمنافقدالأماميةالواجهةيخصفيما- , Expo.)
NodeJS)منكلاستخدمنافقدالخلفيةالواجهةيخصفيما- , Express , JWT

Passport , Passport-JWT , WebSocket, NGINX.)
.RedisوMongoDBاستخدمنافقدالمعطياتقاعدةيخصماأما-

العمل:بيئةإعداد4-3
والخلفيالأماميالطرفينكلافيالتطبيق،فيالمستخدمةالمجلداتأهمالتاليالشكلخلالمننعرض

backend & frontendومخدمالبيانات،قاعدةإلىبالإضافةNGINX
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الشاملةالتطبيقبنيةيوضح:1-4الشكل

محادثاتهم،خلالالتطبيقمستثمرييتبادلهاالتيالملفاتعلىيحتويblob_storageالمجلد●
مع العرض بأن عملية تسمية هذه الملفات تتم بشكل آلي ووفق قواعد محددة لذلك.

المجموعاتبإنشاءالخاصةالبياناتلقاعدةالأساسيةالملفاتعلىيحتويmongodbالمجلد●
create_svu_collections.jsوcreate_svu_db_and_user.jsو

runmongo.sh

mongodbفيالأساسيةالملفاتيوضح:2-4الشكل

وأهمهاNGINXبمخدمالخاصةالملفاتأهمعلىيحتويnginxالمجلد●
routers_nginx.confوالملفالمخدم،هذابتهيئةالخاصrun_nginx.shالخاص

بإقلاع المخدم.
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nginxفيالأساسيةالملفاتيوضح:3-4الشكل

.Redisالبياناتبقاعدةالخاصredisالمجلد●
.SSLالمعياريبالتشفيرالخاصةالملفاتعلىيحتويsslالمجلد●

sslفيالأساسيةالملفاتيوضح:4-4الشكل

لاحقاً.بالتفصيلعنهنتكلموسوفالخلفية،بالواجهةالخاصالمجلدوهوservicesالمجلد●
لاحقاً.بالتفصيلعنهنتكلموسوفالأمامية،بالواجهةالخاصالمجلدوهوSVUالمجلد●
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Backendالخلفيةالواجهةفيوالملفاتالمجلداتأهم4-3-1

الخلفيةالواجهةفيالأساسيةالملفاتيوضح:5-4الشكل

للتطبيق:الخلفيةالواجهةضمناستخدامهاتمالتيوالملفاتالمجلداتأهم5-4الشكليوضح
-configللتطبيقالرئيسيالتهيئةملفعلىيحتويالذيconfig.jsonكافةيتضمنالذي

المعلومات:هذه6-4الشكليوضححيثالبرنامج،بإعداداتالخاصةالمعلومات

{

"port": 18000,

"ws_port": 18001,

"app_root": "/svu/api",

"app_title": "SVU Application",

"app_version": "1.0.0",

"app_url_domain": "localhost",

"external_server_url": "https://localhost",

"pid_file_path": "/var/run/svu_app.pid",

"login_url": "https://localhost/",
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"wss_server": {

"ssl": {

"cert_file": "../../ssl/certs/cert.pem",

"key_file": "../../ssl/certs/key.pem"

},

"wss_port": 18001,

"protocols": ["svu-protocol"],

"wss_handlers_root": "wss_handlers",

"allow_origin": ["https://localhost",

"https://localhost:18001"]

},

"app": {

"ssl": {

"cert_file": "../../ssl/certs/cert.pem",

"key_file": "../../ssl/certs/key.pem"

},

"security": {

"jwt_header_name": "",

"session_duration": 3600,

"allow_origin": ["https://localhost"]

},

"third_party_oauth": {},

"blob_storage": {

"path": "../../blob_storage"

},

"database": {

"host_seed": "localhost:27017",

"login_id": "svu_db_user",

"login_password": "svu_db_pwd",

"connect_retry_millies": 5000,

"database": "svudb"

}

}

}

config.jsonالملفمحتوىيوضح:6-4الشكل
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-lib/utilsوهي:الرئيسيةالخدماتملفاتعلىالمجلدهذايحتوي
● blobHelper.js
● cryptoHelper.js
● imageHelper.js
● ws_backend_client.js

-Logsبالتطبيق.الخاصالنصيالسجلكاملبحفظالخاصالملفعلىيحتوي
-Modelsالمجموعاتملفاتعلىالمجلدهذايحتويcollectionsقاعدةضمنالموجودة

البيانات الخاصة بالتطبيق، وهي:
● conversation.js
● file.js
● session.js
● user.js

-node_modulesملفاتمكتبةعلىالمجلدهذايحتويNodeبتطبيقناالخاصةالرئيسية
للتطبيق.الخلفيةالواجهةضمنالموجودpackage.jsonبملفتتعلقوالتي

-resources/nar_imagesكـنستخدمهاالتيالصورملفاتعلىيحتويNAR.
-routesتحديدأجلمنيستخدمحيثالخلفية،الواجهةفيالمجلداتأهممنالمجلدهذايعتبر

وهي:APIخدماتأجلمناستخدمتالتيRESTمسارات
● blob.js
● conversation.js
● session.js
● user.js

وسوف نتطرق بالتفصيل لأهم هذه المسارات في فصل توثيق بعض المهام التي يقدمها التطبيق.

-serverمنبكليتعلقماكلعلىيحتويحيثالخلفية،الواجهةفيالرئيسيالمجلدوهو
NodeJSوExpressوالويبالمعطياتوقاعدةالموجهمنبكلبهمايتعلقماكلمع

سوكيت، حيث يحوي هذا المجلد على كل من الملفات التالية:
● server.js
● router.js
● ws_server.js
● database.js
● config.js
● app_logger.js
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Frontendالأماميةالواجهةفيوالملفاتالمجلداتأهم4-3-2

الأماميةالواجهةفيالأساسيةالملفاتيوضح:7-4الشكل

للتطبيق:الأماميةالواجهةضمناستخدامهاتمالتيوالملفاتالمجلداتأهم7-4الشكليوضح
-expoبـالمتعلقةالملفاتكافةعلىالمجلدهذايحتويReact Expoكتابةلناتؤمنالتي

البرنامج لمرة واحدة، والعمل على مختلف المنصات.
-assetsتطبيقنا.ضمنالمستخدمةوالخطوطوالصوتالصورملفاتعلىيحتوي
-componentsتطبيقاتضمنالأهممنالمجلدهذايعتبر Reactعلىيحتويلأنه

فيالأماميةالواجهةبرنامجضمننستخدمهاالتيComponentsالرئيسيةالمكونات
التطبيق.

-hooksنوعمنإنشاؤهاتمأساسيينملفينعلىالمجلدهذايحتويCustom Hookوأهمها
فيالأساسيالملفيعتبرالذيuseSVUSessionContext.jsالملفهوالإطلاقعلى

عملية التواصل بين كلا الواجهتين الأمامية والخلفية للتطبيق.
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-node_modulesبـالخاصةالملفاتكافةعلىيحتويNodeJSوفقبتطبيقناوالخاصة
package.jsonالملف

-screensوأهمهاللتطبيقالأساسيةالواجهاتملفاتعلىيحتويHomeScreen.jsو
SessionScreen.js

-App.jsمكتبةفيالرئيسيالملفيعتبرReactالأساسيةالصفحةتسليمخلالهمنيتموالذي
SPAطرازمنللتطبيقات
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المستخدمة:البرمجياتوأهمالنظاميقدمهاالتيالمهامبعضتوثيق4-4
معتمدينللنظام،والخلفيةالأماميةالواجهتينكلافيالمستخدمةالبرمجياتمعالمهامأهمهناسنعرض

MERNنموذجعلىنظامنافي Stackمنكليتضمنالذي:
-MongoDB
-Express
-React
-NodeJS

:Signupالتطبيقضمنحسابعلىللحصولالاشتراك4-4-1
السركلمةعلىوالتأكيدالسركلمةمعبهالخاصالإلكترونيالبريدبإدخالالتطبيقمستثمريقومبدايةً
المستثمريقومأنأجلمنمانصاًتحويالتيNARصورةتظهرالإدخالصحةمنالتأكدوبعد

بإدخاله، والشكل التالي يبين النافذة التي تظهر للمستثمر عند الدخول على صفحة الموقع:

Signupبالاشتراكالخاصةالنافذةيوضح:8-4الشكل
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حيثJSONبصيغةالخلفيةالواجهةإلىإرسالهايتمالمدخلة،البياناتصحةمنالتأكدوبعدذلكوبعد
التالي:الشكلوفقالمطلوبةبالمعالجةdoSignup)(التابعيقوم

const doSignup = async () => {

let payload = {

"userId": userId,

"password": password,

"narToken": narToken,

"narText": narText

};

let response = await apiCall(`/session/signup`, payload);

if (response.success) {

setSignupInProgress(false);

}

console.log(response);

}

بالتطبيقللاشتراكالمدخلةالبياناتمعالجةيوضح:9-4الشكل

المسارتحديدوبعدRouterبهالخاصالموجهخلالمنExpressيقومالخلفيةالواجهةوعند
مبينهوكماوذلكجديد،حسابعلىالحصولأجلمنsignupبـالخاصةالعمليةبمعالجةالمطلوب

:session.jsالملفضمنوالموجودالمرفقالكودوفق

router.post("/signup", async (req, res) => {

let loginUrl = getConfig().get("login_url");

let userId = req.body["userId"];

let password = req.body["password"];

let narToken = req.body["narToken"];

let narText = req.body["narText"];

if (!CryptoHelper.validateEmail(userId)) {

return res.status(400).send("Invalid email sent as userId.");

}
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if (!password || (password.length < 12)) {

return res.status(400).send("password length must be >= 12 characters");

}

let narClear = CryptoHelper.decryptNaRToken(narToken);

if (userId.concat(":", narText) != narClear) {

return res.status(403).send("Robots are forbidden");

}

let responsePayload = {

success: true,

message: `Signup successful, should be redirected to login.`,

}

let existingAccount = await findOne("users", { user_id: userId });

if (existingAccount) {

return res.json(responsePayload);

}

// at this point, everything is ok to create the account and activate it:

let newAcount = {

user_id: userId,

password: CryptoHelper.genPasswordHash(password),

jwt_id: "",

active: true

}

await insertOne("users", newAcount);

return res.json(responsePayload);

})

الخلفيةالواجهةجهةمنبالتطبيقللاشتراكالمدخلةالبياناتمعالجةيوضح:10-4الشكل

.LoginالدخولبتسجيلالخاصةالنافذةإلىبالانتقالReactتقومالنهايةوفي
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:Loginالحسابإلىالدخولتسجيل4-4-2
المروروكلمةالإلكترونيالبريدإدخاليتمالتطبيق،مستثمرقبلمنالاشتراكعمليةمنالانتهاءبعد

ضمن المكون الخاص بتسجيل الدخول، كما هو موضح بالشكل التالي:

Loginالدخولتسجيلنافذةيوضح:11-4الشكل

حيثJSONبصيغةالخلفيةالواجهةإلىإرسالهايتمالمدخلة،البياناتصحةمنالتأكدوبعدذلكوبعد
التالي:الشكلوفقالمطلوبةبالمعالجةdoLogin)(التابعيقوم

const doLogin = async (userId, password) => {

if (!(userId && password)) {

return;

}

let payload = {

userId: userId,

password: password,

}

try {

let loginResponse = await apiCall("/session/login", payload);
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let sessionUpdateAction = {

type: "API_CALL",

newState: {

userId: userId,

expireTimeMillis: loginResponse.expireTimeMillis,

}

}

dispatchSessionUpdate(sessionUpdateAction);

playSound();

} catch (error) {

console.log(`loginResponse Error: ${error}`);

}

};

Loginالدخولبتسجيلالخاصةالمدخلةالبياناتمعالجةيوضح:12-4الشكل

المسارتحديدوبعدRouterبهالخاصالموجهخلالمنExpressيقومالخلفيةالواجهةوعند
وفقمبينهوكماوذلكالتطبيق،إلىالدخولأجلمنloginبـالخاصةالعمليةبمعالجةالمطلوب

:session.jsالملفضمنوالموجودالمرفقالكود

router.post("/login", async (req, res) => {

// let user = new User(req.body.email, req.body.password);

//  1- lookup user and hashed password from mongo db, if user does not exist, return 401

//  2- set Bearer JWT header if successful, and return success

let userId = req.body["userId"];

let password = req.body["password"];

if (!CryptoHelper.validateEmail(userId)) {

return res.status(400).send("Invalid user ID");

}

let existingAccount = await findOne("users", { user_id: userId });

if (!existingAccount || !existingAccount.active) {

return res.status(401).send("Unauthorized");

}

if (!CryptoHelper.validatePassword(password, existingAccount.password)) {
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return res.status(401).send("Unauthorized");

}

let jwtId = existingAccount.jwt_id;

if (!jwtId) {

jwtId = CryptoHelper.genRandomString(16);

await updateOne("users", { user_id: userId }, { $set: { jwt_id: jwtId } });

}

let expireTimeMillis = (new Date()).getTime() + 3600000;

let responsePayload = {

scope: "SVU",

token_type: "JWT",

expireTimeMillis: expireTimeMillis,

};

const secretKey = fs.readFileSync(path.resolve("./config", appConfig.get("app:ssl:key_file")));

const domainUrl = new URL(appConfig.get("external_server_url"));

const opts = {

expiresIn: 3600,

audience: domainUrl.hostname,

issuer: domainUrl.hostname,

subject: userId,

jwtid: jwtId,

};

const token = sign(responsePayload, secretKey, opts);

res.set("authorization", "Bearer " + token);

res.json(responsePayload);

});

الخلفيةالواجهةجهةمنالتطبيقإلىالدخولبتسجيلالخاصةالبياناتمعالجةيوضح:13-4الشكل

85



Createجديدةمحادثةإنشاء4-4-3 New Chat List:
القديمةبالمحادثاتلائحةتتضمنوالتيفيهالرئيسيةالنافذةتظهرالتطبيق،إلىبالدخولالنجاحبعد

موضحهوكماجديدة،محادثةلإنشاءوالثانيالتطبيق،منللخروجأحدهمازرينوجودإلىإضافةً
بالشكل التالي:

التطبيقفيالرئيسيةالنافذةيوضح:14-4الشكل

formنموذجتتضمنالتيالجديدة،المحادثةبإنشاءالخاصةالنافذةتظهرNewالزرعلىالنقروعند
المرادللأشخاصالإلكترونيالبريدعناوينبإدخالخاصالأولinputإدخالعنصريعلىيحتوي

المرادللأشخاصالإلكترونيالبريدعناوينإدخالوبعدالمحادثة،بعنوانخاصوالثانيمعهم،المحادثة
المحادثةبدءإلىليصارصحالرمزذيالزرعلىالنقريتمالمحادثةعنوانوإدخالمعهم،المحادثةبدء

ليصار إلى إلغاء العملية.ضربالجديدة المرغوبة، أو يتم النقر على الزر ذي الرمز
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بالمحادثةالخاصةالرئيسيةالواجهةإلىبالانتقالReactتقومجديدة،بمحادثةالبدءوعندالنهايةوفي
الملفات،أنواعمختلفوتبادلالنصيةالرسائلتبادلالمحادثةبهذهللمشتركينيمكنخلالهامنوالتي
ميغابايت.10قيمةالملفحجميتجاوزألاعلى

حيث يبين الشكل التالي صورة النافذة الخاصة بإنشاء محادثة جديدة:

جديدةمحادثةبإنشاءالخاصةالنافذةيوضح:15-4الشكل
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Sendجديدةرسالةإرسال4-4-4 New Message:
لائحةتتضمنالتيالمشتركبمحادثاتالخاصةالواجهةإلىReactتنتقلالجديدة،المحادثةإنشاءبعد

بالمحادثات القديمة إضافةً لآخر محادثة تم إنشاؤها، كما هو موضح بالشكل التالي:

المحادثاتبلائحةالخاصةالنافذةيوضح:16-4الشكل

والتيالمعنية،بالمحادثةالخاصةالنافذةإلىمباشرةًالانتقاليتمالمحادثاتهذهمنأيعلىالنقروعند
حيثالمحادثة،هذهضمنمعهالمشتركينمعوالملفاتالنصيةالرسائلتبادلللمستثمريمكنخلالهامن

يبن الشكل التالي ذلك:

المحادثاتبإحدىالخاصةالنافذةيوضح:17-4الشكل
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تخصاليمنىالجهةفيالمشاركةوالملفاتالمكتوبةالنصوصبأننبينالسابقالشكلخلالمن
التيوالملفاتالنصيةالرسائلمعالمستقبلالشخصاسمفيهافيوجداليسرىالجهةفيأماالمرسل،

شارك بها ضمن هذه المحادثة، مع الملاحظة بإمكانية وجود أكثر من مستقبل.
للتطبيق:الأماميةالواجهةضمنالرسالةبإرسالالخاصةالدالة18-4الشكلخلالمننبينأخيراً

const sendMessage = async () => {

let payload = {

"conversationId": activeConversationId,

"message": {

"messageText": newMessageText,

"sharedFile": null,

}

};

if (!newMessageText.trim() | newMessageText.trim().length <= 0) {

setNewMessageText("");

return;

}

if ((doc != null) && (newMessageText.indexOf(`\uD83D\uDCCE ${ doc.name }`) >=

0)) {

// console.log("Doc: " + JSON.stringify(doc.uri, 4, null));

// console.log("Doc: " + doc.uri);

payload.message.sharedFile = {};

payload.message.sharedFile.fileName = doc.name;

payload.message.sharedFile.fileSize = doc.size;

payload.message.sharedFile.fileType = doc.type;

payload.message.sharedFile.fileUri = JSON.stringify(doc.uri);

}

try {

let apiResponse = await apiCall("/conversation/newMessage", payload);

setNewMessageText("");

setDoc(null);

} catch (error) {

console.log(`apiCall Error: ${ error }`);

}

};

الأماميةالواجهةضمنرسالةإرسالإجرائيةيوضح:18-4الشكل
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خلالمنملف(و/أو)نصجديدةرسالةإرسالإجرائيةمعالجةللتطبيقالخلفيةالواجهةفيوتم
RESTاستخدام APIالمسارمع/'newMessage'التالي:بالشكلموضحهوكما

router.post("/newMessage", async (req, res) => {

const id = uuidv4();

const messageTime = new Date();

let conversationId = req.body["conversationId"];

let message = req.body["message"];

// console.log(`\n\nreq.body: ${JSON.stringify(req.body, 4, null)}\n\n`)

let existingConv = await findOne("conversations",

{

_id: conversationId,

user_list: req.user.userId, // this is very important for security, only user

conversations are are allowed to include the new message.

},

{ projection: { _id: 0, title_text: 1, user_list: 1 } });

if (!existingConv | isEmpty(existingConv)) {

return res.json({});

}

if (message.sharedFile) {

let tempFileURI = message.sharedFile.fileUri;

let blobFileUri = await BlobHelper.writeFile(tempFileURI);

message.sharedFile.fileUri = blobFileUri;

}

let insOp = await updateOne("conversations",

{ _id: conversationId },

{

$push: {

messages: {

_id: id,

message_time: messageTime,

sender: req.user.userId,

message_text: message.messageText,

shared_file: message.sharedFile,
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}

}

})

if (insOp.result.nModified == 1) {

const conversation = {

conversationId: existingConv._id,

userList: existingConv.user_list,

titleText: existingConv.title_text,

};

const wsMessage = {

endPoint: "conversation",

conversation: conversation,

}

try {

await sendMessage("wss://localhost:18001", wsMessage);

} catch (err) {

console.log(err);

}

return res.json({});

} else {

return res.status(400).json({});

}

});

الخلفيةالواجهةفيجديدةرسالةإرسالإجرائيةمعالتعامليوضح:19-4الشكل

Downloadالمحادثةضمنملفتحميل4-4-5 Shared File:
الشخصيالحاسبعلىالمحادثةضمنبهالمشاركالملفبتحميلالخاصالتابعالتاليالشكليبين

للمستثمر، والوارد من قبل أحد المشاركين ضمن نفس المحادثة:

async function downloadFile () {

console.log(` ${ sharedFile.fileName }`);

console.log(`FileSystem.documentDirectory = ${ FileSystem.documentDirectory }`);

let dnldReqTokenUri = `/conversation/sharedFileDescriptor/${ conversationId }/${

encodeURIComponent(sharedFile.fileName) }/${

encodeURIComponent(sharedFile.fileType) }/${ sharedFile.fileUri }`;
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let reqDownloadToken = await apiCall(dnldReqTokenUri);

console.log(reqDownloadToken);

let dnldReqUri = `${ svuSession.apiUrl }/blob/${ reqDownloadToken.fileDescrStr

}`;

let result = await WebBrowser.openBrowserAsync(dnldReqUri);

setDownloadResult(result);

console.log(JSON.stringify(result, null, 4));

}

محلياًالمشاركالملفتحميلإجرائيةيوضح:20-4الشكل

Logoutالأجهزةكافةعلىالتطبيقمنالخروج4-4-6 of All Devices:
العمليةوهذهبذلك،الخاصةالنافذةتظهرLogoutزرعلىبالضغطالتطبيقمستثمريقومعندما
عمليةتتمذلكوبعدالمرور،وكلمةبهالخاصالإلكترونيالبريدعنوانإدخالالمستثمرمنتتطلب

اللوحي،الحاسبوالمحمول،الشخصي)الحاسببهالخاصةالأجهزةكافةعلىالتطبيقمنالخروج
الهاتف الذكي( كما هو موضح بالشكل التالي:

المستثمرأجهزةكافةعلىالتطبيقمنالخروجواجهةيوضح:21-4الشكل
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نبين من خلال الكود التالي آلية الخروج من التطبيق على الواجهة الأمامية:

const doLogout = async (userId, password) => {

if (!(userId && password)) {

return;

}

let payload = {

userId: userId,

password: password,

}

try {

let loginResponse = await apiCall("/session/logoutAllDevices", payload);

let sessionUpdateAction = {

type: "API_CALL",

newState: initSVUSessionContext,

}

dispatchSessionUpdate(sessionUpdateAction);

playSound();

} catch (error) {

console.log(`loginResponse Error: ${error}`);

}

}

الأماميةالواجهةعلىالمستثمرأجهزةكافةعلىالتطبيقمنالخروجيوضح:22-4الشكل

ونبين من خلال الكود التالي آلية الخروج من التطبيق على الواجهة الخلفية:

router.post("/logoutAllDevices", async (req, res) => {

let loginUrl = getConfig().get("login_url");

let userId = req.body["userId"];

let password = req.body["password"];

let responsePayload = {
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success: true,

message: "All sessions on all devices have been logged out.",

}

if (!CryptoHelper.validateEmail(userId)) {

return res.status(400).send("Invalid user ID");

}

let existingAccount = await findOne("users", { user_id: userId });

if (!existingAccount || !existingAccount.active) {

return res.status(401).send("Unauthorized");

}

if (!CryptoHelper.validatePassword(password, existingAccount.password)) {

return res.status(401).send("Unauthorized");

}

await updateOne("users", { user_id: userId }, { $set: { jwt_id: "" } });

console.log(`logged out on all devices for ${userId} `)

return res.json(responsePayload);

})

الخلفيةالواجهةعلىالتطبيقمنالخروجيوضح:23-4الشكل

التطبيق:فيوالحمايةالأمن4-5
حيثلنا،اللازمينوالحمايةالأمنأجلمنJWTوSSLالحلولمنكلمشروعنافياستخدمنالقد

نبين من خلال الآتي الإجراءات التي قمنا بها:

SSL:
بالتالي:القيامDevالتطوير مستوىوعلىمشروعنافيتم

.sslالمجلدضمنالموجودgen_root_ca.shالملفخلالمنبنا،خاصCAإنشاء-

/!#bin/bash

#

SSL_ROOT_CA_HOME=~/.ca_certs/root_ca

if [[ ! -e $SSL_ROOT_CA_HOME/root_ca_key.pem ]]; then

echo "root_ca_key.pem does not exist!\npelase generate one before running

this script\n"

exit 1

fi

if [[ -e $SSL_ROOT_CA_HOME/root_ca.pem ]]; then
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echo "this will override existing ca certificate, are you sure you want

to proceed"?

read -p " please answer YES to continue: " user_answer

echo $user_answer

if [[ $user_answer != "YES" ]]; then

echo "aborting"....

exit 1

fi

fi

######################

#Become a Certificate Authority

######################

#Generate root certificate

openssl req -x509 -new -nodes -key ${SSL_ROOT_CA_HOME}/root_ca_key.pem

-sha256 -days 3600 -out ${SSL_ROOT_CA_HOME}/root_ca.pem

#chmod 400 ${SSL_ROOT_CA_HOME}/root_ca.pem

######################

######################

gen_root_ca.shبالملفالخاصالكوديوضح:24-4الشكل

منوذلكبنا،الخاصةCAالـقبلمنتوقيعهثمومنالتطبيقبمخدمالخاصالمفتاحتوليدتم-
.sslالمجلدضمنالموجودgen_root_key.shالملفخلال

/!#bin/bash

#

SSL_ROOT_CA_HOME=~/.ca_certs/root_ca

if [[ -e $SSL_ROOT_CA_HOME/root_ca_key.pem ]]; then

echo "this will override existing key, are you sure you want to proceed"?

read -p " please answer YES to continue: " user_answer

#user_answer=${$user_answer},,

echo $user_answer

if [[ $user_answer != "YES" ]]; then

echo "aborting"....

exit 1

fi

fi

mkdir -p $SSL_ROOT_CA_HOME
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######################

#Become a Certificate Authority

######################

#Generate private key

openssl genrsa -des3 -out ${SSL_ROOT_CA_HOME}/root_ca_key.pem 4096

chmod 400 ${SSL_ROOT_CA_HOME}/root_ca_key.pem

######################

######################

gen_root_key.shبالملفالخاصالكوديوضح:25-4الشكل

.sslالمجلدضمنالموجودgen_certs.shالملفخلالمنالموقعةالشهادةتوليد-

/!#bin/bash

#

SSL_ROOT_CA_HOME=~/.ca_certs/root_ca

SVU_SSL_HOME=../config/ssl

######################

#Create CA-signed certs

######################

#Generate a private key

if [[ ! -e ${SVU_SSL_HOME}/key.pem ]]; then

openssl genrsa -out ${SVU_SSL_HOME}/key.pem 4096

fi

#Create a certificate-signing request

openssl req -new -key ${SVU_SSL_HOME}/key.pem -out ${SVU_SSL_HOME}/cert.csr

#Create a config file for the extensions

>{$SVU_SSL_HOME}/cert.ext cat <<-EOF

authorityKeyIdentifier=keyid,issuer

basicConstraints=CA:FALSE

keyUsage = digitalSignature, nonRepudiation, keyEncipherment,

dataEncipherment

subjectAltName = @alt_names

[alt_names]

DNS.1 = localhost # Be sure to include the domain name here because Common

Name is not so commonly honoured by itself
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#DNS.2 = bar.$SVU_DOMAIN_NAME # Optionally, add additional domains (I've

added a subdomain here)

IP.1 = 127.0.0.1 # Optionally, add an IP address (if the connection which

you have planned requires it)

EOF

#Create the signed certificate

openssl x509 -req -in ${SVU_SSL_HOME}/cert.csr -CA

$SSL_ROOT_CA_HOME/root_ca.pem\

-CAkey $SSL_ROOT_CA_HOME/root_ca_key.pem -CAcreateserial\

-out ${SVU_SSL_HOME}/cert.pem -days 825 -sha256 -extfile

${SVU_SSL_HOME}/cert.ext

gen_certs.shبالملفالخاصالكوديوضح:26-4الشكل

يدوياً،Chromeموقعضمنبالتطبيقالخاصوالمفتاحالموقعةالشهادةبإدخالقمناذلكبعد-
كي نضمن تشغيل التطبيق الخاص بمشروعنا بالشكل الأمثل من الناحية الأمنية.

JWT:
JSONالكائناستخداممشروعنافيتم Web Tokenالتطبيق،فيوالأمانالسريةلزيادةوذلك

وذلك وفق الآلية التالية:
)البريدبهالخاصةالأساسيةالمعلوماتإدخالهبعدالتطبيقمستثمرهويةمنالتأكديتم-

الإلكتروني وكلمة المرور(.
باستخداموتوقيعهخاصJWTتوليدالخلفيةالواجهةفييتمالتطبيق،مستثمرهويةالتحققبعد-

Publicالمعلنالمفتاح Keyالمخولالتطبيقمستثمرإلىإرسالهيتمثمللمخدم،العائد
Client.

المخدميقومحيثrequestالمستثمرقبلمنمرسلطلبكلمعالموقعJWTالـإرساليتم-
بالتأكد من صحته من خلال فك التشفير بواسطة مفتاحه الخاص.

والترخيص.بالمصادقةالمتعلقةالمشاكلمنالكثيرحليمكنناJWTللكائناستخدامناخلالومن
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الحلول الأمنية:
نعرض من خلال الآتي أهم الحلول والخطوات التي تمكنا من تطبيقها ضمن مشروعنا:

لتقنيةاستثمارناخلالمنبنا،الخاصوالتطبيقالمستثمربينالمتبادلةالبياناتكافةتشفير-
SSL.فيالرجللتهديدالتصديلناوأمنجهة،منالكشفمنالبياناتتلكأمنالذيالشيء

Manالمنتصف in the middle attackأخرى.جهةمن
SQLهجوميمنعMongoDBلـاستخدامنا- Injectionليستهذهالمعطياتقاعدةكون

NoSQLعلائقية DB.
خانة.12كافيبشكلطويلةالسركلمة-
الآتي:لناأمنJWTلـاستخدامنا-

RESTالـكلإجبار● endpointsوضععلىالتطبيقفيoriginكافةعلى
.Headersالترويسات

الأماميةالتطبيقواجهتيمنكلعلىcredentialsخاصةمعلوماتأيحفظيتملا●
.XSSهجوممنالحمايةيؤمنالذيالشيءوالخلفية،

خاصةمعلوماتأيحفظيتملاوبالتاليcookiesالـلاستخدامنهائياًالحاجةعدم●
الشخصية.انتحالهجومضدالحمايةيؤمنالذيالشيءSessionبالجلسة

الأماميالتطبيقواجهتيكلافيJWTبالرمزخاصةمعلوماتأيحفظيتملا●
والخلفي وليست ذات قيمة دائمة.

واجهةإلىبهوالعودةالمستثمربإخراجالخمولمنساعةبعدتلقائياًالتطبيقيقوم●
.Loginالأساسيةالدخول

تشفير كافة المعطيات المخزنة في الواجهة الخلفية بشكل كامل.-
LoadالحملموازنةبدورمشروعنافييقومالذيNGINXلمخدماستخدامنا- Balancing

ضداللازمةالحمايةلناأمنالذيالشيءThrottlingالخانقبدوروأخيراRouterًوالتوجيه
HTTPلاتصالاتيسمحلاوكذلكدائم،بشكليستمربأنللتدفقيسمحلافهوالتهديدات،أهم
غير.لافقطHTTPSباتصالاتفقطيسمحلأنه
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الفصل الخامس: الخاتمة والتطوير المستقبلي

ملخص●
إجراءمنالمستثمرينيمكنمتكامل،محادثةتطبيقعنمصغرنموذجالتطبيقخلالمنقدمنا

الحلولأهمتطبيقمعجداً،عاليبمستوىآمنوبشكلبينهم،فيماالملفاتوتبادلالمحادثة
.S/WوH/Wالاتجاهينبكلاوالخلفية،الأماميةالتطبيقواجهتيبكلاالتقنية

Futureالمستقبليالتطوير● Enhancement
فينرغبفإنناالملفات،ونقلالمحادثةبمجالخاصةإمكانياتمنالمشروعقدمهماكلمع

المستقبل بتطوير التطبيق بحيث يقدم خدمات أكثر ضمن بيئة عمل أوسع، وذلك وفق الآتي:
الـيخصبماوالمرئيالصوتيالتراسلعمليةمستقبلاًتشملبحيثالمحادثةتطوير-

Media Chat.
Mobileالمتصفحعنمستقلاًالذكيةالهواتفعلىيعملنجعلهبحيثالتطبيقتطوير-

AppطرازمنيكونأنأيNative App.
ناحيةمنالأساسية،للتجهيزاتالفعالالاستخدامناحيةمنللتطبيقالعمليالتطوير-

المؤسساتضمنالتطبيقهذااستخداممننتمكنبحيثالمعطيات،وقواعدالمخدمات
معحتىالعملاستمراريةعلىالحفاظوضمنالأمثلبالشكلوالخاصةالحكومية

الخاصةالمجموعاتمفهوماستخدامإمكانيةمعفيه،المشتركينبعددالكبيرالتوسع
Groupingالعمل.ضمن
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