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شكر وتقدیر

فعالدورلھكانمنكلأشكروأنإلاالبحثھذامناقشةموعدمنالاقترابعلىأوشكوأنایسعنيلا
برنامجمدیرةأستورسیرام.الدكتورةالأستاذةإلىبالشكرأتقدم...حیثالنتیجةھذهإلىوصوليفي

فيكبیردورلھاكانوالتيالرسالةھذهعلىوالمشرفةالافتراضیةالجامعةفيالویبتقاناتماجستیر
كانالذيالبناءوالنقدوالإرشادبالتوجیھاتالسندوكانتالبحث،بھذاالتفكیربدایةمنذبجانبيوقوفھا

مرافق للدراسة منذ بدایتھا حتى وصولھا للوضع النھائي.

بوجودسوریابلدنافيالعلیادراساتناإكمالفرصةلناأتاحتالتيالافتراضیةللجامعةبالشكرأتقدمكما
نخبة من الكفاءات العلمیة ذات المستوى العالي.

كما أشكر الأساتذة أعضاء لجنة المناقشة لاھتمامھم ولكل من مد ید المساعدة في ھذه الرسالة.

شكراً....
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الإھداء

العمید الشھید یوسف إسماعیل.، إلى والديأكرم من في الدنیا و أنبل بني البشرإلى

إلى من وضعت الجنة تحت قدمیھا إلى أمي القدیسة الغالیة

إلى شریكة حیاتي وعمري، إلى أولادي الأحباء

إلى شركائي في الحیاة منذ نشأتي إلى أخوتي الأصدقاء الصدوقین

إلى كل أصدقائي وأقربائي

أھدي لكم جمیعاً ھذا العمل المتواضع
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الملخص

والاجتماعیةوالاقتصادیةالعلمیةالحیاةجوانبجمیعفيالبشریةعلىظھورهمنذالإنترنتأثر
والسیاسیة وحتى الأمنیة. لذلك یعتبر العدید من المھنیین في العالم بأن الإنترنت ھي أسلوب حیاة.

لھذهجداًالمنخفضةالتكلفةومعالعالمیة،الویبشبكةتقدمھاالتيالضخمةالعالمیةالخدماتضوءفي
(التجارةالإنترنتخدماتمنالقصوىالاستفادةنحوھوالعالميالاتجاهأصبحفقدالخدمات،

الإلكترونیة - الإعلانات التجاریة - خدمات الاتصالات بمختلف أنواعھا...الخ).
عبرالمتبادلةالمعلوماتوحمایةتأمینفيالمتمثلالتحديفإنالھائلة،المزایاھذهكلمعولكن

الإنترنت، لا یزال قید الدراسة من أجل اعتماد حلول مختلفة تحقق المطلوب منھا.
سریتھاوضمانللمستخدمین،الشخصیةالمعلوماتحمایةوحمایتھا،المتبادلةالمعلوماتتأمینیشمل

مخاطرتواجھزالتماالإنترنتعلىالمستثمرةالمختلفةالتطبیقاتلكنتحقیقھ.یجبالذيالھدفھو
وبالتاليأشكالھا.بكافةالإرھابیةوالأنشطةالأموالوغسیلوالتزویروالمالیةالشخصیةالحساباتسرقة

الأشخاصھویةمنوالتحققالمعلوماتوتشفیرالخصوصیةلحمایةالجھودمنالكثیربذلیتم
والكیانات التي تستثمر عبر الإنترنت.

Chatدردشةتطبیقإنشاءإلىالأطروحةھذهفيالمقدمالمشروعیھدف Appارسالخلالھمنیمكن
المعماريالأسلوبعلىاعتمادناخلالمنوذلكأكثر،أومشتركینبینالنصیةالملفاتواستقبال

REST APIsالمنصاتمختلفعلىسیعملالتطبیقھذاأنعلىالتأكیدمعالخدمات،متعدد
التيالأمنیةالمعاییرمنالعدیدمراعاةمعالذكیة)الھواتف-اللوحیةالأجھزة-الحاسوبیة(الأجھزة

تضمن تحقق ھذه العملیة بسریة عالیة جداً.

منعددبینالمختلفةالملفاتنقلأیضاًیضمنبشكلمستقبلاًالمشروعھذاتطویریتمأنعلى
.VOIPالمرئیةالھاتفیةالاتصالاتإجراءإمكانیةإلىبالإضافةالمستخدمین،

4



الفھرس
8عامةمقدمةالأول:الفصل

8مقدمة1-1
8البحثمشكلة2-1
9المشروعمنالھدف3-1
9العملیةالتطبیقات1-4

10النظریةالدراسةالثاني:الفصل
10المختلفةالمنصاتعلىالعاملةالخدماتمتعددةالویبتطبیقات2-1
MERNالـمفھوم2-2 Stack14

2-2-1NodeJS14
2-2-2Express17

2-2-3React18
2-2-4MongoDB21

2-3REST API23وسلبیاتإیجابیات
2-4WebSocket26
2-5NGINX28
2-6Redis29
2-7JWT31

34الویبلتطبیقاتالأمنیةالمخاطر2-8
SQLالحقنأولاً: Injection34
XSS-Crossالموقععبرالنصیةالبرمجةثانیاً: Site Scripting35
36الجلسةوإدارةالمكسورةالمصادقةثالثاً:

Broken Authentication & Session Management36

CSRF-Crossالموقععبرالطلبتزویررابعاً: Site Request Forgery38
Securityالخاطئالأمنيالتكوینخامساً: Misconfiguration39

Insecureالآمنغیرالمشفرالتخزینسادساً: Cryptographic Storage40
Failureالعنوانإلىالوصولتقییدفيفشلسابعاً: to Restrict URL Access40
Inefficientالنقللطبقةالكافیةغیرالحمایةثامناً: Transport Layer Security41

RDOS):41(المنعكسالخدمةورفض)DOS(الخدمةرفضھجماتتاسعاً:

MITM42المنتصففيالرجلھجومعاشراً:

43المشروعوصفالثالث:الفصل
Systemالنظامبنیة3-1 Architecture43

Backendالخلفیةالواجھةطبقة Tier Persistence Services45
Cloudالسحابیةالواجھةطبقة Facing Tier48
Clientالزبونطبقة Tier51

Systemالنظامتصمیم3-2 design52

5



53التطبیقفيوالتسلسلالاستخدامحالاتمخططات
Loadingالمتصفحعلىالتطبیقتحمیل App53

Useالاستخدامحالةمخطط case diagram53
Sequenceالتسلسلمخطط diagram54

Signup55التطبیقضمنحسابعلىللحصولالاشتراك
Useالاستخدامحالةمخطط case diagram55

Sequenceالتسلسلمخطط diagram56
Login57الحسابإلىالدخولتسجیل

Useالاستخدامحالةمخطط case diagram57

Sequenceالتسلسلمخطط diagram58
Createجدیدةمحادثةإنشاء New Chat List59

Useالاستخدامحالةمخطط case diagram59
Sequenceالتسلسلمخطط diagram60

Visitقدیمةمحادثةمحتوىمشاھدة a Conversation:61
Useالاستخدامحالةمخطط case diagram61
Sequenceالتسلسلمخطط diagram62

Sendجدیدةرسالةإرسال New Message63
Useالاستخدامحالةمخطط case diagram63
Sequenceالتسلسلمخطط diagram64

Downloadingملفتحمیل a File65
Useالاستخدامحالةمخطط case diagram65
Sequenceالتسلسلمخطط diagram66

Leaveالمحادثةمغادرة Conversation List67
Useالاستخدامحالةمخطط case diagram67
Sequenceالتسلسلمخطط diagram68

Logout:69الأجھزةكافةعلىالتطبیقمنالخروج
Useالاستخدامحالةمخطط case diagram69
Sequenceالتسلسلمخطط diagram70

71البیانات:قاعدةمخطط

72والنتائجالتنفیذالرابع:الفصل
72مقدمة:4-1
72المستخدمة:التقانات4-2
72العمل:بیئةإعداد4-3

Backend75الخلفیةالواجھةفيوالملفاتالمجلداتأھم4-3-1
Frontend78الأمامیةالواجھةفيوالملفاتالمجلداتأھم4-3-2

80المستخدمة:البرمجیاتوأھمالنظامیقدمھاالتيالمھامبعضتوثیق4-4
Signup:80التطبیقضمنحسابعلىللحصولالاشتراك4-4-1
Login83الحسابإلىالدخولتسجیل4-4-2

Createجدیدةمحادثةإنشاء4-4-3 New Chat List86
Sendجدیدةرسالةإرسال4-4-4 New Message88

6



Downloadالمحادثةضمنملفتحمیل4-4-5 Shared File91
Logoutالأجھزةكافةعلىالتطبیقمنالخروج4-4-6 of All Devices92

94التطبیق:فيوالحمایةالأمن4-5
SSL94
JWT97

98الأمنیة:الحلول

99المستقبليوالتطویرالخاتمةالخامس:الفصل
99ملخص
Futureالمستقبليالتطویر Enhancement99

100المراجع

7



الفصل الأول: مقدمة عامة

مقدمة1-1
برزتفیھا،الویبتطبیقاتتطورومعالماضيالقرنأواخرفيالعالمیةالإنترنتشبكةظھورمنذ

,MS(التشغیلأنظمةمختلفعلىالمناسببالشكلالتطبیقاتھذهلعملالحاجة macOS, Linux(
SmartالذكیةوالھواتفTabsاللوحیةالأجھزةظھورومعأیضاً،المتصفحاتمختلفوكذلك

Phonesالمنصات.ھذهمختلفعلىالویبتطبیقاتلتشغیلملحةضرورةھناكأصبح
التشغیلنظامعنمستقلةبرامجعنعبارةالحوسبةمجالفيالمنصاتمتعددالبرمجیاتوتعتبر

متعددةحوسبةمنصاتعلىالبرمجیاتھذهتنفیذیتمحیثالمستخدم،بالجھازالخاصالأساسي
(الحواسب العادیة - الحواسب اللوحیة - الھواتف الذكیة).

فردیاًتجمیعاًأوبناءًأحدھمایتطلبرئیسیین،نوعینإلىالأساسیةالأنظمةعبرالبرامجتقسیمویمكن
مسبق.خاصإعداددونمنصةأيعلىمباشرةًتشغیلھفیمكنالثانيالنوعأمایدعمھ،أساسينظاملكل
interpretedالمفسرةباللغةالمكتوبةالبرامجالمثالسبیلعلى languageبإحدىالمكتوبةأو
precompiledمسبقاًالمجمعةالبرمجةلغات bytecodeأومباشرةًاستخدامھایمكنالبرامجوھذه

من خلال مكونات شائعة أو قیاسیة لجمیع المنصات.

البحثمشكلة2-1
بلدانتزاللاالإنترنت،شبكةتقدمھاالتيوالتسھیلاتالوسائلكلومعالھائلالتقنيالتطوركلمع

بینالتواصلتحقیقإمكانیةالخدماتھذهضمنومنالدنیا.بالحدودإلامنھاتستفیدلاالثالثالعالم
علىالمالیةالتكالیفمنالكثیربدورهسیوفرالذيالشيءوالخاصة،الحكومیةوالجھاتالأشخاص

تتكبدهالذيالورقيالاستھلاكتقلیصخلالمنالكبیرالماديالتوفیرذلكعنوكمثالوالمجتمع،الدولة
الحكومات في تلك البلدان، إضافةً إلى تأمین الاتصال الآمن والسریع بین مؤسساتھا المختلفة.

شبكةتقدمھاالتيوالتسھیلاتوالتطبیقاتالخدماتكافةلاستثمارالملحةالضرورةظھرتھناومن
العامالقطاعینبكلاوالمجتمعالدولةفيالأداءمستوىلرفعبدورهسیؤديالذيالشيءالإنترنت،

والخاص، وسیوفر الوقت والجھد والمال كذلك، مع ضمان الحفاظ على السریة والخصوصیة.
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المشروعمنالھدف3-1
Chatمحادثةتطبیقإنشاء Appالحدیثةالویببتطبیقاتالمتعلقةالأفكارأھمخلالھمننستخدم

منالحالیةأیامنافيالمستعملةالأمنیةالحمایةوسائلأھمتطبیقمعالخدمات،ومتعددةالمنصاتمتعددة
العمليللاستخدامقابلةمستقبلیةتطویرمنصةالتطبیقھذایكونأنعلىوالشركات.المواقعأھمقبل

في كلا القطاعین العام والخاص من حیث نقل وتبادل المعلومات الآمن عبر شبكة الانترنت.
NodeJSوالخلفیةReactالأمامیةالواجھاتكلافيJavaScriptالبرمجةلغةاستخدامتموقد

MongoDBالبیاناتقاعدةاعتمدناكماالمشروع،لكامل

العملیةالتطبیقات1-4
عنكبدیلالإلكترونیةوالملفاتالرسائلإرسالخلالمنمستقبلاًالمشروعفكرةمنالاستفادةیمكن

نظراًأیضاًالوقتتوفیرویضمنجداً،كبیرماليتوفیریضمنالذيالشيءالعادیة،الورقیةالوسائط
للسرعة العالیة بنقل البیانات إلكترونیاً.

Messengerتطبیقمقدمتھاوفيبالدردشةالخاصةالشھیرةالعالمیةالتطبیقاتمنالكثیروجودومع
تطبیقاتوجودضرورةھيمشروعنا،خلالمنننشدھاالتيالرئیسیةالفكرةأنإلاWhatsAppو

أوجھاتقبلمناختراقأوتدخلدونالمعلوماتلتبادلوالسریةالخصوصیةتضمنسوریةمحلیة
دول خارجیة.
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الفصل الثاني: الدراسة النظریة

المختلفةالمنصاتعلىالعاملةالخدماتمتعددةالویبتطبیقات2-1
لغاتأوالتشغیلأنظمةأوالحاسوببرامجإلىیشیرالحوسبةعلمفيیستخدممصطلحالمنصاتتعدد

نوعانھناك،حاسوبیةمنصاتعدةعلىالعملبإمكانھاالتيوتطبیقاتھاالبرمجةلغاتأوالكمبیوتر
(مثلعلیھایعملكيحداعلىمنصةلكلبناءهیستلزمالأولالمنصات،متعددةالبرمجیاتمنرئیسیان
(مثلتدعمھمنصةأيعلىمباشرةًالعملبإمكانھوالثاني)Cمثلمترجمةبلغةمكتوببرنامج

PERLمثلمفسرةبلغاتالمكتوبةالبرمجیات Java JavaScript Python.(المنصةومصطلح
یشیر إلى عدة معاني:

مثلx64وx86معماریةمثلالمعالجأوللحاسوبمامعماریةإلىتشیرالأجھزة:منصات-
MS-DOS(تشغیلنظاممنأكثرعلیھایعملأنیمكنالمعماریةھذه / IOS-10.(

منصاتعلىتعملالتيالتشغیلنظمإلىالمسمىبھذایشارالعادةفيالبرمجیة:المنصات-
وتقومالمستخدم،المنصاتتلكبینكوسیطأساسيبشكلوتعملمعھا،وتتواصلالأجھزة
بتنظیمتقومأیضاًالمھمات،منالعدیدعملعلیھوتسھلالخدماتمنبالعدیدالمستخدمبتزوید
بالمنصاتأحیاناًویشاروالذاكرة.المعالجإدارةمثلعلیھاتعملالتيالمنصةمواردوإدارة

.جافاأمثلتھامنوالبرمجیاتالتطبیقاتلتطویرالأدواتتوفرالتيالبرمجةبیئةإلىالبرمجیة
بوكفیسمنصةأمثلتھاأھمومنللتطبیقاتعملبیئةتوفرالتيتلكالأخرى،المنصاتومن

وغیرھا من المنصات التي تعمل على الإنترنت.
وظائفھابكاملالعملعلىقادرةتكونالتيھيالمنصاتمتعددةالبرمجیاتبأننذكرأنلنابدولا

الأساسیة على أكثر من معماریة حاسوبیة أو نظام تشغیل.

منإلیھاالوصولیمكنأنھحقیقةبسببالمنصات،متعددةأنھاعلىالویبتطبیقاتإلىالعادةفيیشار
عامبشكلتوظفالتطبیقاتھذهمثلالتشغیل،نظممنأنواععدةداخلالمتصفحاتمنأنواععدة

والوظائف .وتختلف التطبیقات من حیث التعقیدالعمیل/الخادمنموذج

وتمررserverالخادمعلىوالمعالجاتالعملیاتمعظمأوكلبأداءتقومالأساسیةالویبتطبیقات
التبادلاتمنتتكونوالتطبیقالمستخدمبینالتفاعلاتجمیعبالعمیل.الخاصالویبمتصفحإلىالنتیجة

ھذهیجعلماالخادم.منالقادمةالطلباتھذهعلىوالردودالبیاناتعلىالحصولطلباتمنالبسیطة،
العملیاتكلبأنالتأكیدمعمحدودة،قدراتذاتمنصةكانتوإنمنصةمنأكثرعلىتعملالتطبیقات

المعقدة تكون في جانب الخادم.
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طرق برمجة المنصات المتعددة:

منتطبیقتصمیمھيوأبسطھاأحدھاالمنصات،المتعددةالتطبیقاتلبرمجةمختلفةطرقعدةیوجد
وتحملبرمجةبلغةكتابتھایتمسوفالویندوزنسخةمثلاًالمصدریة،الشفراتمنمختلفةمجموعة

عنمختلفةمصدریةوشفرةبرمجةبلغةكتابتھایتمسوفماكنتوشونسخةبھا،خاصةمصدریةشفرة
أنھاإلاالمشكلة،لحلمباشرةتعتبرالطریقةھذهأنرغمالأخرى.المنصاتلكلالشكلوبھذهالسابقة،

لعددالحاجةتأتيبرنامجلكلمختلفةمصدریةشفرةمعلأنھوالزمنیة،المالیةالتطویرتكالیفمنتزید
أكثر من المبرمجین.

استخدامعلىالطریقةھذهتعتمدالبرامج،منالنوعھذالتطویرمستخدمةاخرىطریقةھنالكأیضاً
أھمومنعلیھا،یعملالذيالتطبیقعلىالمنصاتبینالاختلافاتبإخفاءتقوممسبقاًموجودةبرمجیات

التي تعمل كوسیط بین نظام التشغیل و البرنامج.،آلة جافا الافتراضیةالأمثلة على ھذه البرمجیات ھو

المنصاتمتعددةلتطبیقاتفكرةیوضح:1-2الشكل

التحدیات التي تواجھ تطویر التطبیقات متعددة المنصات:

یوجد بعض القضایا المتعلقة بالتطویر المتعدد المنصات التي ینتج عنھا عدة تحدیات منھا:

ذلكعنینتجاختلافھا،بسببمعقدة،تعتبرقدالمنصاتالمتعددةالتطبیقاتاختبارعملیة●
تقودالمشاكلھذهالتطبیق.عملباستقرارالمتعلقةالمشاكلبعضأومتوقعغیرسلوك

فيیشتغلواحدة،مرةاكتب"علىینصالذيالتطویرأسلوبإلىاللجوءإلىالمطورین
كل مكان ".
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تضمیندونفقط،المنصاتكلبینالمشتركةبالممیزاتمقیدینغالباًالمطورونیكون●
الممیزاتاستخدامعدمبسببوممیزاتھالنظامأداءمنیحدمماأخرى،وممیزاتخواص

المتطورة لكل منصة.
المنصاتوتطبیقاتمختلفة،استخدامبواجھاتخاصةأعرافلھاالمختلفةالمنصات●

المتعددة لا تتبع ھذه الأعراف في العادة.
بلغةتنفیذیةشفرةإلىترجمتھاتتمأنیجبالافتراضیةوالأجھزةالنصیةالبرمجةلغات●

native(الألة executable code(الوقتبسببالأداءإضعافإلىیؤديمما
المستغرق في ھذه العملیة.

یخلقمماأمنیة،وعیوبثغراتمنتعانيقدالمنصاتمتعددةللتطبیقاتالتنفیذیةالبیئات●
بیئة خصبة للبرمجیات الخبیثة.

Webالویبخدمات Services:

XML(المفتوحةالمعاییرباستخدامالویبإلىالمستندةالتطبیقاتلدمجمعیاریةطریقةوھي
SOAP WSDL UDDI(الإنترنت.لبروتوكولالفقريالعمودعبر

XMLویستخدمحولھا،الوصفیةالبیاناتوتوفیرالبیاناتلاحتواءالمستخدمالبیاناتتنسیقھو
SOAPأماالبیانات،لنقلWSDLویسردالمتاحة،الخدماتلوصففیستخدمUDDIالخدمات
المتاحة.

یتمبرمجیةوظیفةوھيالشبكة،عبرإلكترونیینجھازینبیناتصالطریقةھيالویبخدمة
الحوسبةمفھومفيالحالھوكمادائمًاالخدمةتشغیلمعالویبعبرشبكةعنوانعلىتوفیرھا

المساعدة.

یتمالبیانات،قاعدةلمخدمالتوجھغرضیةویبواجھةعادةًالویبخدمةتوفرالعملیةالناحیةمن
للمستثمراستخدامواجھةیوفرجوالتطبیقبواسطةأوآخرویبمخدمبواسطةأحیاناًاستخدامھا

end-user(النھائي UI.(

الخادمعلىأیضاًتزودالمنسقة،HTMLصفحاتفيالبیاناتتقدمالتيالمؤسساتمنالعدید
للسماحویبخدمةخلالمنذلكیتموغالبًاJSONأوXMLكملفاتالبیاناتتلكبھاالخاص

یستھلكحیثmashupوھوالنھائيللمستخدمتقدیمھیتمآخرتطبیقھناكیكونقدبالمشاركة.
مستخدمواجھةفيالمحتوىبتجمیعویقوممختلفةأجھزةعلىالویبخدماتمنالعدیدالویبمخدم

واحدة. ومن أھم خدمات الویب العامة:

● JSON-RPC
● JSON-WSP
● Representational state transfer (REST) versus remote procedure call

(RPC)
● Web Services Conversation Language (WSCL)
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● Web Services Description Language (WSDL), developed by the W3C
● Web Services Flow Language (WSFL), superseded by BPEL
● Web template
● WS-MetadataExchange
● XML Interface for Network Services (XINS), provides a POX-style

web service specification format

یجب تحدید قواعد الاتصال بالأنظمة المختلفة وفق الآتي:

كیف یمكن لنظام ما أن یطلب البیانات من نظام آخر.-
ما ھي المعلمات المحددة المطلوبة في طلب البیانات.-
ماذا سیكون ھیكل البیانات المنتجة.-
لتسھیلوذلكللاتصال،معینةقاعدةمراعاةعدمعندعرضھایتمالتيالخطأرسائلھيما-

استكشاف الأخطاء وإصلاحھا.

دلیلیحددالویب).خدماتوصف(لغةWSDLیسمىملففيھذهالاتصالقواعدكلتعریفیتم
نوعلأيبھالاتصالیجببرمجينظامأيوالتكامل)والاكتشافالعالمي(الوصفUDDIیسمى

إلىینتقلفإنھمعینة،بیاناتأوتقریرإلىواحدبرمجينظامیحتاجعندمالذلكالبیانات.من
UDDIیكتشفأنبمجردالبیانات.تلكلتلقيبھاالاتصالیمكنھالتيالأخرىالأنظمةویكتشف

النظامبھذاذلكبعدسیتصلفإنھبھاالاتصالعلیھیجبالتيالأخرىالأنظمةالبرنامجنظام
یقومعندھاالبسیط).الكائناتإلىالوصول(بروتوكولSOAPیسمىخاصبروتوكولباستخدام

ثمWSDLملفإلىالرجوعخلالمنالبیاناتطلبصحةمنبالتحققأولاًالخدمةمزودنظام
.SOAPبروتوكولبموجبالبیاناتوإرسالالطلبمعالجة
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الموجھةالخدماتبنیةیوضح:2-2الشكل

MERNالـمفھوم2-2 Stack
ومعStackبالحزمةما،ویبتطبیقلبناءتستخدمالتيالمتعددةالتقاناتمنمجموعةأيتسمى

خاصةًبالمطورینالخاصةالمكتباتمنالعدیدظھرتالمنصاتمتعددةالویبلتطبیقاتالھائلالتطور
البرمجیةالتطبیقاتمجالفيالبرمجةلغاتأھمتعتبرالتيJavaScriptالبرمجةبلغةیتعلقما

ظھورمعخاصةًالویبعلىالبرمجیةاللغاتوأھمأقوىمنأصبحتالتيالانترنت،بشبكةالخاصة
NodeJSبواسطةوالخلفیةالأمامیةالواجھتینبكلاالبرمجةمنالمطورینمكنالذيالشيءJS.
وReactوExpressوMongoDBمنلكلالأولىالأحرفمنمأخوذMERNومصطلح

NodeJS.

2-2-1NodeJS
تعملوخلفیةالمنصاتومتعددةالمصدرمفتوحةJavaScriptالبرمجةبلغةخاصةتشغیلبیئةھي

استخدامللمطورینتتیححیثالویب.متصفحخارجJavaScriptكودوتنفذV8محركعلى
JavaScriptصفحةمحتوىلإنتاجالمخدم،جانبمنالنصیةوالبرمجةالأوامرسطرأدواتلكتابة

یمثلNode.jsفإنوبالتاليبالمستخدم.الخاصالویبمتصفحإلىالصفحةإرسالقبلدینامیكيویب
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لغةباستخدامالویبتطبیقاتتطویرإلىیؤديالذيالشيءمكان".كلفيJavaScript"نموذج
برمجة واحدة بدلاً من لغات مختلفة للنصوص البرمجیة من جانب الخادم والعمیل.

منالعدیدمعالویبتطبیقاتفيالتوسعوقابلیةالإنتاجیةتحسینإلىھذهالتصمیماختیاراتتھدف
فيالاتصالبرامج(مثلالفعليالوقتفيالویبتطبیقاتإلىبالإضافةالإدخال/الإخراج،عملیات

الوقت الفعلي والألعاب عبر متصفح الإنترنت).

NodeJSلـالھائلةالإمكانیاتیوضح:3-2الشكل

RyanبواسطةالبدایةفيNodeJSكتابةتم Dahlالمحدودةالإمكاناتانتقدالذي2009عامفي
Apacheآنذاكشیوعًاالأكثرالویبلخادم HTTP Serverًمنالكثیرمعبالتعاملیتعلقماخاصة

التسلسلیة)(البرمجةالكودلإنشاءشیوعًاالأكثروالطریقةوأكثر)10000(حتىالمتزامنةالاتصالات
باستخدامیقومفإنھالمتزامنةالاتصالاتحالةفيأوبأكملھا،العملیةمعالجةبحظرإماالكودیقومعندما

.stacksالمكدسات
علىسھلالذيالشيء.npmتسمىالتيNodeJSلبیئةالحزممدیرتقدیمتم2010ینایرفي

ھذهتثبیتوإلغاءوتحدیثتثبیتلتبسیطمصمموھوللحزمالمصدريالكودومشاركةنشرالمبرمجین
الحزم.
JavaScriptالبرمجةلغةباستخدامالشبكاتوأدواتالویبخوادمبإنشاءNodeJSیسمح

توفیرویتمالأساسیة.الوظائفمنالعدیدمعتتعاملالتيmodulesالنمطیةالوحداتمنومجموعة
DNS(والشبكاتI/Oالملفاتلنظامالنمطیةالوحدات HTTP TCP TLS/SSL UDP(
الأخرىالأساسیةوالوظائفالبیاناتوتدفقالتشفیرووظائفالمؤقتة)(المخازنالثنائیةوالبیانات

وتستخدم وحدات واجھة برمجة تطبیقات مصممة لتقلیل تعقید كتابة تطبیقات الخادم.
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بنیة المنصة:
بـیعرفماأوالویبخوادمإلىبالأحداثالمقادةالبرمجةمفھومعلىNodeJSتعتمد

event-driven programingفيالسریعةالویبخوادمتطویریتیحمماJavaScript.حیث
نموذجباستخداموذلكالترابط،مؤشراتاستخدامبدونللتطویرقابلةخوادمإنشاءللمطورینیمكن

مبسط من البرمجة التي تعتمد على الأحداث والتي تستخدم عملیات رد النداء للإشارة إلى اكتمال المھمة.

دعم الصناعة:
وھناكnpmموقععلىمستضافومعظمھاNodeJSلـالمصدرمفتوحةالمكتباتمنالآلافھناك
NodeConfذلكفيبماNodeJSمجتمعتدعمالتيالمطورینوأحداثالمؤتمراتمنالعدید

Nodeو InteractiveوNode Summitالإقلیمیة.الأحداثمنعددإلىبالإضافة

التفاصیل التقنیة:
لوظائفتجریدیةطبقةعنعبارةوھيالمتزامنة،غیرالأحداثمعللتعاملlibuvتستخدم-

macOSوLinuxمثلPOSIXوWindowsأنظمةمنكلعلىالملفاتونظامالشبكة
.UnixوNonStopعلىOSSو

single-threadواحدترابطمؤشرذاتحدثحلقةعلىتعمل- event loopباستخدام
الاتصالاتمنالآلافعشراتبدعملھایسمحمماالمحظورة،غیرالإدخال/الإخراجاتصالات

المتزامنة دون تكبد تكلفة تبدیل سیاق مؤشر الترابط.
-V8البرمجةلغةتنفیذمحركھوJavaScriptلـالبدایةفيإنشاؤهتمالذيGoogle

Chrome.بلغةكتابتھتمتوقد.2008عامفيالمصدرمفتوحأصبحثم++CویقومV8
أیضاًیتضمنأصبح2016عاموفيالتشغیل.وقتفيالآلةلغةإلىالمصدرشفرةبترجمة
bytecodeكودبایتمترجم interpreter.

-npmخادملمنصةمسبقًاالمثبتالحزممدیرھوNode.jsبرامجبتثبیتیقومبحیث
NodeJSسجلمنnpmتتراوحأنیمكنأیضاً.الثالثالطرفبرامجوإدارةتثبیتوتنظیم

مثلالمھاممقدميإلىLodashمثلبسیطةمساعدةمكتباتمنnpmسجلفيالحزم
Grunt.

.JSONبیاناتتدعمبیاناتوقاعدةالمتصفحمعNodeJSدمجیمكن-
تسمح بإعادة استخدام نفس النموذج وواجھة الخدمة، بین العمیل والمخدم.-
سلاسلمنبدلاًالتوسع،قابلیةلتحقیقevent-drivenالحدثحلقةNodeJSتستخدم-

العملیات.
.WebAssemblyتدعم-
تسمىCإلىتستندتطبیقاتبرمجةواجھةعبرaddonsالإضافاتلإنشاءطریقةتوفر-

N-APIمنللاستیراد)(قابلةللتحمیلقابلةعقدةوحداتلإنتاجاستخدامھایمكنوالتي
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الذاكرةفيمباشرةًالوحداتتحمیلویمكنC++بلغةالمكتوبةالمصدریةالبرمجیةالتعلیمات
البسیطة.CommonJSكوحداتJSبیئةداخلمنوتنفیذھا

2-2-2Express
التعبیرنفترضأنیمكنناحیثNodeJSلـومتوسطوأساسيوحازمسریعویبعملإطارھو

یوفروھووالمسارات.المخدمإدارةفيتساعدNodeJSمنالعلويالجزءفيمبنیةكطبقةالسریع
مجموعة قویة من المیزات لتطویر تطبیقات الویب والجوال.

Expressاستخدامآلیةیوضح:4-2الشكل

Expressلـالأساسیةالمیزاتبعضتلخیصیمكن frameworkالآتي:خلالمن
یمكن استخدامھ لتصمیم تطبیقات ویب أحادیة الصفحة، ومتعددة الصفحات، ومختلطة.-
.HTTPطلباتعلىللردالوسیطةالبرامجبإعدادیسمح-
HTTPطریقةعلىبناءًمختلفةإجراءاتلأداءاستخدامھیتمالذيالتوجیھجدولیحدد-

.URLوعنوان
القوالب.إلىالوسائطتمریرإلىاستنادًادینامیكیًاHTMLصفحاتبعرضیسمح-
.I/Oعملیاتفيالسرعةفائق-
Asyncالترابطووحیدمتزامنغیر- & Single Threaded.
واجھة برمجة التطبیقات القویة تجعل عملیة التوجیھ أمراً سھلاً.-
وظائفعنعبارةوھيMiddlewaresالوسیطةالبرمجیاتعلىكبیربشكلExpressیعتمد
,req(والاستجابةالطلبكائنإلىتصل res(حیثوالاستجابة.الطلبحیاةدورةخلالوتستدعى

یمكن أن تؤدي وظیفة البرامج الوسیطة المھام التالیة:
یمكنھا تنفیذ أي كود برمجي.-
,req(الكائنعلىتغییراتإجراءیمكنھا- res.(
,req(والاستجابةالطلبدورةإنھاءیمكنھا- res.(
یمكنھا استدعاء تابع البرمجیات الوسیطة التالیة في المكدس.-
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2-2-3React
واجھةأوالمصدرمفتوحةسكریبتجافامكتبةھي)ReactJSأوReact.jsباسمأیضًا(المعروفة

Facebookشركةقبلمنإنشاؤھاتمالمستخدم.واجھةمكوناتأوالمستخدمواجھاتلبناءأمامیة
المحمول.الھاتفتطبیقاتأوSPAالصفحةأحادیةالتطبیقاتتطویرفيكأساسالمنصةھذهتستخدم

إلىعادةًتطبیقاتھاإنشاءیتطلبلذلكDOMإلىالحالةھذهوتقدیمالحالةبإدارةفقطمعنیةReactإن
استخدام مكتبات إضافیة للتوجیھ، بالإضافة إلى وظائف معینة من جانب العمیل.

المیزات البارزة:
المكوناتھذهتقدیمیمكنComponentsالمكوناتتسمىكیاناتمنReactكودیتكون-

ReactمكتبةباستخدامDOMفيمعینلعنصر DOM.یمكنالمكونات،أحدعرضعند
.propsباسمتُعرفقیمًایمررأنللمرء

الوظیفیةالمكوناتعبرھماReactفيالمكوناتعنللتصریحالأساسیتانالطریقتان-
functional componentsالصفوفعلىالمبنیةوالمكوناتclass-based

components.
.JSXنوعمنعنصربإرجاعذلكبعدیقومتابعبواسطةالوظیفیةالمكوناتعنالتصریحیتم-

>const Greeting = (props) => <div>Hello, {props.name}</div
.ES6باستخدامالصفوفعلىالمبنیةالمكوناتعنالإعلانیتم-

class ParentComponent extends React.Component {
state = { color: 'green' };
render() {
return (
<ChildComponent color={this.state.color} />

);
}

}

Virtualأوالافتراضيالمستندكائننموذجاستخدامھيملحوظةأخرىمیزة- DOMحیث
الاختلافاتوتحسبالذاكرةفيالبیاناتلھیكلمؤقتتخزینذاكرةبإنشاءReactتقوم

بكتابةللمبرمجھذایسمحبكفاءة،المتصفحفيالمعروضDOMبتحدیثتقومثمالناتجة،
مكتباتتعرضبینماتغییر،كلعندبأكملھاالصفحةعرضتملوكماالبرمجیةالتعلیمات
Reactكبیرًاتعزیزًاالانتقائيالعرضھذایوفرفقط.بالفعلتتغیرالتيالفرعیةالمكونات
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الصفحةوعرضالصفحةوتخطیطCSSنمطحسابلإعادةالمبذولالجھدویوفرللأداء،
بأكملھا.

الذيالربطأشكالمنشكلاcomponentsًبالمكوناتالخاصةالحیاةدورةطرقتستخدم-
یسمح بتنفیذ التعلیمات البرمجیة في نقاط محددة أثناء عمر المكون ضمن زمن تشغیل الكود.

اختصاروھيJSXبـیعرفمااستخدامھيReactمنصةفیھاتتفوقالتيالأمورأھممن-
JavaScriptلـ XMLالخاصةالتعابیرمعھذهالبرمجةلغةدمجللمطوریسمحالذيالشيء
وسلس.مباشروبشكلHTMLبـ

class App extends React.Component {
render() {

return (
<div>

<p>Header</p>
<p>Content</p>
<p>Footer</p>

</div>
);

}
}

عنصرمثلواحدReactعنصرفيالمستوىنفسعلىالمتعددةالعناصرتغلیفیجب-
>div<بواسطةمحددجزءأوأعلاه،الموضح>Fragment<المختصرشكلھفيأو<>

أو إعادتھ كمصفوفة.
توفرھاالتيالعناصرلإسقاطالمصممةAttributesالعناصرسماتمنمجموعةJSXیوفر-

HTMLالسماتجمیعاستلامیتمحیثالمكون،إلىالمخصصةالسماتتمریرأیضًاویمكن
.propsكـالمكونبواسطة

علىالمتصفح،فيHTMLعرضمنأبعدھوماعلىReactلـالأساسیةالبنیةتنطبق-
>canvas<لعلاماتتُعرضدینامیكیةمخططاتعلىFacebookیحتويالمثالسبیل

المخدممنكلعلىمتطابقHTMLلعرضالعامالتحمیلPayPalوNetflixویستخدم
والعمیل.
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React Native
شركةبواسطةإنشاؤهتمالمصدرمفتوحالجوالالھاتفبتطبیقاتخاصعملإطارھو-

Facebookتطبیقاتلتطویراستخدامھیتم)Android, Android-TV, iOS,
macOS, tvOS, Windows, UWP(منصةاستخداممنالمطورینتمكینخلالمن

Reactالأصلي.الأساسيالنظامإمكاناتمعجنبإلىجنبًا
VirtualمعتتعامللاأنھاباستثناءReactمعتقریبًاعملھامبادئتتطابق- DOMیتملكن

قبلمنالمكتوبةJavaScriptتفسر(التيخلفیةعملیةخلالمنDOMمعالتعامل
طریقعنالأصليالأساسيالنظاممعالاتصالویتمالنھائي،الجھازعلىمباشرةًالمطورین)

البیانات المتسلسلة عبر جسر غیر متزامن ومجمع.
التطبیقاتبرمجةواجھاتمعوالتفاعلالحاليالأصليالكودبتغلیفReactمكوناتتقوم-

تطویرذلكویتیحسكریبت.وجافاReactلـالتعریفيالمستخدمواجھةنموذجعبرالأصلیة
الحالیةالمحلیةللفرقیتیحأنویمكنالمطورین،منكاملةجدیدةلفرقالأصلیةالتطبیقات

العمل بشكل أسرع.
-React NativeتستخدملاHTMLأوCSSًسلسلةمنالرسائلاستخدامیتمذلكمنوبدلا

Reactتتیححیثالأصلیة.العرضطرقلمعالجةسكریبتجافا Nativeللمطورینأیضًا
وAndroidلنظامKotlinأوJavaمثلبلغاتالأصلیةالبرمجیةالتعلیماتكتابة

Objective-CأوSwiftلنظامiOSمرونة.أكثرذلكیجعلمما

ReactJSلـالرئیسیةالممیزاتیوضح:5-2الشكل
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2-2-4MongoDB
تشبھمستنداتیستخدمالمصدر.متاحالمنصاتمتعددللمستنداتموجھبیاناتقاعدةبرنامجعنعبارة

JSONاختیاریةمخططاتمعschemas.
الخصائص الرئیسیة:

منمحددةحقولاًالاستعلاماتترجعأنویمكنجداً،فعالبشكلالبحثعملیاتتدعم-
تكوینویمكنالمستخدم،قبلمنمعرفةJavaScriptوظائفأیضًاوتتضمنالمستندات

الاستعلامات لإرجاع عینة عشوائیة من النتائج ذات الحجم المحدد.
والثانویة.الأولیةبالمؤشراتMongoDBمستندفيالموجودةالحقولفھرسةیمكن-
نسختینمنالمتماثلةالنسخمجموعةتتكونالمتماثلة،النسخمنمجموعاتMongoDBتوفر-

المتماثلةالنسخةدورفيالمتماثلةالنسخمجموعةعضویعملوقدالبیانات،منأكثرأو
المتماثلةالنسخمجموعةتقومأولیةمتماثلةنسخةفشلعندوقت.أيفيالثانویةأوالأساسیة

الثانویةللنسخیمكنأساسیة.تصبحأنیجبثانویةنسخةأيلتحدیداختیارعملیةبإجراءتلقائیًا
افتراضيبشكلالنھایةفيمتسقةتكونالبیاناتھذهلكناختیاریًا،القراءةعملیاتتخدمأن

فقط.
للحفاظالبیاناتتكرارأوالتحمیلوموازنةمتعددة،خوادمعلىMongoDBتشغیلیمكن-

على النظام وتشغیلھ في حالة فشل الأجھزة.
وممیزاتالتحمیلموازنةمعGridFSیسمىملفاتكنظامMongoDBاستخدامیمكن-

النسخ المتماثل للبیانات عبر أجھزة متعددة لتخزین الملفات.
aggregationالتجمیعأنابیبخطوھيالتجمیعلأداءطرقثلاثتوفر- pipelineووظیفة

map-reduceالتقلیل functionالغرضأحادیةالتجمیعوطرقsingle-purpose
aggregation.

)MapReduce(مثلالتجمیعووظائفالاستعلاماتفيJavaScriptاستخدامیمكن-
وإرسالھا مباشرة إلى قاعدة البیانات لیتم تنفیذھا.

یحافظحیثالأقصى.الحدذاتالمجموعاتتسمىوالتيالثابت،الحجمذاتالمجموعاتتدعم-
یتصرفالمحددالحجمإلىالوصولوبمجردالإدراج،ترتیبعلىالمجموعاتمنالنوعھذا

مثل قائمة انتظار دائریة.
Communityاصداراتعدةلھا- ServerوEnterprise ServerوMongoDB

Atlas.
منكبیرعددأیضًاویوجدالتطویر.وبیئاتالرئیسیةالبرمجةللغاترسمیةمحركاتلدیھا-

برامج التشغیل غیر الرسمیة للغات وأطر البرمجة الأخرى.
لمخدمالحاجةبدونالأخرىوالخدماتMongoDBإلىالوصولیمكنStitchخاصیةمع-

serverlessمنلكلبالعملاءخاصةمكتباتتوفرإلىبالإضافةJSوAndroidوiOS.
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MongoDBتقدیمتم- Compassوھناكالأصلیة،الرسومیةالمستخدمواجھةباعتباره
منتجات ومشاریع تابعة لجھات مستقلة توفر واجھات مستخدم للإدارة وعرض البیانات.

MongoDBإصدارمناعتباراً- MongoDBحزممنالثنائیاتترتبطفصاعدًا2.6
RPMوDEBالمحليبالمضیفالرسمیةlocalhost.السلوكھذاتوسیعوتمافتراضیًا

سیتملذلكنتیجةالأساسیة.الأنظمةجمیععبرMongoDBحزمجمیعلیشملالافتراضي
المسؤولقبلمنصریحبشكلتكوینھایتملمماالبیاناتبقاعدةالشبكیةالاتصالاتكافةرفض

system administrator.

MongoDBلـالرئیسیةالممیزاتیوضح:6-2الشكل
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2-3REST APIوسلبیاتإیجابیات
تطبیقاتلإنشاءشائعبشكلاستخدامھیتمHTTPمنفرعیةمجموعةیستخدمبرمجيمعمارينمطھو

ھذایتیحRESTfulبـالإرشاداتھذهتتبعالتيالویبخدمةتسمىالویب.خدماتتستخدمتفاعلیة
الأسلوب إمكانیة التشغیل البیني بین أنظمة الكمبیوتر على الإنترنت التي توفر ھذه الخدمات.

وتعدیلھابقراءتھاوتسمحنصي،تمثیلفيبھاالخاصةالویبمواردالویبخدمةتوفرأنیجب
العملیات.منمسبقًامحددةومجموعةstatelessالحالةعدیمبروتوكولباستخدام

الخدمات.ھذهتوفرالتيالإنترنتعلىالكمبیوترأنظمةبینالبینيالتشغیلإمكانیةالأسلوبھذایتیح
RESTfulنوعمنالویبخدمةفيویب.خدمةإلىللوصولكطریقةSOAPعنبدیلویعتبر
أوHTMLبتنسیقمنسقةبحمولةاستجابةإلىللمورد،URIإلىإجراؤھایتمالتيالطلباتتؤدي

XMLأوJSONھووالاستجاباتالطلباتلھذهشیوعًاالأكثرالبروتوكولآخر.تنسیقأيأو
HTTPمثلللاستخدامشیوعاًالأكثرالطرقیوفرالذيGETوPOSTوPUTوDELETE.

النقلوإمكانیةوالرؤیةالتعدیلوقابلیةوالبساطةالتوسعوقابلیةالأداءزیادةھوRESTمنالھدف
الحالة،وانعدامالمخدم/العمیل،بنیةمثلفیھالأساسیةالمبادئاتباعخلالمنذلكتحقیقیتموالموثوقیة.

الطلب،عندالبرمجیةالتعلیماتودعمالطبقات،متعددنظامواستخدامالمؤقت،التخزینوإمكانیة
.RESTأنھعلىالنظامتصنیفیتمحتىالمبادئھذهاتباعویجبموحدة.واجھةواستخدام

RESTعملآلیةیوضح:7-2الشكل API
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الخصائص المعماریة:
التالیة:المعماریةالخصائصعلىRESTالمعماريالنمطقیودتؤثر
یدركھالذيالأداءفيالمھیمنالعاملتكونأنیمكنوالتيالمكونات،تفاعلاتفيالأداء-

المستخدم وكفاءة الشبكة.
قابلیة التوسع التي تسمح بدعم أعداد كبیرة من المكونات والتفاعل فیما بینھا.-
بساطة الواجھة الموحدة.-
قابلیة تعدیل المكونات لتلبیة الاحتیاجات المتغیرة (حتى أثناء تشغیل التطبیق).-
وضوح الاتصال بین المكونات من قبل وكلاء الخدمة.-
إمكانیة نقل المكونات عن طریق نقل كود البرنامج مع البیانات.-
أوالمكوناتداخلأعطالوجودحالةفيالنظاممستوىعلىالفشلمقاومةفيالموثوقیة-

الموصلات أو البیانات.

القیود المعماریة:
أنللمخدمیمكنخلالھامنالتيالطرقتحددالقیودوھذهRESTfulنظامتحددقیودستةتوجد

النظامیكتسبالقیودھذهضمنالتشغیلخلالومنالعملاء،منالواردةالطلباتویعالجیستجیب
النقلوقابلیةالتعدیلوقابلیةوالبساطةالتوسعوقابلیةالأداءمثلمرغوبة،وظیفیةغیرخصائص

والموثوقیة.
یلي:كماھيالرسمیةRESTقیود

.Client/Serverالمخدم/العمیلبنیة-
.Statelessnessالحالةانعدام-
.Cacheabilityالمؤقتللتخزینالقابلیة-
Layeredالطبقاتنظام- system.
Code(اختیاري)الطلبعندالكود- on demand.
Uniformالموحدةالواجھة- interface.

الویب:خدماتعلىRESTتطبیق
RESTfulبـالمعماریةRESTبقیودتلتزمالتيالویبخدمةتطبیقاتبرمجةواجھاتتسمى APIs

التي تتمیز بالجوانب التالیة:
.http://api.example.comكمثالأساسيURIمعرّف-
).DELETEوPUTوPOSTوGET(القیاسیةHTTPطرق-
نوع وسائط یحدد عناصر بیانات انتقال الحالة.-
الویبتطبیقاتبرمجةلواجھاتقیاسيمعیاریوجدلاSOAPإلىالمستندةالویبخدماتعكسعلى

RESTful.لأنھذاRESTبینمامعماريأسلوبھوSOAPأنكمابروتوكول.ھوREST
JSONوURIوHTTPمثلمعاییرتستخدمRESTfulتطبیقاتولكنذاتھحدفيمعیارًالیس
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علىRESTfulبأنھابھمالخاصةالتطبیقاتبرمجةواجھاتالمطورینمنالعدیدیصف.XMLو
(خاصةأعلاهالموضحةالمعماریةالقیودبجمیعتفيلاھذهالتطبیقاتبرمجةواجھاتأنمنالرغم

قیود الواجھة الموحدة).

RESTمزایا API:
لبساطتھا.نظرًاوالتعلمالفھمسھلةRESTتطبیقاتبرمجةواجھة-
القدرة على تنظیم التطبیقات المعقدة وتسھیل استخدام الموارد.-
المؤقت.التخزینوذاكرةHTTPوكیلخادممنبمساعدةالعاليالحملإدارةیمكن-
سھلة الفحص والاستكشاف.-
مصممةكانتسواءأخرى،تطبیقاتعلىالعملالجددالعملاءعلىالسھلمنیجعلإنھ-

خصیصًا لغرض أم لا.
والطلبات.البیاناتلاستردادالقیاسیةHTTPطرقاستخدام-
RESTتعتمد- APIأيدونویبموقعمعالبیاناتلمزامنةاستخدامھاویمكنالرموز،على

تعقیدات.
عندالبیاناتونموذجالقیاسیةالكائناتنفسإلىالوصولمنالاستفادةللمستخدمینیمكن-

.SOAPإلىالمستندةالویببخدماتمقارنتھا
.JSONأوXMLبتنسیقالبیاناتتسلسلطریقعنالكبیرةالمرونةلدیھا-
طلباتمنللتحققOAuthبروتوكولاتباستخدامالمعاییرإلىالمستندةبالحمایةتسمح-

REST.

RESTعیوب API:
أنكلنفترضحالة.ذاتآلیاتالویبتطبیقاتمعظمتتطلبحیث،stateالحالةإلىالافتقار-

عددمعرفةیلزمالإلكترونیة.التسوقعربةاستخداممنالزبونیمكنویبموقعاشتریت
حالةعلىالحفاظعبءیقعحینھاالفعلي.الشراءإجراءقبلالعربةھذهفيالموجودةالعناصر

البیانات على عاتق العمیل نفسھ، مما یجعل تطبیق العمیل ثقیلاً ویصعب صیانتھ.
استخدامبأننجدلذلكالمثال،سبیلعلىSOAPفيمنھاأقلRESTفيوالحمایةالأمان-

RESTدرجةذاتالبیاناتلتمریرملائمغیرذلكلكنالعامة،التطبیقاتعلىوملائمجید
الوثوقیة العالیة بین المخدم والعمیل.
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2-4WebSocket
جعلتمواحد،TCPاتصالعبرالاتجاهثنائیةاتصالقنواتیوفركمبیوتراتصالاتبروتوكولھو
WebSocketتوحیدوتم2011عامفيIETFقبلمنمعیاریاًالبروتوكولھذا APIبواسطة

W3C.عنیختلفوھوHTTPنموذجفي7الطبقةفيالبروتوكولینكلاویقعOSIعلىویعتمدان
TCPتصمیمتملكنالبروتوكولیناختلافمنالرغموعلى.4الطبقةفيWebSocketیدعمكي

بینالاتصالأثناءالبروتوكولینبینالتوافقولتحقیق)443-80(المنافذعبرHTTPبروتوكول
أجلمنوذلكالتخاطبعملیةبدءعندhandshakeالمصافحةمصطلحاستخدامیتمالأجھزة،

.WebSocketبروتوكولإلىHTTPبروتوكولمنالتحول

WebSocketفيالمصافحةعملیةیوضح:8-2الشكل

ھومماأقلحملمعالویبومخدمالویبمستعرضبینالتفاعلWebSocketبروتوكولیتیح
وإلیھ.الخادممنالفعليالوقتفيالبیاناتنقلیسھلمماالاتجاه،الوحیدHTTPلدىموجود
والسماحأولاً،الطلبالعمیلیرسلأندونالعمیلإلىالمحتوىإرسالللمخدمممكنًاأصبحالآلیةوبھذه

فيالبروتوكولھذامنآمنإصدارتنفیذیتممفتوحًا.الاتصالإبقاءمعوإیابًاذھابًاالرسائلبتمریر
معظم المتصفحات المشھورة عالمیاً.
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بإرجاعالمخدمیقومثمالمخدم،إلىمصافحةطلبالعمیلیرسلWebSocketاتصاللتأسیس
استجابة مصافحة إلى العمیل، كما ھو موضح في المثال أدناه:

العمیلطلب
GET /chat HTTP/1.1
Host: server.example.com
Upgrade: websocket
Connection: Upgrade
Sec-WebSocket-Key: x3JJHMbDL1EzLkh9GBhXDw==
Sec-WebSocket-Protocol: chat, superchat
Sec-WebSocket-Version: 13
Origin: http://example.com

استجابة المخدم
HTTP/1.1 101 Switching Protocols
Upgrade: websocket
Connection: Upgrade
Sec-WebSocket-Accept: HSmrc0sMlYUkAGmm5OPpG2HaGWk=
Sec-WebSocket-Protocol: chat

الاعتبارات الأمنیة:
الأصلنفسسیاسةبواسطةWebSocketطلباتتقییدیتملاالعادیة،HTTPطلباتعكسعلى

same-origin policyعنوانمصدرصحةمنالمخدماتتتحققأنیجبلذلك"Origin"مقابل
الموقععبرWebSocketاختراقھجماتلتجنبوذلكالاتصال،إنشاءأثناءالمتوقعةالأصول

ملفاتباستخدامالاتصالمصادقةعندممكنًایكونقدوالذي)Cross-siteطلبتزویرغرار(على
المماثلةالحمایةآلیاتأوالممیزةالرموزاستخدامالأفضلومن.HTTPمصادقةأوالارتباطتعریف

حساسة.بیاناتنقلعندWebSocketاتصاللمصادقة

WebSocketوسیئاتإیجابیاتیوضح:9-2الشكل
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2-5NGINX
التعاملأجلمنیستخدمأنیمكنجداً،عاليأداءوذوخفیفالمصدر،مفتوحویبمخدمعنعبارةھو

مع الملفات وتبادلھا.

NGINXماھیةیوضح:10-2الشكل

یمكن تحدید أھم ممیزات ھذا المخدم من خلال النقاط التالیة:
لخدمةاستخدامھیمكنالأداء،وعاليالحملوخفیفسریعالمصدر،مفتوحویبمخدمھو-

الملفات الثابتة.
MicrosoftوApacheمنكلخلفالأشھریعتبر- IIS.
والتوافرالتوسعقابلیةوتسھیلالأمان،وتحسینوالتطبیقات،المحتوىتسلیمتحسینعلىیعمل-

لمواقع الویب الأكثر ازدحامًا على الإنترنت.
لكنHTTPبروتوكولخلالمنالویبخدمةتقدیمعلىNGINXمخدمعملالأولىبنسختھ-

,HTTP(البروتوكولاتمنلكلعكسيوكیلكمخدمكذلكیستخدمحالیاً HTTPS,
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SMTP, IMAP, POP3(ًحملكموازنلاستخدامھإضافةLoad Balancingو
Cache.ًأیضا

لخدمةالویبخوادمفيالمستخدمةالبرامجمننوعمجردھوNGINXإنالقولیمكننا-
الطلبات المتزامنة.

الخوادمأكثرالمیزةھذهمنھتجعلحیثمتزامنة،وغیرالأحداثعلىقائمةبنیةnginxیقدم-
موثوقیة من حیث قابلیة التوسع والسرعة.

,IBMالتقنیةھذهتستخدمالتيالشركاتأھممن- Google, Microsoft, VMware,
LinkedIn, facebook.

NGINXاستخدامحالاتیوضح:11-2الشكل

2-6Redis
كقاعدةاستخدامھایمكنوالتيالمصدر،مفتوحالذاكرةفيالمعطیاتمخزنعنعبارةوھي-

الرسائل.لإرسالكوسیطأوCacheمؤقتكمخزنأوبیانات
التخزین.عملیةفيkey/valueالزوجبنیةعلىRedisتعتمد-
NoSQLطرازمنمعطیاتقاعدةتعتبر-
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تدعم بنیة المعطیات المتعددة.-
تم بناؤھا باستخدام النسخ المتماثلة.-
,Strings(المعطیاتأنواعمختلفتدعم- Lists, Sets, Sorted Sets, Hashes

Bitmaps, Hyperlogs, Geospatial indexes(

Redisبنیةیوضح:12-2الشكل

:Redisمزایا
مرنة للغایة-
ColumnللأعمدةأسماءلھاولیسSchemaثابتمخططلھالیس- Names
81,000حواليوالثانیة،فيSETعملیة110,000(حواليالعملیاتتنفیذفيجداًسریعة-

الثانیة)فيGETعملیة
غنیة جداً من ناحیة دعمھا لأنماط المعطیات-
DiskالدائموالتخزینCachingالمؤقتالتخزینتدعم- Persistence
Trustedبھالموثوقالعمیلأوالشخصقبلمنللوصولمصممة- Clientتسمحلاوھي

Externalالمباشرالخارجيبالوصول Access / Internet Exposure
یمكن إعداد عملیة المصادقة البسیطة-
یمكن جعلھا مقیدة لواجھات معینة-
لا تدعم تشفیر المعطیات-

:Redisبـالخاصةالاستخدامحالاتأھمالتاليالجدولیبینوأخیراً
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Redisاستخدامحالاتیبین:13-2الشكل

2-7JWT
JSON Web Tokenبینالمعلوماتجمیعنقلفيتساعدوالتيآمنة،مفتوحةقیاسیةطریقةھي

عندمامناسبة.بخوارزمیةسريمفتاحأيبمساعدةJWTتوقیعیمكنآمن.بشكلمعنیینطرفین
ھویةتحدیدفيیساعدمماJSONالآمنالتطبیقاستخدامیتمالسریة،البیاناتالأنظمةتتبادل

خدماتتستخدمھاالتيالتقنیاتأحدثحالیًاJWTتعدحیثخاصة،اعتمادبیاناتأيدونالمستخدم
تطویر التطبیقات، مما یساعد في تأمین واجھات برمجة التطبیقات.

:APIفيالحمایةتأمینفوائد
الذيالشيءالأمان.لتوفیرالسریةالبیاناتبترمیزیقومتطبیقإنشاءعلىJSONالویبرموزتعمل

یضمن الأمور التالیة:
إنشاء خوادم تفویض مخصصة.-
یتم إنشاء النطاقات والمطالبات المخصصة.-
.Complianceبالامتثالالالتزامیمكننا-
تبادلھا.أوCredentialsالشخصیةالاعتمادأوراقتمریریتملا-
المناسب.والامتثالالقواعدمعAPIالـإلىالوصولإدارةیمكننا-

31



بناالخاصةالتطبیقاتبرمجةواجھةعلىالتلقائیةوالتحدیثاتالقیاسیةالتغییراتإجراءیتم-
JWTمنصةباستخدام API.

تمت مصادقة جمیع المستخدمین في التطبیق وھویاتھم صحیحة.-
فریدًا.رمزًاالویبعلىJWTبواسطةالمسجلةالممیزةالرموزستكون-
ضارأنھیثبتشخصأيعلىالوصولتقییدیتمفرید،رمزبمساعدةالتطبیقتأمینیتمعندما-

للتطبیق.

JWTاستخدامحالةیبین:14-2الشكل

:APIالبرمجیةللواجھةالحمایةتأمینعلىJWTفیھاتساعدالتيالطرق
توفر آلیة تشارك المعلومات المؤمنة عبر مجالات أمان مختلفة في تطبیقات الوقت الفعلي.-
تقوي الاتصال والعلاقة بین الطرفین اللذین یتبادلان البیانات من خلال واجھة برمجة التطبیقات.-
تؤكد الھویة المرتبطة بالثقة بین الطرفین المتصلین.-
تساعد على إنشاء واستخدام الرموز الممیزة.-
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:JWTتطبیقآلیة
بیاناتبإدخالالتطبیقاستخدامبدءإلىنحتاجالدخول.بتسجیلأولاًالتطبیقمستخدمیقوم-

اعتماد تسجیل الدخول الخاصة بنا.
الخاصةAPIتقومالتطبیق،بمستخدمالخاصةالدخولتسجیلبیاناتمنالتحققبمجرد-

برمجةلواجھةالسريالمفتاحباستخدامالدخولتسجیلثمJWTرمزبإنشاءبالتطبیق
آمنوتبادلآمنًااتصالاًیوفرلأنھإلزامیًا،أمرًاللتطبیقاتJWTتطبیقیعدحیثالتطبیقات،

للبیانات.
ستقوم واجھة برمجة التطبیقات بعد ذلك بإعادة الرمز الممیز إلى متصفح المستثمر.-
دونمرةكلفيلاحقًایستخدمھثمصحتھ،منیتحققJWTرمزالعمیلتطبیقیتلقىأنبعد-

أن یرسل المستخدمون بیانات اعتمادھم الشخصیة مرة أخرى.
یلي:كمانقطة،بینھایفصلرئیسیةأجزاءثلاثةمنJWTبنیةتتكون-

[Header].[Payload].[Signature]
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الویبلتطبیقاتالأمنیةالمخاطر2-8
لیسأنھمنالرغمعلىالأعمال.لتوافرمباشراًتھدیداًتشكلأنویمكنالتطبیقاتأمانمخاطرتنتشر

مطلباً أمنیاً مستقلاً، إلا أن مخاطره المتزایدة للتسبب في ھجمات رفض الخدمة تجعلھ أمراً بالغ الأھمیة.
شبكةضمنالضخملانتشارھاونظراًالویب،إلىالمستندةوالبرامجالتطبیقاتباستخدامالعالمیقوم

الویبتطبیقاتأحدعلىالھجومعنینتجوقدالجدید.الھجومناقلھيالثغراتأصبحتالإنترنت،
أوالخدمةسرقةأوالھویة،سرقةأوالمتصفح،علىالتجسسأومتاحة،تكونأنینبغيلامعلومات
تطبیقاتوتعدالمخیف.الخدمةرفضوكذلكنفسھ،التطبیقأوالشركةصورةإتلافأوالمحتوى،

منأنھالمھاجمونیجدحیثواضح،نصلأنھاذاتھاHTTPلطبیعةنظراًللخطرعرضةالویب
السھل جداً تعدیل المحددات وتنفیذ الوظائف التي لم یكن الغرض منھا أن یتم تنفیذھا كوظیفة للتطبیق.

للمطوریمكنضعفھا،بنقاطكاملةدرایةعلىالشركةأوالمؤسسةتكنلملوحتىالحظ،ولحسنلكن
أمانمشروعإلىالإشارةوتعدالویب.تطبیقاتفيضعفنقاط10أكبرلتجنبكبیرفرقإحداث
المطورینمعتتواصلحیثالمخاطر،ھذهلتقلیلرائعةبدایة)OWASP(المفتوحالویبتطبیق

لأھمموجزشرحیليفیماأفضل.بشكلالویبتطبیقاتمخاطرإدارةعلىلمساعدتھموالمؤسسات
:OWASPفيأمنیةمخاطرعشرة

SQLالحقنأولاً: Injection
إلىالعمیلمنالإدخالبیاناتعبرSQLاستعلامحقنأوإدخالمنSQLحقنھجومیتكون

بیاناتوتعدیلالبیانات،قاعدةمنالحساسةالبیاناتقراءةالناجحSQLحقنلاستغلالیمكنالتطبیق.
تشغیلإیقاف(مثلالبیاناتقاعدةعلىالإدارةعملیاتوتنفیذحذف)/تحدیث/(إدراجالبیاناتقاعدة

DBMS(ملففيموجودمعینملفمحتوىواستعادةDBMSإصدارالحالاتبعضوفيالنظام
الواجھاتلانتشارنظراASPًوPHPتطبیقاتمعجداًشائعاSQLًحقنویعدالتشغیل.لنظامأوامر

الدفاعأقلوبدرجةوخیالھ،المھاجمبمھارةمحدودةSQLحقنھجماتشدةأنكماالقدیمة.الوظیفیة
في الإجراءات المضادة العمیقة مثل اتصالات الامتیازات المنخفضة بخادم قاعدة البیانات وما إلى ذلك.

والنزاھةالسریةمنكلعلىفعالبشكلیؤثرسوفأنھالھجوملھذاالسلبیةالجوانبأھمومن
والمصادقة والتفویض العائدة للموقع المستھدف.

مثال برمجي عن ھذا الھجوم:

SELECT * FROM items
WHERE owner = 'hacker'
AND itemname = 'name';
DELETE FROM items;
SELECT * FROM items WHERE 'a'='a';
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قبولوإماالإدخال،صحةمنالتحققاستخدامفيSQLحقنھجماتلمنعالتقلیدیةالطرقإحدىتتمثل
تكونأنیُحتملالتيالقیمرفضقائمةتحدیدأوبھا،المسموحالآمنةالقیمقائمةمنفقطالأحرف
الإجراءاتاستخدامھوSQLحقنھجماتمعللتعاملشائعبشكلالمقترحالآخرالحلضارة.

storedالمخزنة proceduresھجماتأنواعبعضتمنعالمخزنةالإجراءاتأنمنالرغموعلى
منعفيعادةًتساعدلكنھاالأخرى،الھجماتمنالعدیدمنالحمایةفيتفشلأنھاإلاSQLحقن

ھجمات الحقن من خلال تقیید أنواع العبارات التي یمكن تمریرھا.

آلیة الحمایة:
الذيWAFالویبلتطبیقحمایةجداروجودھوSQLحقنھجماتلتحدیدالممارساتأفضلأحد

وتحددالمخدماتھذهمنوتخرجتدخلالتيالمرورحركةمراقبةعلىالویبمخدماتأمامیعمل
الأنماط التي تشكل تھدیدًا، فھو بالأساس حاجز بین تطبیق الویب والإنترنت.

نمطمنأنھاأيعلائقیةغیروھيMongoDBالبیاناتقاعدةمشروعنافياستخدمنالكننا
NoSQL DBالھجوم.منالنوعھذامنمحمییننعتبرفإننالذلك

XSS-Crossالموقععبرالنصیةالبرمجةثانیاً: Site Scripting
ھذهوتحدثالموثوقة.الویبمواقعفيالخبیثةالنصیةالبرامجحقنیتمحیثالحقن،مننوعھي

منبرمجينصشكلعلىضارةبرمجیةتعلیماتلإرسالویبتطبیقالمھاجمیستخدمعندماالھجمات
وتحدثبالنجاحالھجماتلھذهتسمحالتيالعیوبتنتشرمختلف.نھائيمستخدمإلىالمستعرض،جانب

التحققدونیولدھاالتيالمخرجاتداخلمستخدممنمدخلاتالویبتطبیقفیھیستخدممكانأيفي
عندما:)XSS(المواقععبرالنصیةالبرمجةھجماتتحدثترمیزھا.أوصحتھامن

تدخل البیانات إلى تطبیق ویب من خلال مصدر غیر موثوق بھ، وغالباً ما یكون طلب ویب.-
منالتحققدونالویبمستخدمإلىإرسالھیتمالذيالدینامیكيالمحتوىفيالبیاناتتضمینیتم-

صحتھ بحثاً عن محتوى ضار.
قدولكنھJavaScriptالبرمجةلغةمننصاًالویبمتصفحإلىالمرسلالضارالمحتوىیتخذماغالباً

المستعرض.ینفذھاقدالتيالبرمجیةالتعلیماتمنآخرنوعأيأوFlashأوHTMLأیضاًیتضمن
البیاناتنقلعادةًتشملولكنھاتقریباً،محدودةغیرXSSعلىتعتمدالتيالھجماتمجموعةتعد

الضحیةتوجیھإعادةأوالمھاجم،إلىالأخرىالجلسةمعلوماتأوالارتباطتعریفملفاتمثلالخاصة
ستارتحتالمستخدمجھازعلىأخرىضارةعملیاتتنفیذأوالمھاجم،فیھیتحكمویبمحتوىإلى

جلسةارتباطتعریفملفعنبالكشفتكمنالھجماتھذهأخطرلكنللخطر.المعرضالموقع
ولذلكلھ.الشخصيالحسابعلىوالاستیلاءالمستخدمجلسةباختطافللمھاجمیسمحمماالمستخدم،

HTTPدعمتشغیلإیقافجداًالضروريمن TRACEالویب.خوادمجمیععلى
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أمثلة برمجیة:
للمستخدمویعرضھHTTPطلبمنeidالموظفمعرّفالتاليJSPكودمقطعیقرأ

<% String eid = request.getParameter("eid"); %>
...
Employee ID: <%= eid %>

المقابلالموظفاسمویطبعمعینبمعرفلموظفبیاناتقاعدةعنالتاليJSPكودمقطعیستعلم
<%...
Statement stmt = conn.createStatement();
ResultSet rs = stmt.executeQuery("select * from emp where id="+eid);
if (rs != null) {
rs.next();
String name = rs.getString("name");

%>

Employee Name: <%= name %>

آلیة الحمایة:
التالیة:الإجراءاتمنمجموعةفعالبشكلXSSثغراتمنعیتضمنأنالمرجحمنعامبشكل
.inputالوصولعندالمدخلاتتصفیة-
.outputالإخراجعلىالبیاناتتشفیر-
استخدام ترویسات الاستجابة المناسبة.-
تأمین سیاسة أمن المحتوى.-

المستثمرمتصفحبینالمعطیاتتبادلتؤمنالتيRESTالبنیةمشروعنافينستخدمأنناوبمالكن
ھذامنمحمییننعتبرفإننا،HTMLصفحاتبإرسالتقومأندونJSONعبرالتطبیقومخدم
الخطر.

المصادقة المكسورة وإدارة الجلسةثالثاً:
Broken Authentication & Session Management

یستخدمھاالتيالمصادقةطرقتجاوزأوبالتقاطللمھاجمالضعفنقاطمنالأنواعھذهتسمحأنیمكن
تطبیق الویب.

بیانات اعتماد مصادقة المستخدم غیر محمیة عند تخزینھا.-
بیانات اعتماد تسجیل الدخول التي یمكن التنبؤ بھا.-
).URLعنوانكتابةإعادةالمثال:سبیل(علىURLعنوانفيالجلساتمعرفاتعرضیتم-
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معرفات الجلسات عرضة لھجمات تثبیت الجلسة.-
لا تنتھي قیمة الجلسة أو لا یتم إبطالھا بعد تسجیل الخروج.-
لا یتم تدویر معرفات الجلسات بعد تسجیل الدخول بنجاح.-
غیراتصالاتعبرالأخرىالاعتمادوبیاناتالجلسةومعرفاتالمروركلماتإرسالیتم-

مشفرة.
التيالامتیازاتنفسعلىالمھاجمیحصلوأنأكثر،أوحسابعلىالاستیلاءھوالھجوممنالھدف
sessionالجلسةمعرفاتوضعیتمعندماالھجومھذاعنالأمثلةومنالضحیة.بھاتتمتع ID's
.URLالعنوانضمن

http://example.com/sale/saleitems;jsessionid=2P0OC2JSNDLPSKHCJUN2JV
?dest=Hawaii

المبیعاتسجلبمعرفةلأصدقائھالسماحالإلكترونيالموقعخلالمنأعلاهالمثالفيالمستخدمیرید
معرفعنأیضاًیتخلىأنھیدركأندونالإلكترونيالبریدعبرأعلاهالرابطالمستخدمیرسلحیث

بھالخاصةالائتمانوبطاقةالمستخدمجلسةیستخدمونفإنھمالرابطالأصدقاءیستخدمعندماالجلسة.
أیضاً.

ویمكن منع ھذا الھجوم عن طریق كل من:

إدارة الجلسة:

یجب حمایة بیانات اعتماد مصادقة المستخدم عند تخزینھا باستخدام التجزئة أو التشفیر.-
.URLعنوانفيالجلسةمعرّفتكشفلا-
یجب أن تنتھي مھلة معرفات الجلسة بشكل صحیح أثناء تسجیل الخروج.-
إعادة إنشاء معرّفات الجلسة بعد تسجیل الدخول بنجاح.-
لا ترسل بیانات اعتماد عبر اتصالات غیر مشفرة (كلمات المرور- معرفات الجلسة ...الخ).-

المصادقة المكسورة:

والتعقیدالطولھذابینالجمعیؤديحیثخانات،ثمانیةعنیقلألایجبالمروركلمةطول-
إلى صعوبة تخمین كلمة المرور باستخدام ھجوم القوة الغاشمة.

التيالرقمیةالأبجدیةالأحرفمنمزیجمنالمروركلماتتتكونأنیجبالمرور،كلمةتعقید-
الرموزمنوغیرھاالریاضیةوالرموزالترقیموعلاماتوالأرقامالأحرفمنكلتضم

التقلیدیة.
إلىالمصادقةفشلاستجاباتتشیرلابحیثالمرور،المستخدم/كلمةاسمتكرارعملیةضبط-

الجزء غیر الصحیح من بیانات المصادقة.
عددبعدالحسابتعطیلبغرضالغاشمة،القوةمفھومباستخدامالدخولتسجیلضدالحمایة-

محدد من محاولات تسجیل الدخول غیر الصالحة ویجب تعطیل الحساب لفترة زمنیة كافیة.
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CSRF-Crossالموقععبرالطلبتزویررابعاً: Site Request Forgery
مصادقتھتمتویبتطبیقعلىفیھامرغوبغیرإجراءاتتنفیذعلىالنھائيالمستخدمیجبرھجومھو

منالقلیلومعفیھا،مرغوبغیروظیفةلأداءالضحیةوامتیازاتھویةالمھاجمینتحلحیثسابقاً،
یخدعفقدالدردشة)أوالإلكترونيالبریدعبررابطإرسال(مثلالاجتماعیةالھندسةباستعمالالمساعدة
فقدعادیاًمستخدماًالضحیةكانتإذایختارھا.التيالإجراءاتلتنفیذالویبتطبیقمستخدميالمھاجم

عنوانوتغییرالأموالتحویلمثلالحالةتغییرطلباتتنفیذعلىالمستخدمالناجحCSRFھجومیجبر
تطبیقاختراقCSRFلـفیمكنإداریاًحساباًالضحیةكانتإذاأماذلك.إلىوماالإلكترونيبریده
:CSRFضدللدفاعالتالیةالمبادئاتباعیجببالكامل.الویب
واستخدمھا.مضمنةCSRFحمایةعلىیحتويبكالخاصالعملإطاركانإذامماتحقق-
SameSiteسمةدائماًاستخدم- Cookieللجلسة.الارتباطتعریفلملفات
Defenseالعمقتخفیففيالدفاعقسممنالأقلعلىواحدتخفیفتنفیذ- in Depth

Mitigations.
requestالمخصصةالطلباتترویساتاستخدم● headers.
standardالقیاسیةالترویساتباستخدامالأصلمنتحقق● headers.
doubleالمزدوجةالارتباطتعریفملفاتاستخدم● submit cookies.

ضع في اعتبارك تنفیذ الحمایة القائمة على تفاعل المستخدم للعملیات شدیدة الحساسیة.-
تقنیاتجمیععلىللتغلب)XSS(المواقععبرنصیةبرمجةأياستخدامیمكنأنھتذكر-

.CSRFمنالتخفیف
فیجبالأسباب،منسببلأيبذلكقمتإذاالحالة،تغییرلعملیاتGETطلباتتستخدملا-

CSRFمنالمواردھذهحمایةأیضًاعلیك
معاستخدامھویمكنوالعناوین،المخفیةالحقولخلالمنالممیزCSRFرمزإضافةیمكنفإنھأخیراً

عنوانفيأوالخادمسجلاتفيالممیزالرمزتسریبعدممنالتأكدویجب.AJAXومكالماتالنماذج
URL.رموزتسریبیتمأنالمحتملومنCSRFطلباتفيGETمحفوظاتمثلمواقع،عدةفي

الإحالةوترویساتHTTPطلبمنالأولالسطرتسجلالتيالشبكةوأجھزةالسجلوملفاتالمتصفح
یضمنالذيJWTالرمزاستخدمنامشروعناوفيخارجي.بموقعیرتبطالمحميالموقعكانإذا

التحقق من ھویة مستثمر التطبیق عند كل عملیة إدخال أو إخراج.
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أمثلة برمجیة:

>form action="/transfer.do" method="post<"
>input type="hidden" name="CSRFToken"

value="OWY4NmQwODE4ODRjN2Q2NTlhMmZlYWEwYzU1YWQwMT
VhM2JmNGYxYjJiMGI4MjJjZDE1ZDZMGYwMGEwOA<"==

[...]
/>form<

Securityالخاطئالأمنيالتكوینخامساً: Misconfiguration
أولخادمالأمانضوابطجمیعتنفیذفيالفشلأنھاعلىببساطةللأمانالخاطئةالتھیئةتعریفیتم

أنویمكنالانتشارواسعةمشكلةوھذهأخطاء.وجودمعولكنالأمانضوابطتنفیذأوویب،لتطبیق
Appالتطبیقمكدسمنمستوىأيعلىتحدث Stack.البیاناتمراكزفيالتحديھذایتزاید

المختلطة والبیئات السحابیة الیوم، ومع تعقید التطبیقات وأنظمة التشغیل وأطر العمل وأعباء العمل.
عناصروتقدیمفھمالصعبمنیجعلممابسرعة،وتتغیرالتكنولوجیةالناحیةمنمتنوعةالبیئاتھذه

مخاطرالأمنيالتكوینخطأیفتحالرؤیة،منالصحیحالمستوىبدونالآمن،للتكوینالصحیحةالتحكم
جدیدة للبیئات غیر المتجانسة، وتشمل ھذه:

منافذ إدارة غیر ضروریة ومفتوحة لتطبیق ما، وھذه تعرض التطبیق للھجمات عن بعد.-
مرغوبغیرسلوكیاتھذهتكشفأنویمكنالإنترنت،خدماتلمختلفالصادرةالاتصالات-

فیھا للتطبیق في بیئة حرجة.
تقلیدللمھاجمینویمكنموجودة،تعدلمالتيبالتطبیقاتالاتصالتحاولالتيالقدیمةالتطبیقات-

ھذه التطبیقات لإنشاء اتصال.
ویمكن الحد من خطورة ھذا التھدید بشكل كبیر من خلال الآتي:

.Administratorالمسؤولواجھاتإلىالوصولتقیید●
.Debuggingالتصحیحتعطیل●
تعطیل استخدام الحسابات الافتراضیة وكلمات المرور.●
Directoryالدلیلقائمةتعطیل● Listing.
تصحیح البرامج وتحدیثھا بانتظام.●
إزالة المیزات غیر المستخدمة.●
استخدم الأتمتة لصالحك.●
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Insecureالآمنغیرالمشفرالتخزینسادساً: Cryptographic Storage

یعدلاآمن.بشكلالحساسةالبیاناتتخزینیتملاعندماتحدثشائعة،أمنیةثغرةعنعبارةھو
الضعفنقاطترتبطالأمنیة.الثغراتمنمجموعةولكنھواحدة،أمنیةثغرةالآمنغیرالمشفرالتخزین

في المجموعة بالتأكد من تشفیر البیانات الأكثر أھمیة عند الحاجة إلى ذلك. ھذا یتضمن:
التأكد من القیام بتشفیر البیانات الصحیحة.-
التأكد من توافر التخزین والإدارة المناسبین للمفاتیح.-
التأكد من عدم استخدام خوارزمیات سیئة معروفة.-
التأكد من عدم القیام بتطبیق التشفیر الخاص بك، والذي قد یكون آمنًا وقد لا یكون كذلك.-

منالعدیدلكنعشوائي.مستخدمبواسطةفحصھیتملنالبیاناتتخزینأنالمطورونیفترضماغالباً
,یمكنالبیانات.وقواعدالمؤقتةوالملفاتالسجلإلىالوصولحقلدیھمالبرنامجأوالتطبیقمستخدمي

التسجیلملفاتباستخدامالمشفرغیربتنسیقھاالحساسةالبیاناتإلىالوصولالمستخدمینلھؤلاء
للبیاناتالآمنالتخزینولضمانجداً،فعالةبصورةالمھاجمیستغلھقدالذيالشيءوالمخفیة.المؤقتة

الحساسة اتبع الخطوات التالیة:
تحدید جمیع البیانات الحساسة والقیام  بتشفیرھا حتى عند تخزینھا على القرص الصلب.-
التأكد من عدم إمكانیة الكتابة فوق البیانات الحساسة.-
الكتابة فوق مواقع الذاكرة الحساسة مباشرة بعد عدم الحاجة إلى البیانات في الذاكرة.-
تحدید الأشخاص الذین لدیھم الأحقیة بمعرفة الأسرار، والأشخاص الذین لیس لدیھم ذلك.-
عنبعیدةالرقمیةالحقوقوإدارةالتشفیرومفاتیحالخاصةالخوارزمیاتمثلبالأسراراحتفظ-

الأشخاص الغیر مخولین بھا وحتى من المسؤول.
قویاًتشفیراًواستخدمعشوائیةببیاناتواستبدلھاالذاكرة،فيالمقروءةالحساسةالبیاناتتحدید-

لحمایتھا.

Failureالعنوانإلىالوصولتقییدفيفشلسابعاً: to Restrict URL Access
فإذا)OWASP(المفتوحالویبتطبیقأمانمشروعفيالمدرجةالشائعةالأمنیةالثغراتإحدىھي
تقنیةخلالمنالأماناختراقیمكنمناسب،بشكلURLعنوانإلىالوصولتقییدفيتطبیقكفشل

حاولإذاللغایةخطیرةمشكلةالقسريالتصفحیكونأنیمكنالقسري.أوالإجباريالتصفحتسمى
ملفاتأومعینةصفحاتطلبطریقعنویبمستعرضخلالمنحساسةبیاناتجمعالمھاجم
الملفاتإلىالوصولطریقعنالویبموقعأمانتجاوزللمھاجمیمكنالتقنیةھذهباستخدامبیانات.
یؤديعندماURLعنوانإلىالوصولتقییدفيالفشلیحدثببساطةاللاحقة.الروابطمنبدلاًمباشرة
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منالتيالصفحاتإلىالوصولعلىالمستخدمینقدرةإلىالوصول،فيالتحكمإعداداتفيماخطأ
المفترض أن تكون مقیدة أو مخفیة.

اختبارمعجنبإلىجنباًالبرمجیةالتعلیماتتحلیلاستخدامھيالموقعحمایةلضمانطریقةأفضلإن
التحكمسیاسةأنمنالتأكدالأمانومختبريللمطورینیمكنالعملیةھذهخلالمنالموقع.عبرالأمان

إجراءالمھممنأخیراًالموقع.صفحاتمنصفحةكلإلىوتمتدفعالةبھمالخاصةالوصولفي
الاختبار قبل الإطلاق للتحقق بشكل استباقي من حمایة الصفحات.

Inefficientالنقللطبقةالكافیةغیرالحمایةثامناً: Transport Layer Security
أثناءالشبكة.مرورحركةلحمایةتدابیرأيالتطبیقاتاتخاذعدمعنناتجةأمنیةضعفنقطةھي

ضمنآخرمكانفياستخدامھافيتفشلماغالباًلكنھاSSL-TLSالتطبیقاتتستخدمقدالمصادقة
التطبیقاتتفشلماكثیراOWASPًتنصكمامكشوفة.الجلسةومعرفاتالبیاناتیتركمماالتطبیق،

فإنھاذلكتفعلوعندماالحساسة،الشبكةمرورحركةوسلامةسریةوحمایةوالتشفیرالمصادقةفي
تستخدمھالاأوصالحةغیرأوالصلاحیةمنتھیةشھاداتتستخدمأوضعیفةخوارزمیاتأحیاناًتدعم

بشكل صحیح.

):RDOS(المنعكسالخدمةورفض)DOS(الخدمةرفضھجماتتاسعاً:
ویب،موقعإلىالوصولمنعمثلمتاحغیرالنظاملجعلمحاولةھو)DoS(الخدمةرفضھجوم
أوتباطؤإلىعادةًیؤديمماالمتاحة،النظامأوالشبكةمواردجمیعالناجحDoSھجومیستھلكحیث
ھجومباسمیُعرفذلكفإنDoSھجومفيبالتنسیقمتعددةمصادرتقوموعندماالخادم.تعطل

DDoS.المعیاریلاحظMS-ISACالقیاسيالنوعوھماالھجوملھذارئیسییننوعینStandard
.Reflectionالمنعكسوالنوع
المشوھةالشبكةمرورحركةمنكبیراًقدراًالمھاجمونیرسلعندماالقیاسيDDoSھجومیحدث

استخدامھيذلكتحقیقخلالھامنللمھاجمیمكنالتيالطرقإحدىالمستھدف.المخدمإلىمباشرةً
منكبیرعددعنعبارةالروبوتاتبأنالعرضمعالمرورحركةلإرسالbotnetsالروبوتات

بعضھامعتتواصلوالتيالإنترنت،عبرالمتصلةبالزومبيیعرفماأوالضحیةالكمبیوترأجھزة
ھجوملتنفیذالروبوتاتشبكةالمھاجمیستخدمعندماواحد.مكانمنفیھاالتحكمویمكنالبعض

DDoSحجمتكبیروبالتاليبھا،المتصلةالزومبيأجھزةكلأوبعضإلىالتعلیماتیرسلونفإنھم
ھجومھم، مما یجعلھ ینشأ من شبكات متعددة وربما من بلدان متعددة.

بدورلیقوموابالھدفالخاصIPعنوانالمھاجمونینتحلعندماالانعكاسيDDoSھجومیحدثبینما
إرسالیتمالجمھور.تواجھالتيالشرعیةالخوادمإلىمشروعةطلباتیرسلونثمالمقصودة،الضحیة

الردود على ھذه الطلبات إلى الضحیة المقصودة وتنشأ من خوادم شرعیة.
یسمىھجومھمفعالیةلزیادةالمھاجمونیستخدمھالذيالأسلوبفإنالأسالیب،ھذهإلىبالإضافة
إرسالھتمالذيالطلبمنأكبرالضحیةإلىالمرسلةالاستجابةتكونعندماالتضخیمویحدثالتضخیم،
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عبرمجاناًالأدواتبعضتتوفر)botnet(الروبوتشبكاتاستخدامإلىبالإضافةالمھاجم.من
معظمتصمیمتم.DDoSھجماتلتنفیذاستخدامھاالإلكترونیةالتھدیداتلممثليیمكنوالتيالإنترنت،

مفتوحةأدواتأصبحتالحینذلكومنذضغطاختبارأدواتبمثابةلتكونالأصلفيالأدواتھذه
إلكترونیة.تھدیداتھواةقِبلمنDDoSھجماتلشنتُستخدمالمصدر

القیاسیة:DDoSھجماتأنواع
SYNالمتزامنالفیضان- Flood.
.UDPالـفیضان-
التطبیق.مستوىعلىDDoSھجومعنعبارةوھوSMBLorisنوعمنالھجمات-
حزممنكبیرعددلإرسالالروبوتاتشبكةالمھاجمیستخدمعندمایحدثالذيICMPفیضان-

ICMPوصولورفضالمتاح،الحزمةعرضلاستھلاكمحاولةفيالھدفالخادمإلى
المستخدمین الشرعیین.

HTTPفیضان- GET.

المنعكسة:DDoSھجماتأنواع
التضخیم.معNTPانعكاسھجوم-
التضخیم.معDNSانعكاسھجوم-
التضخیم.معCLDAPانعكاسھجوم-
Pingbackانعكاسھجوم- Reflectionتضخیم.مع
التضخیم.معSSDPانعكاسھجوم-
Microsoftانعكاسھجوم- SQLالتضخیم.مع

MITMالمنتصففيالرجلھجومعاشراً:
فيالرجل(ھجومالھجوممنالنوعھذایُسمىاتصال،طرفيبیننفسھاقحامفيالمتسللینجحعندما
والوجھة،المصدرمضیفبینالبیاناتاعتراضللمتسللیمكنالطریقةوبھذه)MITM-الوسط
الخاطئة.البیاناتمننوعأيإدخالوأیضاًالوجھةالمضیفإلىإرسالھاوإعادةالبیاناتتعدیلویمكنھ
للتشفیریمكنلكنومصداقیتھا.وسلامتھاوسریتھاالبیاناتتوافرعلىMITMھجماتتؤثرأنیمكن
أماناًأیضاIPSecًواستخدامSSHوSSLیوفرحیثالھجوم،منالنوعھذامنیخففأنالقوي
endطرفإلىطرفمنخاصاً to endبالكامل.الاتصالتشفیریتمحیث
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الفصل الثالث: وصف المشروع

Systemالنظامبنیة3-1 Architecture:
یمكننا شرح بنیة النظام المستخدم في مشروعنا من خلال المخطط التالي:

للمشروعالنظامبنیةیوضح:1-3الشكل

الأمامیةالواجھةبناءأجلمنReactمكتبةاستخدامتمفقدClient-Tierالزبونلطبقةبالنسبة
front-endباستخداموسریعةكبیرةویبتطبیقاتلإنشاءالأولىالمكتبةتعتبركونھاالمشروعلكامل

JavaScriptبالـیعرفماإنشاءتمحیثSPAالأساسیةالمكوناتاستخداموتمComponents
واجھاتإلىللوصولالتطبیقبمستثمرالخاصةالفرعیةوالصفحاتالرئیسیةالأجزاءبناءأجلمن

عملإطاركونھExpoاستخدامتمفقدأخرىناحیةومنالأمثل.بالشكلUIالمطلوبةالمستخدم
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علىالمبنیةوالخدماتالأدواتمنمجموعةعنعبارةوھوالعالمیة،Reactلتطبیقاتومنصة
React Nativeعلىالتطبیقاتوتكرارونشروبناءتطویرعلىتساعدناالتيالأصلیةوالمنصات

iOSوAndroidالمنصات.متعددتطبیقبناءمنتمكناوبالتاليكود،نفسمنالویبوتطبیقات

تشغیلبیئةعنعبارةوھيNodeJSاستخدامتمفقدBackend-Tierالخلفیةللطبقةبالنسبةأما
JavaScriptمحركعلىتعملوخلفیةالمنصاتومتعددةالمصدرمفتوحةV8كودوتنفذ
JavaScriptتتیححیثالویب.متصفحخارجNodeJSاستخدامللمطورینJavaScriptلكتابة

المخدمجانبمنالنصیةالبرامجتشغیلأيالمخدم،جانبمنالنصیةوالبرمجةالأوامرسطرأدوات
معبالمستخدم.الخاصالویبمتصفحإلىالصفحةإرسالقبلدینامیكيویبصفحةمحتوىلإنتاج

أھمھا:مننذكرحیثNodeJSمعالمرتبطةالمكتباتمنالعدیدتطبیقنافياستخدمناقدبأنناالعرض
-ExpressبـخاصویبتطبیقعملإطارھوNodeJSقویةمجموعةیوفرومرنمبسط

من المیزات لتطویر تطبیقات الویب والجوال. وفیما یلي بعض المیزات الأساسیة لھ:
.HTTPطلباتعلىللردالوسیطةالبرامجبإعدادیسمح●
طریقةعلىبناءًمختلفةإجراءاتلأداءاستخدامھیتمالذيالتوجیھجدولیحدد●

HTTPوعنوانURL.
القوالب.إلىالوسائطتمریرعلىبناءًدینامیكیًاHTMLصفحاتبعرضیسمح●
.RESTالمعیاریةیحققتطبیقإنشاءأجلمنExpressاستخدمنافإنناشيءوأھم●

-JWTلـاختصارJSON Web Tokenمفتوحإنترنتمعیاروھو)RFC لنقل)7519
مطالباتعلىالرموزتحتويمضغوطة.بطریقةالأطرافبینآمنبشكلالموثوقةالمعلومات

ضمنالعامالمفتاحباستخدامأوخاصسرباستخدامرقمیًاوموقعةJSONككائنترمیزھاتم
الرمزفيالموجودةالمطالباتسلامةمنالموقعةالممیزةالرموزتتحققحیثPKIمعیار

أیضًااستخدامھیمكنوالأخرى.الأطرافمنالمطالباتالمشفرةالرموزتخفيبینماالممیز،
منالكثیریوفرلأنھللترخیص،شیوعًاأكثربشكلاستخدامھمنالرغمعلىالمعلوماتلتبادل
تفویضتمكینھوأكبرھاالذاكرة.فيالعشوائیةالممیزةالرموزباستخدامالجلسةإدارةعلىالمزایا
یتألفJWTبأنالعرضمعذلك.إلىوماAuthOمثلخارجیةجھةلمخدمالمصادقةمنطق

یتمالتيالتشفیرعملیاتقائمةعلىیحتويالذيHeaderأولھارئیسیةأجزاءثلاثةمن
نقلھاسیتمالتيالفعلیةالبیاناتعلىیحتويالذيPayloadوثانیھا،JWTعلىتطبیقھا

JWTرمزمن"المطالبات"جزءباسمأیضًاالجزءھذاویُعرفالممیز،الرمزباستخدام
الثالثالجزءأماخاصة)-عامة-(مسجلةأنواعثلاثةمنالمطالباتتكونأنویمكنالممیز،

تموإذاالطریق،طولعلىتتغیرلمالرسالةأنمنللتحققیُستخدمالذيSignatureفھو
یدعيمنھوالمرسلأنمنأیضًایتحققفإنھخاص،مفتاحباستخدامالممیزةالرموزتوقیع
فيالمحددةوالخوارزمیةوالسرالمشفرةوالحمولةالمشفرالرأسباستخدامإنشاؤهیتمذلك،

]Header].[Payload].[Signature[الصیغةوفقتكونالرئیسیةالأجزاءوھذهالرأس،
-passportمعمتوافقللمصادقةوسیطبرنامجھوExpressھومنھالوحیدالغرضإن

الإضافیةالمكوناتمنللتوسیعقابلةمجموعةخلالمنیفعلھماوھوالطلبات،مصادقة
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مخططأيیفترضأوالمساراتبتثبیتPassportیقوملاالاستراتیجیات،باسمالمعروفة
التطبیقمستوىعلىقراراتباتخاذللمطورویسمحالمرونةمنیزیدممامعین،بیاناتقاعدة
یوفرالذيللمصادقةطلبًاPassportإلىتقدمحیثبسیطةالتطبیقاتبرمجةواجھةوفیھ

بدوره روابط للتحكم في ما یحدث عند نجاح المصادقة أو فشلھا.
-passport-jwtاستراتیجیةوھيPassportباستخدامللمصادقةJWTالوحدةھذهوتتیح

بأنالعرضمعJSONویبرمزباستخدامendpointsالنھائیةالمساراتمصادقة
جلسات.بدونRESTfulالـلتطبیقاتالنھائیةالمساراتلتأمیناستخدامھھومنھالغرض

-mongodbمخدملتوصیلالطریقةھذهتُستخدمMongoDBبتطبیقNodeJSالخاص
.MongoDBوحدةمنمتزامنةغیرطریقةوھيبنا،

-websocketتطبیقھذاJavaScriptبروتوكوللإصداراتخالصWebSocketولـ
NodeJS.

وسوف نقوم بعد ذلك بشرح المشروع وبشكل مفصل.

Backendالخلفیةالواجھةطبقة Tier Persistence Services
databaseالمعطیاتقاعدةخدمات-
Redisالذاكرةفيالمؤقتالتخزینخدمات-
BLOBالحجمكبیرةالأغراضتخزینخدمات-

خدمات قاعدة المعطیاتأولاً:
الموزعةالبیاناتمخزنیوفرأنالمستحیلمنأنھعلىCAPنظریةتنصالنظريالكمبیوترعلمفي

في وقت واحد أكثر من اثنین من الضمانات الثلاثة التالیة:
خطأ.أوكتابةحدثكلقراءةتتلقى:Consistencyالتناسق➢
أحدثعلىاحتوائھضماندونخطأ)(بدوناستجابةطلبكلیتلقى:Availabilityالتوفر➢

كتابة.
Partitionالتقسیممعالتسامح➢ Tolerance:أوإسقاطمنالرغمعلىالعملفيالنظامیستمر)

تأخیر) عدد عشوائي من الرسائل من قبل الشبكة بین العقد.
availabilityالتوافرتقلیلوبالتاليالعملیةإلغاءإمانقررأنیجبالشبكة،قسمفيفشلیحدثعندما
ولكنالتوافر،تأمینوبالتاليالعملیةفيقدماًالمضيأوconsistencyالتناسقضمانمعولكن

المرءعلىیتعینالشبكة،قسموجودفيأنھإلىCAPنظریةتشیرحیثالتناسق.بمفھومالمخاطرة
الاختیار بین التناسق والتوافر.

تقسیممععامبشكلالتسامحیجبوبالتاليالشبكة،فشلمنآمنموزعنظامیوجدلاالعملیةالناحیةمن
الشبكة. في حالة وجود التقسیم یتم الخیار ما بین التناسق أو التوفر.

معلوماتتحدیثضمانتعذرإذاالمھلة،انقضاءأوخطأالنظامسیعیدالتوافرعلىالتناسقاختیارعند
معالجةعلىدائمًاالنظامسیعملالتناسقمنبدلاًالتوافراختیاروعندالشبكة.تقسیمبسببمعینة
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بسببتحدیثھایضمنیكنلملوحتىالمعلومات،منمتاحإصدارأحدثإرجاعومحاولةالاستعلام
یمكنطبیعيبشكلالموزعالنظامیعملعندماأيالشبكةفيفشلوجودعدمحالةفيأماالشبكة.تقسیم
اختیاریتمفإنھNoSQLنوعمنالمعطیاتقواعداستخدامحالوفيمعاً.التناسقالتوافرمنكلتلبیة

.MongoDBالمعطیاتقواعدمعالحالھوكماالتناسق،حسابعلىالتوافر
قابلیةضمانلتأمینمشروعنافيNoSQLنوعمنالمعطیاتقاعدةاستخدمناقدأنناعلىالتأكیدمع

شیوعاًالأكثركونھاتحدیداMongoDBًاستخدمناأنناكماجداً،وفعالدینامیكيبشكلالتوسع
المستخدمةMongoDBالمعطیاتقاعدةبینالتفاعلتمفقدوأخیراً.NodeJSمعللاستخدام
APIالبرمجیةالتطبیقواجھاتوخدمات Servicesالتالیة:الحالاتفي

signمرةلأولبالموقعالاشتراكعند- up.
signالدخولتسجیلعند- in.
createجدیدةدردشةلائحةإنشاءعند- chat list.
revisitقدیمةدردشةلائحةزیارةعند- old chat list.
createالدردشةلائحةضمنرسالةكتابةعند- new message.
.logoutالخروجتسجیلعند-

Redisالذاكرةفيالمؤقتالتخزینخدماتثانیاً:
Remote Dictionary Serverكمخزنیستخدمالذاكرة،فيالبیاناتلھیكلمخزنعنعبارةوھو

معرسائلووسیطمؤقتتخزینذاكرةوكذلكالذاكرة،في(مفتاح/قیمة)نوعمنبیاناتلقاعدة
والقوائمالسلاسلمثلالمجردةالبیاناتھیاكلمنمختلفةأنواعًاRedisیدعماختیاریة.استمراریة
والتدفقاتالنقطیةوالصورHyperLogsوالمصنفةوالمجموعاتوالمجموعاتوالخرائط

والمؤشرات المكانیة.
باستخداممؤقت،تخزینوذاكرةمتجرًاالوقتنفسفياعتبارهیمكننظاملفكرةRedisروجت
علىأیضًاتخزینھایتمولكنالرئیسیة،الكمبیوترذاكرةمنوقراءتھاالبیاناتتعدیلدائمًافیھیتمتصمیم
بمجردالذاكرةفيأخرىمرةالبیاناتبناءلإعادةفقطوذلكللعشوائیة،مناسبغیربتنسیققرص
العلائقیةالبیاناتقواعدإدارةبنظاممقارنةمعتادغیربیاناتنموذجRedisیوفرالنظام.تشغیلإعادة

RDBMSبلالبیانات،قاعدةمحركبواسطةتنفیذهلیتماستعلامًاالمستخدمأوامرتصفلاحیث
البیاناتتخزینیجبثمومنمعینة.مجردةبیاناتأنواععلىإجراؤھایتممحددةعملیاتتصف

ثانویةفھارسشكلفيالبیاناتقاعدةنظاممنمساعدةدونالسریع،للاسترجاعلاحقًامناسبةبطریقة
التقلیدي.RDBMSلنظاممشتركةأخرىمیزاتأوتجمیعاتأو

بحیثبالبیانات،تحتفظالتيالعملیةلتكرارforkنظاماستدعاءمكثفبشكلRedisتطبیقیستخدم
تستمر العملیة الرئیسیة في خدمة العملاء، بینما تنشئ العملیة الفرعیة نسخة من البیانات على القرص.

الرئیسیةالقیمةبیاناتقاعدةRedisیكونماغالبًافإنھالشھریةDB-Enginesلتصنیفاتووفقًا
فيالثباتتحقیقویمكنالذاكرة،فيالكاملةالبیاناتبمجموعةRedisیحتفظماعادةًشیوعًا.الأكثر

Redisالالتقاططریقعنإمامختلفتین،طریقتینخلالمنsnapshotمجموعةنقلیتمحیث
تنسیقباستخدامثنائيكملفمنتظمةفتراتعلىالقرصإلىالذاكرةمنمتزامنغیربشكلالبیانات
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Redisتفریغملف RDB،التسجیلطریقعنأوjournalingعملیةلكلسجلإضافةتتمحیث
إعادةRedisلـویمكنالخلفیة،المعالجةفي)AOF(فقطالإلحاقملفإلىالبیاناتمجموعةتعدیل

كتابة ملف الإلحاق فقط في الخلفیة لتجنب نمو غیر محدد للمجلة.

BLOB-Binaryخدماتثالثاً: Large Object
أوبیاناتقاعدةفيملففيالمخزنةالمركزةالبیاناتمنمجموعةھوBLOBالكبیرالثنائيالكائن
الثنائیةبالبیاناتیتعلقأنھإلامعقدًا،یبدوأنیمكننفسھالاسمأنمنالرغمعلىمعین.برنامجعلى

الشركات.قبلمنتُداروكیفالبیانات،مساحةفيBLOBمعنىتحدیدإلىنتطلعھناالمضغوطة.
فيضغطھیتمغیغابایت.عدةحجمھایبلغرقمیةتخزینوحدةعلىیحتويأنیمكنخامملفویعتبر

إلاقراءتھایمكنلاالثنائیةالبیاناتلأننظرًاالبیانات.قاعدةداخلذلكبعدتخزینھیتمواحدملف
ملفاتأھمومنصلة.ذوبرنامجفتحھیتطلبمافغالبًا1و0الأرقاممنوتتكونالكمبیوتربواسطة
نذكر:النموذجیةBLOBوأنواع

- Video .avi
- Audio .mp3
- Image .jpeg
- Graphics .giff

البیاناتقاعدةتكونماغالبًاالكبیرة،الثنائیةالكائناتإدارةھوالشركاتمنالعدیدتواجھھالذيالتحدي
قادرةغیرالبیاناتقواعدلأنھذاالثنائیة.لطبیعتھانظرًاBLOBملفاتجمیعقراءةعلىقادرةغیر
تخزینحلاختیارعندالخیاراتأحدبوضوح.المعلوماتمنالكبیرةالكمیاتھذهمثلتحدیدعلى

خوادمإلىالحاجةیلغيوھذاDAMالرقمیةالأصولإدارةھوالكبیرةالثنائیةالبیاناتتخزینلكائن
إضافیة ویساعد على تحسین الكفاءة من خلال التخزین السحابي المركزي.

بیاناتقواعدلدینایكنلموإذاجداً،مھمأمرومشاركتھاالكبیرةالثنائیةالملفاتاستردادإمكانیةإن
عندماأیضًاالإنتاجیةتتباطأأنویمكنالمعلومات،نفقدفقدالمھیكلةغیرالبیاناتمعللتعاملمجھزة
یمكنھلاتخزینحلإیجادمنبدلالذلكعلیھا.موجودھومافھمأوالملفاتإلىللوصولنكافح

الذيالنظامبواسطةوفھمھاالملفاتموقعتحدیدإمكانیةمنأیضًایتأكدبلفحسب،BLOBاستیعاب
نختاره.
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MSشركةفيBlobاستخدامیوضح:2-3الشكل

Cloudالسحابیةالواجھةطبقة Facing Tier
Webالویب مخدمات- Servers
RESTمخدمات-
WebSocketمخدمات-

Webالویبمخدماتأولاً: Servers

التطبیقبعرضالخاصةالملفاتحزمةكاملبتقدیمالمخدماتھذهتقدمھاالتيالرئیسیةالخدمةتنحصر

كافةإلىبالإضافة)SPAبنیةنستخدم(كونناالرئیسيHTMLملفتحويوالتيالمتصفحعلى

بمنصةبالاستعانةوذلكالأمثلبالشكلالمحتوىبتقدیمالمتصفحیقومحیثJavaScriptملفات

React Expoالأنسب.بالطریقةالمنصاتمختلفعلىالتطبیقعرضلناأمنتالتيالمستخدمة

RESTمخدماتثانیاً:

RESTالتطبیقاتبینالمعطیاتتبادلمنتمكنالتيالمعماریةالقیودمنمجموعةعنعبارة

RESTتنفیذالتطبیقاتبرمجةواجھةلمطوريیمكنحیثالمختلفة،الحاسوبیةالأنظمةفيالموجودة

HTTPطرقفيأیضًامھمةParametersوالمعلماتHeadersالترویساتوتعتبرطرق.بعدة

والتفویضالطلبتعریفلبیاناتمھمةمعلوماتعلىتحتويلأنھاRESTfulتطبیقاتبرمجةلواجھة
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وھناكذلك.منوأكثرالارتباطتعریفوملفاتالمؤقتوالتخزینURIالموحدالمواردومعرّف

بھا.الخاصةالحالةورموزHTTPاتصالمعلوماتمنھاولكلواستجابةطلباتترویسات

التالیة:الحالاتمنلكلRESTخدماتمشروعنافياستخدمناوقد

JSONبواسطةI/Oعملیاتیخصبماالبیانات،وقاعدةالمتصفحبینالوسیطبمقامتقوم-

خاصةً في كل من الأحداث التالیة:

(Login, Logout, Create Conversation, Signup, Visit Old Conversation,

Send Message, Leave Conversation)

التطبیق.ضمنوظائفعدةفيWebSocketخدمةمعالاشتراك-

الحالات:منكلفيRedisالبیاناتقاعدةمعالاتصال-

(Send Message, Logout, Send Message)

.BLOBضمنالموجودةالحجمكبیرةالملفاتواسترجاعتخزین-

لمكتبةاستخدامناخلالمنمشروعنافياستخدمناھاالتيAPIواجھاتالتاليالمخططویبین

swagger:
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RESTفيالمستخدمةالمساراتیوضح:3-3الشكل API

WebSocketمخدماتثالثاً:
یتواصلانالطرفینكلاأنیعنيمماوالعملاء،الخوادمبینالاتجاهثنائياتصالأنھاعلىتعریفھایتم

حیثالیاء،إلىالألفمنكاملمزدوجاتصالالبروتوكولھذایحددالوقت،نفسفيالبیاناتویتبادلان
طالتطوراًتمثلحیثالویبلمتصفحاتالثریةالمكتبسطحوظائفتوفیرفيالأمامإلىخطوةتأخذ

كلفيمشروعنافيالخدماتھذهاستخدامتموقدبالعمیل/الخادم.الخاصةالویبتكنولوجیافيانتظاره
من الأحداث:

(Login, Send Message, New Conversation, Leave Conversation)
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Clientالزبونطبقة Tier
JSبلغةوالخاصةالأقوىالبرمجیةالمنصةكونھاReactاستخدمناوھنابالمتصفحمعنیةالطبقةھذه

Reactأیضاًاستخدمنافقدوكذلكfacebookشركةإنتاجمنوھيعالمیاً،شیوعاًوالأكثر Expo
إمكانیةالتطبیقلمستخدمتضمنوالتيCross-Platformsالمنصاتتعددخاصیةلناتؤمنالتي

الھاتفأجھزة-اللوحیةالحواسب-العادیة(الحواسبالمختلفةالإلكترونیةالأجھزةقبلمنالاستثمار
معالأمامیةبالواجھةالخاصالصفوفمخططالتاليالشكلیبینحیثوفعًال.سلسبشكلالذكیة)

العلاقة فیما بینھا:

Reactضمنالأمامیةالواجھةمكوناتمخططیوضح:4-3الشكل
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Systemالنظامتصمیم3-2 design
عنالمستخدم)(واجھةالبیاناتعرضمنطقفصلیقترحالذيMVVMالنموذجعلىالاعتمادتم

ھي:MVVMلـالمنفصلةالكودطبقاتالتطبیق،فيالأساسيالأعمالمنطق
والطرازیعملحیثDataالبیاناتمصادرتجریدعنمسؤولةالطبقةھذهModelالنموذج-

ViewModelوحفظھا.البیاناتعلىللحصولمعًا
المستخدمبإجراءViewModelإعلامھوالطبقةھذهمنالغرضViewالعرضطریقة-

التطبیق.منطقمننوعأيعلىتحتويولاViewModelالطبقةھذهتراقبحیث
-ViewModelفھيذلك،علىعلاوةبالعرض،الصلةذاتالبیاناتتدفقاتیعرضالذي

تعمل كحلقة وصل بین النموذج والعرض.
كما ھو موضح بالشكل التالي:

التطبیقفيالمستخدمMVVMمخططیوضح:5-3الشكل

الآتي:وفقمشروعنافيMVVMنموذجمنمكونكلتمثیلتموقد
المكوناتخلالمنViewالـتمثیل-

HomeScreen/ SessionScreen/ LoginForm/ SignupForm
المكوناتخلالمنViewModelالمكونتمثیل-

AMessage/ ConversationList/ AConversation/ SVUSession
الحملإلىبالإضافةالمستخدمة،البیاناتقاعدةمحتوىخلالمنModelالمكونتمثیل-

payloadطلبكلمعإرسالھیتمالذيrequestلھالنھائيبالمسارمرتبطendpoint.
وسیتم التطرق لأھم الأمثلة المستخدمة بشكل عملي في مشروعنا ضمن فصل التنفیذ والنتائج.
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مخططات حالات الاستخدام والتسلسل في التطبیق

Loadingالمتصفحعلىالتطبیقتحمیل App:

Useالاستخدامحالةمخطط- case diagram:

التطبیقلتحمیلالاستخدامحالةمخططیوضح:6-3الشكل

منالنظامیقومحیثالإنترنتمتصفحعبرعنوانھبإدخالالتطبیقمستثمرقیامالمخططیبین
Webالویبخدمةخلال Serviceملفاتالتطبیقحزمةكاملبتحمیل)HTML

مفھومخلالمنالأمثلبالشكلالمحتوىبعرضبدورهیقومالذيالمتصفحعلى)ReactJSو
SPA.
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Sequenceالتسلسلمخطط- diagram:

التطبیقلتحمیلالتسلسلمخططیوضح:7-3الشكل

یقوم المستثمر بإدخال عنوان التطبیق على المتصفح.●
Webالویبمخدممنالتطبیقمحتوىبطلبالمتصفحیقوم● Server.
HTMLبھالمرتبطةالبرمجیاتكافةمعكاملاًالتطبیقمحتوىالویبمخدمیعید● & JS.
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:Signupالتطبیقضمنحسابعلىللحصولالاشتراك

Useالاستخدامحالةمخطط- case diagram:

بالتطبیقللاشتراكالاستخدامحالةمخططیوضح:8-3الشكل

كلمة-الإلكتروني(البریدالمطلوبةالبیاناتبإدخالالتطبیقموقعإلىدخولھعندالمستثمریقوم
یقومالمتصفح،قبلمنالبیاناتوتكاملصحةمنالتحققوبعدالسر)كلمةعلىالتأكید-السر

APIخلالمنوذلكالنظاممنNARبالـالخاصةالصورةبطلبالمتصفح Serviceوبعد
المتصفحینتقلالعملیةوبنھایةNARالـضمنیظھرالذيالرمزبإدخالالمستثمریقومذلك
.loginالدخولصفحةإلىsignupالتسجیلصفحةمن
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Sequenceالتسلسلمخطط- diagram:

بالتطبیقللاشتراكالتسلسلمخططیوضح:9-3الشكل

منNARصورةبطلبالمتصفحیقومالاشتراكبطلبالخاصةالبیاناتإدخالبعد●
APIقبل services.

APIتعید● servicesالمتصفح.إلىالمطلوبةالصورة
صحةمنالتأكدبعدھاویتمNARصورةضمنالموجودالنصبإدخالالمستثمریقوم●

APIقبلمنالمدخلالنص services.
APIبینالتواصلیتمذلكبعد● servicesالمعطیاتوقاعدةDBإنشاءأجلمن

مرحلةإلىالانتقالأجلمنالمشتركھذامعلوماتواستحضارالجدید،المشترك
.Loginالدخولتسجیل
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:Loginالحسابإلىالدخولتسجیل

Useالاستخدامحالةمخطط- case diagram:

الدخوللتسجیلالاستخدامحالةمخططیوضح:10-3الشكل

یقومثمبھ،الخاصةالسركلمةمعلھالعائدالإلكترونيالبریدبإدخالالتطبیقمستثمریقوم
بالانتقالReactبواسطةالمتصفحیقومذلكوعندالمدخلة،المعلوماتمنبالتأكدالمتصفح

Chatالمحادثةصفحةإلى Page.
والحصولالدخولتسجیلمعالجةأجلمنوالنظامالمتصفحبینالتواصلیتمالوقتوبنفس

وعندھاأخرى،جھةمنWebSocketاتصالقناةوفتحجھة،منTokenالرمزعلى
یصبح مستثمر التطبیق جاھزاً لاستثمار تطبیق المحادثة بشكل فعال.

57



Sequenceالتسلسلمخطط- diagram:

الدخوللتسجیلالتسلسلمخططیوضح:11-3الشكل

المتصفحیقومالتطبیق،مستثمرقبلمنالسروكلمةالإلكترونيالبریدكلمةإدخالبعد●
بالتحقق من صحة البیانات المدخلة (التحقق من صیغة البرید الإلكتروني).

hashedالمجزأةالمروروكلمةالإلكترونيالبریدبإرسالالمتصفحیقوم●
passwordالمستخدم.معلوماتمنللتأكدالبیاناتقاعدةإلى

الخاصةJWTلھمرسلاWebSocketًمخدممعالمتصفحیتصلذلكبعد●
خدماتضمنالمستثمرھذابتسجیلWebSocketتقومذلكوبعدبالمستثمر،

Redis.
المحادثةلائحةتتضمنوالتيبالمحادثةالخاصةالصفحةالمتصفحیظھرذلكعند●

الخاصة بالمستثمر.
صحیحة،المستخدمقبلمنالمدخلةالبیاناتكانتحالةفيسیتمأعلاهذكرماكلطبعاً●

فيفشلسیحدثذلكعندالسر)كلمةأوالإلكتروني(البریدصحیحةغیركانتإذاأما
الدخول أصولاً.
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Createجدیدةمحادثةإنشاء New Chat List:

Useالاستخدامحالةمخطط- case diagram

جدیدةمحادثةلإنشاءالاستخدامحالةمخططیوضح:12-3الشكل

التطبیقواجھةضمنجدیدةمحادثةبـإنشاءالخاصالزرعلىبالضغطالتطبیقمستثمریقوم
الخاصةالمعلوماتبإدخالالخاصModalالـبإظھارReactتقومعندھاالمتصفح،في

وعنوانالمحادثة،رسائلبمستقبليالخاصالإلكترونيالبرید(عنوانالجدیدةبالمحادثة
المحادثة) وبعد ذلك یقوم النظام بإنشاء المحادثة الجدیدة المرغوبة.
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Sequenceالتسلسلمخطط- diagram

جدیدةمحادثةلإنشاءالتسلسلمخططیوضح:13-3الشكل

بـالخاصةالصفحةبعرضReactتقومالتطبیق،مستثمرقبلمنالدخولتسجیلبعد●
ConversationListخلالمنبالمستثمرالخاصةالمحادثاتكافةتظھرالتي

.AConversationSummaryالمكون
معرفبطلبالمتصفحیقومجدیدة،محادثةبإنشاءالخاصالزرعلىالضغطعند●

APIقبلمنمحادثة serviceقاعدةضمنالجدیدالمعرفبتسجیلبدورهیقومالذي
البیانات.

WebSocketمنبالطلبالمتصفحیقوم● serviceالمحادثةبإنشاءإشعاربإرسال
الجدیدة المطلوبة إلى متصفح المستثمر.

APIمنالمحادثاتلائحةعلىالحصولالمتصفحیطلبذلكبعد● service.
وأخیراً یقوم المتصفح بعرض لائحة المحادثات على مستثمر التطبیق.●
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Visitقدیمةمحادثةمحتوىمشاھدة a Conversation:

Useالاستخدامحالةمخطط- case diagram

محادثةمحتوىلمشاھدةالاستخدامحالةمخططیوضح:14-3الشكل

والبریدبھا،الخاصالعنوانتحملالتيالمرغوبةالمحادثةعلىبالضغطالتطبیقمستثمریقوم
المحادثة.محتوىبإظھارReactتقومذلكبعدفیھا،للمشاركینالإلكتروني
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Sequenceالتسلسلمخطط- diagram

محادثةمحتوىلمشاھدةالتسلسلمخططیوضح:15-3الشكل

منالمتصفحیطلبمحتواھا،بمشاھدةالمرغوبالمحادثةعنوانعلىالضغطعند●
المحادثة.محتوىعلىالحصولAPIخدمة

علىالحصولإلىبالإضافةالمعطیاتقاعدةمنالمحتوىباستحضارAPIخدمةتقوم●
المتصفح.إلىالنتیجةترسلثمومن،BLOBخلالمنالمشاركالملف

أخیراً یقوم المتصفح بعرض محتوى المحادثة على مستثمر التطبیق.●
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Sendجدیدةرسالةإرسال New Message:

Useالاستخدامحالةمخطط- case diagram

جدیدةرسالةلإرسالالاستخدامحالةمخططیوضح:16-3الشكل

وبعدفیھا،المشتركینإلىضمنھارسالةإرسالیودالتيالمحادثةبزیارةالتطبیقمستثمریقوم
بحفظالنظامیقومذلكوعندإرسالھ،یودالذيالملفاختیارو/أورسالتھبكتابةإمایقومذلك

BLOBضمنالمشاركالملفوحفظالمحادثة،ضمنالنصیةالرسالة Storage.
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Sequenceالتسلسلمخطط- diagram

جدیدةرسالةلإرسالالتسلسلمخططیوضح:17-3الشكل

ثمبھ،المشاركةالمرادالملفاختیارو/أوالجدیدةالرسالةبكتابةالتطبیقمستثمریقوم●
.APIخدمةإلىالمختارالملفو/أوالنصمحتوىبإرسالالمتصفحیقوم

الجدیدةالرسالةإضافةأجلمنDBالمعطیاتقاعدةمعبالتواصلAPIخدمةتقوم●
الإلكترونيالبریدعناوینعلىالحصولأجلومنجھة،منالمرغوبةالمحادثةضمن

الخاص بمشتركي المحادثة من جھة أخرى.
ضمنبالمحادثةبالمشاركینالخاصةIDsالمعرفاتعلىبالحصولAPIخدمةتقوم●

.RedisخدمةمعالتواصلخلالمنوذلكWebSocketخدمة
إلىالجدیدةبالرسالةإشعارإرسالWebSocketخدمةمنبالطلبAPIتقومثم●

المتصفح الخاص بمشتركي المحادثة.
أخیراً یقوم المتصفح بعرض الرسالة الجدیدة.●
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Downloadingملفتحمیل a File:

Useالاستخدامحالةمخطط- case diagram

ملفلتحمیلالاستخدامحالةمخططیوضح:18-3الشكل

عرضیتمإلیھ،أرسلالذيبالملفالخاصةالأیقونةعلىبالنقرالتطبیقمستثمریقومعندما
علىیحملھأنأوالملفیعرضأنللمستثمریمكنبحیثصغیرة،جدیدةنافذةضمنالملفھذا

جھازه.
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Sequenceالتسلسلمخطط- diagram

ملفبتحمیلالخاصالتسلسلمخططیوضح:19-3الشكل

الملفھذاطلبیتممعھ،المشاركالملفأیقونةعلىبالنقرالتطبیقمستثمرقیامعند●
RESTبخدمةیستعینالذيالمتصفح،قبلمن APIالملفعلىتحمیلأجلمن

المطلوب.
RESTتقوم● APIالمشاركالملفموصفعلىبالحصولFile Descriptorمن

.DBالمعطیاتقاعدةقبل
RESTتقومالسابقةالخطوةنجاحبعد● APIالملفاتمخزنمنالمشاركالملفبطلب

.BLOBالحجمكبیرة
بدورهیقومالذيالتطبیق،مستثمرمتصفحإلىالمشاركالملفإرسالیتمذلكبعد●

بتحمیل ھذا الملف ضمن نافذة جدیدة صغیرة على المتصفح.
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Leaveالمحادثةمغادرة Conversation List:

Useالاستخدامحالةمخطط- case diagram

المحادثةلمغادرةالاستخدامحالةمخططیوضح:20-3الشكل

بالاستعانةوذلكالمحادثة،مغادرةأجلمنleaveالزرعلىبالضغطالتطبیقمستثمریقوم
بإزالةالنظامیقوموأخیراًبنا،الخاصReactتطبیقضمنAConversationبالمكون

المستھدفة.المحادثةمنIDالمستثمرھویة
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Sequenceالتسلسلمخطط- diagram

المحادثةلمغادرةالتسلسلمخططیوضح:21-3الشكل

یجعلالذيالشيءleaveالمحادثةمغادرةزرعلىبالنقرالتطبیقمستثمریقوم●
.APIخدمةإلىالأمرھذایرسلالمتصفح

بعدالمحادثةمشتركيتحدیثأجلمنDBالمعطیاتقاعدةمعAPIخدمةتتصل●
مغادرة مستثمر التطبیق لھا.

الـمعرفاتعلىالحصولأجلمنRedisخدمةمعAPIخدمةتتصل●
WebSocketخدمةإلىالتحدیثبإرسالتقومذلكوبعدالمحادثة،لمشتركيالعائدة
WebSocketالمتصفح.إلىالتحدیثبإرسالبدورھاتقومالتي

قاعدةمنالتطبیقلمستثمرالعائدةالمحادثاتلائحةبجلبذلكبعدالمتصفحیقوم●
جدید.منAPIخدمةعلىبالاعتمادالمعطیات

وأخیراً یعرض المتصفح لائحة المحادثات المتبقیة والعائدة لمستثمر التطبیق نفسھ.●
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:Logoutالأجھزةكافةعلىالتطبیقمنالخروج

Useالاستخدامحالةمخطط- case diagram

التطبیقمنللخروجالاستخدامحالةمخططیوضح:22-3الشكل

وعندالتطبیق،منالخروجتسجیلأجلمنlogoutالزرعلىبالضغطالتطبیقمستثمریقوم
إلىبالإنتقالReactوتقومبالمستثمر،الخاصtokenالـمعرفبحذفالنظامیقومذلك

.LoginScreenالواجھة
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Sequenceالتسلسلمخطط- diagram

التطبیقمنللخروجالتسلسلمخططیوضح:23-3الشكل

APIخدمةمعبالاتصالالمتصفحیقومlogoutزرعلىبالضغطالمستخدمقیامعند●
من أجل ذلك.

sessionالجلسةتحدیثأجلمنالمعطیاتقاعدةمعبالتواصلAPIخدمةتقوم●
بخدمةالخاصةالعناوینتحدیثأجلمنredisخدمةمعبالاتصالAPIتقومثمومن

WebSocket.
ReactوبواسطةبدورهیقومالذيالمتصفحإلىالنتیجةبإرسالAPIتقومأخیراً●

.LoginFormالمكونبعرض
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مخطط قاعدة البیانات:

البیاناتقاعدةمخططیوضح:24-3الشكل
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الفصل الرابع: التنفیذ والنتائج

مقدمة:4-1
المھاملبعضتوثیقمعالعمل،بیئةوإعداداتالمستخدمة،التقاناتبأھمالتعریفإلىالفصلھذایھدف

التي یقدمھا التطبیق وأھم البرمجیات المستخدمة، مع عرض حول الإجراءات الأمنیة المنفذة ضمنھ.

المستخدمة:التقانات4-2
عنالمستخدم)(واجھةالبیاناتعرضمنطقفصلیقترحالذيMVVMالنموذجعلىالاعتمادتم

الفصلضمنالتطبیقفيالمستخدمةالتقاناتأھمعرضتموقدالتطبیق،فيالأساسيالأعمالمنطق
الثالث، ونذكر ھنا أھم ھذه التقانات:

React(منكلاستخدمنافقدالأمامیةالواجھةیخصفیما- , Expo.(
NodeJS(منكلاستخدمنافقدالخلفیةالواجھةیخصفیما- , Express , JWT

Passport , Passport-JWT , WebSocket, NGINX.(
.RedisوMongoDBاستخدمنافقدالمعطیاتقاعدةیخصماأما-

العمل:بیئةإعداد4-3
والخلفيالأماميالطرفینكلافيالتطبیق،فيالمستخدمةالمجلداتأھمالتاليالشكلخلالمننعرض

backend & frontendومخدمالبیانات،قاعدةإلىبالإضافةNGINX
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الشاملةالتطبیقبنیةیوضح:1-4الشكل

محادثاتھم،خلالالتطبیقمستثمريیتبادلھاالتيالملفاتعلىیحتويblob_storageالمجلد●
مع العرض بأن عملیة تسمیة ھذه الملفات تتم بشكل آلي ووفق قواعد محددة لذلك.

المجموعاتبإنشاءالخاصةالبیاناتلقاعدةالأساسیةالملفاتعلىیحتويmongodbالمجلد●
create_svu_collections.jsوcreate_svu_db_and_user.jsو

runmongo.sh

mongodbفيالأساسیةالملفاتیوضح:2-4الشكل

وأھمھاNGINXبمخدمالخاصةالملفاتأھمعلىیحتويnginxالمجلد●
routers_nginx.confوالملفالمخدم،ھذابتھیئةالخاصrun_nginx.shالخاص

بإقلاع المخدم.
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nginxفيالأساسیةالملفاتیوضح:3-4الشكل

.Redisالبیاناتبقاعدةالخاصredisالمجلد●
.SSLالمعیاريبالتشفیرالخاصةالملفاتعلىیحتويsslالمجلد●

sslفيالأساسیةالملفاتیوضح:4-4الشكل

لاحقاً.بالتفصیلعنھنتكلموسوفالخلفیة،بالواجھةالخاصالمجلدوھوservicesالمجلد●
لاحقاً.بالتفصیلعنھنتكلموسوفالأمامیة،بالواجھةالخاصالمجلدوھوSVUالمجلد●
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Backendالخلفیةالواجھةفيوالملفاتالمجلداتأھم4-3-1

الخلفیةالواجھةفيالأساسیةالملفاتیوضح:5-4الشكل

للتطبیق:الخلفیةالواجھةضمناستخدامھاتمالتيوالملفاتالمجلداتأھم5-4الشكلیوضح
-configللتطبیقالرئیسيالتھیئةملفعلىیحتويالذيconfig.jsonكافةیتضمنالذي

المعلومات:ھذه6-4الشكلیوضححیثالبرنامج،بإعداداتالخاصةالمعلومات

{

"port": 18000,

"ws_port": 18001,

"app_root": "/svu/api",

"app_title": "SVU Application",

"app_version": "1.0.0",

"app_url_domain": "localhost",

"external_server_url": "https://localhost",

"pid_file_path": "/var/run/svu_app.pid",

"login_url": "https://localhost/",
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"wss_server": {

"ssl": {

"cert_file": "../../ssl/certs/cert.pem",

"key_file": "../../ssl/certs/key.pem"

},

"wss_port": 18001,

"protocols": ["svu-protocol"],

"wss_handlers_root": "wss_handlers",

"allow_origin": ["https://localhost",

"https://localhost:18001"]

},

"app": {

"ssl": {

"cert_file": "../../ssl/certs/cert.pem",

"key_file": "../../ssl/certs/key.pem"

},

"security": {

"jwt_header_name": "",

"session_duration": 3600,

"allow_origin": ["https://localhost"]

},

"third_party_oauth": {},

"blob_storage": {

"path": "../../blob_storage"

},

"database": {

"host_seed": "localhost:27017",

"login_id": "svu_db_user",

"login_password": "svu_db_pwd",

"connect_retry_millies": 5000,

"database": "svudb"

}

}

}

config.jsonالملفمحتوىیوضح:6-4الشكل
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-lib/utilsوھي:الرئیسیةالخدماتملفاتعلىالمجلدھذایحتوي
● blobHelper.js
● cryptoHelper.js
● imageHelper.js
● ws_backend_client.js

-Logsبالتطبیق.الخاصالنصيالسجلكاملبحفظالخاصالملفعلىیحتوي
-Modelsالمجموعاتملفاتعلىالمجلدھذایحتويcollectionsقاعدةضمنالموجودة

البیانات الخاصة بالتطبیق، وھي:
● conversation.js
● file.js
● session.js
● user.js

-node_modulesملفاتمكتبةعلىالمجلدھذایحتويNodeبتطبیقناالخاصةالرئیسیة
للتطبیق.الخلفیةالواجھةضمنالموجودpackage.jsonبملفتتعلقوالتي

-resources/nar_imagesكـنستخدمھاالتيالصورملفاتعلىیحتويNAR.
-routesتحدیدأجلمنیستخدمحیثالخلفیة،الواجھةفيالمجلداتأھممنالمجلدھذایعتبر

وھي:APIخدماتأجلمناستخدمتالتيRESTمسارات
● blob.js
● conversation.js
● session.js
● user.js

وسوف نتطرق بالتفصیل لأھم ھذه المسارات في فصل توثیق بعض المھام التي یقدمھا التطبیق.

-serverمنبكلیتعلقماكلعلىیحتويحیثالخلفیة،الواجھةفيالرئیسيالمجلدوھو
NodeJSوExpressوالویبالمعطیاتوقاعدةالموجھمنبكلبھمایتعلقماكلمع

سوكیت، حیث یحوي ھذا المجلد على كل من الملفات التالیة:
● server.js
● router.js
● ws_server.js
● database.js
● config.js
● app_logger.js
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Frontendالأمامیةالواجھةفيوالملفاتالمجلداتأھم4-3-2

الأمامیةالواجھةفيالأساسیةالملفاتیوضح:7-4الشكل

للتطبیق:الأمامیةالواجھةضمناستخدامھاتمالتيوالملفاتالمجلداتأھم7-4الشكلیوضح
-expoبـالمتعلقةالملفاتكافةعلىالمجلدھذایحتويReact Expoكتابةلناتؤمنالتي

البرنامج لمرة واحدة، والعمل على مختلف المنصات.
-assetsتطبیقنا.ضمنالمستخدمةوالخطوطوالصوتالصورملفاتعلىیحتوي
-componentsتطبیقاتضمنالأھممنالمجلدھذایعتبر Reactعلىیحتويلأنھ

فيالأمامیةالواجھةبرنامجضمننستخدمھاالتيComponentsالرئیسیةالمكونات
التطبیق.

-hooksنوعمنإنشاؤھاتمأساسیینملفینعلىالمجلدھذایحتويCustom Hookوأھمھا
فيالأساسيالملفیعتبرالذيuseSVUSessionContext.jsالملفھوالإطلاقعلى

عملیة التواصل بین كلا الواجھتین الأمامیة والخلفیة للتطبیق.
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-node_modulesبـالخاصةالملفاتكافةعلىیحتويNodeJSوفقبتطبیقناوالخاصة
package.jsonالملف

-screensوأھمھاللتطبیقالأساسیةالواجھاتملفاتعلىیحتويHomeScreen.jsو
SessionScreen.js

-App.jsمكتبةفيالرئیسيالملفیعتبرReactالأساسیةالصفحةتسلیمخلالھمنیتموالذي
SPAطرازمنللتطبیقات

79



المستخدمة:البرمجیاتوأھمالنظامیقدمھاالتيالمھامبعضتوثیق4-4
معتمدینللنظام،والخلفیةالأمامیةالواجھتینكلافيالمستخدمةالبرمجیاتمعالمھامأھمھناسنعرض

MERNنموذجعلىنظامنافي Stackمنكلیتضمنالذي:
-MongoDB
-Express
-React
-NodeJS

:Signupالتطبیقضمنحسابعلىللحصولالاشتراك4-4-1
السركلمةعلىوالتأكیدالسركلمةمعبھالخاصالإلكترونيالبریدبإدخالالتطبیقمستثمریقومبدایةً
المستثمریقومأنأجلمنمانصاًتحويالتيNARصورةتظھرالإدخالصحةمنالتأكدوبعد

بإدخالھ، والشكل التالي یبین النافذة التي تظھر للمستثمر عند الدخول على صفحة الموقع:

Signupبالاشتراكالخاصةالنافذةیوضح:8-4الشكل
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حیثJSONبصیغةالخلفیةالواجھةإلىإرسالھایتمالمدخلة،البیاناتصحةمنالتأكدوبعدذلكوبعد
التالي:الشكلوفقالمطلوبةبالمعالجةdoSignup()التابعیقوم

const doSignup = async () => {

let payload = {

"userId": userId,

"password": password,

"narToken": narToken,

"narText": narText

};

let response = await apiCall(`/session/signup`, payload);

if (response.success) {

setSignupInProgress(false);

}

console.log(response);

}

بالتطبیقللاشتراكالمدخلةالبیاناتمعالجةیوضح:9-4الشكل

المسارتحدیدوبعدRouterبھالخاصالموجھخلالمنExpressیقومالخلفیةالواجھةوعند
مبینھوكماوذلكجدید،حسابعلىالحصولأجلمنsignupبـالخاصةالعملیةبمعالجةالمطلوب

:session.jsالملفضمنوالموجودالمرفقالكودوفق

router.post("/signup", async (req, res) => {

let loginUrl = getConfig().get("login_url");

let userId = req.body["userId"];

let password = req.body["password"];

let narToken = req.body["narToken"];

let narText = req.body["narText"];

if (!CryptoHelper.validateEmail(userId)) {

return res.status(400).send("Invalid email sent as userId.");

}
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if (!password || (password.length < 12)) {

return res.status(400).send("password length must be >= 12 characters");

}

let narClear = CryptoHelper.decryptNaRToken(narToken);

if (userId.concat(":", narText) != narClear) {

return res.status(403).send("Robots are forbidden");

}

let responsePayload = {

success: true,

message: `Signup successful, should be redirected to login.`,

}

let existingAccount = await findOne("users", { user_id: userId });

if (existingAccount) {

return res.json(responsePayload);

}

// at this point, everything is ok to create the account and activate it:

let newAcount = {

user_id: userId,

password: CryptoHelper.genPasswordHash(password),

jwt_id: "",

active: true

}

await insertOne("users", newAcount);

return res.json(responsePayload);

})

الخلفیةالواجھةجھةمنبالتطبیقللاشتراكالمدخلةالبیاناتمعالجةیوضح:10-4الشكل

.LoginالدخولبتسجیلالخاصةالنافذةإلىبالانتقالReactتقومالنھایةوفي
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:Loginالحسابإلىالدخولتسجیل4-4-2
المروروكلمةالإلكترونيالبریدإدخالیتمالتطبیق،مستثمرقبلمنالاشتراكعملیةمنالانتھاءبعد

ضمن المكون الخاص بتسجیل الدخول، كما ھو موضح بالشكل التالي:

Loginالدخولتسجیلنافذةیوضح:11-4الشكل

حیثJSONبصیغةالخلفیةالواجھةإلىإرسالھایتمالمدخلة،البیاناتصحةمنالتأكدوبعدذلكوبعد
التالي:الشكلوفقالمطلوبةبالمعالجةdoLogin()التابعیقوم

const doLogin = async (userId, password) => {

if (!(userId && password)) {

return;

}

let payload = {

userId: userId,

password: password,

}

try {

let loginResponse = await apiCall("/session/login", payload);
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let sessionUpdateAction = {

type: "API_CALL",

newState: {

userId: userId,

expireTimeMillis: loginResponse.expireTimeMillis,

}

}

dispatchSessionUpdate(sessionUpdateAction);

playSound();

} catch (error) {

console.log(`loginResponse Error: ${error}`);

}

};

Loginالدخولبتسجیلالخاصةالمدخلةالبیاناتمعالجةیوضح:12-4الشكل

المسارتحدیدوبعدRouterبھالخاصالموجھخلالمنExpressیقومالخلفیةالواجھةوعند
وفقمبینھوكماوذلكالتطبیق،إلىالدخولأجلمنloginبـالخاصةالعملیةبمعالجةالمطلوب

:session.jsالملفضمنوالموجودالمرفقالكود

router.post("/login", async (req, res) => {

// let user = new User(req.body.email, req.body.password);

//  1- lookup user and hashed password from mongo db, if user does not exist, return 401

//  2- set Bearer JWT header if successful, and return success

let userId = req.body["userId"];

let password = req.body["password"];

if (!CryptoHelper.validateEmail(userId)) {

return res.status(400).send("Invalid user ID");

}

let existingAccount = await findOne("users", { user_id: userId });

if (!existingAccount || !existingAccount.active) {

return res.status(401).send("Unauthorized");

}

if (!CryptoHelper.validatePassword(password, existingAccount.password)) {
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return res.status(401).send("Unauthorized");

}

let jwtId = existingAccount.jwt_id;

if (!jwtId) {

jwtId = CryptoHelper.genRandomString(16);

await updateOne("users", { user_id: userId }, { $set: { jwt_id: jwtId } });

}

let expireTimeMillis = (new Date()).getTime() + 3600000;

let responsePayload = {

scope: "SVU",

token_type: "JWT",

expireTimeMillis: expireTimeMillis,

};

const secretKey = fs.readFileSync(path.resolve("./config", appConfig.get("app:ssl:key_file")));

const domainUrl = new URL(appConfig.get("external_server_url"));

const opts = {

expiresIn: 3600,

audience: domainUrl.hostname,

issuer: domainUrl.hostname,

subject: userId,

jwtid: jwtId,

};

const token = sign(responsePayload, secretKey, opts);

res.set("authorization", "Bearer " + token);

res.json(responsePayload);

});

الخلفیةالواجھةجھةمنالتطبیقإلىالدخولبتسجیلالخاصةالبیاناتمعالجةیوضح:13-4الشكل
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Createجدیدةمحادثةإنشاء4-4-3 New Chat List:
القدیمةبالمحادثاتلائحةتتضمنوالتيفیھالرئیسیةالنافذةتظھرالتطبیق،إلىبالدخولالنجاحبعد

موضحھوكماجدیدة،محادثةلإنشاءوالثانيالتطبیق،منللخروجأحدھمازرینوجودإلىإضافةً
بالشكل التالي:

التطبیقفيالرئیسیةالنافذةیوضح:14-4الشكل

formنموذجتتضمنالتيالجدیدة،المحادثةبإنشاءالخاصةالنافذةتظھرNewالزرعلىالنقروعند
المرادللأشخاصالإلكترونيالبریدعناوینبإدخالخاصالأولinputإدخالعنصريعلىیحتوي

المرادللأشخاصالإلكترونيالبریدعناوینإدخالوبعدالمحادثة،بعنوانخاصوالثانيمعھم،المحادثة
المحادثةبدءإلىلیصارصحالرمزذيالزرعلىالنقریتمالمحادثةعنوانوإدخالمعھم،المحادثةبدء

لیصار إلى إلغاء العملیة.ضربالجدیدة المرغوبة، أو یتم النقر على الزر ذي الرمز
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بالمحادثةالخاصةالرئیسیةالواجھةإلىبالانتقالReactتقومجدیدة،بمحادثةالبدءوعندالنھایةوفي
الملفات،أنواعمختلفوتبادلالنصیةالرسائلتبادلالمحادثةبھذهللمشتركینیمكنخلالھامنوالتي
میغابایت.10قیمةالملفحجمیتجاوزألاعلى

حیث یبین الشكل التالي صورة النافذة الخاصة بإنشاء محادثة جدیدة:

جدیدةمحادثةبإنشاءالخاصةالنافذةیوضح:15-4الشكل
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Sendجدیدةرسالةإرسال4-4-4 New Message:
لائحةتتضمنالتيالمشتركبمحادثاتالخاصةالواجھةإلىReactتنتقلالجدیدة،المحادثةإنشاءبعد

بالمحادثات القدیمة إضافةً لآخر محادثة تم إنشاؤھا، كما ھو موضح بالشكل التالي:

المحادثاتبلائحةالخاصةالنافذةیوضح:16-4الشكل

والتيالمعنیة،بالمحادثةالخاصةالنافذةإلىمباشرةًالانتقالیتمالمحادثاتھذهمنأيعلىالنقروعند
حیثالمحادثة،ھذهضمنمعھالمشتركینمعوالملفاتالنصیةالرسائلتبادلللمستثمریمكنخلالھامن

یبن الشكل التالي ذلك:

المحادثاتبإحدىالخاصةالنافذةیوضح:17-4الشكل
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تخصالیمنىالجھةفيالمشاركةوالملفاتالمكتوبةالنصوصبأننبینالسابقالشكلخلالمن
التيوالملفاتالنصیةالرسائلمعالمستقبلالشخصاسمفیھافیوجدالیسرىالجھةفيأماالمرسل،

شارك بھا ضمن ھذه المحادثة، مع الملاحظة بإمكانیة وجود أكثر من مستقبل.
للتطبیق:الأمامیةالواجھةضمنالرسالةبإرسالالخاصةالدالة18-4الشكلخلالمننبینأخیراً

const sendMessage = async () => {

let payload = {

"conversationId": activeConversationId,

"message": {

"messageText": newMessageText,

"sharedFile": null,

}

};

if (!newMessageText.trim() | newMessageText.trim().length <= 0) {

setNewMessageText("");

return;

}

if ((doc != null) && (newMessageText.indexOf(`\uD83D\uDCCE ${ doc.name }`) >=

0)) {

// console.log("Doc: " + JSON.stringify(doc.uri, 4, null));

// console.log("Doc: " + doc.uri);

payload.message.sharedFile = {};

payload.message.sharedFile.fileName = doc.name;

payload.message.sharedFile.fileSize = doc.size;

payload.message.sharedFile.fileType = doc.type;

payload.message.sharedFile.fileUri = JSON.stringify(doc.uri);

}

try {

let apiResponse = await apiCall("/conversation/newMessage", payload);

setNewMessageText("");

setDoc(null);

} catch (error) {

console.log(`apiCall Error: ${ error }`);

}

};

الأمامیةالواجھةضمنرسالةإرسالإجرائیةیوضح:18-4الشكل
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خلالمنملف)و/أو(نصجدیدةرسالةإرسالإجرائیةمعالجةللتطبیقالخلفیةالواجھةفيوتم
RESTاستخدام APIالمسارمع/'newMessage'التالي:بالشكلموضحھوكما

router.post("/newMessage", async (req, res) => {

const id = uuidv4();

const messageTime = new Date();

let conversationId = req.body["conversationId"];

let message = req.body["message"];

// console.log(`\n\nreq.body: ${JSON.stringify(req.body, 4, null)}\n\n`)

let existingConv = await findOne("conversations",

{

_id: conversationId,

user_list: req.user.userId, // this is very important for security, only user

conversations are are allowed to include the new message.

},

{ projection: { _id: 0, title_text: 1, user_list: 1 } });

if (!existingConv | isEmpty(existingConv)) {

return res.json({});

}

if (message.sharedFile) {

let tempFileURI = message.sharedFile.fileUri;

let blobFileUri = await BlobHelper.writeFile(tempFileURI);

message.sharedFile.fileUri = blobFileUri;

}

let insOp = await updateOne("conversations",

{ _id: conversationId },

{

$push: {

messages: {

_id: id,

message_time: messageTime,

sender: req.user.userId,

message_text: message.messageText,

shared_file: message.sharedFile,
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}

}

})

if (insOp.result.nModified == 1) {

const conversation = {

conversationId: existingConv._id,

userList: existingConv.user_list,

titleText: existingConv.title_text,

};

const wsMessage = {

endPoint: "conversation",

conversation: conversation,

}

try {

await sendMessage("wss://localhost:18001", wsMessage);

} catch (err) {

console.log(err);

}

return res.json({});

} else {

return res.status(400).json({});

}

});

الخلفیةالواجھةفيجدیدةرسالةإرسالإجرائیةمعالتعاملیوضح:19-4الشكل

Downloadالمحادثةضمنملفتحمیل4-4-5 Shared File:
الشخصيالحاسبعلىالمحادثةضمنبھالمشاركالملفبتحمیلالخاصالتابعالتاليالشكلیبین

للمستثمر، والوارد من قبل أحد المشاركین ضمن نفس المحادثة:

async function downloadFile () {

console.log(` ${ sharedFile.fileName }`);

console.log(`FileSystem.documentDirectory = ${ FileSystem.documentDirectory }`);

let dnldReqTokenUri = `/conversation/sharedFileDescriptor/${ conversationId }/${

encodeURIComponent(sharedFile.fileName) }/${

encodeURIComponent(sharedFile.fileType) }/${ sharedFile.fileUri }`;

91



let reqDownloadToken = await apiCall(dnldReqTokenUri);

console.log(reqDownloadToken);

let dnldReqUri = `${ svuSession.apiUrl }/blob/${ reqDownloadToken.fileDescrStr

}`;

let result = await WebBrowser.openBrowserAsync(dnldReqUri);

setDownloadResult(result);

console.log(JSON.stringify(result, null, 4));

}

محلیاًالمشاركالملفتحمیلإجرائیةیوضح:20-4الشكل

Logoutالأجھزةكافةعلىالتطبیقمنالخروج4-4-6 of All Devices:
العملیةوھذهبذلك،الخاصةالنافذةتظھرLogoutزرعلىبالضغطالتطبیقمستثمریقومعندما
عملیةتتمذلكوبعدالمرور،وكلمةبھالخاصالإلكترونيالبریدعنوانإدخالالمستثمرمنتتطلب

اللوحي،الحاسبوالمحمول،الشخصي(الحاسببھالخاصةالأجھزةكافةعلىالتطبیقمنالخروج
الھاتف الذكي) كما ھو موضح بالشكل التالي:

المستثمرأجھزةكافةعلىالتطبیقمنالخروجواجھةیوضح:21-4الشكل
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نبین من خلال الكود التالي آلیة الخروج من التطبیق على الواجھة الأمامیة:

const doLogout = async (userId, password) => {

if (!(userId && password)) {

return;

}

let payload = {

userId: userId,

password: password,

}

try {

let loginResponse = await apiCall("/session/logoutAllDevices", payload);

let sessionUpdateAction = {

type: "API_CALL",

newState: initSVUSessionContext,

}

dispatchSessionUpdate(sessionUpdateAction);

playSound();

} catch (error) {

console.log(`loginResponse Error: ${error}`);

}

}

الأمامیةالواجھةعلىالمستثمرأجھزةكافةعلىالتطبیقمنالخروجیوضح:22-4الشكل

ونبین من خلال الكود التالي آلیة الخروج من التطبیق على الواجھة الخلفیة:

router.post("/logoutAllDevices", async (req, res) => {

let loginUrl = getConfig().get("login_url");

let userId = req.body["userId"];

let password = req.body["password"];

let responsePayload = {
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success: true,

message: "All sessions on all devices have been logged out.",

}

if (!CryptoHelper.validateEmail(userId)) {

return res.status(400).send("Invalid user ID");

}

let existingAccount = await findOne("users", { user_id: userId });

if (!existingAccount || !existingAccount.active) {

return res.status(401).send("Unauthorized");

}

if (!CryptoHelper.validatePassword(password, existingAccount.password)) {

return res.status(401).send("Unauthorized");

}

await updateOne("users", { user_id: userId }, { $set: { jwt_id: "" } });

console.log(`logged out on all devices for ${userId} `)

return res.json(responsePayload);

})

الخلفیةالواجھةعلىالتطبیقمنالخروجیوضح:23-4الشكل

التطبیق:فيوالحمایةالأمن4-5
حیثلنا،اللازمینوالحمایةالأمنأجلمنJWTوSSLالحلولمنكلمشروعنافياستخدمنالقد

نبین من خلال الآتي الإجراءات التي قمنا بھا:

SSL:
بالتالي:القیامDevالتطویر مستوىوعلىمشروعنافيتم

.sslالمجلدضمنالموجودgen_root_ca.shالملفخلالمنبنا،خاصCAإنشاء-

/!#bin/bash

#

SSL_ROOT_CA_HOME=~/.ca_certs/root_ca

if [[ ! -e $SSL_ROOT_CA_HOME/root_ca_key.pem ]]; then

echo "root_ca_key.pem does not exist!\npelase generate one before running

this script\n"

exit 1

fi

if [[ -e $SSL_ROOT_CA_HOME/root_ca.pem ]]; then
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echo "this will override existing ca certificate, are you sure you want

to proceed"?

read -p " please answer YES to continue: " user_answer

echo $user_answer

if [[ $user_answer != "YES" ]]; then

echo "aborting"....

exit 1

fi

fi

######################

#Become a Certificate Authority

######################

#Generate root certificate

openssl req -x509 -new -nodes -key ${SSL_ROOT_CA_HOME}/root_ca_key.pem

-sha256 -days 3600 -out ${SSL_ROOT_CA_HOME}/root_ca.pem

#chmod 400 ${SSL_ROOT_CA_HOME}/root_ca.pem

######################

######################

gen_root_ca.shبالملفالخاصالكودیوضح:24-4الشكل

منوذلكبنا،الخاصةCAالـقبلمنتوقیعھثمومنالتطبیقبمخدمالخاصالمفتاحتولیدتم-
.sslالمجلدضمنالموجودgen_root_key.shالملفخلال

/!#bin/bash

#

SSL_ROOT_CA_HOME=~/.ca_certs/root_ca

if [[ -e $SSL_ROOT_CA_HOME/root_ca_key.pem ]]; then

echo "this will override existing key, are you sure you want to proceed"?

read -p " please answer YES to continue: " user_answer

#user_answer=${$user_answer{,,

echo $user_answer

if [[ $user_answer != "YES" ]]; then

echo "aborting"....

exit 1

fi

fi

mkdir -p $SSL_ROOT_CA_HOME
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######################

#Become a Certificate Authority

######################

#Generate private key

openssl genrsa -des3 -out ${SSL_ROOT_CA_HOME}/root_ca_key.pem 4096

chmod 400 ${SSL_ROOT_CA_HOME}/root_ca_key.pem

######################

######################

gen_root_key.shبالملفالخاصالكودیوضح:25-4الشكل

.sslالمجلدضمنالموجودgen_certs.shالملفخلالمنالموقعةالشھادةتولید-

/!#bin/bash

#

SSL_ROOT_CA_HOME=~/.ca_certs/root_ca

SVU_SSL_HOME=../config/ssl

######################

#Create CA-signed certs

######################

#Generate a private key

if [[ ! -e ${SVU_SSL_HOME}/key.pem ]]; then

openssl genrsa -out ${SVU_SSL_HOME}/key.pem 4096

fi

#Create a certificate-signing request

openssl req -new -key ${SVU_SSL_HOME}/key.pem -out ${SVU_SSL_HOME}/cert.csr

#Create a config file for the extensions

<}$SVU_SSL_HOME}/cert.ext cat <<-EOF

authorityKeyIdentifier=keyid,issuer

basicConstraints=CA:FALSE

keyUsage = digitalSignature, nonRepudiation, keyEncipherment,

dataEncipherment

subjectAltName = @alt_names

]alt_names[

DNS.1 = localhost # Be sure to include the domain name here because Common

Name is not so commonly honoured by itself
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#DNS.2 = bar.$SVU_DOMAIN_NAME # Optionally, add additional domains (I've

added a subdomain here(

IP.1 = 127.0.0.1 # Optionally, add an IP address (if the connection which

you have planned requires it(

EOF

#Create the signed certificate

openssl x509 -req -in ${SVU_SSL_HOME}/cert.csr -CA

$SSL_ROOT_CA_HOME/root_ca.pem\

-CAkey $SSL_ROOT_CA_HOME/root_ca_key.pem -CAcreateserial\

-out ${SVU_SSL_HOME}/cert.pem -days 825 -sha256 -extfile

${SVU_SSL_HOME}/cert.ext

gen_certs.shبالملفالخاصالكودیوضح:26-4الشكل

یدویاً،Chromeموقعضمنبالتطبیقالخاصوالمفتاحالموقعةالشھادةبإدخالقمناذلكبعد-
كي نضمن تشغیل التطبیق الخاص بمشروعنا بالشكل الأمثل من الناحیة الأمنیة.

JWT:
JSONالكائناستخداممشروعنافيتم Web Tokenالتطبیق،فيوالأمانالسریةلزیادةوذلك

وذلك وفق الآلیة التالیة:
(البریدبھالخاصةالأساسیةالمعلوماتإدخالھبعدالتطبیقمستثمرھویةمنالتأكدیتم-

الإلكتروني وكلمة المرور).
باستخداموتوقیعھخاصJWTتولیدالخلفیةالواجھةفيیتمالتطبیق،مستثمرھویةالتحققبعد-

Publicالمعلنالمفتاح Keyالمخولالتطبیقمستثمرإلىإرسالھیتمثمللمخدم،العائد
Client.

المخدمیقومحیثrequestالمستثمرقبلمنمرسلطلبكلمعالموقعJWTالـإرسالیتم-
بالتأكد من صحتھ من خلال فك التشفیر بواسطة مفتاحھ الخاص.

والترخیص.بالمصادقةالمتعلقةالمشاكلمنالكثیرحلیمكنناJWTللكائناستخدامناخلالومن

97



الحلول الأمنیة:
نعرض من خلال الآتي أھم الحلول والخطوات التي تمكنا من تطبیقھا ضمن مشروعنا:

لتقنیةاستثمارناخلالمنبنا،الخاصوالتطبیقالمستثمربینالمتبادلةالبیاناتكافةتشفیر-
SSL.فيالرجللتھدیدالتصديلناوأمنجھة،منالكشفمنالبیاناتتلكأمنالذيالشيء

Manالمنتصف in the middle attackأخرى.جھةمن
SQLھجومیمنعMongoDBلـاستخدامنا- Injectionلیستھذهالمعطیاتقاعدةكون

NoSQLعلائقیة DB.
خانة.12كافيبشكلطویلةالسركلمة-
الآتي:لناأمنJWTلـاستخدامنا-

RESTالـكلإجبار● endpointsوضععلىالتطبیقفيoriginكافةعلى
.Headersالترویسات

الأمامیةالتطبیقواجھتيمنكلعلىcredentialsخاصةمعلوماتأيحفظیتملا●
.XSSھجوممنالحمایةیؤمنالذيالشيءوالخلفیة،

خاصةمعلوماتأيحفظیتملاوبالتاليcookiesالـلاستخدامنھائیاًالحاجةعدم●
الشخصیة.انتحالھجومضدالحمایةیؤمنالذيالشيءSessionبالجلسة

الأماميالتطبیقواجھتيكلافيJWTبالرمزخاصةمعلوماتأيحفظیتملا●
والخلفي ولیست ذات قیمة دائمة.

واجھةإلىبھوالعودةالمستثمربإخراجالخمولمنساعةبعدتلقائیاًالتطبیقیقوم●
.Loginالأساسیةالدخول

تشفیر كافة المعطیات المخزنة في الواجھة الخلفیة بشكل كامل.-
LoadالحملموازنةبدورمشروعنافيیقومالذيNGINXلمخدماستخدامنا- Balancing

ضداللازمةالحمایةلناأمنالذيالشيءThrottlingالخانقبدوروأخیراRouterًوالتوجیھ
HTTPلاتصالاتیسمحلاوكذلكدائم،بشكلیستمربأنللتدفقیسمحلافھوالتھدیدات،أھم
غیر.لافقطHTTPSباتصالاتفقطیسمحلأنھ
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الفصل الخامس: الخاتمة والتطویر المستقبلي

ملخص●
إجراءمنالمستثمرینیمكنمتكامل،محادثةتطبیقعنمصغرنموذجالتطبیقخلالمنقدمنا

الحلولأھمتطبیقمعجداً،عاليبمستوىآمنوبشكلبینھم،فیماالملفاتوتبادلالمحادثة
.S/WوH/Wالاتجاھینبكلاوالخلفیة،الأمامیةالتطبیقواجھتيبكلاالتقنیة

Futureالمستقبليالتطویر● Enhancement
فينرغبفإنناالملفات،ونقلالمحادثةبمجالخاصةإمكانیاتمنالمشروعقدمھماكلمع

المستقبل بتطویر التطبیق بحیث یقدم خدمات أكثر ضمن بیئة عمل أوسع، وذلك وفق الآتي:
الـیخصبماوالمرئيالصوتيالتراسلعملیةمستقبلاًتشملبحیثالمحادثةتطویر-

Media Chat.
Mobileالمتصفحعنمستقلاًالذكیةالھواتفعلىیعملنجعلھبحیثالتطبیقتطویر-

AppطرازمنیكونأنأيNative App.
ناحیةمنالأساسیة،للتجھیزاتالفعالالاستخدامناحیةمنللتطبیقالعمليالتطویر-

المؤسساتضمنالتطبیقھذااستخداممننتمكنبحیثالمعطیات،وقواعدالمخدمات
معحتىالعملاستمراریةعلىالحفاظوضمنالأمثلبالشكلوالخاصةالحكومیة

الخاصةالمجموعاتمفھوماستخدامإمكانیةمعفیھ،المشتركینبعددالكبیرالتوسع
Groupingالعمل.ضمن
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