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لا توجد فعمياً حاجة لمشبكات أو لبروتوكولات الشبكات بدون التطبيقات الشبكية. فمنذ بدايات الإنترنت، انتشرت 
مجموعة من التطبيقات الشبكية التي شكمت المحرك الأساسي لنجاح الإنترنت وحفزت الناس سواء في البيوت أو 

 ءاً لا يتجزأ من مياميم اليومية.نترنت جز في المدارس أو في المؤسسات الحكومية والخاصة عمى جعل الإ
بدأت الإنترنت بتطبيقات شبكية نصية لنقل البريد الإلكتروني والنفاذ البعيد إلى الحواسيب ونقل الممفات. بعد ذلك 
انتشر بروتوكول الوب في منتصف التسعينيات والذي اعتبر نقطة انطلاق الإنترنت لما يممكو من مقومات 

 والتجارة الإلكترونية.الملاحة والبحث 
 Instant Messagingكما انتشر أيضاً، مع نياية القرن الماضي، تطبيقان معروفان وىما الدردشة الفورية

، انتشار تطبيقات نقل الصوت عبر الإنترنت 0222. شيدنا، مع بداية عام P2Pومشاركة الممفات من نوع 
VoIP سكايب وتطبيقات توزيع الفيديو الذي يولده المستثمر مثل  وتطبيقات المؤتمرات المرئية عبر الإنترنت مثل

Youtube  والفيديو حسب الطمب مثلNetflix انتشرت أيضاً في ىذه الفترة الألعاب عمى الخط متعددة .
. أما حديثاً، فقد شيدنا انتشار جيل جديد من تطبيقات الشبكات الاجتماعية Second Lifeالأطراف مثل 

يتر والمذين أوجدا شبكة من الأشخاص فوق شبكة الإنترنت المكونة من المسيرات مثل الفيسبوك والتو 
Routers .والوصلات 

 
 مبادئ التطبيقات الشبكية .1

 End Systemsتعتبر كتابة برامج لتطوير تطبيقات شبكية تعمل عمى أنظمة نيائية 

(ES)  مختمفة وتتخاطب مع بعضيا البعض عبر الشبكة ىي أساس التطبيقات
لشبكية. فضمن تطبيق الوب، عمى سبيل المثال، يوجد برنامجان مختمفان يتخاطبان مع ا

بعضيما: متصفح الإنترنت الذي يعمل عمى حاسب المستثمر )سنطمق عميو اسم 
لأنو يمكن أن يكون حاسب شخصي أو محمول أو ىاتف ذكي أو  Hostالمضيف 

خدم الوب. بينما يوجد، ىاتف لوحي( وبرنامج مخدم الوب الذي يعمل عمى مضيف م
، برنامج ضمن كل مضيف يشارك في عممية P2Pفي شبكات مشاركة الممفات من نوع 

 نقل الممفات أي تكون البرامج ضمن المضيفين ىنا متماثمة.

سنستخدم من الآن 
فصاعداً مصطمح 

أو  ESنظام نهائي 
مضيف لمدلالة عمى 
أي حساب أو مخدم 
أو هاتف ذكي قادر 
عمى تشغيل أي 

 تطبيق شبكي

 
 Network Applicationsبنيان التطبيقات الشبكية .2

Architecture 
يختمف بنيان التطبيق الشبكي عن بنيان الشبكة نفسيا الذي يتكون من مجموعة من الطبقات تزود كل واحدة 
مجموعة من الخدمات لمطبقة الأعمى منيا مباشرةً. بينما يقوم مصمم التطبيق بتصميم بنيان التطبيق الذي يعمل 

ر بين أحد البنيانين المعروفين ضمن بين مجموعة من الأنظمة النيائية. ىنا يحتاج المصمم إلى الاختيا
 .P2Pأو الند لمند  Client-serverالتطبيقات الشبكية وىما الزبون مخدم 
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مخدم، مخدم يعمل طوال الوقت يتميز بكونو قادراً عمى تخديم طمبات قادمة من عدة -يوجد، في بنيان زبون
بين زبون ومخدم ولا تستطيع الزبائن  حواسب مضيفة، تدعى زبائن، في الوقت نفسو. لاحظ أن التخاطب يكون

ثابت ومعروف حتى تستطيع الزبائن التخاطب معو.  IPالتخاطب مع بعضيا. يجب أن يممك المخدم ىنا عنوان 
مخدم. عادةً، لا يستطيع مخدم واحد متابعة العدد -( من الشكل التالي التطبيقات من نوع زبونaيبين الجزء )

دىا الزبائن وخاصة في التطبيقات المشيورة مثل تطبيقات الفيسبوك والتويتر، لذلك المتزايد من الطمبات التي يول
أو عدة مراكز لاستضافة مجموعة كبيرة من المخدمات تعمل  Data Centerيجري ىنا بناء مركز معطيات 

مركز معطيات لاستضافة أكثر من  02مثلًا تممك حوالي  Googleضمن بيئة مخدمات افتراضية. فشركة 
 وخرائط غوغل وغيرىا. Gmailيون مخدم موزعين حول العالم تعالج طمبات البحث واليوتيوب وبريد مم

، لا يوجد اعتماد عمى مخدمات مخصصة موجودة ضمن مراكز معطيات. تستخدم ىنا P2Pفي شبكات من نوع 
اسب شخصية أو . يمكن ليذه العقد أن تكون حو Peersالتطبيقات الاتصال المباشر بين العقد، التي تدعى 

والتي  P2Pمحمولة موجودة في أي مكان. تجدر الإشارة ىنا إلى وجود العديد من التطبيقات الشبكية من نوع 
تولد حجماً ىائلًا من حركة المرور عمى الإنترنت. تشمل ىذه التطبيقات مشاركة الممفات )مثل بت تورنت( 

( من bرنت )مثل سكايب( وغيرىا. يبين الجزء )( والياتف عن طريق الإنتXunleiومسرعات التحميل )مثل 
 .P2Pالشكل التالي بنيان 

 

 
 

 أنواع بنيان التطبيقات الشبكية -1الشكل 
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 Process communicationsالاتصال بين الإجراءات  .3
ضمن المضيف  يتألف البرنامج عادةً من مجموعة من الإجراءات التي تتخاطب مع بعضيا. تتخاطب الإجراءات

نفسو باستخدام الاتصال بين الإجراءات الذي يتيحو نظام التشغيل. ما ييمنا ىنا، ىو طريقة التخاطب بين 
 إجراءات تابعة لأجيزة مختمفة.

 يجري التخاطب بين إجراءات تابعة لأنظمة مختمفة عن طريق تبادل الرسائل عبر الشبكات الحاسوبية. 
 

 إجراءات الزبون والمخدم1.3. 
يتألف أي تطبيق شبكي ىنا من زوج من الإجراءات تتبادلان الرسائل مع بعضيما عبر الشبكة. فمثلًا، في تطبيق 
الوب، يتبادل إجراء ضمن متصفح الإنترنت الرسائل مع إجراء ضمن مخدم الوب. يمكن تعريف إجراء الزبون 

جراء المخدم عمى الشكل التالي:  وا 
ن، يدعى الإجراء الذي يبادر إلى الاتصال بالإجراء الزبون والإجراء الذي في سياق جمسة اتصال بين إجراءي

 ينتظر الاتصال لبدء الجمسة بالإجراء المخدم.

 
 واجهة التخاطب بين الإجراء والشبكة2.3.

يجري تبادل الرسائل بين إجراءي المخدم والزبون عبر الشبكة باستخدام واجية تخاطب برمجية تدعى المقبس 
Socket.  يبين الشكل التالي آلية التخاطب بين الإجراءات باستخدام بروتوكولTCP. 

 

 
 

 التخاطب بين الإجراءات عن طريق الإنترنت باستخدام المقابس -0الشكل 
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كما ىو موضح بالشكل السابق، المقبس ىو صمة الاتصال بين التطبيق وبين طبقة النقل ضمن المضيف. يطمق 
. Application Programming Interface (API)عميو أيضاً اسم واجية برمجة التطبيقات 

لًا من طرف طبقة يممك مطور التطبيقات تحكماً كاملًا من طرف طبقة التطبيقات لممقبس بينما يممك تحكماً ضئي
( اختيار طبقة 1النقل لممقبس. التحكم الوحيد الذي يستطيع المطور فرضو عمى طرف طبقة النقل لممقبس ىو )

وطول مقطع الشبكة الأعظمي  Buffer size( تثبيت بعض وسطاء النقل مثل حجم الخابية 0النقل و)
Max. MTUيق باستخدام خدمات طبقة النقل التي جرى . بعد اختيار طبقة النقل، يستطيع المطور بناء التطب

 اختيارىا.
 

 Addressing Processesعنونة الإجراءات 3.3. 
حتى يستطيع إجراء يعمل ضمن مضيف ما التخاطب مع إجراء آخر يعمل ضمن مضيف آخر، يجب عمى 

يحدد الإجراء ( معرف 0( عنوان لممضيف و)1الإجراء الوجية أن يممك عنواناً. يتألف العنوان من جزأين: )
 الوجية ضمن المضيف الوجية.

المكون من  IPv6بايتات أو  4المكون من  IPv4يجري تعريف المضيف، ضمن الإنترنت، باستخدام عنوان 
 Portبايتاً بينما يجري تعريف الإجراء )أو المقبس الوجية( ضمن المضيف باستخدام رقم البوابة  11

Number  تعريف رقم البوابة لممقبس لأنو يمكن لمضيف ما أن يحوي عدة الممتد عمى بايتين. نحتاج إلى
تطبيقات شبكية في الوقت نفسو. جرى تخصيص التطبيقات المعروفة برقم بوابات معروفة أيضاً، فخصص مخدم 

 .00وخصص مخدم البريد الالكتروني بالبوابة  32الوب بالبوابة 
 

 خدمات النقل المتوافرة لمتطبيقات .4
التطبيق الذي يعمل عند المرسل يدفع الرسائل عبر المقبس حيث تقوم طبقة النقل عنده بنقل  نذكّر ىنا أن

 الرسائل لمقبس الإجراء الوجية.
. يقدم كل منيما UDPأو  TCPتوفر الإنترنت خيارين لمخدمات التي يمكن أن تقدميا طبقة النقل، وىما: 

 مجموعة من الخدمات إلى التطبيق.

 TCPخدمات 
 ليعمل فوقيا التطبيق فإننا نتوقع الحصول عمى الخدمات التالية: TCPيار طبقة النقل عند اخت
  خدمو ذات ارتباطConnection-oriented service. 
 خدمة نقل معطيات موثوقة بدون أخطاء. 
 خدمة التحكم بالتدفق وبالاختناقات. 

 UDPخدمات 

وغير موثوقة ولا  Connectionlessمجموعة ضئيمة من الخدمات فيي عديمة الارتباط  UDPتقدم طبقة 
 الاختناقات مع الشبكة ولا تتحكم بتدفق الطرود مع الوجية. UDPتضمن ترتيب الطرود المستقبمة. لا تعالج 
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 TCP/IPلمحة عن بروتوكولات  .5
. Open Systems Interconnection (OSI)قبل النموذج  TCP/IPجرى تطوير بروتوكولات 

من  TCP/IP. تتألف بروتوكولات OSIغير مطابقة تماماً لطبقات  TCP/IPأدى ذلك إلى كون طبقات 
 خمس طبقات، وىم: فيزيائية ووصمة معطيات وشبكة ونقل وتطبيقات. 

 

 
 

 OSIمقارنة مع نموذج  TCP/IPطبقات  -3الشكل 
 

 TCP/IPطبقات 1.5. 
 وطبقة وصمة المعطيات )النفاذ إلى الشبكة( الفيزيائيةالطبقة 1.1.5. 

لا تعرِّف أي بروتوكول ينتمي إلى ىاتين الطبقتين إلى أنيا تدعم جميع البروتوكولات المعيارية  TCP/IPمع أن 
 .WANأو واسعة  LANمحمية  TCP/IPوالخاصة. كما يمكن أن تكون الشبكة حسب 

 
 Internet Layer الشبكةطبقة 2.1.5. 

. يستخدم Internet Layer (IP)عمى ىذه الطبقة اسم طبقة ترابط الشبكات  TCP/IPتطمق 
 .ARP, ICMP, and IGMPثلاثة بروتوكولات:  IPبروتوكول 
 IPبروتوكول 

خدمة نقل غير موثوقة  IP. يؤمن TCP/IPوسيمة النقل التي تستخدميا بروتوكولات  IPيشكل بروتوكول 
 وعديمة الارتباط لا تضمن اكتشاف الأخطاء أو ترتيب الطرود.
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. يجري نقل كل برقية معطيات Datagramsببرقيات المعطيات  IPتدعى الطرود التي يستخدميا بروتوكول 
وليا إلى نقلًا مستقلًا عن بعضيا. يمكن أن تسمك برقيات المعطيات طرقاً مختمفة الأمر الذي يؤدي إلى وص

 الوجية بغير ترتيب إرساليا أو تكرار وصول برقية معطيات نفسيا عدة مرات.

 Address Resolution Protocol (ARP)بروتوكول حل العناوين 
مع عنوان فيزيائي. يجري عادةً استخدام العناوين الفيزيائية مع  IPلمقابمة عنوان  ARPيستخدم بروتوكول 

 Network Interface Cardمحمية. يُطبع عنوان بطاقة الشبكة  المحطات المربوطة إلى شبكة

(NIC)  عمييا ويكون مميزاً ليا. يفيد بروتوكولARP  في معرفة العنوان الفيزيائي لموجية من خلال عنوانIP. 
 Internet Control Message Protocol (ICMP)بروتوكول رسائل التحكم بالإنترنت 

ت ولممسيرات بإعلام المحطة المصدر عن بعض المشاكل التي تتعرض ليا يسمح ىذا البروتوكول لممحطا
 برقيات المعطيات.

 Internet Group Management Protocolبروتوكول رسائل مجموعات الإنترنت 

(IGMP) 
 يسيل ىذا البروتوكول إرسال برقيات المعطيات إلى مجموعة من المحطات في نفس الوقت.

 
 Host-to-host layerطبقة النقل 2.5. 

-Hostىو من مضيف إلى مضيف  IP. لاحظ أن بروتوكول UDPو TCPتحوي طبقة النقل البروتوكولين: 

to-host protocol أي أنو يستطيع توصيل المعطيات من جياز فيزيائي إلى جياز فيزيائي آخر. أما ،
 Process-to-processبروتوكولي طبقة النقل فيما مسؤولون عن توصيل الرسائل من إجراء إلى آخر 

protocols. 
  بروتوكولUser Datagram Protocol (UDP) 

  يعتبر بروتوكولUDP :بسيطاً جداً لأنو يقوم بالعمميات التالية فقط 
  يضيف عناوين البواباتPort addressing 
  يفحص بعض أنواع الأخطاء وبعض المعمومات المتعمقة بطول المعطيات القادمة أو المتجية إلى

 الطبقات العميا.

  بروتوكولTransmission Control protocol (TCP) 

خدمة نقل كاممة إلى طبقة التطبيقات. أي أنو يزود خدمة موثوقة ذات ارتباط  TCPيزود بروتوكول 
 الأمر الذي يقضي بإنشاء ارتباط )أو اتصال( بين الطرفين قبل البدء بإرسال الرسائل.

 مقاطعإلى وحدات صغيرة تدعى  Data Streamن المعطيات يقوم الطرف المرسل بتجزئة سيلا
Segments يحمل كل مقطع رقماً تسمسمياً، يسمح بإعادة التجميع عند المستقبل، ورقم إقرار لممقطع .

حتى يمكن إرساليا عبر الإنترنت.  IPضمن برقيات معطيات  TCPالمُستَقبل. يجري تغميف مقاطع 
 برقية معطيات مستقبمة ومن ثم إعادة ترتيبيا حسب الأرقام التسمسمية. يقوم الطرف المستقبل بتجميع كل
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 Application layerطبقة التطبيقات 3.5. 
. لقد OSIكلًا من طبقة الجمسات والتقديم والتطبيقات ضمن النموذج  TCP/IPتكافئ طبقة التطبيقات ضمن 

 الطبقة سندرس معظميا لاحقاً.جرى تعريف مجموعة كبيرة من البروتوكولات التي تعمل ضمن ىذه 
 
 Addressingالعنونة  .6

 :TCP/IPيجري عادةً استخدام ثلاثة مستويات من العنونة في أي ترابط شبكات يستخدم 
 Physical (link) addressالعنونة الفيزيائية  .1
 Logical (IP) addressالعنونة المنطقية  .2

 Port addressعنوان البوابة  .3

 كما ىو موضح في الشكل التالي: TCP/IPبقة محددة من طبقات ينتمي كل عنوان إلى ط

 
 

Process إجراء

TCP UDP

 IPبروتوكول 

وغيرها من انبروتوكولات

انشبكات انفيزيائية

انطبقة انفيزيائية

طبقة
وصهة انمعطيات

طبقة انشبكة

طبقة اننقم

طبقة انتطبيقات

عنوان
البوابة

العنوان
المنطقي

العنوان
زيائي الفي

 
 

 والعنونة TCP/IPالعلاقة بين طبقات  -4الشكل 
 

 العنوان الفيزيائي
العنوان الفيزيائي ىو عنوان العقدة كما تعرفو الشبكة المحمية أو الواسعة. يجري استخدام العنوان الفيزيائي ضمن 

 طبقة وصمة المعطيات كما يعتبر أدنى مستوى عنونة يمكن استخدامو. إطار
يتعمق طول وصيغة العنوان الفيزيائي بالشبكة المستخدمة، فتستخدم شبكة إيثرنت عنواناً فيزيائياً مطبوعاً عمى 

اناً عنو  Appleلشركة  LocalTalkبتاً )أو ستة بايتات( بينما تستخدم شبكة  43بطاقة الشبكة ومكوناً من 
 ديناميكياً مكوناً من بايتاً واحداً يتغير كل مرة يعاد إقلاع الجياز.
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أو معممة  multicastأو متعددة الوجيات  unicastيمكن أن تكون العناوين الفيزيائية إما وحيدة الوجية 
ينما . تدعم بعض الشبكات جميع الأنواع السابقة من العناوين مثل شبكة إيثرنت بBroadcastعمى الجميع 

يمكن أن لا تدعم شبكة أخرى العنونة متعددة الوجيات مثلًا. يجري ىنا محاكاة الإرسال متعدد الوجيات عن 
 طريق إرسال نسخة من الإطار نفسو إلى كل وجية عمى حدا.

 
 1مثال 

أن ترسل إطاراً  10العقدة ذات العنوان الفيزيائي  شبكة مؤلفة من مجموعة عقد، تريد يبين الشكل التالي مثالًا عن
. يحوي ىذا الإطار عمى مستوى طبقة وصمة المعطيات العناوين الفيزيائية 87إلى العقدة ذات العنوان الفيزيائي 

 ضمن الترويسة المستخدمة.
 

 
 

 العناوين الفيزيائية -0الشكل 
 

Animation وعنوانيا واللاحقة  87عنوان الوجية  10: تضيف العقدة رقمT2  إلى المعطيات لتشكيل الإطار
Frame  تستقبمو بينما ترفضو بقية  87وترسميا عمى وسيط النقل. يصل الإطار إلى جميع العقد. العقد رقم
 العقد. 

 
 0مثال 

رقم ست عشري حيث  10بتاً تكتب عمى شكل  43تستخدم غالبية الشبكات المحمية عناوين فيزيائية مكونة من 
 طتين كما يمي:يجري فصل كل رقمين بنق

08:02:04:3C:5D:77 
 

 العنوان المنطقي
نحتاج العناوين المنطقية لتحقيق خدمات الاتصال الشامل تحقيقاً مستقلًا عن الشبكات الفيزيائية المستخدمة، 
وذلك لأن العناوين الفيزيائية تصبح غير مناسبة في حال وجود شبكات فيزيائية مختمفة تستخدم عناوين فيزيائية 

 مختمفة.
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إلى الإنترنت  Hostيستطيع تعريف اتصال مضيف ما  IPبتاً كعنوان منطقي أو عنوان  20تستخدم الإنترنت 
 . IPتعريفاً وحيداً. لا يوجد مضيفَين موجودين عمى الإنترنت )أو قابمين لموصول إلييم( ليما نفس عنوان 

 الوجيات أو معمم عمى الجميع.يمكن أن يكون العنوان المنطقي وحيد الوجية أو متعدد 
 

 2مثال 
 10)أو عنوان الشبكة( والعنوان الفيزيائي  Aيبين الشكل التالي كيف يمكن لمعقدة ذات العنوان المنطقي 

 95والعنوان الفيزيائي  Pوالموجودة عمى شبكة محمية، إرسال معطيات إلى العقدة ذات العنوان المنطقي 
 والموجودة عمى شبكة محمية أخرى.

 
 

 
 

 IPعناوين  -1الشكل 
 

لاحظ أن العناوين الفيزيائية تتغير عند المرور من شبكة إلى أخرى بينما تحافظ عناوين الشبكة عمى قيميا من 
 المرسل حتى الوصول إلى الوجية النيائية.

Animation يتحرك الطرد من :A  إلى المسير الأول ومنو إلى المسير الثاني ومنو إلى الوجية النيائيةP .
 A, P, T2ويرسل الإطار. يحذف المسير الأول الحقول  T2ثم  10,20ثم  A,Pالحقول  Aيضيف 

. T2 ,33 ,99حيث يضيف الحقول  Tالذي يرسمو إلى البوابة  Data, A, Pويصبح الطرد مكوناً من 
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. ثم يصل T2 ,95,66بالحقول  T2 ,33 ,99العممية نفسيا بعد أن يغير الحقول يقوم المسير الثاني ب
 .Pالطرد إلى 

 
 عنوان البوابة

نما يجب تأمين  ليست الغاية من تراسل المعطيات عبر الإنترنت ىي إيصال المعطيات إلى الوجية النيائية فقط وا 
يمكن لأي حاسوب تنفيذ عدة إجراءات  وذلك لأنو Final processوصول المعطيات إلى الإجراء النيائي 

ومع  Telnetباستخدام بروتوكول  Bالاتصال مع الحاسوب  Aالحاسوب    في نفس الوقت. فيستطيع
. حتى يجري تحقيق الاتصال بين الإجراءات في نفس الوقت FTPباستخدام بروتوكول نقل الممفات  Cالحاسوب 

 TCP/IPو عنونة الإجراءات المختمفة. يدعى ىذا العنوان ضمن تحقيقاً جيداً فإننا نحتاج إلى طريقة تسمية أ
 بتاً. 11وىو مكوناً من  Port addressبعنوان البوابة 

 
 4 مثال

يبين الشكل التالي مثالًا عن اتصال عمى مستوى طبقة النقل. تحمل المعطيات القادمة من الطبقات العميا عنوان 
ىو عنوان الإجراء المستقبل(. بما أن طول المعطيات ىو  Kىو عنوان الإجراء المرسل و J) Kو Jالبوابات 

أكبر من الطول المسموح بو ضمن طبقة الشبكة فيجري ىنا تجزئة المعطيات إلى طردين )أو برقيتي معطيات( 
 Aشبكة وىي عمى مستوى طبقة ال IP. يجري بعد ذلك إضافة عناوين Kو Jيحمل كل منيما عناوين البوابات 

. يمكن لمطرود أن تسمك طرقاً متعددة لموصول إلى وجيتيا النيائية الأمر الذي من شأنو وصول الطرود بغير Pو
 IPالترتيب التي أرسمت بو. عندما يصل الطردان إلى طبقة النقل لدى الوجية فإنيا تقوم بنزع ترويسة طبقة 

 طبقات العميا.وبتجميع قطعتي المعطيات بغية توجيو الناتج إلى ال

 

 
 عناوين البوابات -2الشكل 
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 تمارين عممية .7
 cmdمن سطر الأوامر  ipconfigو  arp –a: التعرف عمى الأمرين 1تمرين 

ومن ثم طمب الأمر  run cmdيجب أن يكون الطالب قادراً عمى الدخول إلى سطر الأوامر عن طريق تنفيذ 
arp –a  لمعرفة جدول التقابلات بين العناوين الفيزيائية والعناوين المنطقية المخزنة في الذاكرة الخابية

 لممضيف. يقوم الطالب بتنفيذ الخطوات التالية:

 
run cmd 

arp –a 

ipconfig /all |more 

 

 ستحصل عمى نتائج قريبة لتمك المعروضة في الشكمين التاليين:

 

 
 

 arp –aتنفيذ أمر  -3ل الشك
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 ipconfig /all | moreتنفيذ أمر  -4الشكل 

 
وبطاقات الشبكة المركبة ضمن الحاسب وقناع الشبكة لكل بطاقة  IPلاحظ أن الأمر الثاني يظير إعدادات 

 وغيرىا من الإعدادات المفيدة.
 UDPواتصالات  TCPير معمومات عن اتصالات الذي يظ netstatمن المفيد أيضاً ىنا التأقمم مع الأمر 

 والبوابات قيد التنصت إضافةً إلى إظيار إحصائيات عن عدد الأطر وعدد الطرود عمى كل بطاقة شبكة.
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 ?/ netstatتنفيذ  -12الشكل 

 
 يتوجب عمى الطالب تجريب الأوامر التالية وفيم النتائج المعروضة:

netstat 

netstat –e 

netstat –n 

netstat –s 

netstat -r 
 

 ping: التأقمم مع الأمر 0تمرين 
لاختبار الوصمة بين مضيفين عمى مستوى  ICMP echo/replyخدمات بروتوكول  pingيستخدم الأمر 

IP .فقط 
 يجرب الطالب الأوامر التالية:

Ping /? 

Ping –l 2000 some_local_IP_Address 

Ping –f –l 2000 some_local_IP_Address 
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 2تمرين 

 .wiresharkباستخدام  arpسنحاول في ىذا التمرين تحميل أطر البروتوكول 
 

 عرض جدول المقابمة بين العناوين الحالي
1. Type: arp –a 

 حذف جميع المقابلات الموجودة
2. Type: arp –d * 

 التأكد من نجاح عممية الحذف
3. Type: arp -a 

 عبر البطاقة المستخدمة البدء بالتقاط الطرود
4. Start wireshark; choose 

Interface; then start packet 

capturing 

 تنفيذ أمر يتطمب حل العناوين
5. Ping any local or external IP 

address 

 توقيف التقاط الطرود
6. Stop wireshark capturing 

 pingلمحاسب الوجية لأمر  MACظيور عنوان 
7. Type: arp -a 

 
 arp_example.aviيبين الفيديو المرفق تسمسل تنفيذ ىذه الأوامر 

 سنلاحظ التقاط طردين حسب ما يمي: wiresharkبالعودة إلى 
 

  

arp reply arp request 

 
 وعمى أرقام البوابات IP: التعرف عمى عناوين 4تمرين 

 سنقوم الآن بالخطوات التالية:
1. Start wireshark capturing 
2. Open www.google.com from your browser 
3. Stop packet capturing 

 أوجد القيم التالية:

4. Source MAC address? 
5. Destination MAC address? 
6. Source IP address? 
7. Destination IP address? 
8. Transport layer protocol: UDP or TCP? 
9. Source Port address? 
10. Destination Port address? 
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 نظام اسم النطاق

DNS 
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، التي تعرِّف اتصال مضيف ما إلى الإنترنت تعريفاً شاملًا ووحيداً. IPعناوين  TCP/IPتستخدم بروتوكولات 
لكن الأشخاص يفضمون استخدام الأسماء مكان العناوين )الأرقام(. لذلك نحتاج إلى نظام قادر عمى مقابمة اسم 

 لعكس في بعض الأحيان.أو ا IPمع عنوان 
تجدر الإشارة ىنا أنو يجب ألا يكون ىناك جيازان يحملان الاسم نفسو، لأن ذلك يمكن أن يؤدي إلى التباس في 

 تفسير العنوان خلال عممية التراسل، الأمر الذي من شأنو توجيو المعمومات إلى الجياز الخاطئ.
الأسماء والعناوين غير ممكن عممياً بسبب العدد الكبير  بما أن تفويض جية واحدة لإدارة جداول التقابل بين

 5108للأسماء المختمفة عمى الإنترنت، حيث وصل عدد أسماء النطاقات المختمفة في نياية شير آذار عام 
مميون اسم نطاق بينما وصل عدد المضيفين )حواسب( الموجودين ضمن ىذه النطاقات إلى مميار في  7>5إلى 

 .5108مميار عند نياية العام  3.245طبعاً عدد مستثمري الإنترنت تجاوز  .5107بداية عام 
كما أن الحل المتمثل في استخدام حاسوب مركزي وحيد لتخزين جداول المقابمة ووضعو عمى الإنترنت أيضاً غير 

ةً إلى حركة الموجودة عمى الإنترنت(، إضاف IPممكن حالياً وذلك نظراً لمحجم الكبير لممعمومات )عدد عناوين 
لى الحاسوب، التي يولدىا مثل ىذا الحل. لذلك تعتمد الحمول الحقيقية والتي سندرسيا  المرور الكبيرة، من وا 

 ضمن ىذا الفصل عمى تقسيم المعمومات إلى أجزاء ووضع كل جزء عمى حاسوب. 

 
 Name spaceفراغ الأسماء  .1

يضاً. يمكننا تنظيم فراغ الأسماء الذي يقابل كل عنوان وحيدة فيجب أن تكون الأسماء وحيدة أ IPبما أن عناوين 
IP  مع أسم وحيد بطريقتين: مسطحةflat  وتراتبيةHierarchical. 
 

 فراغ الأسماء المسطح
يتكون الاسم ضمن ىذا النوع من الفراغات من سمسمة محارف بدون أي بنية. تعود السيئة الأساسية ليذا النوع 

ية استخدامو ضمن الأنظمة الكبيرة مثل الإنترنت بسبب حاجتو إلى التحكم المركزي من الفراغات إلى عدم إمكان
 لتجنب التكرار والالتباس.

 
 فراغ الأسماء التراتبي

يتكون الاسم ىنا من عدة أجزاء. يمكن أن يعرف الجزء الأول طبيعة عمل المؤسسة بينما يعرف الجزء الثاني اسم 
اً داخل المؤسسة وىكذا. يمكن ىنا جعل سمطة توزيع الأسماء والتحكم بيا المؤسسة ويعرف الجزء الثالث أقسام

 غير مركزية ويمكننا أيضاً إعطاء المؤسسة إمكانية التحكم بجزء من الأسماء.
  

ISSN: 2617-989X 17 



Network Services – CH - 2 

 

 Domain Name spaceفراغ اسم النطاق 1.1. 
التصميم، كبنية شجرة  جرى تصميم فراغ اسم النطاق بغية تحقيق فراغ أسماء تراتبي. تعرف الأسماء، صمن ىذا

" 0مستوى عمى الأكثر. من المستوى " ;05مقموبة حيث يكون الجذر في الأعمى. يمكن أن تممك الشجرة 
 ". )انظر الشكل التالي(.127المخصص لمجذر حتى المستوى "

 

 
 

 فراغ اسم النطاق -0الشكل 
 

-Top تسمى نطاقات المستوى العموييأتي بعد الجذر في التراتبية مجموعة من النطاقات الأساسية والتي 

Level Domains.) 
 

 Labelالمصيقة 
محرف عمى الأكثر. تكون لصيقة الجذر ىي  96تمتمك كل عقدة ضمن الشجرة لصيقة، وىي سمسمة مؤلفة من 

أن تممك أولاد عقدة ما لصيقات مختمفة لضمان وحدانية  DNS. يتطمب نظام null stringالسمسمة الفارغة 
 طاق.أسماء الن

 
 Domain Nameاسم النطاق 

من سمسمة   Full domain nameتمتمك كل عقدة من عقد الشجرة اسم نطاق. يتكون اسم النطاق الكامل 
 لصيقات مفصولة عن بعضيا بنقطة ).(. تقُرأ أسماء النطاقات دائماً من العقدة حتى الجذر.

 التالي بعض أسماء النطاقات. . يبين الشكلnullالمصيقة الأخيرة ىي لصيقة الجذر الفارغة 
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sy 

edu 

damascusuniversity 

mail mail.damascusuniversity.edu.sy. 

Damascusuniversity.edu.sy. 

edu.sy. 

sy. 

      

      

      

      

         

         

         

         

 
 أسماء النطاقات والمصيقات -5الشكل 

 
 Fully Qualified Domain Name (FQDN)اسم النطاق كامل التأىيل 

الاسم الكامل لممضيف من الجزء  FQDN. يحوي FQDNعندما تنتيي المصيقة بالسمسة الفارغة، فإنيا تدعى 
 ء العام. فاسم النطاقالخاص إلى الجز 

Mailproxy.itech.edu.sy. 

إلى  FQDNمقابمة  DNS. يستطيع مخدم itechموجود لدى شركة  mailproxyلحاسب اسمو  FQDNىو 
 . لاحظ أنو يجب عمى الاسم أن ينتو بالسمسمة الفارغة، وبما أنيا فارغة فإن الاسم ينتو بالنقطة.IPعنوان 

 
 Partially Qualified Domain Name (PQDN)اسم النطاق جزئي التأىيل 

من عقدة ما دون أن يصل إلى  PQDN. يبدأ PQDNعندما لا ينتيي اسم النطاق بالسمسمة الفارغة فإنو يدعى 
الجذر. يستخدم ىذا النوع من الأسماء عندما يقع الاسم المطموب حمو ضمن موقع الزبون نفسو. يستطيع ىنا 

. أي يمكن لمستثمر موجود عمى FQDN، لتوليد suffixي يدعى اللاحقة الحلال إضافة الجزء الناقص، الذ
 .IPفقط إلى عنوان  mailproxyأن يطمب حل الاسم  itech.edu.sy.موقع 

 .DNSإلى الاسم قبل تمرير الطمب إلى مخدم  itech.edu.sy.اللاحقة  DNSيضيف زبون 
 عادةً لائحة من اللاحقات.  DNSيحوي زبون 

 
 Domainالنطاق 

النطاق ىو شجرة جزئية من فراغ أسماء النطاقات. اسم النطاق ىو اسم العقدة الكائنة في أعمى الشجرة الجزئية. 
 يبين الشكل التالي بعض النطاقات. لاحظ أنو يمكن تقسيم النطاق إلى نطاق آخر أو إلى نطاق جزئي.
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 النطاقات -6الشكل 

 
 الأسماء توزيع فراغات2.1. 

يجب تخزين المعمومات الموجودة ضمن فراغ أسماء النطاقات في مكان ما أو في عدة أمكنة. طبعاً، لا يمكن 
 غير فعالتخزين كل ىذه المعمومات في حاسوب وحيد لأن ذلك ينعكس عمى الفعالية والوثوقية. يعتبر ىذا الحل 

يعتبر و الأسماء يضيف عبء كبير عمى النظام  لأن وجود حاسوب وحيد يجيب عمى جميع طمبات الإنترنت لحل
 لأن تعطل الحاسوب يجعل عممية الحل غير ممكنة. غير موثوق

 
 تراتبية مخدمات الأسماء

. نقوم، لتحقيق ذلك، DNSيتمثل الحل ليذه المشكمة في توزيع المعمومات عمى عدة مخدمات تدعى مخدمات 
من المستوى الأول. أي أننا نترك الجذر كما ىو ونقسم المستوى بتقسيم الفراغ الكمي إلى عدة نطاقات انطلاقاً 

الأول إلى عدة نطاقات )شجرات جزئية(. يمكن أن يكون كل مخدم مسؤولًا )ذو سمطة( عن نطاق كبير أو 
 صغير. أي أننا نمتمك الآن تراتبية مخدمات مشابية لتراتبية أسماء النطاقات كما ىو موضح في الشكل التالي.

 

 
 تراتبية مخدمات الأسماء -7الشكل 
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 Zoneالمنطقة 
بما أنو تم تقسيم فراغ نطاقات الأسماء إلى عدة مخدمات فالجزء الذي يقع تحت مسؤولية )أو تحت سمطة( مخدم 

من الشجرة  contiguous part. يمكننا تعريف المنطقة عمى أنيا جزء مستمر zoneبالمنطقة ما يدعى 
مية. إذا كان المخدم صاحب سمطة عمى نطاق ولم يجر تقسيم النطاق إلى مناطق فيصبح كل من النطاق الك

، ويحفظ Zone fileوالمنطقة يؤشران إلى الشيء نفسو. ينشئ المخدم قاعدة معطيات، تدعى ممف المنطقة 
النطاق إلى عدة نطاقات جزئية فيو جميع المعمومات المتعمقة بكل عقدة تنتمي ليذا النطاق. لكن إذا قسم المخدم 

وفوض جزءاً من سمطتو إلى مخدمات أخرى، يصبح مفيومي النطاق والمنطقة مختمفين. يجري ىنا تخزين 
المعمومات المتعمقة بعقد النطاقات الجزئية ضمن مخدمات المستويات الأدنى، بينما يحفظ المخدم الأصمي بعض 

حرر المخدم الأصمي نفسو من كامل المسؤولية: فيو ما يزال المراجع عن مخدمات المستويات الأدنى. لا ي
مسؤولًا عن المنطقة، لكن المعمومات التفصيمية عنيا موجودة ضمن مخدمات ذات مستوٍ أدنى كما ىو موضح 

 في الشكل التالي.
 

 

 
 المناطق والنطاقات -8الشكل 

 
 Root Serverالمخدم الجذر 

ذر ىو المخدم الذي تشمل منطقتو عمى الشجرة الكمية. لا يخزن عادةً المخدم الجذر معمومات عن المخدم الج
نما يفوض سمطتو إلى مخدمات أخرى، عمى أن يحافظ عمى مراجع عن ىذه المخدمات.  النطاقات وا 

 
 Primary and Secondary serversالمخدمات الأساسية والثانوية 

ىو المخدم الذي يخزن ممف يحوي  المخدم الأساسي دمات: أساسي وثانوي.نوعين من المخ DNSيعرف نظام 
معمومات عن المنطقة التي يممك سمطة عمييا. يكون المخدم مسؤولًا عن إنشاء ومتابعة وتحديث ممف المنطقة 

 الموجود عمى قرص محمي.
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خدم آخر )أساسي أو ثانوي( ىو المخدم الذي ينقل المعمومات الكاممة المتعمقة بمنطقة من م المخدم الثانوي
ويخزن الممف عمى قرص محمي. لا ينشئ ولا يحدث المخدم الثانوي ممفات المنطقة. يقوم دائماً المخدم الأساسي 

 بعممية التحديث ويرسل نسخة عن ممف المنطقة المحدَّث إلى المخدم الثانوي.
 عنيا.يمتمك المخدمان الأساسي والثانوي السمطة عمى المنطقة المسؤولين 

تتمثل الفكرة الرئيسة من استخدام نوعين من المخدمات في تحقيق نوعاً من التكرارية في المعمومات بحيث إذا 
 تعطل أحد المخدمات فإن المخدم الآخر يستمر في تخديم الزبائن.

 لاحظ أنو يمكن أن يكون مخدم أساسياً لمنطقة ما وثانوياً لمنطقة أخرى. 
 
 تعمى الإنترن DNSمخدمات  .2

، بدأت سمطة 5108أصناف لكن منذ عام  6تاريخياً كانت أسماء نطاقات المستوى العموي مقسمة إلى 
Internet Corporation for Assigned Names and Numbers (ICANN)  وىي(

السمطة المخولة توزيع عناوين الإنترنت والأسماء( بإضافة مجموعات أخرى أو تعديل التسميات الموجودة. 
 ات الحالية ليذه المجموعات ىي نطاقات أسماء:التسمي
  البنية التحتيةInfrastructure TLD  والمعروف تحت اسمARPA 
  العامةGeneric TLD (gTLD) 

  العامة المحصورةRestricted Generic TLD (grTLD) تتم إدارتو من قبل مسجمين :
 IANAمعترف بيم من قبل 

  راعو المستوى الأولSponsored TLD (sTLD)تتم إدارتيا من قبل شركات خاصة : 

  البمدانCountry code TLD (ccTLD) 

  البمدان العالميةInternationalized country code TLD (IDN ccTLD) :
تستخدم نطاقات الأسماء غير اللاتينية مثل اسم النطاق العموي الذي ينتيي باللاحقة ".سورية" أو 

 " لميند.ਭਾਰਤ.اللاحقة ".شبكة" أو اللاحقة "

  الاختباريةtest TLD (tTLD).أسماء نطاقات لأغراض الاختبارات فقط : 

 
 Generic domainsالنطاقات العامة 

 ,com, .edu.)مجموعات من المستوى العموي العام وىي  :تاريخياً وحتى نياية الثمانينيات كان معرف 

.gov, .int, .mil, .net, and .org) تمت إضافة ،  5115و 5110. خلال عامي: 
 biz, .info, .name, .pro, .aero, .coop, and.)مجموعات إضافية وىي 

.museum) 
تعرف النطاقات العامة المضيفين المسجمين حسب سموكيم العام. تعرف كل عقدة من عقد الشجرة نطاقاً الذي ىو 

 مؤشر لقاعدة معطيات فراغ أسماء النطاقات )انظر الشكل التالي(.
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 النطاقات العامة -9الشكل 

 
لصيقة ممكنة. تصف ىذه  07بالنظر إلى الشجرة، نلاحظ أن المستوى العموي من قسم النطاقات العامة يعرف 

 المصيقات نوع المؤسسة كما ىو مبين في الجدول التالي:
 

Label الوصف 
aero شركات الخطوط الجوية والفضاء الخارجي 

biz  الأعمال الشركات وBusinesses 

com المؤسسات التجارية 

coop  منظمات الأعمال التعاونية
cooperative edu المؤسسات التعميمية 

gov المؤسسات الحكومية 

info مزودو خدمات المعمومات 

int المنظمات العالمية 

mil المجموعات العسكرية 

museum المتاحف وغيرىا من المنظمات غير الربحية 

name )الأسماء الشخصية )الأفراد 

net مراكز دعم الشبكات 

org المنظمات غير الربحية 

pro المنظمات الاحترافية 

 النطاقات العامة -:الشكل 
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 نطاقات أسماء البمدان
لسورية(. يمكن أن تكون  syيستخدم قسم نطاقات أسماء البمدان محرفين لمدلالة عمى اختصار لاسم البمد )مثلًا 

يقة الثانية )المستوى الثاني من المصيقات( معرفة لممنظمات أو المؤسسات أو تكون أكثر تحديداً كما ىو المص
 .ca.usعميو الحال في الولايات المتحدة حيث يدل المستوى الثاني عمى اختصار المقاطعة مثل 

 يوضح الشكل التالي قسم أسماء البمدان. 
 

 

fr us sy zw 

edu 

hiast 

mail 

mail.hiast.edu.sy. 

root 

Country code 

 
 نطاقات أسماء البمدان -;الشكل 

 
 Inverse Domainالنطاقات المعكوسة 

ستخدم النطاقات المعكوسة لحل عنوان إلى اسم. يمكن حدوث ذلك عندما يتمقى مخدم ما لطمب من زبون بغية ت
تحقيق ميمة ما. برغم أن المخدم يممك لائحة بأسماء المستخدمين المخولين لمنفاذ إليو، فيو لا يستطيع معرفة 

إرسال طمب  resolverالمستقبل(. لذلك يطمب المخدم من الحلال  IPلمزبون )من طرد  IPعنوان سوى 
ىذا إلى اسم لمتحقق من وجود اسم الزبون ضمن لائحة المستخدمين  IPلحل عنوان  DNSاستفسار إلى مخدم 

 المخولين.
 Pointer (PTR)شريدعى ىذا النوع من الاستفسارات بالاستفسار المعكوس أو الاستفسار عن المؤ 

query لمعالجة الاستفسار عن المؤشر، يجري إضافة النطاق العكسي إلى فراغ أسماء النطاقات حيث يجري .
 inverse). يطمق عمى عقدة المستوى الثاني الوحيدة أيضاً الاسم arpaتسمية عقدة المستوى العموي 

address) in-addr تعرف بقية النطاق عناوين .IP. 
 

دمات التي تعالج النطاقات المعكوسة أيضاً تراتبية. ىذا يعني أن الجزء المخصص لمعرف الشبكة تكون المخ
يجب أن يكون عمى مستوِ أعمى من الجزء المخصص لمعرف الشبكة الجزئية وكذلك الأمر بالنسبة لمجزء 
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ىذا من  المخصص لمعرف الشبكة الجزئية الذي يجب أن يكون عمى مستوِ أعمى من جزء معرف المضيف.
 شأنو جعل النطاق يبدو معكوساً مقارنةً بالنطاقات العامة أو نطاقات أسماء البمدان.

التالي  IPلمتابعة اصطلاح قراءة لصيقات النطاق من الأسفل إلى الأعمى، فإنو تجري قراءة عنوان 
( عمى الشكل 132.34ذو معرف شبكة  B)وىو عنوان من الصف  132.34.45.121

121.45.34.132.in-addr.arpa.انظر الشكل التالي لتفسير النطاق المعكوس . 
 

 

 
 النطاق المعكوس ->الشكل 

 
 Registrarالمسجل 

. يبدأ ICANN. المسجل ىو كيان تجاري معتمد من قبل DNSيقوم المسجل بإضافة النطاقات الجديدة إلى 
وحيد )غير مخصص مسبقاً( ومن ثم يضيفو إلى قاعدة معطيات  المسجل بالتحقق من كون اسم النطاق المطموب

DNS. 
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 Resolutionالحل 1.2. 
 . name-address resolutionتدعى عممية مطابقة عنوان باسم أو اسم بعنوان بالحل 

 
 Resolverالحلال 

العكس فإنو زبون. عندما يريد حاسوب ما مطابقة عنوان باسم أو -عمى أساس تطبيق مخدم DNSيعمل نظام 
ويطمب من المطابقة. إذا كان  DNSالذي يدعى بالحلال. يتصل الحلال بأقرب مخدم  DNSيستدعي زبون 

لا فإنو إما يوجو الحلال إلى مخدمات  أخرى أو يسأل مخدمات  DNSالمخدم يممك الجواب فإنو يجاوب الحلال؛ وا 
 أخرى لتزويد المعمومة المطموبة.

المطموبة، فإنو يقوم بتفسير الجواب لمتأكد من كونو حل صحيح أو خاطئ، ومن ثم  بعد استلام الحلال لممطابقة
 يسمم النتائج إلى الإجرائية الطالبة.

 
 مطابقة الأسماء بعناوين

المقابل. في ىذه الحالة،  IPوبطمب عنوان  DNSيقوم الحلال في معظم الأحيان بإرسال اسم نطاق لمخدم 
 مة أو نطاقات أسماء البمدان لإيجاد المطابقة.يبحث المخدم ضمن النطاقات العا

 
 مطابقة العناوين بأسماء

إلى المخدم ويطمب مطابقتو مع اسم نطاق. يستخدم ىنا المخدم النطاق  IPيمكن أن يرسل الزبون عنوان 
-inبالصيغة المعكوسة بعد إضافة لصيقتي  IPالمعكوس. عمى جميع الأحوال، فإن المخدم يستقبل عنوان 

addr وarpa فإنو يقوم أولًا بعكس العنوان  132.34.45.121. أي بفرض أن الحلال استقبل العنوان
 ومن ثم يضيف المصيقتين ويرسل القيمة 

“121.45.34.132.in-addr.arpa.” 

 المحمي. DNSالتي يجري استقباليا ومطابقتيا من قبل مخدم 

 
 Recursive Resolutionالحل العودي 

)الحلال( إجابة عودية من المخدم. ىذا يعني أن الحلال يتوقع من المخدم تزويد الإجابة  يمكن أن يطمب الزبون
النيائية. فإذا كان المخدم ىو صاحب السمطة عمى نطاق الأسماء المطموب فإنو يبحث ضمن قاعدة المعطيات 

ماء المطموب فإنو ويرسل جواب المطابقة مباشرةً. أما إذا لم يكن المخدم ىو صاحب السمطة عمى نطاق الأس
وينتظر الجواب. يرسل المخدم الجذر الطمب إلى مخدم المستوى الأعمى   rootيرسل الطمب إلى المخدم الجذر

TLD عندما تجري مطابقة الطمب في مكان ما فإنو يجري إرسال جواب المطابقة عودياً حتى تصل إلى الزبون .
 الطالب كما ىو موضح في الشكل التالي.
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 الحل العودي -01الشكل 

 
يريد التواصل مع أحد مخدمات الجامعة الافتراضية  user.abc.comفرضنا في الشكل السابق أن المستثمر 

. لذلك يقوم بإرسال الطمب إلى الحلال الموجود عادةً عمى الجياز نفسو mail.svuonline.orgوليكن 
اقات الأسماء المحمي الذي يحولو إلى المخدم الجذر. يرسل المخدم الجذر والذي بدوره يرسل الطمب إلى مخدم نط

الذي يرسمو إلى مخدم أسماء الجامعة الافتراضية وليكن  orgالطمب إلى مخدم المستوى العموي 
ns.svuonline.org  فعمياً مخدم أسماء النطاقات في الجامعة الافتراضية ىو(ns2.scs-

net.org الجامعة الافتراضية الجواب إلى المخدم الأعمى ومنو إلى الجذر أي بالطريق (. يرسل مخدم أسماء
العكسي حتى يصل الجواب إلى المستثمر. تفيد ىذه الطريقة في تخزين التقابل بين الاسم والعنوان في جميع 

وع إلى الذاكرات الخابية عمى ىذه المخدمات حيث يمكن الإجابة في المستقبل عمى أي طمب محمياً دون الرج
 .Authoritative Serverالمخدم النيائي الذي يعرف باسم المخدم صاحب السمطة 

Animation= يجري عرض تسمسل خطوات طمب الحل وفق الترتيب المبين في الشكل السابق 
 

 Iterative Resolutionالحل التكراري 
صل الطمب إلى المخدم الجذر فإنو يرسل في حال لم يطمب الزبون حلًا عودياً فإن الحل سيكون تكرارياً. عندما ي

لا فإنو يرسل عنوان  .orgلممخدم  IPعنوان   IPالذي يرسل الجواب إذا كان متوافراً في الذاكرة الخابية لديو وا 
الذي باعتباره ذو السمطة يرسل الجواب إلى مخدم الأسماء المحمي وىكذا  .ns.svuonline.orgلممخدم 

 ر.حتى يصل الجواب إلى المستثم
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 الحل التكراري -00الشكل 

 
Animationيجري عرض تسمسل خطوات طمب الحل وفق الترتيب المبين في الشكل السابق : 

 
 Cachingالتخبئة 

عندما يطمب مخدم ما مطابقة من مخدم آخر ويستقبل الجواب فإنو يخزن ىذه المعمومات ضمن ذاكرة خابية قبل 
جواب إلى الزبون. فإذا طمب زبون آخر نفس المطابقة، فيقوم المخدم بالبحث ضمن الذاكرة الخابية  أن يرسل ال

ويحل المشكمة. لكن حتى يعمم الزبون أن المطابقة قادمة من الذاكرة الخابية وليس من مخدم صاحب سمطة فإن 
 .unauthoritativeالمخدم يؤشر الجواب بالعلامة 

تسرع التخبئة عممية المطابقة لكن يمكن أن تسبب بعض المشاكل. إذا خبأ المخدم معمومات المطابقة لفترة  
قديمة. لحل ىذه المشكمة، يمكن استخدام التقنيتين التاليتين:  طويمة فإنو يمكن أن يرسل لمزبون معمومات مطابقة

لسجل  Time-to-live(TTL)اة أولًا، يضيف المخدم صاحب السمطة معمومات متعمقة بمدة الحي
المطابقة. يعرِّف الزمن )بالثانية( الممكن من خلالو تخبئة المعمومات. بعد انقضاء ىذا الزمن، تصبح المطابقة 

أن يحتفظ كل  DNSغير صالحة ويجب إعادة إرسال أي استفسار إلى المخدم صاحب السمطة. ثانياً، يطمب 
ا ضمن الذاكرة الخابية. يجب عمى المخدم البحث ضمن الذاكرة لكل مطابقة يقوم بوضعي TTLمخدم بعداد 

 الخابية دورياً وحذف المطابقات التي انقضت صلاحيتيا.
 

تجدر الإشارة ىنا إلى أن الاتصال من المخدم المحمي مع المخدم الجذر لا يجري بشكل دائم وذلك لكون عناوين 
IP لذاكرة الخابية لممخدم المحمي الذي يستطيع تجاوز لمخدمات النطاق العموي تكون عادةً موجودة ضمن ا

 المخدم الجذر والاتصال مباشرةً مع مخدم النطاق العموي الأمر الذي يخفف من عبء المخدم الجذر.
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 DNSرسائل  .3
ليما الصيغة نفسيا. تحوي  query and responseنوعين من الرسائل: استفسار وجواب  DNSيستخدم 

ويسة وعمى سجلات سؤال؛ بينما تحوي رسالة الجواب عمى ترويسة وعمى سجلات سؤال رسالة الاستفسار عمى تر 
 وسجلات جواب وسجلات سمطة وسجلات إضافية كما ىو مبين في الشكل التالي:

 
 

Header 

Question section 

Header 

Question section 

Answer section 

Authoritative section 

Additional section 

a. Query 

b. Response  
 رسائل الاستفسار والجواب -05الشكل 

 
 Headerالترويسة 

رويسة نفسيا حيث تكون بعض الحقول معدومة القيمة من أجل رسائل تممك رسائل الاستفسار والجواب صيغة الت
 بايت موضحة في الشكل التالي. 05الاستفسار. تتألف الترويسة من 

 
 

Flags 

Number of answer records 
(All 0s in query message) 

Identification 

 

Number of question records 

Number of additional records 
(All 0s in query message) 

Number of Authoritative records 
(All 0s in query message) 

 
 

 صيغة الترويسة -06الشكل 
 

  التعريفIdentification.  بت يستخدمو الزبون لمطابقة الجواب مع  09حقل مؤلف من
يستخدم الزبون رقم تعريف مختمف لكل استفسار جديد. يكرر المخدم قيمة التعريف عند إرسالو السؤال. 
 لمجواب.

  الرايةFlag.  بت تشمل الحقول الجزئية التالية. 09حقل مؤلف من 
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 حقل الراية -07الشكل 

 أما بالنسبة لمعنى الحقول الجزئية فيو:
 (Query/Response) QR .( 1( أو جواب )0بت واحد يعرف نوع الرسالة: استفسار.) 
 OpCode.  1" معياري، "0بتات يعرف نوع الاستفسار أو نوع الجواب )" 7حقل جزئي مكون من "

 " طمب حالة المخدم(.2معكوس، "

 (Authoritative Answer) AA ." عندما يكون 1حقل مكون من بت واحد. يأخذ القيمة "
لا فإنو يأخذ القيمة "المخدم صاحب ال  ".0سمطة ىو الذي حل المطابقة وا 

 (Truncated) TC ." فإنو يعني أن الإجابة 1حقل مكون من بت واحد. عندما يأخذ القيمة "
خدمات  DNSبايت. تستخدم عندما يستخدم  805بايت وتم تقميصيا إلى  805تتألف من أكثر من 

UDP. 
 (Recursion Desired) RD .يعني أن 1ت واحد. عندما يأخذ القيمة "حقل مكون من ب "

 الزبون يرغب بإجابة عودية. تكرر ىذه القيمة في رسائل الجواب.

 (Recursion Available) RA ." ضمن 1حقل مكون من بت واحد. عندما يأخذ القيمة "
 الجواب فيذا يعني أن الإجابة العودية متاحة.

 Reserved . 000بتات تأخذ القيمة " 6حقل مكون من." 

 rCode.  فقط المخدم  بتات يستخدم لإظيار حالة الخطأ في الجواب. طبعاً، يستطيع 7حقل مكون من
 ىذا الحكم. يبين الجدول التالي القيم المحتممة ليذا الحقل. صاحب السمطة أن يصدر

 
Value Meaning 

0 No error 

1 Format error 

2 
Problem at name 

server 

3 
Domain reference 

problem 

4 
Query type not 

supported 

5 
Administratively 

prohibited 

6-15 Reserved 

 
 rCodeقيم  -08الشكل 
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 بت يحوي عدد الاستفسارات ضمن قسم السؤال من الرسالة. 09. حقل مكون من عدد سجلات الأسئمة 
 قسم الجواب من  بت يحوي عدد سجلات الإجابة ضمن 09. حقل مكون من عدد سجلات الإجابة

 " في رسالة الاستفسار.0رسالة الجواب. يأخذ القيمة "

 بت يحوي عدد سجلات السمطة ضمن قسم السمطة من  09. حقل مكون من عدد سجلات السمطة
 " في رسالة الاستفسار.0رسالة الجواب. يأخذ القيمة "

 ضمن القسم الإضافي  بت يحوي عدد السجلات الإضافية 09. حقل مكون من عدد السجلات الإضافية
 " في رسالة الاستفسار.0من رسالة الجواب. يأخذ القيمة "

 
 أنواع السجلات .4

 سجل السؤال
 يستخدم الزبون سجل السؤال لمحصول عمى معمومات من المخدم. يبين الشكل التالي صيغة سجل السؤال.

 
 

Query class 

Query name 

Query type 

 
 

 صيغة سجل السؤال -09الشكل 
 

 ر اسم الاستفساQuery name. :حقل متغير الطول يحوي اسم النطاق كما ىو مبين في الشكل التالي 

 

 

 
 

 صيغة اسم الاستفسار -:0الشكل 
 

  نوع الاستفسارQuery type . بت يعرف نوع الاستفسار. يبين الشكل التالي  09حقل مكون من
  بعض الأنواع الشائعة.

 
نىالمع اختصار النوع  الوصف 
1 A Address  عنوانIPv4 يستخدم لحل اسم نطاق إلى عنوان .IPv4 

2 NS Name Server يعرف المخدم صاحب السمطة لممنطقة 

5 CNAME 
Canonical 

Name 
 للاسم الرسمي لممضيف aliasيعرف اسم مستعار 
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6 SOA 
Start Of 

Authority 

ف يعمم بداية المنطقة. يكون عادةً أول سجل ضمن مم
 المنطقة

11 WKS 
Well-known 

services 
 يعرف خدمات الشبكة التي يزودىا المضيف

12 PTR Pointer  يستخدم لحل عنوانIP  إلى اسم نطاق 

13 HINFO 
Host 

Information 
 يوصف البنية الصمبة ونظام تشغيل المضيف

15 MX 
Mail 

Exchange 
 لإعادة توجيو البريد الإلكتروني إلى مخدم بريد

28 AAAA Address  عنوانIPv6 

252 AXFR  طمب نقل ممف المنطقة الكمي 

255 ANY  طمب جميع السجلات 

 

 أنواع الاستفسار -;0الشكل 
 

  صنف الاستفسارQuery class.  د الذي يستخدم  09حقل مكون من بت يعرف البروتوكول المحدَّ
DNS. 

 
عند التحويل من  e=0 (standard)OpCodو Query Type=12يجري عادةً استخدام ملاحظة: 

 غير مستخدمة فعمياً ىنا. OpCode=1عنوان إلى اسم أي 

 
 Resource recordسجل الموارد 

يُقرن كل اسم نطاق بسجل يدعى سجل الموارد. تشمل قاعدة معطيات المخدم عمى سجلات الموارد. سجلات 
 لشكل التالي صيغة سجل الموارد.الموارد ىي في الحقيقة ما يرسمو المخدم إلى الزبون. يبين ا

 
 

 
 
 

Resource data 

Domain class Domain type 

Domain name 

Time To Live (TTL) 

Resource data length 

 
 

 صيغة سجل الموارد ->0الشكل 
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  اسم النطاقDomain name.  حقل متغير الطول يحوي اسم النطاق. ىو تكرار لاسم النطاق
 المطموب ضمن سجل السؤال.

  نوع النطاقDomain type. تفسار في سجل ىذا الحقل ىو نفس الحقل المستخدم ضمن نوع الاس
 السؤال باستثناء أن آخر نوعين غير ممكنين.

  صنف النطاقDomain class. .ىذا الحقل ىو نفس صنف النطاق المستخدم في سجل السؤال 

  مدة الحياةTime To Live.  بت يعرف مدة صلاحية الجواب بالثانية. 65حقل مكون من 

  طول معطيات الموردResource data length. الطول يحوي الجواب عمى  حقل متغير
الاستفسار )ضمن قسم الجواب( أو اسم النطاق لممخدم صاحب السمطة )ضمن قسم السمطة( أو 
معمومات إضافية )ضمن قسم المعمومات الإضافية(. تتعمق صيغة ومحتوى ىذا الحقل بقيمة حقل النوع. 

 يمكن أن يأخذ أحد القيم التالية:

  رقم. يكتب بالبايت كعنوانIP ؤلف من أربعة بايتات.الم 

  اسم النطاق. عبارة عن سمسمة لصيقات. تُسبق كل لصيقة ببايت واحد يعرف عدد المحارف ضمن
" 00المصيقة. يجب أن تكون قيمة البتين الأكثر دلالة ضمن الحقل الذي يعرف عدد المحارف "

ما أن طول أي وذلك لمتمييز بين حقل الطول وحقل مؤشر الإزاحة. لا يسبب ذلك أي مشكمة طال
 محرفاً. 96حقل لا يتجاوز 

  مؤشر الإزاحةOffset pointer يمكن الاستعاضة عن اسم النطاق بمؤشر الإزاحة. يتكون .
 ".1دلالة لكل بايت ىي " مؤشر الإزاحة من بايتين بحيث تكون قيمة البت الأكثر

  سمسمة محارفCharacter stringارف . حقل مكون من بايت واحد يتبعو عدد المح
محرفاً )بما فييا حقل  588 المعرفة ضمن حقل الطول. يمكن أن يكون طول سمسمة المحارف

 الطول(.
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 أمثمة .5
 0مثال 

. ”.chal.fhda.edu“لممضيف  IPيرسل الحلال رسالة استفسار إلى مخدم محمي لإيجاد عنوان 
 سنناقش رسالة الاستفسار ورسالة الجواب.

 ار التي يرسميا الحلال.يبين الشكل التالي رسالة الاستفس

 
 

 
 

 : رسالة الاستفسار 0المثال  -51الشكل 
 

الذي يستخدم كرقم تسمسمي لمربط بين استفسار وجواب. بما أنو يمكن لمحلال  0666يظير أول بايتان المعرف 
التي تأتي خارج الترتيب. يحوي  أن يرسل عدة استفسارات إلى مخدم النطاق، فيفيد ىذا الحقل في فرز الأجوبة

. 0000000100000000أو الثنائية  0x0100ذات القيمة الست عشرية  Flagsالبايت الثاني الرايات 
 يمكننا إظيارىا أيضاً بالصيغة التالية:

 
QR OpCode AA TC RD RA Reserved rCode 
0 0000 0 0 1 0 000 0000 

 
الاستفسار عمى أنو معياري. يعمن بت  OpCodeيعرف  الرسالة عمى أنيا استفسار. QRيعرف بت 

Recursion Desired (RD)  عمى الرغبة بالطمب العودي. تحوي الرسالة سجل سؤال واحد. اسم
 النطاق ىو 

4chal4fhda3edu0 

 .Internet؛ يعرف آخر بايتات الصف عمى أنو IPيعرف البايتان التاليان نوع الاستفسار عمى أنو عنوان 
 شكل التالي إجابة المخدم.يظير ال
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 : رسالة الجواب0المثال  -50الشكل 
 

". قيمة الرايات الست 1إن الجواب مشابو للاستفسار باستثناء كون الرايات مختمفة وعدد سجلات الجواب ىو "
 ية كما يمي:التي توزع عمى الحقول الجزئ 1000000110000000الثنائية  أو 0x8180عشرية ىي 

 

QR OpCode AA TC RD RA Reserved rCode 
1 0000 0 0 1 1 000 0000 

 
أن  RAالرسالة عمى أنيا معيارية. يعرف حقل  OpCodeالرسالة عمى أنيا جواب. يعرف حقل  QRيعرف بت 

 العودية متاحة. تحوي الرسالة سجل سؤال واحد وسجل جواب واحد. يجري تكرار سجل السؤال من رسالة
)موزعة عمى سطرين( والتي تؤشر إلى سجل السؤال بدلًا عن  0xC00Cالاستفسار. قيمة سجل الجواب ىي 

تكرار قيمة اسم النطاق. يعرف الحقل التالي نوع النطاق )عنوان( ويعرف الحقل الذي يميو الصنف )إنترنت(. 
معطيات المورد التي ىي  ثانية(. الحقل التالي ىو طول 05111) TTLىو حقل  05111الحقل ذو القيمة 

 IP (153.18.8.105.)عنوان 
 

 5مثال
 FTPالتأكد أن زبون  FTP. يريد مخدم 153.2.7.9ذو العنوان  FTPطرداً من زبون  FTPاستقبل مخدم 

مراجعة ممف يحوي أسماء الزبائن المخولين. لكن الممف يحوي فقط أسماء  FTPىو زبون مخول. يستطيع مخدم 
(. يطمب IPلمزبون الطالب )وىو عنوان المصدر الموجود ضمن طرد  IPعنوان  FTPدم النطاقات. يعرف مخ

 .FTPلمعرفة اسم زبون  DNSمن الحلال إرسال استفسار معكوس إلى مخدم  FTPمخدم 
 .DNSيظير الشكل التالي رسالة الاستفسار التي أرسميا الحلال إلى مخدم 
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 : رسالة استفسار معكوسة5ال المث -55الشكل 
 0x1200.قيمة المعرف : 
 0x0900 التي تدل عمى الحقول الجزئية  0000100100000000: بايتين يكتبان بالصيغة بالثنائية

 التالية:

 
QR OpCode AA TC RD RA Reserved rCode 

0 0001 0 0 1 0 000 0000 

 
  يعرفOpCode تخدام أن الاستفسار ىو معكوس )حديثاً يجري اسOpCode=0000  حتى ولو

 كان الاستفسار معكوس(

 .تحوي الرسالة سجل سؤال واحد 

  19171231537اسم النطاق ىوin-addr4arpa0. 

 12 نوع الاستفسار ىو :PTR 

 1الصنف ىو إنترنت : 

 
 يظير الشكل التالي رسالة الجواب.
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 : رسالة الجواب5المثال  -56الشكل 

 
 0راية ىي الx8D80 وتوزع عمى الحقول الجزئية التالية: 1000110110000000: تكتب بالثنائي 

 
QR OpCode AA TC RD RA Reserved rCode 

1 0001 1 0 1 1 000 0000 

 
 .تحوي الرسالة عمى سجل سؤال واحد 

 .يكرر سجل السؤال من رسالة الاستفسار 

  0يحمل سجل الجواب القيمةxC00C ى سجل السؤال.التي تؤشر إل 

 12 نوع النطاق ىو :PTR 

 1.الصنف ىو الإنترنت : 

 24000 .ثانية مدة الحياة 

 10.طول معطيات المورد : 

  :4اسم النطاقmhhe3com0  أيmhhe.com 
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 تمارين عممية .6
 cmdالموجودة ضمن سطر الأوامر  nslookupاستخدام الأداة 1.6. 

لإرسال طمب استفسار من مخدم نطاق  nslookupام الأداة سنقوم ضمن ىذا التمرين باستخد التمرين الأول:
 أسماء.

إلى مخدم نطاق اسماء ومن ثمن تعرض النتائج كما ىو موضح  DNSبارسال طمب   nslookupتقوم الاداة
 في الشكل التالي:

 
 

 
 

 تظير الصورة السابقة نتيجة ثلاثة طمبات وىي: 
  ما ىو عنوانIP  المقابل للاسمwww.mit.eduلاحظ أن النتيجة ىي عنوان واسم مخدم الأسماء ؟ ن

 18.7.22.83المطموب وىو  IPوعنوان 
  من ىو مخدم الأسماء صاحب السمطة لمموقعmit.edu مخدمات وأن  6؟ نلاحظ أن الجواب يحوي

-Nonالجواب قادم من ذاكرة خابية وليس من المخدم صاحب السمطة بسبب كون الجواب 

Authoritative answer  يحوي الجواب أيضاً عمى عناوين كماIP  ًليذه المخدمات عمما
 أننا لم نطمبيم ضمن الاستفسار.

  نطمب في الاستفسار الأخير عنوانIP  للاسمwww.aiit.or.kr  من مخدم الأسماء
bitsy.mit.edu  218.36.94.200ونلاحظ أن الجواب ىو 

 فيي: nslookupبالنسبة لمصيغة النحوية الكاممة لاستفسار 
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server-find dns-to-option2 host–option1 –slookup n 

 للاستفسار عن المعمومات التالية: nslookupاستخدام الأداة  المسائل المطموبة:
  عنوانIP  لممخدمsvuonline.org. وmail.svuonline.org. 

 .www.google.comو
  معرفة أسماء وعناوينIP لمخدمي أسماء الجامعة الافتراضية وamazon.com 

  معرفةcanonical name  لممخدمgmail.com  
  :والعنوان  212.11.196.142معرفة الاسم المقابل لكل عنوان من العنوانين

69.171.230.68 

  :معرفة مخدم البريد الالكتروني لكل منwww.gmail.com  وsvuonline.org 

  8.8.8.8تحديد مخدم الأسماء المحمي 

  وضع الحلالnslookup  مية بوضع التفset debug  ومن ثم حل العنوانbbc.co.uk. .
 ما ىي المعمومات التي تحصل عمييا؟

 
 DNSتحميل الطرود 2.6. 

 :ipconfigوالأمر  Wiresharkسنستخدم في ىذا التمرين الأداة 
 ipconfigاستخدام 

لتي ضمن نظام لينوكس من أىم الأدوات ا ifconfigضمن نظام ويندوز أو  ipconfigتعتبر الأداة 
 لمخدم الأسماء. IPومنيا عنوان  TCP/IPتسمح بمعرفة معمومات عن بروتوكولات 

 
ipconfig /all or ipconfig /all | more 
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 ipconfigالمخزنة ضمن لمحاسب. فمثلًا إدخال DNSلإدارة معمومات  ipconfigيمكننا أيضاً استخدام 

/displaydns  
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 TTLالموجودة ضمن الذاكرة الخابية ولكل مدخل تعرض المدة المتبقية  DNSتعرض ىذه الأداة جميع مدخلات 
 بعد تنفيذ الأمر مرتين متعاقبتين. TTLبالثانية. لاحظ تغير قيمة 

ipconfig /flushdns 

 حذف جميع المدخلات الموجودة ضمن الذاكرة الخابية لمحلال.

 
 Wiresharkاستخدام 

 ث أثناء تصفح الإنترنت بدون تدخل المستخدم.التي تحد DNSسنحاول الآن التقاط طرود 
 قم بالعمميات التالية:

 ipconfig /flushdnsحذف معمومات الذاكرة الخابية 
 : Firefoxحذف معمومات الذاكرة الخابية من متصفح الإنترنت. مثال عن 

Option > Privacy > Clear your recent history 

 

 

 
والذي يمكن  Filter: ip.addr == your_IP_addressوضع ضمن  wiresharkشغل 

 .ipconfig /allالتعرف عميو عن طريق 
 من المتصفح  www.ietf.orgأطمب العنوان 

 أوقف التقاط الطرود

  

ISSN: 2617-989X 41 



Network Services – CH - 2 

 

 أجب عمى الأسئمة التالية:

أو  UDPفوق  DNSضمن ممف الأثر؟ ىل يعمل بروتوكول  DNSوجواب  DNSأبحث عن طمب  - أ
TCP؟ 

لطمب الاستفسار وما ىو رقم بوابة المصدر  destination portية ما ىو عنوان بوابة الوج - ب
source port لرسالة الجواب؟ 

باستخدام  DNS Serverجرى إرسال رسالة الاستفسار؟ تأكد من عنوان  IPإلى أي عنوان  - ت
ipconfig /all .وتأكد أن الرسالة أرسمت لو 

تحوي الرسالة أي ىل  ?query message. ما ىو نوع DNS query messageافحص  - ث
 ؟answerجواب

 . ما ىو عدد الإجابات الموجودة؟ وماذا تحوي كل إجابة منيا؟DNS Query responseافحص  - ج

 DNS queryمع العناوين الموجودة ضمن TCP Syncالموجود ضمن طرد  IPقارن عنوان  - ح

responseىل يوجد تطابق مع أي منيا؟ . 

المقابمة  IPالحاسب إلى إعادة الاستفسار عمى عناوين يحوي الموقع المزار بعض الصور. ىل احتاج  - خ
 لمواقع ىذه الصور؟

 
 :wiresharkمع  nslookupلنحاول الأن استخدام 

 أبدأ التقاط الطرود 
  أدخلnslookup www.mit.edu 

 أوقف التقاط الطرود 

 :ستشاىد ممف أثر يشبو التالي 
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ىي طمبات غير معيارية ولا توجد  nslookupتطمبيما أداة  DNS Request queriesأول استفسارين 
 ضمن بقية التطبيقات لذلك سنركز عمى الاستفسار الأخير.

 
 DNS؟ وما ىي البوابة المصدر لمجوابDNS query requestما ىي البوابة الوجية لاستفسار  - أ

query response؟ 
 لمخدم الأسماء المحمي؟ IPإلى عنوان  DNS query messageىل جرى إرسال  - ب

 ؟ وىل تحوي أية أجوبة داخميا؟DNS query messageىو نوع ما  - ت

. ما عدد الإجابات المزودة ضمنيا؟ وماذا تحوي كل إجابة message DNS responseافحص  - ث
 منيا؟

 ن التجربة السابقة لكن باستخدام:أعد الآ

type=NS mit.edu–nslookup  

 أجب عمى الأسئمة التالية:

 Default؟ وىل ىو عنوانDNS query messageسالة التي وجيت لو ر  IPما ىو عنوان  - أ

DNS server لك؟ 
؟ وىل يحوي الاستفسار عمى أية DNS query. ما ىو نوع DNS query messageافحص  - ب

 أجوبة؟

. ما ىو مخدم )مخدمات( الأسماء المزود )ة( ضمن DNS response messageافحص  - ت
 الأسماء؟ لمخدم )مخدمات( IPالجواب؟ وىل يزود الجواب عناوين 
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 أعد الآن التجربة السابقة لكن باستخدام الأمر:

nslookup aol.com. 8.8.4.4 

 
 أجب عمى الأسئمة التالية:

 Default؟ وىل ىو عنوانDNS query messageالتي وجيت لو رسالة  IPما ىو عنوان  - أ

DNS server  لك؟ إذا لا، إلى أي عنوان يدل عنوانIP المستخدم؟ 
؟ وىل يحوي الاستفسار عمى أية DNS query. ما ىو نوع DNS query messageافحص  - ب

 أجوبة؟

 . ما عدد الإجابات المزودة؟ ماذا تحوي كل إجابة منيم؟DNS response messageافحص  - ت
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 -0-  

 
 
 
 
 
 
 
 
 
 
 
 
 

 HTTPالوب وبروتوكول 
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اـ الإنترنت، حتى بداية التسعينيات، محصوراً بالباحثيف والأكاديمييف وطلاب الجامعات بغية النفاذ كاف استخد
عف بعد إلى حواسب بعيدة أو لنقؿ الممفات أو لتبادؿ البريد الإلكتروني أو لممناقشة ضمف ما كاف يعرؼ بخدمة 

تغيير النظرة إلى الإنترنت وطرؽ التعامؿ  الأخبار. جذب دخوؿ الوب إلى الإنترنت انتباه عموـ الناس وساىـ في
 معيا الأمر الذي ساىـ في تحويؿ الإنترنت مف واحدة مف الشبكات الموجودة إلى الشبكة الوحيدة المييمنة.

. يستقبؿ المستخدموف ما يريدوف وفي الوقت الذي on-demandما يميز الوب ىو كوف الخدمة حسب الطمب 
ميا وسائؿ بث الراديو والتمفاز التي تجبر المتمقيف عمى المتابعة عندما يريد يريدوف بعكس الخدمات التي تقد

المصدر بدء البث. أضؼ إلى ذلؾ أف أي شخص بات قادراً أف يصبح ناشراً بدوف كمفة كبيرة. كما ساعدت 
 محركات البحث والنصوص المترابطة في تسييؿ عممية الملاحة ضمف الإنترنت. 

والتي  YouTube, Gmail, and Facebookنتشار بعض التطبيقات مثؿ تجدر الإشارة ىنا إلى ا
 .0222جذبت أعداداً كبيرة مف المستخدميف بعد عاـ 

 
 HTTPلمحة عن البروتوكول 1. 

، وىو بروتوكوؿ الوب الذي يعمؿ HyperText Transfer Protocol (HTTP)يعتبر بروتوكوؿ 
. [RFC 2616]و  [RFC 1945]ذا البروتوكوؿ ضمف عمى مستوى طبقة التطبيقات، قمب الوب. يعرّؼ ى

باستخداـ برنامجيف: برنامج زبوف وبرنامج مخدـ. يتخاطب ىذيف البرنامجيف مع بعضيما  HTTPجرى تحقيؽ 
بنية الرسائؿ وطريقة تبادليا. لنذكر بعض المصطمحات  HTTP. يعرّؼ HTTPالبعض باستخداـ رسائؿ 
 المستخدمة ضمف الوب:

أو  HTML)أو الوثيقة( مف مجموعة مف الأغراض. الغرض ىو ممؼ كممؼ  Web pageوب صفحة ال تتألؼ
 Uniformوالذي يمكف عنونتو باستخداـ  Java appletأو مقطع فيديو أو بريمج  JPEGصورة 

Resource Locator (URL) .وحيد 
ومجموعة مف الأغراض  base HTML fileأساسي  HTMLتتألؼ معظـ صفحات الوب مف ممؼ 

وخمس صور  HTML. فمثلًا، إذا كانت صفحة الوب تحوي ممؼ referenced objectsالمرتبطة بيا 
JPEG  فيذا يعني أف صفحة الوب تحوي ستة أغراض: الممؼ الأساسي مضاؼ إليو خمس صور. يؤشر الممؼ

 لكؿ غرض. URLالأساسي إلى الصور الخمسة باستخداـ 
فيمكننا استخداـ المصطمحيف  Firefoxمتصفح الإنترنت مثؿ بما أف تحقيؽ زبوف الوب يكوف عادةً ضمف 

 معاً لمدلالة عمى زبوف الوب.
 Microsoft Internetو Apacheمف الأمثمة عف مخدمات الوب المشيورة ىناؾ 

Information Server (IIS). 
رسؿ رسالة ضمف متصفح الإنترنت فإف المتصفح ي URLعندما يضغط المستخدـ عمى رابط ما أو يدخؿ عنواف 

والتي  Response messageإلى المخدـ. يستقبؿ المخدـ رسالة الطمب ويعيد رسالة الجواب  HTTPطمب 
 تحوي عمى الغرض المطموب.
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أولًا بفتح  HTTPلنقؿ المعمومات المتبادلة مع الزبوف. يبدأ زبوف  TCPعمى طبقة  HTTPيعتمد بروتوكوؿ 
 الرسائؿ المتبادلة بيف الطرفيف عبر ىذا الاتصاؿ. مع المخدـ. بعد ذلؾ، تمر جميع TCPاتصاؿ 

مف الميـ الانتباه إلى أف مخدـ الوب لا يحتفظ بأي معمومات عف حالة الزبوف بعد تخديمو. فإذا طمب الزبوف 
الغرض نفسو مرتيف متتاليتيف، فالمخدـ غير قادر عمى معرفة ذلؾ وسيعيد لو الغرض المطموب كؿ مرة. لذلؾ 

مخدـ -. يستخدـ الوب نموذج زبوفStateless protocolبأنو عديـ الحالة   HTTP يعرؼ بروتوكوؿ
ديـ عدة مستخدميف في الوقت ساكف وىو قادر عمى تخ IPكما أف المخدـ يكوف دائماً قيد العمؿ ومزود بعنواف 

 نفسو.
النفاذ إلى  زبوف، حيث يستطيع الزبوف، عف طريؽ المتصفح،-إف شبكة الوب ىي خدمة موزعة مف نوع مخدـ

 خدمة باستخداـ المخدـ. إلا أف الخدمة المزودة تكوف موزعة عمى عدة مواقع كما ىو موضح في الشكؿ التالي.

 
         A      B

Request 

Web Page A 

Request 

Web Page B 

  
 خدمة الوب الموزعة -1الشكؿ 

 
 الزبون )المتصفح(1.1. 

ثة أجزاء: متحكـ يعتبر المتصفح مسؤولًا عف تفسير وعرض صفحات الوب. يتألؼ كؿ متصفح مف ثلا
Controller  وبروتوكوؿ الزبوف ومفسرinterpreter يستقبؿ المتحكـ الدخؿ مف لوحة المفاتيح أو .

الفأرة ويستخدـ برامج الزبوف لمنفاذ إلى الوثيقة. يستخدـ بعد ذلؾ المتحكـ أحد المفسرات المتوفرة لعرض الوثيقة 
. أما المفسر، فيمكف أف يكوف HTTPأو  Telnetأو  FTPعمى الشاشة. يمكف أف يكوف بروتوكوؿ الزبوف 

HTML  أو جافا أوJavascript .حسب نوع الوثيقة. يبيف الشكؿ التالي تصميماً توضيحياً لبنية المتصفح 
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 بنية المتصفح -0الشكؿ 

 المخدم2.1. 
ا فإف المخدـ يقوـ بإرساؿ الصفحة المقابمة. تُخزف صفحة الوب عمى المخدـ. في كؿ مرة يرسؿ الزبوف لطمب م

تخزف المخدمات عادةً الصفحات المطموبة ضمف ذاكرة خابية لتحسيف الأداء. يمكف أيضاً زيادة فعالية المخدـ 
حيث يصبح المخدـ قادراً عمى معالجة  multitaskingأو  multithreadingباستخداـ تقانات مثؿ 

 عدة طمبات في الوقت نفسو.

 
 Uniform Resource Locator (URL)عنوان مورد نظامي 3.1.

مفيوـ العنواف  HTTPيحتاج الزبوف إلى عنواف صفحة وب حتى يستطيع النفاذ إلييا. يستخدـ بروتوكوؿ 
Locator  لتسييؿ عممية النفاذ إلى الوثائؽ الموزعة عمى العالـ. يعتبر عنوافURL  معياراً لتوصيؼ أي نوع

أربعة أشياء: البروتوكوؿ والحاسب المضيؼ والبوابة  URLعمى الإنترنت. يعرؼ عنواف  مف الوثائؽ الموجودة
 الصيغة التالية: URL  والمسار. يأخذ

Protocol://Host:Port/Path 

 
زبوف المستخدـ لاستحضار الوثيقة. يوجد عدة بروتوكولات قادرة عمى استحضار -ىو برنامج مخدـالبروتوكوؿ 
 ىو الأكثر شيرةً. HTTP. لكف Gopher, FTP, HTTP, News, Telnetالوثائؽ مثؿ 

ىو الحاسب الموجودة عميو الوثيقة أو المعمومة المطموبة. يمكننا ىنا استخداـ اسـ مستعار   hostالمضيؼ
alias  لممضيؼ يبدأ عادةً بػWWW .لكف ذلؾ غير إجباري 

 عمى رقـ بوابة المخدـ.  URLيمكف أف تحوي 
المسار لموصوؿ إلى الممؼ الذي يحوي الوثيقة المطموبة. لاحظ أنو يمكف لممسار أف  ىو اسـ pathالمسار 

 ، الدليؿ عف الدلائؿ الفرعية أو الممفات.UNIXالتي تفصؿ، حسب نظاـ التشغيؿ  slashesيحوي عمى 
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 وثائق الوب4.1. 
 dynamicميكية والدينا staticيمكف تصنيؼ الوثائؽ ضمف شبكة الوب إلى ثلاثة أصناؼ: الساكنة 

 . يعتمد التصنيؼ عمى زمف تحديد محتوى الوثيقة.activeوالنشطة 

 Static documentsالوثائؽ الساكنة 
الوثائؽ الساكنة ىي وثائؽ ثابتة المحتوى، يجري توليدىا وتخزينيا عمى المخدـ. يمكف لمزبوف الحصوؿ عمى 

لحظة توليدىا وليس لحظة استخداميا. طبعاً، يستطيع نسخة مف الوثيقة فقط. أي أنو يجري تحديد محتوى الوثيقة 
المخدـ فقط تغيير محتوى الوثيقة أما الزبوف فيستطيع، باستخداـ المتصفح، عرض محتويات الوثيقة )انظر الشكؿ 

 التالي(.

 
        

Request 

Static HTML document 
  

 الوثائؽ الساكنة -3الشكؿ 
 

 Hypertext Markup Language (HTML)لغة تأشير نص ترابطي 
HTML  ىي لغة تسمح بإنشاء صفحات الوب. يفيد التأشير في صياغة صفحة الوب ليستطيع المتصفح تفسيرىا

 ومف ثـ عرضيا.

بتضميف تعميمات صياغة ضمف النص نفسو. بيذه الطريقة، يستطيع أي  HTMLتسمح لغات التأشير مثؿ 
 متصفح قراءة التعميمات وصياغة النص حسب محطة العمؿ.

 لكتابة النص نفسو ولتعميمات الصياغة. ASCIIباستخداـ محارؼ  HTMLتسمح 
تتألؼ صفحة الوب مف قسميف: الرأس والمتف. يحوي الرأس عنواف الصفحة وبعض المتحولات التي يمكف 

ؼ tagsلممتصفح استخداميا. يوضع المحتوى الفعمي لمصفحة ضمف المتف الذي يحوي النص والأمارات  . تعُرِّ
ريقة إظيار النص. تتكوف كؿ أمارة مف اسـ ومجموعة اختيارية مف الخاصيات، توضع جميعاً ضمف الأمارات ط

 .(< and >)إشارتي أصغر وأكبر 
فإنو يمييا إشارة المساواة )=( وقيمة الخاصية. يمكف استخداـ بعض  attributeعندما توجد الخاصية 

أمارة البداية وأمارة النياية(. يمكف لأمارة البداية أف الأمارات بشكؿ وحيد بينما يُستخدـ البعض الآخر كزوج )
تمتمؾ خاصيات أو قيـ وتبدأ باسـ الأمارة. لا يمكف لأمارة النياية أف تمتمؾ خاصيات أو قيـ لكف يجب وضع 

slash (/) .قبؿ اسـ الأمارة. يبيف الشكؿ التالي صيغة الأمارة 
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 بداية والنيايةأمارات ال -4الشكؿ 

 
 مف أشير الأمارات المستخدمة لصياغة النصوص:

 <B> و</B> .لإظيار النص بالبنط العريض 
 <I> و</I> .لإظيار النص بالبنط المائؿ 

 <U> و</U> .لإظيار النص تحتو خط 

 
 الوثائؽ الديناميكية

ة. عندما يصؿ الطمب، ينفذ يجري توليد الوثيقة الديناميكية مف قبؿ مخدـ الوب عندما يطمب المتصفح الصفح
المخدـ برنامج تطبيقي ما أو سكريبت يسمح بتوليد الصفحة الديناميكية. يعيد المخدـ خرج البرنامج أو خرج 
السكريبت كجواب عمى طمب المتصفح. بما أنو يجري توليد صفحة وب جديدة لكؿ طمب، فيمكف أف تكوف 

 عمى ذلؾ، متصفحات تطمب التاريخ والوقت مف مخدـ. الصفحات مختمفة مف طمب إلى آخر. لعؿ أفضؿ مثاؿ 
 Common Gateway Interface (CGI)واجية العبّارة المشتركة 

ىي مجموعة مف المعايير  CGIإف واجية العبّارة المشتركة ىي تقانة تسمح بتوليد ومعالجة الوثائؽ الديناميكية. 
يجري إدخاؿ المعطيات إلى البرنامج، وكيؼ يجري استخداـ التي تعُرِّؼ كيؼ يجري كتابة وثيقة ديناميكية، وكيؼ 

 نتائج الخرج.
 المصطمحات التي يجب عمى المبرمج احتراميا.مجموعة مف القواعد و  CGIتعرؼ 

 Active documentsالوثائؽ النشطة 
ثيقة النشطة. نحتاج في العديد مف التطبيقات إلى تنفيذ برنامج أو سكريبت عمى موقع الزبوف. ىذا ما يدعى بالو 

عمى الشاشة أو برنامج  animated graphicsلنأخذ عمى سبيؿ المثاؿ تنفيذ برنامج لتوليد بيانيات حية 
آخر يتفاعؿ مع المستثمر. عندما يطمب المتصفح وثيقة نشطة فإف المخدـ يرسؿ نسخة عف الوثيقة أو السكريبت. 

 يجري الآف تنفيذ الوثيقة عمى حاسب الزبوف )المتصفح(.
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 HTTPبروتوكول 2. 
بشكؿ أساسي لمنفاذ إلى المعطيات الموجودة عمى الشبكة العنكبوتية. يعمؿ بروتوكوؿ  HTTPيُستخدـ بروتوكوؿ 

HTTP  كمزيج مفFTP  وSMTP يشبو .FTP  لأنو ينقؿ الممفات ويستفيد مف خدماتTCP لكنو أبسط بكثير .
 ت بيف المخدـ والزبوف.واحد لنقؿ المعطيا TCPلأنو يستخدـ ارتباط  FTPمف 

. لكف بعكس SMTPلأف المعطيات المنقولة بيف المخدـ والزبوف تشبو رسائؿ  SMTPيشبو أيضاً بروتوكوؿ 
SMTP  فإف الرسائؿ غير معدة لمقراءة مف قبؿ الإنساف؛ لأنيا تقُرأ وتفُسر مف قبؿ مخدـ أو زبوفHTTP  ًإضافة

عاد  .SMTPة توجيو كما ىو عميو الحاؿ ضمف إلى إرساؿ الرسائؿ مباشرةً دوف تخزيف وا 
بينما يُضمَّف محتوى  Request messageتُضمَّف الطمبات مف الزبوف إلى المخدـ ضمف رسالة طمب 

عمى البوابة  TCPخدمات  HTTP. يستخدـ Response messageالممؼ المطموب ضمف رسالة الجواب 
 .82المعروفة 

 
 HTTPمداولات 1.2. 
. يييئ الزبوف المداولة عف Statelessإلا أنو بروتوكوؿ عديـ الحالة  TCPخدمات يستخدـ  HTTPمع أف 

 طريؽ إرساؿ رسالة الطمب ويرد المخدـ عف طريؽ إرساؿ الجواب.
 الرسالة

 يبيف الشكؿ التالي صيغة الطمب.
 

  
 رسالة الطمب -5الشكؿ 
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 ويبيف الشكؿ التالي رسالة الجواب:
 

 
 

 رسالة الجواب -6الشكؿ 
 

فتتكوف مف سطر  تتكوف رسالة الطمب مف سطر الطمب وترويسة وفي بعض الأحياف، متف. أما رسالة الجواب
 في بعض الاحياف، متف.الحالة وترويسة و 

 Request and Status linesأسطر الطمب والحالة 
 يبيف الشكؿ التالي صيغة ىذيف السطريف.

 
 

 
 

 أسطر الطمب والجواب -7الشكؿ 
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  نوع الطمبrequest type.  جرى تعريؼ عدة أنواع خدمة ضمفHTTP 1.1 يُصنؼ نوع الخدمة .
 كما ىو مبيف في الشكؿ التالي. methodsحسب طرائؽ 

 
Method Action 

GET طمب وثيقة مف المخدـ 

HEAD 
الوثيقة طمب معمومات عف وثيقة لكف ليس 

 نفسيا

POST إرساؿ الزبوف لبعض المعمومات عمى المخدـ 

PUT إرساؿ المخدـ لوثيقة إلى الزبوف 

TRACE  إعادةecho الطمب الداخؿ 

CONNECT محجوزة 

OPTION الاستفسار عف الاختيارات المتاحة 

 

 methodsالطرائؽ  -8الشكؿ 

 

 URL. .أصبح معروفاً الآف 
 Version . وتوكوؿ ىو أحدث إصدار لمبرHTTP1.1. 
  رمز الحالةStatus code.  3يستخدـ ىذا الحقؿ ضمف رسالة الجواب. يتألؼ رمز الحالة مف 

فقط؛  informationalىي رموز إعلامية  122أرقاـ. تكوف جميع الرموز ضمف مجاؿ 
توجيو الزبوف  322إلى نجاح الطمب؛ تعيد الرموز ضمف مجاؿ  022تشير الرموز ضمف مجاؿ 

إلى خطأ في طرؼ الزبوف وضمف المجاؿ  422آخر؛ تشير الرموز ضمف مجاؿ  URLنواف إلى ع
 إلى خطأ في طرؼ المخدـ. يبيف الجدوؿ التالي الرموز الأكثر شيوعاً. 522

 
Code Phrase الشرح 

Informational 

100 Continue 
جرى استقباؿ القسـ الأوؿ مف الطمب ويمكف لمزبوف المتابعة في 

 طمبو

101 Switching 
يستجيب المخدـ لطمب الزبوف لتبديؿ البروتوكولات المعرفة داخؿ 

 ترويسة التحديث

Success 

200 OK نجاح الطمب 

201 Created  لقد جرى توليدURL جديدة 

202 Accepted  ًتـ قبوؿ الطمب، لكف لا يجر تنفيذىا حاليا 
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204 No content لا يوجد محتوى ضمف المتف 

Redirection 

301 
Moved 

permanently 
 المطموبة URLلـ يعد المخدـ يستخدـ الػ 

302 
Moved 

temporarily 
 المطموبة مؤقتاً  URLتـ نقؿ الػ 

304 Not modified لـ يجر تعديؿ الوثيقة 

Client error 

400 Bad request يوجد خطأ في التركيب النحوي لمطمب 

401 Unauthorized خوؿينقص الطمب أذف الد 

403 Forbidden الخدمة ممنوعة 

404 Not found الوثيقة غير موجودة 

405 
Method not 

allowed 
 URLالطريقة غير مدعومة ضمف ىذه الػ 

406 Not accepted الصيغة المطموبة غير مقبولة 

Server error 

500 
Internal 

server error 
 يوجد خطأ عمى موقع المخدـ أو كونو معطؿ

501 
Not 

implemented 
 لا يمكف تحقيؽ العممية المطموبة

503 
Service 

unavailable 
 الخدمة غير متاحة مؤقتاً، لكف يمكف إعادة الطمب لاحقاً 

 

 رموز الحالة -9الشكؿ 

 Headerالترويسة 
اصة تستخدـ الترويسة لتبادؿ معمومات إضافية بيف المخدـ والزبوف، كأف يطمب الزبوف إرساؿ الممؼ بصيغة خ

كثر. يحوي كؿ سطر اسـ أو أف يرسؿ المخدـ معمومات إضافية عف الممؼ. تتكوف الترويسة مف سطر أو أ
 .Header name: Header valueعلامة الترقيـ ":" وفراغ وقيمة لمترويسة. أي الترويسة و 

 ترويسة كياف.ترويسة عامة، ترويسة طمب، ترويسة جواب، ينتمي سطر الترويسة إلى أحد الأصناؼ التالية: 
إما الترويسة العامة أو الطمب أو الكياف. أما رسالة  Request messageيمكف أف تحوي رسالة الطمب 

 الجواب فيمكف أف تحوي الترويسة العامة أو الجواب أو الكياف.
  الترويسة العامةGeneral header.  تعطي معمومات عامة عف الرسالة. يبيف الشكؿ التالي بعض

 العامة.الترويسات 
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Header الوصف 

Cache-control  توصيؼ معمومات عفcaching 

Connection إظيار إذا كاف يجب إغلاؽ الارتباط أو لا 

Date إظيار التاريخ الحالي 

MIME-version  إظيار إصدارMIME 

Upgrade توصيؼ بروتوكوؿ الاتصاؿ المفضؿ 

 
 الترويسات العامة -12الشكؿ 

  ترويسة الطمبRequest header.  .تحدد إعدادات الزبوف وصيغة الوثائؽ التي يفضميا الزبوف
 يبيف الشكؿ التالي بعض ترويسات الطمب.

 

Header الوصف 
Accept إظيار صيغة الوسائط التي يقبميا الزبوف 

Accept-charset 
إظيار طقـ المحارؼ التي يستطيع الزبوف 

 معالجتيا

Accept-encoding الذي يستطيع الزبوف معالجتو إظيار الترميز 

Accept-language إظيار المغة التي يستطيع الزبوف قبوليا 

Authorization إظيار السماحيات التي يمتمكيا الزبوف 

From إظيار العنواف البريدي الإلكتروني لممستثمر 

Host إظيار اسـ المضيؼ ورقـ البوابة لمزبوف 

If-modified-

since 
 إذا كانت أحدث مف تاريخ محدد أرسؿ الوثيقة

If-match أرسؿ الوثيقة إذا كانت تطابؽ أمارة محددة 

If-not-match أرسؿ الوثيقة إذا كانت لا تطابؽ أمارة محددة 

If-range  أرسؿ الجزء الناقص مف الوثيقة 

If-unmodified-

since 
 أرسؿ الوثيقة إذا لـ تتغير منذ التاريخ المحدد

Referrer ؼ توصيURL لموثيقة المرتبطة 

User-agent تعريؼ برنامج الزبوف 

 
 ترويسات الطمب -11الشكؿ 
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  ترويسة الجوابResponse header.  تحدد إعدادات المخدـ ومعمومات خاصة عف الطمب. يبيف
 الشكؿ التالي بعض ترويسات الجواب.

 

Header الوصف 

Accept-range 
ذي حدده إظيار إذا كاف المخدـ يقبؿ المجاؿ ال

 الزبوف

Age إظيار عمر الوثيقة 

Public إظيار لائحة بالطرائؽ المدعومة 

Retry-after تحديد الوقت الذي بعده يصبح المخدـ متاح 

Server إظيار اسـ المخدـ ورقـ الإصدار 

 

 ترويسات الجواب -12الشكؿ 

 
  ترويسة الكيافEntity header. لوثيقة. توجد ىذه تعطي ترويسة الكيات معمومات عف متف ا

 PUTو  PUSHالترويسة غالباً ضمف رسائؿ الجواب غير أف بعض رسائؿ الطمب التي تحوي متف مثؿ 
 تستخدـ ىذه الترويسة. يبيف الشكؿ التالي بعض ترويسات الكياف.

 
Header الوصف 

Allow 
إدراج الطرائؽ المقبولة التي يمكف استخداميا مع 

URL 

Content-encoding  طريقة الترميزتحديد 

Content-language تحديد المغة 

Content-length تحديد طوؿ الوثيقة 

Content-range تحديد مجاؿ الوثيقة 

Content-type تحديد نوع الوسائط 

Etag  إعطاء أمارة لمكيافEntity tag 

Expires تحديد تاريخ ووقت انتياء صلاحية المحتوى 

Last-modified  وقت التعديؿ الأخيرتحديد تاريخ و 

Location تحديد موضع الوثيقة المولدة أو المنقولة 

 

 ترويسات الكياف -11الشكؿ 
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  المتفBody.  ًيمكف أف يكوف المتف موجوداً ضمف رسالة الطمب أو رسالة الجواب. يحوي عادة
 المعمومات المطموب إرساليا أو توصيميا.

 
 Cookiesاستخدام 2.2. 

ىو عديـ الحالة، طبعاً ىذا يفيد في تبسيط العمميات التي يقوـ بيا الأمر الذي  HTTPبروتوكوؿ  لقد قمنا سابقاً أف
يحسف أداء المخدـ مما يسمح لو بمعالجة آلاؼ الطمبات في الوقت نفسو. لكف مخدـ الوب، في بعض الحالات، 

مر مثلًا. لذلؾ تقوـ مخدمات يحتاج إلى التعرؼ عمى المستثمريف ومتابعتيـ بغية توجيو المحتوى حسب المستث
HTTP  باستخداـcookies تسمح الكوكيز، حسب المعيار .[RFC 6265] .لممواقع بمتابعة المستثمريف ،

 كما أف معظـ مواقع الإنترنت التجارية الحالية تستخدـ الكوكيز.
 تتألؼ تقنية الكوكيز مف أربعة مكونات:

 وضع الكوكي ضمف سطر ترويسة رسالة الجواب 
  ترويسة الكوكي ضمف رسالة الطمبوضع 

 يحتفظ متصفح الإنترنت بالكوكي ويقوـ بإدارتيا 

 يقوـ مخدـ الوب بإضافة مدخؿ ضمف قاعدة المعطيات خاصة بيذه الكوكي 

 يبيف الشكؿ التالي تسمسؿ عمميات إنشاء الكوكيز ومتابعتيا ضمف المتصفح أو المخدـ.
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 المستثمر باستخداـ الكوكيز متابعة حالة -14الشكؿ 
 

ثـ دخؿ إلى  ebayتابعة لموقع  8734نلاحظ مف الشكؿ السابؽ أف المستثمر كاف يممؾ كوكي سابقة برقـ 
. set-cookie: 1678وأضافيا إلى رسالة الجواب  1678الذي خمؽ كوكي جديدة برقـ  amazonموقع 

بعد أسبوع مثلًا فإف المتصفح )زبوف  amazonع عندما يعاود المستثمر الدخوؿ مف المتصفح نفسو إلى موق
HTTP يرسؿ مع رسالة الطمب )HTTP Request message  رقـ الكوكي المرتبطة بموقعamazon 
عادة المحتوى Cookie: 1678وىي  . عندىا يستطيع المخدـ التعرؼ عمى المستثمر وعمى عممياتو السابقة وا 

 المناسب لو.

 
 Web cachingوتخبئة الوب  Proxy serverالمخدم الوكيل 3.2.
المخدـ الوكيؿ. المخدـ الوكيؿ ىو حاسوب يحفظ نسخة عف أجوبة الطمبات الحديثة.  HTTPبروتوكوؿ  يدعـ

طمب إلى المخدـ الوكيؿ الذي يقوـ باختبار الذاكرة الخابية لديو فإذا كاف الجواب غير مخزف  HTTPيرسؿ زبوف 
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لطمب إلى المخدـ المطموب. يجري أيضاً إرساؿ الأجوبة القادمة إلى المخدـ ضمف الذاكرة الخابية فإنو يرسؿ ا
 الوكيؿ الذي يخزنيا مف أجؿ الطمبات المقبمة مف زبائف أخرى.

يقمص المخدـ الوكيؿ العبء عف المخدمات الأصمية ويقمؿ حركة المرور ويقمؿ زمف الاستجابة. يتطمب استخداـ 
 ذ إلى المخدـ الوكيؿ بدلًا عف مخدمات الإنترنت.المخدـ الوكيؿ إعداد الزبوف لمنفا

 Conditional Getالجمب الشرطي 
تتمثؿ إحدى المشاكؿ التي تطرحيا عممية التخبئة في التأكد مف كوف النسخة الموجودة لدى مخدـ التخبئة ما تزاؿ 

التخبئة أو لأي  آلية تسمح لمخدـ HTTPصالحة ولـ تتغير بعد عند المخدـ الأصمي. يوجد ضمف بروتوكوؿ 
زبوف وب مف التأكد مف كوف النسخة التي بحوزتيما ما تزاؿ صالحة. تدعى ىذه الآلية بالجمب الشرطي 

Conditional Get يدعى طمب .HTTP  بالاسـConditional Get ( استخدـ الطمب 1إذا )
 .If-Modified-Since( احتوت رسالة الطمب عمى سطر الترويسة 0و ) Getطريقة 
، الذي يعمؿ عادة كمخدـ تخبئة، أرسؿ Proxy Serverذ المثاؿ التالي: لنفرض أف المخدـ الوكيؿ لنأخ

 الطمب التالي إلى مخدـ الوب:
GET /fruit/kiwi.gif HTTP/1.1 

Host: www.exotiquecuisine.com 

 ثـ أرسؿ مخدـ الوب رسالة الجواب التالية:

HTTP/1.1 200 OK 

Date: Sat, 8 Oct 2011 15:39:29 

Server: Apache/1.3.0 (Unix) 

Last-Modified: Wed, 7 Sep 2011 09:23:24 

Content-Type: image/gif 

(data data data data data ...) 

 
يرسؿ مخدـ التخبئة الرسالة إلى المتصفح الطالب ويحتفظ بنسخة ضمف الخابية المحمية. تحتفظ الخابية أيضاً 

مع الرسالة. إذا طمب متصفح ما الصفحة نفسيا  Last-Modifiedرويسة بالتاريخ الموجود ضمف سطر الت
ذا كانت الصفحة ما تزاؿ ضمف الخابية فإف مخدـ التخبئة يقوـ بفحص صلاحية النسخة المحمية  بعد عدة أياـ وا 

 عمى الشكؿ التالي: Conditional Getعف طريؽ إرساؿ طمب 

 
GET /fruit/kiwi.gif HTTP/1.1 

Host: www.exotiquecuisine.com 

If-modified-since: Wed, 7 Sep 2011 09:23:24 

 
فإنو يتأكد فيما إذا كانت الصفحة قد تغيرت منذ  Conditional Getعندما يستمـ مخدـ الوب رسالة 

التاريخ المطموب وفي حالة الإيجاب يرسؿ الصفحة الحديثة أما إذا لـ تتغير الصفحة فإف مخدـ الوب يرسؿ 
 التالية: المعمومات
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HTTP/1.1 304 Not Modified 

Date: Sat, 15 Oct 2011 15:39:29 

Server: Apache/1.3.0 (Unix) 

(empty entity body) 

 
لاحظ أف مخدـ الوب لا يرسؿ الصفحة المطموبة إذا لـ تتغير الأكر الذي مف شأنو تقميؿ ىدر الموارد بدوف 

 صةً إذا كاف حجـ الصفحة كبير.حاجة وتقميؿ زمف وصوؿ الصفحة إلى الزبوف وخا

تجدر الإشارة ىنا إلى أف المخدـ الأصمي يحدد مع كؿ جواب مدة صلاحية الجواب عف طريؽ الترويسة 
Expires:  أوMax-age  ًويستطيع مخدـ التخبئة معرفة حداثة المعمومة المخزنة بالعودة إلى أحدىما عمما

 .Expiresىو أقوى مف  Max-ageأف 
 

 عممي3. 
 Get/responseرسائل 1.3. 

 كما يمي: wiresharkباستخداـ أداة  responseو Getسنحاوؿ في ىذا التمريف تحميؿ طريقتي 
 افتح متصفح الإنترنت .1
 httpضع  Filterوضمف  wiresharkشغؿ  .2

 www.ietf.orgافتح الصفحة  .3

 wiresharkأوقؼ تحميؿ الطرود ضمف  .4

  مشابية لمشكؿ التالي wiresharkستكوف صفحة 
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مف المتصفح إلى المخدـ وطرد الجواب  Getأجب عمى الأسئمة التالية بعد النظر ضمف طرد السؤاؿ 
Response :مف المخدـ إلى المتصفح 

 ؟ وما ىي النسخة التي يستخدميا المخدـ؟HTTP 1.0 or 1.1ىؿ يستخدـ متصفحؾ النسخة  .1
 ما ىي المغة التي يقبؿ استخداميا متصفحؾ؟ .2

 حاسبؾ؟ ولممخدـ؟ل IPما ىو عنواف  .3

 التي أرجعيا المخدـ؟ Status codeما ىي قيمة  .4

 متى جرى آخر تعديؿ عمى الصفحة المطموبة؟ .5

 ما عدد البايتات التي أرجعيا المخدـ إلى المتصفح؟ .6

 
 HTTP conditional Get/responseاستخدام 2.3. 

الموجودة ضمف الذاكرة الخابية  حتى تنفذ التمريف بالشكؿ الصحيح، يجب عميؾ أولًا حذؼ معمومات المتصفح
 Cache boxومف ثـ اختيار  Tools-> Clear Recent Historyعف طريؽ تنفيذ ما يمي: 

بالنسبة  Tools-> Internet Options->Delete Fileو Firefoxبالنسبة لممتصفح 
 . يمكنؾ الآف البدء بالتمريف:IEلممتصفح 

 شغؿ المتصفح .1
 Wiresharkشغؿ  .2

 URL :www.ietf.orgتالي ضمف أدخؿ العنواف ال .3

 "refresh"لطمب  F5أضغط عمى الزر  .4

 HTTPبحيث يكوف البروتوكوؿ ىو  wiresharkوصفي مدخلات  wiresharkأوقؼ  .5

 
 أجب عف الأسئمة التالية:

 "IF-modified-since"مرسؿ مف قبؿ متصفحؾ. ىؿ ترى سطر  Getأبحث ضمف أوؿ طمب  .1
 ؟HTTP GETضمف 

 قادمة مف المخدـ. ىؿ أرسؿ المخدـ المحتوى المطموب؟ كيؼ يمكنؾ التأكد مف ذلؾ؟افحص رسالة الجواب ال .2

-if-modified"مرسمة إلى المخدـ نفسو. ىؿ ترى السطر  HTTP Getأفحص الآف محتوى ثاني  .3

since"  ضمفHTTP Get ؟ في حالة الإجابة بنعـ، ما ىي المعمومات الإضافية التي تتبع ىذه
 الترويسة؟

المرسمة كجواب للاستفسار الثاني؟ ىؿ أرسؿ المخدـ المحتوى  Status Codeالجوب ما ىي حالة  .4
 المطموب؟
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 عرض ممف كبير3.3. 
 سنحاوؿ في ىذا التمريف عرض ممؼ كبير ونسجؿ الملاحظات.

 شغؿ المتصفح .1
 wiresharkشغؿ  .2

 www.hiast.edu.syأدخؿ العنواف التالي:  .3

 wiresharkأوقؼ  .4

 
 :أجب عمى الأسئمة التالية

 التي أرسميا المتصفح؟ Get requestما عدد الاستفسارات مف نوع  .1
 الذي يطمب الغرض  Getما ترتيب الاستفسار  .2

GET /sites/all/modules/languageicons/flags/ar.png 

  GETعمى أوؿ رسالة  Status codeما ىو رقـ الطرد الذي يحمؿ رسالة الجواب  .3
 Status code and phraseما ىي قيمة الجواب والجممة  .4

 اللازمة لإرساؿ الطمبات واستلاـ الأجوبة؟ TCPما ىو عدد الطرود الكمية بما فييا طرود  .5

ضمف رسائؿ  TCP source and destination portsما ىي أرقاـ البوابات المستخدمة  .6
 ورسائؿ الجواب عمييا؟ Getطمبات 

 
 HTTPاستيقان 4.3. 

 المتبادلة. HTTPوكممة مرور ونفحص تسمسؿ رسائؿ  لنحاوؿ زيارة موقع وب يطمب اسـ مستخدـ
مع كؿ محاولة جديدة( ثـ ندخؿ العنواف التالي  history)بعد حذؼ  wiresharkطبعاً سوؼ نشغؿ 

 ضمف المتصفح 
-labs/protected_pages/HTTP-umass.edu/wiresharkhttp://gaia.cs.

file5.html-wireshark 

وافحص نتائج محمؿ  "network"وكممة المرور wireshark-students" أدخؿ اسـ المستخدـ "
 . تبيف الأشكاؿ التالية تسمسؿ إرساؿ الرسائؿ:wiresharkالطرود 
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 الطرد الأوؿ -15الشكؿ 

 

 طرد الجواب -16الشكؿ 
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 Unauthorized 401نلاحظ أف طرد الجواب يحمؿ الرقـ 

 

 
 يحمؿ معمومات الاستيقاف HTTPطرد  -17الشكؿ 

 
الطرد المبيف في الشكؿ السابؽ يحمؿ اسـ المستخدـ وكممة المرور المطموبة لمموقع. لاحظ أف معمومات 

وليس مشفرة  Base64تكوف مرمزة وفؽ الترميز  Basicندما تكوف مف النوع ع .…d2lyZXNالاستيقاف 
الذي لا يرسؿ كممة  Digestحيث يعرض السطر التالي نتيجة فؾ الترميز. بفضؿ ىنا استخداـ بروتوكوؿ 

 المرور عبيف الطرفيف ويكوف أكثر أمناً.
 لمعمومات المطموبة.الطرد الأخير يظير نجاح عممية الاستيقاف والسماح بالدخوؿ وعرض ا

يطمب ىنا مف الطالب إعادة الخطوات السابقة والتأكد مف الطرود الأربعة التي يجري إرساليا ومعمومات 
 الاستيقاف.
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 إدارة الكوكيز5.3.
 .Firefox Cookies Manager+ add onينصح ىنا بتحميؿ 
نا صفحة مثؿ الشكؿ فتظير ل +Cookies Managerثـ نستدعي  www.111.comندخؿ إلى الموقع 

 التالي:

 

 
 

 يبيف الشكؿ السابؽ الكوكيز المضافة ومعمومات عنيا.
وفحص  www.111.com/dnsومف ثـ الدخوؿ إلى الموقع  wiresharkعمى الطالب ىنا أف يشغؿ 

ثاني دخوؿ إلى تسمسؿ الطرود وكتابة المعمومات الخاصة بالكوكيز عند أوؿ دخوؿ والجواب مف المخدـ وعند 
 المخدـ نفسو.
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 SMTPالبريد الإلكتروني وبروتوكول 
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 البريد الالكتروني:1. 
كبيرة في  البريد الالكتروني موجود منذ بداية الإنترنت وكاف مف أكثر التطبيقات استخداماً وما يزاؿ يحظى بأىمية

نرسؿ ونقرأ البريد الالكتروني عندما  –أوقاتنا ىذه. يعتبر البريد الالكتروني مف وسائط الاتصاؿ غير المتزامنة 
 وسريعة التوزيع وسيمة الاستخداـ وغير مكمفة. -نريد دوف الحاجة لمتنسيؽ مع الآخريف

 POP3يف المخدمات وبروتوكوؿ المستخدـ ب SMTPسنيتـ في ىذا الفصؿ ببروتوكوؿ البريد الالكتروني 
المستخدـ لاسترجاع الرسائؿ مف عمب البريد إضافةً إلى التطرؽ إلى البريد الالكتروني المعتمد عمى الوب 

Web-based mail. 
 سنبدأ بالمكونات الأساسية لنظاـ البريد الالكتروني.

 

 
 الالكترونيلمحة عامة عف مكونات نظاـ البريد  -1الشكؿ 
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أو ما  Mail Serverنلاحظ مف الشكؿ السابؽ ثلاثة مكونات أساسية لمبريد الالكتروني: مخدـ البريد الالكتروني 
 Simpleوبروتوكوؿ نقؿ الرسائؿ المبسط  Message Transfer Agent (MTA)يعرؼ بعميؿ نقؿ الرسائؿ 

Mail Transfer Protocol (SMTP)  وعميؿ المستثمرUser Agent (UA). 
( مثؿ UAفإنيا تستخدـ أحد برامج البريد الالكتروني )أي  Bobإرساؿ بريد الكتروني إلى  Aliceعندما تريد 

Microsoft Outlook  أوApple Mail  الذي يفيد في قراءة الرسائؿ والإجابة عمييا أو إعادة توجيييا أو حفظيا
بإرساليا إلى مخدـ البريد الالكتروني التي تممؾ  UAأو كتابة رسالة جديدة. عند الانتياء مف كتابة الرسالة، يقوـ 

ؾ، . بعد ذلOutgoing message queueحساباً لديو حيث يجري وضع الرسالة ضمف رتؿ خاص يدعى 
 Bob. عندما يريد SMTPويرسؿ لو الرسالة باستخداـ بروتوكوؿ  Bobمع مخدـ بريد  Aliceيتصؿ مخدـ بريد 

أيضاً لاسترجاع رسائمو مف عمبة البريد المخصصة لو ضمف  UAقراءة الرسائؿ الموجية لو، فإنو يستخدـ برنامج 
عف طريؽ اسـ وكممة  Bobيد بالاستيقاف مف مخدـ البريد الالكتروني الذي يممؾ حساباً فيو. يقوـ مخدـ البر 

 message queueفإنو يحتفظ بالرسائؿ ضمف  Bobمف الاتصاؿ بمخدـ  Aliceمرور. إذا لـ يستطع مخدـ 
دقيقة ولعدة أياـ مستمرة، فإذا لـ  33حتى يستطيع المحاولة في وقت لاحؽ. عادةً، إعادة المحاولة تجري كؿ 

 عف طريؽ رسالة الكترونية تفيده بعدـ نجاح الإرساؿ.Aliceلة مف الرتؿ ويعمـ ينجح بالإرساؿ فإنو يحذؼ الرسا
إلى المخدـ  UAالموثوؽ لنقؿ الرسائؿ مف برنامج المرسؿ  TCPبروتوكوؿ  SMTPيستخدـ البروتوكوؿ 

 المصدر وبيف المخدـ المصدر والمخدـ الوجية.
 

 :User Agent (UA)وكيل المستثمر 1.1. 
لأولي مف مكوناف نظاـ البريد الإلكتروني. يزود المستثمر بخدمة تسييؿ عممية إرساؿ المكوف ا UAيعتبر 

 واستقباؿ الرسائؿ.
 UAالخدمات التي يزودىا 

عادة توجيو الرسائؿ  replies toوالرد عمى  readsوقراءة  composesبتحرير  UAيقوـ برنامج   forwardsوا 
 إضافةً إلى معالجة عمب البريد.

  تحرير الرسائؿComposing Messages 
محرر  UAsيقوـ المستثمر بممئو. تزود بعض  templateتجري عممية التحرير عف طريؽ تزويد قالب

 نصوص قادراً عمى اكتشاؼ الأخطاء الإملائية والنحوية.
  قراءة الرسائؿReading Messages 

ص عف كؿ رسالة مستقبمة. تحوي الرسالة لممستثمر بمشاىدة البريد الوارد مزود بممخ UAsتسمح غالبية 
 عمى الحقوؿ التالية:

 .حقؿ خاص برقـ الرسالة 
 .راية تدؿ عمى حالة الرسالة: جديدة، أو مقروءة سابقاً لكف بدوف رد، أو مقروءة مع رد 
 .حجـ الرسالة 
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 .المرسؿ 
 .عنواف الرسالة الاختياري 

  قراءة الرسائؿReading Messages 
تتيح إمكانية عرض ممخص عف الرسائؿ  UAsإضافةً إلى السماح لممستثمر بقراءة رسائمو فإف معظـ 

 المستقبمة. تحوي الرسائؿ الإلكترونية الحقوؿ التالية:
 .رقـ الرسالة 
 .راية تدؿ عمى كوف الرسالة جديد أو تمت قراءتيا بدوف الرد عمييا أو تمت قراءتيا وتـ الرد عمييا 
 .حجـ الرسالة 
 .المرسؿ 
 .حقؿ العنواف الاختياري 

  الرد عمى الرسائؿReplying to Messages 
عادةً لممستقبؿ أف يوجو الرد  UA. يسمح UAيستطيع المستقبؿ، بعد قراءة الرسالة، أف يرد عمييا باستخداـ 

 إلى المرسؿ الأصمي لمرسالة أو إلى جميع المستقبميف.
 Forwarding Messagesإعادة توجيو الرسالة 

 لممستثمر بتوجيو الرسالة إلى طرؼ ثالث مختمؼ عف المرسؿ الأصمي أو المستقبميف. UAيسمح 
 Handling Mailboxesمعالجة عمب البريد 

. عمبة البريد ىي ممؼ ذو صيغة outboxوعمبة الصادر  inboxعادةً عمبتي بريد: عمبة الوارد  UAيخمؽ 
 بخمؽ عمب بريد إضافية حسب الحاجة. UAsسمح أيضاً غالبية . كما تUAخاصة تسمح بمعالجتو مف قبؿ 

  إرساؿ الرسائؿSending Mail 
ورسالة  Envelopeتتألؼ الرسالة مف مغمؼ  لتحرير ولإرساؿ الرسالة. UAيستخدـ المستثمر برنامج 

Message. 
ا الرسالة فتتألؼ يحوي المغمؼ عادةً عمى عنواف المرسؿ وعنواف المستقبؿ وبعض المعمومات الإضافية. أم

. تُعرِّؼ ترويسة الرسالة المرسؿ والمستقبؿ وعنواف الرسالة وبعض bodyومتف  headerمف ترويسة 
 المعمومات الإضافية. يحوي متف الرسالة عمى المعمومات المطموب قراءتيا مف قبؿ المستقبؿ. 

  استقباؿ الرسائؿReceiving Mails 
بإعلاـ المستثمر في حاؿ  UAعف طريؽ مؤقت زمني. يقوـ عف طريؽ المستثمر أو  UAيجري تشغيؿ 

بإظيار لائحة يحوي كؿ سطر منيا  UAوجود رسالة لو. عندما يكوف المستثمر جاىزاً لقراءة الرسائؿ، يقوـ 
ممخص عف رسالة واحدة. يحوي الممخص عمى عنواف المرسؿ وموضوع الرسالة وزمف إرساؿ أو استقباؿ 

ظيار محتوياتيا.الرسالة. يستطيع المستقب  ؿ اختيار رسالة ما وا 
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  العناويفAddresses 
 .@يتألؼ العنواف مف جزأيف: جزء محمي واسـ نطاؽ، مفصوليف عف بعضيما باستخداـ الرمز 

يعرؼ الجزء المحمي اسـ ممؼ خاص، يدعى عمبة البريد، حيث يجري تخزيف جميع الرسائؿ الواردة إلى 
 .UAمستثمر معيف بغية استحضارىا مف قبؿ 

رساؿ الرسائؿ؛ يطمؽ عمييـ اسـ مخدمات البريد  تختار كؿ مؤسسة عادةً مضيؼ أو أكثر لميمة استقباؿ وا 
 الإلكتروني.

  اللائحة البريديةMailing List 
، لتمثيؿ عدة عناويف بريدية؛ ىذا ما يدعى باللائحة aliasيسمح البريد الإلكتروني باستخداـ اسـ واحد، 

البريدية. في كؿ مرة يتـ إرساؿ رسالة ما، يقارف النظاـ اسـ المستقبؿ مع قاعدة المعطيات الخاصة بػ 
aliasesمستقمة إلى كؿ عنواف مف عناويف  ؛ فإذا وجد لائحة بريدية موافقة للاسـ يجري تحضير رسالة

. أما في حاؿ عدـ وجود لائحة بريدية موافقة فيجري إرساؿ الرسالة إلى العنواف MTAاللائحة وتسميميا لػ 
 .Mail Transfer Entityنفسو عف طريؽ 

 
 MTA: SMTPوكيل نقل الرسائل 2.1. 

والاستقباؿ عف طريؽ  MTA. يجري الإرساؿ عف طريؽ زبوف MTAsتجري عممية نقؿ الرسائؿ فعمياً عف طريؽ 
ضمف الإنترنت ببروتوكوؿ نقؿ الرسائؿ المبسط  MTA. يدعى البروتوكوؿ الذي يعرؼ زبوف ومخدـ MTAمخدـ 

Simple Mail Transfer Protocol (SMTP) يبيف الشكؿ التالي المجاؿ الذي يغطيو بروتوكوؿ .SMTP. 
 

  

 Bobترسؿ رسالة إلى  Alice -2الشكؿ 
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 .Bobإلى  Ascii Codeتريد إرساؿ رسالة بسيطة مكونة مف  Aliceلنأخذ المثاؿ المبيف في الشكؿ السابؽ. 
ومف ثـ تدخؿ نص الرسالة وتضغط عمى أمر الرساؿ  Bobوتدخؿ عنواف  UAبرنامج  Aliceتشغؿ  .1

Send. 
 Outgoingإلى مخدـ البريد الخاص بيا وتوضع الرسالة ضمف رتؿ  الرسالة Aliceيرسؿ عميؿ المستثمر  .2

messages 
ضمف رتؿ الرسائؿ  Bobحيث يرى الرسالة الموجية إلى  SMTPكزبوف لبروتوكوؿ  Aliceيعمؿ مخدـ بريد  .3

 لمبريد الالكتروني Bobمع مخدـ  TCPالصادرة فيفتح اتصاؿ 
الرسالة إلى مخدـ  Alice، يرسؿ مخدـ Handshakingبعد مجموعة مف عمميات المصافحة بيف الطرفيف  .4

Bob  عبر اتصاؿTCP 
 Bobالرسالة ويضعيا ضمف عمبة بريد  Bobيستقبؿ مخدـ  .5
 ويستقبؿ الرسالة في الوقت الذي يريده. UAعميمو الخاص  Bobيشغؿ  .6

 نلاحظ مف المثاؿ السابؽ أف الاتصاؿ بيف مخدمي البريد لا يمر عبر مخدمات وسيطة
مرتيف، بيف المرسؿ وبيف مخدـ بريد المرسؿ وبيف مخدمي البريد. كما  SMTPيضاً أنو يجري استخداـ نلاحظ أ

 سنلاحظ لاحقاً، فإننا نحتاج إلى بروتوكوؿ آخر بيف مخدـ البريد وبيف المستقبؿ.
 سندرس الآف بقميؿ مف التفصيؿ الأوامر المتبادلة بيف مخدمي البريد الالكتروني 

 .MTA serverوبيف  MTA clientطريقة تبادؿ الأوامر والإجابات بيف  SMTPيعرؼ بروتوكوؿ 
 

 :Commands and Responsesالأوامر والإجابات 
تيدؼ الأوامر والإجابات إلى نقؿ الرسائؿ بيف الزبوف والمخدـ. يتـ إنياء كؿ أمر أو كؿ إجابة بعلاـ نياية 

 (.carriage return and line feedالسطر مكوف مف محرفيف )
 

 :Commandsالأوامر 
يتبعيا مجموعة مف  keywordتُرسؿ الأوامر مف الزبوف إلى المخدـ. يتألؼ كؿ أمر مف قسميف: كممة مفتاحية 

arguments  وىو عمى الشكؿk e y w o r d :  a r g u m e n t ( s ). 
أمراً: الخمسة الأوائؿ إجبارية عمى جميع التحقيقات أف تدعميا. يفضؿ أف تكوف الأوامر  SMTP 14يعرؼ 

. أما الأوامر الباقية، فيي غير إجبارية. يبيف الشكؿ التالي ىذه Highly recommendedالثلاثة التالية موجودة 
 الأوامر.
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Keyword Argument(s) 
HELO Sender’s host name 
MAIL FROM Sender of the message 
RCPT TO Intended recipient of the message 
DATA Body of the mail 
QUIT  
RSET  
VRFY Name of recipient to be verified 
NOOP  
TURN  
EXPN Mailing list to be expanded 
HELP Command name 
SEND FROM Intended recipient of the message 
SMOL FROM Intended recipient of the message 
SMAL FROM Intended recipient of the message 

 SMTPأوامر  -3الشكؿ 
 

 H E L O يستخدـ الزبوف ىذا الأمر بغية التعريؼ عف نفسو. يكوف المحدد المستخدـ ىو اسـ نطاؽ مضيؼ .
 )حاسب( الزبوف. يأخذ الأمر الصيغة

HELO: mail.svuonline.org 

 M A I L F R O M يستخدـ الزبوف ىذا الأمر لمتعريؼ عف مرسؿ الرسالة. يكوف المحدد المستخدـ ىو العنواف .
 البريدي لممرسؿ. يأخذ الأمر الصيغة

MAIL FROM: alice@svuonline.org 

 R C P T  T Oد المستخدـ . يستخدـ الزبوف ىذا الأمر لمتعريؼ عف المستقبؿ المقصود بالرسالة. يكوف المحد
 ىو العنواف البريدي لممستقبؿ. في حاؿ وجود مجموعة مستقبميف فإنو يجري تكرار الأمر. يأخذ الأمر الصيغة 

RCTP TO: bob@gmail.com 

 D A T A يستخدـ ىذا الأمر لإرساؿ متف الرسالة. تجري معالجة جميع الأسطر التي تمي ىذا الأمر عمى .
Bأنيا متف  o d y  الرسالة باستخداـ سطر يحوي نقطة فقط. يأخذ الأمر الصيغةالرسالة. يتـ إنياء 

DATA 

This is the message 

To be sent to Alice 

. 

 Q U I Tينيي ىذا الأمر جمسة الاتصاؿ. الصيغة المستخدمة . 
QUIT 
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 R S E T يقطع ىذا الأمر جمسة البريد الحالية ويجري حذؼ المعمومات المتعمقة بالمرسؿ وبالمستقبؿ. يأخذ .
 مر الصيغةالأ

RSET 

 V R F Y يستخدـ ىذا الأمر لمتحقؽ مف كوف عنواف المستقبؿ ىو عنواناً صالحاً. يأخذ الأمر الصيغة . 
VRFY: bob@gmail.com 

 NOOP يستخدـ الزبوف ىذا الأمر لاختبار حالة المستقبؿ وىو يتطمب جواباً مف المستقبؿ. يأخذ الأمر .
 الصيغة

NOOP 

 T U R Nؿ الأدوار بيف المرسؿ والمستقبؿ حيث يصبح المرسؿ مستقبلًا والعكس . يسمح ىذا الأمر بتبدي
 بالعكس. يأخذ الأمر الصيغة

TURN 

 E X P N يطمب ىذا الأمر مف المستقبؿ أف يوسع اللائحة البريدية المرسمة كمحددات .arguments  عادة وا 
 لصيغةالعناويف البريدية لممستقبميف الذيف ينتموف إلى اللائحة. يأخذ ىذا الأمر ا

EXPN: x  y  z 

 H E L P يطمب ىذا الأمر مف المستقبؿ إرساؿ معمومات ضمف المحددات عف الأمر المرسؿ. يأخذ الأمر .
 الصيغة

HELP: mail 

 S E N D  F R O M يستخدـ ىذا الأمر لتوصيؿ الرسالة إلى طرفية المستقبؿ وليس عمبة البريد. إذا لـ يكف .
 رسؿ. يحوي محدد ىذا الأمر عنواف المرسؿ. يأخذ الأمر الصيغة المستقبؿ عمى الخط فتعود الرسالة إلى الم

SEND FROM: bob@hotmail.com 

 S M O L  F R O M يستخدـ ىذا الأمر لتوصيؿ الرسالة إلى طرفية أو عمبة بريد المستقبؿ. ىذا يعني أنو إذا .
ذا لـ يكف عمى الخط  فيجري توصيؿ الرسالة كاف المستقبؿ عمى الخط فيجري توصيؿ الرسالة إلى الطرفية وا 

 إلى عمبة البريد. يكوف المحدد ىو عنواف المرسؿ. يأخذ الأمر الصيغة
SMOL FROM: bob@hotmail.com 

 S M A L  F R O Mيستخدـ ىذا الأمر لتوصيؿ الرسالة إلى طرفية وعمبة بريد المستقبؿ . 
SMAL FROM: bob@hotmail.com 

  الإجاباتResponses 
خانات مع إمكانية إضافة معمومات  3ى الزبوف. تتكوف الإجابة مف رمز ذو ترسؿ الإجابات مف المخدـ إل

 ما يمي: الخانة الأولىنصية. تعني 
 (positive completion reply) 2yz ىذا يعني أف الأمر المطموب قد تـ تنفيذه بنجاح ويمكف .

 إرساؿ أمراً جديداً.
 (positive intermediate reply) 3yz تـ قبوؿ الأمر لكف المستقبؿ يحتاج إلى . ىذا يعني أنو قد

 معمومات إضافية قبؿ البدء بالتنفيذ.
 (transient negative completion reply) 4yz ىذا يعني أنو قد تـ رفض الأمر بسبب خطأ .

 مؤقت ويمكف إعادة إرساؿ الأمر مجدداً.
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 (permanent negative completion reply) 5yz الأمر ولا توجد . ىذا يعني أنو قد تـ رفض
 فائدة مف إعادة الأمر مجدداً.

 تزود الخانتاف الثانية والثالثة تفاصيؿ إضافية عف الإجابة. يبيف الشكؿ التالي مجموعة مف الإجابات.
 

Code Description 
Positive Completion Reply 

211 System status or help reply 
214 Help message 
220 Service ready 
221 Service closing transmission channel 
250 Request command completed 
251 User not local; the message will be forwarded 

Positive Intermediate Reply 
354 Start mail input 

Transient Negative Completion Reply 
421 Service not available 
450 Mailbox not available 
451 Command aborted 
452 Command aborted; insufficient storage 

Permanent Negative Completion Reply 
500 Syntax error; unrecognized command 
501 Syntax error in parameters or arguments 
502 Command not implemented 
503 Bad sequence of commands 
504 Command temporarily not implemented 
550 Command is not executed; mailbox unavailable 
551 User not local 
552 Requested action aborted; exceeded storage location 
553 Requested action not taken; mailbox name not allowed 
554 Transaction failed 

 الإجابات -4الشكؿ 
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 :طور نقل الرسائل3.1. 
 تمر عممية نقؿ الرسالة بثلاثة أطوار: إنشاء الارتباط ثـ نقؿ الرسالة ثـ إنياء الارتباط.

 :إنشاء الارتباط
بطور إنشاء الارتباط. يتألؼ ىذا  SMTP، يبدأ مخدـ 25بعد أف ينشئ الزبوف ارتباطاً إلى البوابة المعروفة رقـ 

 الطور مف ثلاث مراحؿ مبينة في الشكؿ التالي.
S: 220 hamburger.edu 
C: HELO crepes.fr 

S: 250 Hello crepes.fr, pleased to meet you 

دـ لإعلاـ الزبوف بكونو جاىزاً لاستقباؿ الرسائؿ. إذا لـ يكف المخ 220 (service ready)يرسؿ المخدـ الرمز 
 .421 (service not ready)جاىزاً فإنو يرسؿ الرمز 
لمتعريؼ عف نفسو باستخداـ اسـ النطاؽ الذي ينتمي إليو. تجدر الإشارة ىنا أف  HELOيرسؿ الزبوف رسالة 

 .TCPخلاؿ فتح ارتباط   IP addressesالمخدـ والزبوف كانا قد تعرفا عمى عناوينيـ المنطقية 
 أو أي رمز آخر حسب الحالة. 250 (request command completed)يرد المخدـ بالرمز 

 :نقؿ الرسالة
، يمكف تبادؿ رسالة واحدة بيف المرسؿ والمستقبؿ أو بيف SMTPوزبوف  SMTPبعد تحقيؽ الارتباط بيف مخدـ 

 إذا كاف يوجد أكثر مف 4و 3المرسؿ وعدة مستقبميف.يتطمب ىذا الطور ثماف خطوات. يجري تكرار الخطوتيف 
 مستقبؿ لمرسالة )انظر الشكؿ التالي(.

بغية التقديـ عف نفسو. تفيد ىذه الخطوة المخدـ في حاؿ إعادة رسائؿ  MAIL FROMيرسؿ الزبوف رسالة  .1
 الخطأ إلى المرسؿ.

 أو أي رمز آخر حسب الحالة. 250يرد المخدـ بالرمز  .2
 التي تحوي العنواف البريدي لممستقبؿ. RCPT TOيرسؿ الزبوف رسالة  .3
 أو أي رمز آخر حسب الحالة. 250يرد المخدـ بالرمز  .4
 يرسؿ الزبوف رسالة المعطيات لبدء نقؿ الرسالة. .5
 أو أي رمز آخر حسب الحالة. 354 (start mail input)يرد المخدـ بالرمز  .6
. تنتيي الرسالة بسطر يحوي CR+LFيرسؿ الزبوف محتوى الرسالة سطراً سطراً. ينتيي كؿ سطر بالثنائية  .7

 نقطة.
 أو أي رمز آخر حسب الحالة. 250 (OK)يرد المخدـ بالرمز  .8

 
C: MAIL FROM: <alice@crepes.fr> 

S: 250 alice@crepes.fr ... Sender ok 

C: RCPT TO: <bob@hamburger.edu> 

S: 250 bob@hamburger.edu ... Recipient ok 

C: DATA 

S: 354 Enter mail, end with “.” on a line by itself 

C: Do you like ketchup? 
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C: How about pickles? 

C: . 

S: 250 Message accepted for delivery 

 
 :إنياء الارتباط

 ينيي الزبوف الارتباط بعد إكماؿ نقؿ الرسالة بنجاح. يتطمب ىذا الطور خطوتيف.
 .QUITيرسؿ الزبوف أمر  .1
 أو أي رمز آخر حسب الحالة. 221يرد المخدـ بالرمز  .2

 .SMTPبعد إنياء ارتباط  TCPطبعاً، يجري إغلاؽ ارتباط 
C: QUIT 
S: 221 hamburger.edu closing connection 

 
 :صيغ رسائل البريد الالكتروني4.1. 

الترويسات الإضافية التي يمكف إرفاقيا مع نص الرسالة مثؿ التاريخ والموضوع  [RFC 5322]يعرؼ المعيار 
والمرسؿ والمستمـ وغيرىا. يجري فصؿ الترويسات الإضافية عف نص الرسالة باستخداـ سطر فارغ )أي 

CRLF يوصؼ المعيار السابؽ صيغ ىذه الترويسات وتفسير كؿ صيغة منيا. مثؿ الترويسات المستخدمة في .)
ومف ثـ يوضع قيمة.  ":"متبوعة بالنقطتيف  Keywordيجري ىنا استخداـ كممة مفتاحية  HTTPروتوكوؿ ب

 بعض الكممات المفتاحية مطموبة بينما الأخرى اختيارية.
 القيـ المطموبة ىي:

From: 
To: 

 القيـ الاختيارية:
Subject: 

 Mail fromمثؿ  SMTPمف الضروري الانتباه ىنا إلى أف ىذه القيـ مختمفة عف القيـ التي رأيناىا ضمف أوامر 
 .Rcpt toو 

 مثاؿ عف ىذه الترويسات:
From: alice@crepes.fr 
To: bob@hamburger.edu 

Subject: Searching for the meaning of life. 

 
 IMAPو  POPوكلاء النفاذ إلى الرسائل: 5.1. 

في المرحمتيف الأولى والثانية مف مراحؿ توصيؿ الرسائؿ. لكف بما أف ىذا  SMTPيجري استخداـ بروتوكوؿ 
فيمزمنا بروتوكولًا آخر، لتحقيؽ المرحمة الثالثة، يفيد في استحضار  Pushالبروتوكوؿ ىو مف النوع الدفعي 

 الرسائؿ.. نستخدـ ىنا وكيؿ النفاذ إلى pullالرسالة ويكوف مف نوع 
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 Internet Mailو Post Office protocol Version 3 (POP3)يتوفر حالياً بروتوكولاف لمنفاذ إلى الرسائؿ: 
Access Protocol version 4 (IMAP4).يبيف الشكؿ التالي مكاف ىذيف البروتوكوليف . 

 

 
 IMAP4و POP4 -5الشكؿ 

 
 :POP3بروتوكول 1.5.1. 

 لدى مخدـ البريد. POP3لدى حاسب المستقبؿ بينما يجري تنصيب مخدـ  POP3يجري تنصيب زبوف 
تبدأ عممية النفاذ إلى البريد عندما يريد المستثمر تحميؿ بريده مف عمبة البريد الموجودة عمى مخدـ البريد. يفتح 

. يرسؿ بعد ذلؾ اسـ المستثمر وكممة المرور. يستطيع المستثمر الآف 113عمى البوابة رقـ  TCPالزبوف ارتباط 
 .POP3سرد واستحضار رسائؿ البريد واحدة بواحدة. يبيف الشكؿ التالي مثالًا عف تحميؿ الرسائؿ باستخداـ 

 

 
 POP3 -6الشكؿ 
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. يجري، وفؽ نمط الحذؼ، حذؼ الرسالة مف عمبة المحافظة نمط الحذؼ ونمطوفؽ نمطيف:  POP3يعمؿ 
البريد بعد استحضارىا. بينما يجري، وفؽ نمط المحافظة، المحافظة عمى الرسالة ضمف عمبة البريد بعد 
استحضارىا. يستخدـ النمط الأوؿ عندما ينفذ المستثمر إلى بريده عف طريؽ حاسبو الأساسي حيث يستطيع حفظ 

الواردة بعد قراءتيا بينما يستخدـ النمط الثاني المستثمر الذي ينفذ إلى بريده عف بعد وبشكؿ  وتنظيـ الرسائؿ
 مؤقت أو عف طريؽ الحاسب المحموؿ.

 
 :IMAP4بروتوكول 2.5.1. 

 لكنو أكثر تعقيداً في الوقت نفسو. POP3أكثر فعالية مف بروتوكوؿ  IMAP4يعتبر بروتوكوؿ 
أنو لا يسمح لممستثمر بحفظ وتنظيـ رسائمو عمى المخدـ كما لا يستطيع المستثمر امتلاؾ  POP3مف مساوئ 

لممستثمر بمعاينة محتويات الرسائؿ جزئياً قبؿ  POP3عدة مجمدات عمى المخدـ. إضافةً إلى ما سبؽ، لا يسمح 
 تحميميا.
 الوظائؼ الإضافية التالية: IMAP4يزود 

 الرسالة قبؿ التحميؿ. يستطيع المستثمر معاينة ترويسة 
 .يستطيع المستثمر البحث ضمف محتوى الرسالة عمى سمسمة محارؼ قبؿ التحميؿ 
 .ًيستطيع المستثمر تحميؿ الرسالة جزئيا 
 .عادة تسمية عمب البريد عمى المخدـ  يستطيع المستثمر خمؽ وحذؼ وا 
  يستطيع المستثمر خمؽ تراتب عمب بريدHierarchy of mailboxes لتخزيف الرسائؿ. ضمف مجمد 

 
 :Web-based MAILالبريد الإلكتروني المعتمد عمى الوب 3.5.1. 

 hotmailتزود بعض مواقع الوب خدمة البريد الإلكتروني لأي شخص قادر عمى النفاذ إلى الموقع مثؿ موقعي 
يجري  .HTTPإلى مخدـ بريدىا عبر بروتوكوؿ  Alice. يجري ىنا نقؿ الرسالة مف متصفح Yahooو Gmailو

. أخيراً، يجري استقباؿ الرسالة SMTPنقؿ الرسائؿ مف مخدـ البريد المرسؿ إلى مخدـ البريد المستقبؿ باستخداـ 
 .HTTPمف مخدـ البريد المستقبؿ باستخداـ 

استحضار رسائمو فإنو يقوـ بإرساؿ رسالة إلى موقع الوب. يقوـ الموقع بإرساؿ استمارة مطموب  Bobعندما يريد 
 Bobتحوي عمى اسـ المستثمر وكممة المرور. في حاؿ تطابؽ المعمومات المدخمة مف قبؿ  Bobف قبؿ ممئيا م

 .HTMLبصيغة  Bobيقوـ الموقع بنقؿ الرسالة إلى متصفح 
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 :القسم العممي2. 
 :Outlookإعداد 1.2. 

لمتعامؿ مع مخدـ البريد الالكتروني الصادر  Microsoft Outlook 2010سنقوـ ضمف ىذا الجزء بإعداد 
 .gmail.comوالوارد لممخدـ 

 Outlookنفتح برنامج  .1
 Add Accountنختار  Fileمف  .2
 وكممة المرور مرتيف ghassansaba@gmail.comندخؿ الاسـ وعنواف البريد الالكتروني وليكف  .3
 أدخؿ المعمومات التالية: .4

 Account Type: POP3 
 Incoming mail server: pop.gmail.com 
 Outgoing mail server (SMTP): mail.hiast.edu.sy  يتعمق بمزود الخدمة التي تتصل منه 

 
 كما ىو موضح في الشكؿ التالي:

 

 
 gmailإعداد حساب  -7الشكؿ 
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حسب مخدـ البريد الذي تستخدمو للإرساؿ )أنا  Outgoing mail server (SMTP)يجب تعريؼ  ملاحظة:
( فإذا كنت تستخدـ مخدـ الافتراضية فعميؾ استخداـ mail.hiast.edu.syمثلًا استخدـ 

mail.svuonline.org  أو إذا كنت تتصؿ مف المنزؿ فيحب عميؾ معرفة مخدـ البريد الصادر حسب مزود
 خدمة الإنترنت التي تتعامؿ معيا(.

 وأدخؿ القيـ المبينة في الشكؿ التالي: Advancedومف ثـ اختر  more settingsأضغط عمى  .1
 

 
 gmailإعدادات متقدمة لمخدـ  -8الشكؿ 

 
 Test Account Settingsيمكنؾ الآف اختبار الحساب بالضغط عمى  .2

غيره ويجب معرفتيا عف طريؽ نلاحظ ىنا أف لكؿ مخدـ بريد الكتروني إعدادات بريد صادر ووارد مختمفة عف 
 الإنترنت أو مدير مزود خدمة الإنترنت أو عف طريؽ

nslookup -type=MX svuonline.org 

 
 المطموب: يجب عمى الطالب إضافة حساب البريد الالكتروني في الجامعة الافتراضية حيث:

Incoming mail server: mail.svuonline.org 
More settings -> Advanced -> incoming server (POP3): 995 

Check "This server requires an encrypted connection (SSL)" 

Outgoing server (SMTP): 25 
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 :عند الإرسال SMTPتحميل طرود 2.2. 
 .wiresharkعند إرساؿ رسالة ما باستخداـ  Outlookسنحاوؿ ضمف ىذا التمريف تحميؿ الطرود التي يرسميا 

فيظير لؾ صندوؽ حوار لإدخاؿ رسالة جديدة كما ىو  New E-mailأضغط عمى  outlookبعد تشغيؿ 
 موضح في الشكؿ التالي:

 
 

 إضافة رسالة جديدة -9الشكؿ
 لاحظ المعمومات التالية:

Sender address: ghassan.saba@hiast.edu.sy 
Receiver address1: t_ghsaba@svuonline.org 

Receiver address 2:unknown_user@hiast.edu.sy أي مستثمر غير معرف 
Receiver address 3 (cc): ghassansaba@gmail.com 
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والزبوف  mail.hiast.edu.syلمتفاعؿ بيف المخدـ  wiresharkيبيف الشكؿ التالي صورة مأخوذة مف برنامج 
 .GSلمحاسب  outlookوىو برنامج 

 

 SMTP packetممؼ أثر  -13الشكؿ 
 

فعبارة التأىيؿ أصبحت  Extended SMTP (ESMTP)يستخدـ  HIASTبما أف بريد المعيد العالي  ملاحظة:
EHLO  بدلًا عفHELO  المستخدمة في نسخةSMTP .الأصمية 

 العمؿ المطموب مف الطالب:
ى أي عنوانيف الأوؿ صحيح والثاني غير صحيح يقوـ الطالب بإرساؿ رسالة مف عنوانو في الجامعة الافتراضية إل

 ومف ثـ يجيب عمى الأسئمة التالية: wiresharkويمتقط الطرود عبر  Outlookباستخداـ 
 لو؟ IPما ىو اسـ مخدـ بريد الموقع الذي يستخدمو وما عنواف  .1
 المستخدمة بيف المخدـ والزبوف وىؿ تتغير حسب الطرود؟ TCPما ىي أرقاـ بوابات  .2
 الجواب الذي جرى استقبالو مف المخدـ عند إرساؿ عنواف غير صحيح؟ما ىو  .3
 ما ىي آخر رسالة أرسميا الزبوف؟ .4
 ؟TCP flagsالذي أرسمو الزبوف بعد الرسالة السابقة وما ىي  TCPما طبيعة طرد  .5
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 POP3:تحميل طرود استرجاع البريد باستخدام 3.2. 
المعرؼ عميو وفتح عمب  POP3الذي سيتصؿ مباشرة بمخدـ  Outlookسنحاوؿ ضمف ىذا التمريف تشغيؿ 

 حسابات كما رأينا في أحد التماريف السابقة. 3البريد حسب الحسابات المعرفة لديو. مثلًا لدي 
 تلاحظ الواجية التالية:wireshark و  Outlookبعد تشغيؿ 

 

 
 POP3تحميؿ طرود  -11الشكؿ 

 
بينما أمر  POP3ىي لإظيار الوظائؼ التي يدعميا مخدـ  CAPA (bility)لاحظ أف الإضافتيف 

UniqueIdentifier (UIDL)  يدؿ عمى أف المخدـ قادر عمى نسب معرؼ وحيد لكؿ رسالة تصمو الأمر الذي
مكانية تحميميا مرة أخرى عف طريؽ  الخاص بيا مف  UIDLيفيد بالاحتفاظ بالرسالة عند المخدـ بعد تحميميا وا 

 :UIDLقبؿ الزبوف. يوضح الشكؿ التالي استخداـ 
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 POP3مع  UIDLاستخداـ  -12الشكؿ 
Message 1 UIDL is 0001f2c4e6c4c30 

 المطموب مف الطالب:
والإجابة عمى  Send/Receive All Foldersومف ثـ الضغط عمى الزر  wiresharkو Outlookتشغيؿ 

 الية:الأسئمة الت
 المستخدمة؟ TCPما ىي بوابات  .1
 ؟SMTPوىؿ ىو نفسو عنواف مخدـ  POP3لمخدـ  IPما ىو عنواف  .2
 ؟ وماذا كانت النتيجة؟UIDLو  CAPAىؿ جرى استخداـ الأمريف:  .3
 ما ىو الأمر المستخدـ لإظيار الرسائؿ الموجودة ضمف عمبة البريد؟ .4

 
 POP3و SMTP port 25إلى مخدمات  Telnetيؽ تترؾ لمطالب الفرصة لمحاولة الدخوؿ عف طر ملاحظة: 

(port110)  والتأكد مف الأوامر السابقة أو إرساؿ وتمقي الرسائؿ. غير أف إمكانيةTelnet  ًغير ممكنة دوما
 حسب السياسات الأمنية لكؿ مخدـ.
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 FTP and TFTPنقل الملفات وبروتوكولي 
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 :FTPبروتوكول نقل الممفات 1. 
المضيف المحمي ويريد إرسال ممف إلى أو من مضيف ، جالساً بمقابل FTPيكون المستثمر، عند تنفيذ جمسة 

بعيد. يجب عمى المستثمر التعريف عن نفسو باستخدام اسم مستخدم وكممة مرور. أي أن تفاعل المستثمر مع 
المخدم يجري عن طريق وكيل لممستثمر وتبادل الممفات يجري بين نظام ممفات محمي ونظام ممفات بعيد حسب 

 لتالي:ما ىو موضح في الشكل ا

 
 FTPنقل الممفات باستخدام بروتوكول  -1الشكل 

 
نذكر من الصعوبات التي يمكن أن يواجييا بروتوكول نقل الممفات بين مضيفين ينتميان إلى نظامي تشغيل 

 حميا: FTPمختمفين والتي استطاع 
 .يمكن أن تكون اصطلاحات تسمية الممفات مختمفة 
 نظام تشغيل آلية تمثيل معطيات مختمفة عن الآخر. يمكن أن يستخدم كل 

  يمكن أن تكون أنظمة المجمدات أو الدلائلDirectory structure .مختمفة 

( بين المضيفين: يُستخدم 2 TCP connections)TCPعن غيره بكونو ينشئ ارتباطي  FTPيختمف 
نقل معمومات التحكم )أوامر وأجوبة(. يعود سبب الارتباط الأول لنقل المعطيات بينما يُستخدم الارتباط الثاني ل

إنشاء ارتباطين إلى أن قواعد إدارة معمومات التحكم تكون بسيطة لأنيا لا تحوي أكثر من سطر أوامر أو أجوبة 
 عمييا بينما تكون قواعد نقل المعطيات المتعددة الأشكال أكثر تعقيداً.

للارتباط الخاص بالتحكم  11: البوابة Well-known TCP portsبوابتين معروفتين  FTPيستخدم 
 للارتباط الخاص بالمعطيات. 12والبوابة 
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 .FTPيبين الشكل التالي النموذج الأساسي لبروتوكول 

 FTPآلية عمل  -1الشكل 
 

جرائية نقل المعطيات. أما المخدم فيو يحوي الزبون عمى ثلاثة مكونات: واجية  جرائية التحكم وا  المستثمر وا 
جرائية نقل المعطيات.  يحوي عمى مكونين: إجرائية التحكم وا 

التفاعمية مفتوحة. أما ارتباط المعطيات فيجري فتحو عند طمب  FTPيبقى ارتباط التحكم موصولًا طالما أن جمسة 
 مية الإرسال.إرسال ممف ويجري إغلاقو عند انتياء عم

 
 :Connectionsالارتباطات 1.1. 

 يستخدم كل نوع من الارتباطات استراتيجية ورقم بوابة مختمف.
 :ارتباط التحكم

 تمر عممية فتح ارتباط التحكم بخطوتين:
 وينتظر الزبون. 11لمبوابة المعرفة مسبقاً رقم  passive openيطمب المخدم فتح غير نشط  .1
 .Active Openيستخدم الزبون رقم بوابة مؤقتة ويطمب فتح نشط  .2

من نوع "تقميل  IPيبقى الارتباط مفتوحاً طيمة فترة الاتصال. تكون الخدمة المستخدمة عمى مستوى بروتوكول 
وذلك لأن الاتصال تفاعمي بين المستثمر والمخدم. يبين الشكل التالي الاتصال minimize delayالتأخير" 

 .لمخدم والزبونبين ا
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 فتح ارتباط التحكم -3الشكل 
 :ارتباط المعطيات

في طرف المخدم. يجري إنشاء ارتباط المعطيات حسب ما  12يستخدم ارتباط المعطيات البوابة المعروفة رقم 
 يمي:

 مؤقتة.يطمب الزبون فتح غير نشط لبوابة  .1
 .PORT Commandيرسل الزبون رقم البوابة السابقة إلى المخدم باستخدام أمر  .2
 وبرقم البوابة المستقبمة. 12يستقبل المخدم رقم البوابة ويطمب فتح نشط لمبوابة المعروفة رقم  .3
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 إنشاء ارتباط المعطيات -4الشكل 
 

 :التراسل عبر ارتباط التحكم
. يجري التراسل باستخدام أوامر وأجوبة. يمتد الأمر عمى سطر NVT ASCIIمجموعة محارف  FTPيستخدم 

 .Carriage return and line feed (CR+LF)واحد ينتيي بمحرفين: 
 :التراسل عبر ارتباط المعطيات

يجب عمى الزبون تعريف يختمف ارتباط المعطيات عن ارتباط التحكم بكون الأول مستخدماً لنقل الممفات. لذلك 
نوع الممف المطموب نقمو وبنية المعطيات ونمط الإرسال. يجري التحضير لعممية إرسال الممف من خلال ارتباط 

 التحكم.

 أنواع الممفات التالية: FTPيدعم نوع الممف:
 ASCII File :وىي الصيغة الافتراضية لنقل الممفات النصية. يجري ىنا ترميز المحارف وفقNVT 

ASCII يحول المرسل الممف من صيغتو الأصمية إلى صيغة .NVT ASCII  بينما يحول المستقبل
 المعطيات المستقبمة إلى تمثيمو الخاص.

 EBCDIC File : يمكن أيضاً نقل الممف باستخدام ترميزEBCDIC  إذا كان أحد الأطراف يستخدم ىذا
 الترميز.
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 Image File :مفات وفق الصيغة الثنائية وىي الصيغة الافتراضية لنقل المBinary files .
يجري ىنا إرسال الممف كتدفق مستمر من البتات بدون أي تفسير أو ترميز. يفيد ىذا النوع في نقل الممفات 

 .Compiled programsالثنائية مثل البرامج المترجمة 
 

 يف قابمية طباعة الممف.لترميز الممفات، إضافة خاصية أخرى لتعر  EBCDICأو  ASCIIيجب، عند استخدام 

 ير مطبوع غNonprint وىي الصيغة الافتراضية لنقل الممفات النصية. لا يحوي الممف توصيفات .
عمودية خاصة بالطباعة. أي أنو لا يمكن طباعة الممف بدون معالجة بسبب عدم وجود محارف خاصة 

 بالحركة العمودية لرأس الطباعة.
 Telnetمن نوع  : يحوي الممف محارف عموديةNVT ASCII  مثلCR (Carriage 

Return) وLF (Line feed)  وNL (New Line)  وVT (Vertical tab) أي .
 يكون الممف قابل لمطباعة بعد النقل.

 
 يمكن أن تأخذ بنية المعطيات أحد الأنواع التالية: :بنيةالمعطيات

  بنية ممفFile structure الممف عبارة عن تدفق مستمر من . وىي القيمة الافتراضية حيث يكون
 البايتات.

  بنية سجلRecord structure يجري ىنا تقسيم الممف إلى سجلات. يمكن استخدام ىذا النوع مع .
 الممفات النصية.

  بنية صفحاتPage structure يجري تقسيم الممف إلى صفحات تحوي كل منيا رقم الصفحة .
 حات بطريقة عشوائية أو تسمسمية.وترويسة. يمكن تخزين أو النفاذ إلى الصف

 

 يوجد ثلاثة أنماط لنقل الممفات: نمط الإرسال:

  النمط الدفقيstream mode وىو النمط الافتراضي. يجري ىنا توصيل المعطيات من .FTP  إلىTCP 
مسؤولة عن وضع المعطيات ضمن مقاطع ذات أطوال  TCPعمى أنيا دفقة بايتات مستمرة. تكون طبقة 

مناسبة. لا توجد ىنا حاجة لتحديد نياية الممف وذلك لأن إغلاق المرسل لارتباط المعطيات يؤشر إلى نياية 
الممف. إذا كانت المعطيات مقسمة إلى سجلات فيجب أن يحوي كل سجل محرفاً مكوناً من بايتاً واحداً 

إضافةً إلى محرفاً آخر مكوناً أيضاً من بايتاً  EOR (End Of Record)يؤشر إلى نياية السجل 
 .EOF (End Of File)واحداً يؤشر إلى نياية الممف 
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  النمط الكتميBlock mode يجري ىنا توصيل المعطيات من :FTP  إلىTCP  كتمة بكتمة. يجب ىنا
 Block"واصف الكتمة" بايتات. يدعى البايت الأول  3استخدام ترويسة لكل كتمة مكونة من 

descriptor .بينما يعرف البايتان الباقيان قياس الكتمة بالبايت 

  النمط المضغوطCompressed mode يمكن ضغط الممف إذا كان حجمو كبيراً. طريقة الضغط .
حيث يجري استبدال المعمومات المكررة   run-length encodingالمستخدمة ىي الترميز الطولي 

ضافة عدد التكرارات. في حالة الممفات النصية، فإن التكرار يحدث في بوضع نسخة وا حدة من المعمومة وا 
 .null characterبينما يحدث في الممفات الثنائية في المحرف عديم القيمة  Spacesالفراغات 

 
 :Command processingمعالجة الأوامر 2.1. 
جرائية التحكم لدى المخدم.  FTPيستخدم  ارتباط التحكم لإنشاء وصمة تراسل بين إجرائية التحكم لدى الزبون وا 

خلال فترة التراسل ىذه، يقوم الزبون بإرسال الأوامر إلى المخدم بينما يقوم المخدم بإرسال الإجابات إلى الزبون 
 )انظر الشكل التالي(.

 
 

 الجة الأوامرمع -5الشكل 
 :الأوامر

مع أو بدون محددات. يمكننا تقسيم الأوامر إلى ست  ASCII uppercaseتكون الأوامر عمى صيغة 
 file managementوأوامر إدارة الممفات  access commandsمجموعات: أوامر النفاذ 

commands  وأوامر صياغة الممفاتfile formatting commands ات وأوامر تعريف البواب
port defining commands  وأوامر نقل الممفاتfile transferring commands 

 .miscellaneous commandsوأوامر متفرقة 
 

تسمح ىذه الأوامر لممستثمر بالنفاذ إلى المخدم البعيد. يبين . Access commandsأوامر النفاذ  .1
 الجدول التالي الأوامر المستخدم ضمن ىذه المجموعة.
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 الوصف المحدد)ات( الأمر

USER  تعريف المستثمر
User id 

 معمومات عن المستثمر

PASS كممة مرور المستثمر كممة المرور 

ACCT 
الحساب المطموب 

 تحميمو
 معمومات عن الحساب

REIN  
إعادة التييئة 

Reinitialize 

QUIT  الخروج من النظام 

ABOR  إيقاف الأمر السابق 

 أوامر النفاذ -6الشكل 
 

تسمح ىذه الأوامر لممستثمر بالنفاذ إلى .File Management commandsأوامر إدارة الممفات  .2
 Directoryنظام الممفات الموجود عمى الحاسب البعيد. فيي تسمح لو بالملاحة عبر بنية الدليل 

وخمق دليل جديد وحذف الممفات وغيرىا. يبين الجدول التالي الأوامر الأساسية الموجودة ضمن ىذه 
 المجموعة.

 الوصف المحدد)ات( الأمر

CWD الانتقال إلى دليل جديد اسم الدليل 

CDUP  الانتقال إلى الدليل الأب 

DELE حذف ممف اسم الممف 

LIST اسم الدليل 
الدلائل الجزئية أو إدراج لائحة أسماء 

 الممفات

NLIST اسم الدليل 
إدراج لائحة أمساء الدلائل الجزئية أو 

 الممفات بدون خاصيات أخرى

MKD إنشاء دليل جديد اسم الدليل 

PWD  إظيار اسم الدليل الحالي 

RMD حذف مجمد اسم الدليل 

RNFR )اسموالاسم القديم لممف مراد تغيير  اسم الممف )الاسم القديم 

RNTO )تغيير الاسم إلى اسم جديد اسم الممف )الاسم الجديد 

SMNT تنصيب نظام ممفات اسم نظام الممفات 

 أوامر إدارة الممفات -7الشكل 
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تسمح ىذه الأوامر لممستثمر . Data Formatting commandsأوامر صياغة المعطيات  .3
يجري استخدام الصياغة المعرفة من قبل أوامر بتعريف بنية المعطيات ونمط الممفات ونمط الإرسال. 

 نقل الممفات. يبين الشكل التالي بعض الأوامر التي تستخدميا ىذه المجموعة.

 

 الوصف المحدد)ات( الأمر

TYPE 

A (ASCII) 
E (EBCDIC) 

I (Image) 

N (Nonprint) 

T (Telnet) 

تعريف نوع الممف وفي حال الحاجة طريقة 
 الطباعة

STRU 
F (File) 
R (Record) 

P (Page) 

 تعريف طريقة تنظيم المعطيات

MODE 

S (Stream) 
B (Block) 

C 

(Copressed) 

 تعريف نمط الإرسال

 أوامر صياغة المعطيات -8الشكل 
 

تعرف ىذه الأوامر رقم البوابة لارتباط  .Port defining commandsأوامر تعريف البوابة  .4
المعطيات من جية الزبون. يوجد طريقتان لتحقيق ذلك: يمكن لمزبون، وفق الطريقة الأولى التي تستخدم 

PORT Command اختيار رقم بوابة مؤقت ويرسمو إلى المخدم بواسطة "فتح غير نشط". يستخدم ،
، PASV Commandالطريقة الثانية المعتمدة عمى  المخدم رقم البوابة وينشئ "فتح نشط". أما في

فيطمب الزبون من المخدم اختيار رقم البوابة. يحقق المخدم "فتح غير نشط" عمى ىذه البوابة ويرسل رقم 
(. ينشئ الزبون "فتح نشط" باستخدام 11ضمن الشكل  117البوابة ضمن الجواب )انظر الجواب رقم 

 الي أوامر تعريف البوابات.رقم البوابة تمك. يبين الشكل الت

 
 الوصف المحدد)ات( الأمر

PORT  6معرِّف مكون من-

digit 

يختار الزبون 
 البوابة

PASV  
يختار المخدم 

 البوابة

 أوامر تعريف البوابة -9الشكل 
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ىذه الأوامر لممستثمر بنقل الممفات.  تسمح .File Transfer commandsأوامر نقل الممفات  .5
 يبين الشكل التالي الأوامر الشائعة ضمن ىذه المجموعة.

 
 الوصف المحدد)ات( الأمر

RETR )استحضار الممفات؛ نقل الممف)ات( من المخدم إلى الزبون اسم)اء( الممف)ات 

STOR )المخدمتخزين الممفات؛ نقل الممف)ات( من الزبون إلى  اسم)اء( الممف)ات 

APPE )اسم)اء( الممف)ات 
لكن إذا كان الممف موجوداً فتضاف  STORمشابو لـ 

 المعطيات إليو

STOU )اسم)اء( الممف)ات 

لكن اسم الممف يجب أن سيكون وحيداً  STORمشابو لـ 
ضمن الدليل؛ ويجب أن لا تجري الكتابة فوق الممف 

 الموجود

ALLO )اسم)اء( الممف)ات 
ينية لدى المخدم  من أجل تخصيص مساحة تخز 

 الممف)ات(

REST )وضع مؤشر الممف عمى نقطة محددة اسم)اء( الممف)ات 

STAT )إعادة حالة الممفات اسم)اء( الممف)ات 

 أوامر نقل الممفات -12الشكل 
 

تعطي ىذه الأوامر بعض المعمومات إلى  .Miscellaneous commandsأوامر متفرقة  .6
 من جية الزبون. يبين الشكل التالي بعض ىذه الأوامر. FTPمستثمر 

 
 الوصف المحدد)ات( الأمر

HELP  طمب معمومات عن المخدم 

NOOP  اختبار كون المخدم عمى قيد الحياة 

SITE تحديد الأوامر الخاصة بالموقع أوامر 

SYST  السؤال عن نظام التشغيل لدى المخدم 

 الأوامر المتفرقة -11الشكل 
 

 :Responsesالأجوبة 
خانات يتبعو نص. يعرف  3جواباً عمى الأقل. يشمل الجواب عمى قسمين: رقم مؤلف من  FTPيولد كل أمر 

 xyzالرقم رمز الجواب؛ يعرف النص الوسطاء المطموبة أو تفسيرات إضافية. سنمثل الخانات الثلاث بالرمز 
 ونبين فيما يمي مدلول كل خانة منيا:

ISSN: 2617-989X 94 



Network Services – CH - 5 
 

 

 

 قيم محتممة: 5تُعرف الخانة الأولى إلى اليسار حالة الأمر. يمكن استعمال  .الخانة الأولى
  (positive preliminary reply) 1yz تدل عمى أن العممية قد بدأت وأن المخدم .

 سيرسل جواباً آخر قبل قبول أمر آخر.
 (positive completion reply) 2yz ًتدل عمى اكتمال العممية وأن المخدم سيقبل أمرا . 

 جديداً.

 (positive intermediate reply) 3yz تدل عمى قبول الأمر لكننا نحتاج إلى .
 معمومات إضافية.

 (transient negative completion reply) 4yz تدل عمى عدم إجراء العممية لكن .
 الخطأ مؤقت ويمكن إعادة الأمر لاحقاً.

 (permanent negative completion reply) 5yz قبول الأمر ولا توجد فائدة . لم يتم
 من إعادة إرسالو مرة أخرى.

 
 حالات محتممة: 6تعرف الخانة الثانية أيضاً حالة الأمر. يمكن ىنا استخدام  .الخانة الثانية

 (Syntax) x0z. 
 (information) x1z. 
 (connection) x2z. 
 (authentication and accounting) x3z. 
 (unspecified) x4z. 
 (filesystem) x5z. 
 

 تزود الخانة الثالثة معمومات إضافية كما ىو مبين في الشكل التالي. ة الثالثة.نالخا
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Code Description 

Positive Preliminary Reply 

120 Service will be ready shortly 

125 Data connection open; data transfer will 

start shortly 

150 File status is OK; data connection will be 

open shortly 

Positive Completion Reply 

200 Command OK 

211 System status or help reply 

212 Directory Status 

213 File status 

214 Help message 

215 Naming the system type (operating system) 

220 Service ready 

221 Service closing 

225 Data connection open 

226 Closing data connection 

227 Entering passive mode; server sends its IP 

address and port number 

230 User login OK 

250 Request file action OK 

Positive Intermediate Reply 

331 User name OK; password is needed 

332 Need account for logging 

350 The file action is pending; more 

information needed 

Transient Negative Completion Reply 

425 Cannot open data connection 

426 Connection closed; transfer aborted 

450 File action not taken; file not available 

451 Action aborted; local error 

452 Action aborted; insufficient storage 

Permanent Negative Completion Reply 

500 Syntax error; unrecognized command 

501 Syntax error in parameters or arguments 

502 Command not implemented 

503 Bad sequence of commands 

504 Command parameters not implemented 

530 User not logged in 

532 Need account for storing file 

550 Action is not done; file unavailable 

552 Requested action aborted; exceeded storage 

allocation 

553 Requested action not taken; file name not 

allowed 

 Responsesالإجابات  -11الشكل 
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 :نقل الممفات
نتباه يجري نقل الممفات عبر ارتباط المعطيات وتحت إشراف أوامر التحكم المرسمة عبر ارتباط التحكم. يجب الا

 يعني أحد الحالات التالية: FTPطريق نىنا إلى أن نقل الممفات ع
  يجب نسخ ممف من المخدم إلى الزبون. ىذا ما يدعى باستحضار الممفRetrieving a file .

 .RETRيجري تحقيقو بإشراف أمر 
  يجب نسخ الممف من الزبون إلى المخدم. ىذا ما يدعى بتخزين الممفStoring a file يجري .

 .STORتحقيقو بإشراف أمر 
  يجب إرسال لائحة بالدلائل أو بأسماء الممفات من المخدم إلى الزبون. يجري تحقيقو بإشراف أمرLIST .

 يرسل لائحة الدلائل عمى أنيا ممف عبر ارتباط المعطيات. FTPلاحظ أن 

 

 :1مثال 
 لاستحضار لائحة العناصر الموجودة داخل دليل. FTPيبين الشكل التالي مثالًا عن استخدام 

 
Control connection Data connection 

Client Server Client Server 

Control Process 
Control 

process 
Data Process Data Process 

220 (service Ready)  

User  Alice  

331 (User Name OK. Password?)  

Pass ******  

230 (User Login OK)  

PORT 8888  

150 (Data Connection open 

shortly) 

 

List /usr/Alice/documents  

125 (Data connection OK)  

 List of files or directories 

226 (Closing data connection)  

QUIT  

221 (Service Closing)  

 1المثال  -13الشكل 
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 :1مثال 
. توضح الكممات الممونة بالأحمر إدخالات 1حقيقية لما شاىدناه في المثال  FTPيبين الشكل التالي جمسة 

 عمى ارتباط التحكم.دم المستخ
ftp ietf.org 
Connected to ietf.org 

220 FTP server ready 

User <ietf.org:<none>>: anonymous 

331 Anonymous Login ok, send your complete email address as your 

password 

Password: 123@gmail.com 

230 Anonymous access granted, restriction apply 

pwd 

257 "/" is the current directory 

cdrfc 

250-*=================================================================* 

 *                                                                    * 
 * This directory is maintained by the RFC Editor.  If you experience * 
 * any problems, please report them to rfc-editor@rfc-editor.org.     * 

 *                                                                    * 

 *====================================================================* 
250 CWD command successful 
ftp>quote "pasv" 

227 Entering Passive Mode (4,31,198,44,234,112). 

 

 1المثال  -14الشكل 

 
FTP .3.1  المغفلAnonymousFTP: 

. لكن FTPكما لاحظنا سابقاً، يحتاج المستثمر عمى اسم مستثمر وكممة مرور حتى يستطيع الدخول إلى مخدم 
بما أن الكثير من المواقع يمتمك ممفات متاحة لمعموم، أي أنو لا توجد حاجة لإدخال اسم مستثمر وكممة مرور 

وكممة  anonymousلمحصول عمى ىذه الممفات. لذلك يستطيع المستثمر، في ىذه الحالة، استخدام الاسم 
 .guestالمرور 

الممفات أو الأوامر كامتلاك صلاحية نقل الممفات دون إمكانية تكون صلاحيات المستثمر محدودة جداً من حيث 
 الملاحة بين الدلائل.

 
 :SFTPبرنامج 4.1. 

Secure FTP  ىو برنامج تنفيذي يعمل ضمن بيئةUnix/Linux  ويكون عادةً مضمناً ضمنSecure 

Shell (SSH) بعد إقامة ارتباط آمن بين طرفين باستخدام .SSH يمكننا استخدام ،SFTP  كأحد البرامج
عن طريق تحقيق مجموعة  FTPبطريقة تفاعمية مثل  SFTPالتطبيقية التي تستخدم ىذا الارتباط الآمن. يعمل 

 من الأوامر.
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 :TFTPبروتوكول 2. 
أو  Router. عندما يقمع مسير FTPنحتاج في بعض الحالات إلى نسخ ممف ما دون تعقيدات بروتوكول 

 Trivial Fileتاجان إلى تحميل ممف إقلاع. جرى تصميم بروتوكولمحطة دون قرص صمب فإنيما يح

Transfer Protocol (TFTP)  ليذا النوع من الممفات. بساطتو تجعمو قادراً عمى الوضع ضمن ذاكرة
ROM  مع بروتوكولات بسيطة أخرى مثلUDP وIP يستطيع .TFTP  قراءة ممف أو كتابتو: القراءة تعني نسخ

 حميل( بينما الكتابة )رفع( تعني نسخ الممف إلى المخدم.الممف من المخدم )ت

 .69عمى البوابة رقم  UDPخدمات  TFTPيستخدم بروتوكول 
 

 :Messagesالرسائل  1.2.
 .TFTP :RRQ, WRQ, DATA, ACK, and ERRORأنواع من رسائل  5يوجد 
 :RRQرسالة 

يستخدميا الزبون لإنشاء ارتباط لقراءة المعطيات من المخدم. يبين  Read Request (RRQ)رسالة القراءة 
 الشكل التالي صيغة ىذه الرسالة:

 
 RRQصيغة رسالة  -15الشكل 

 
 ىي: RRQحقول رسالة 

 OpCode. " في حالة 1يحوي رمز العممية وتكون قيمة الحقل ىي "RRQ. 
 File name . سمسمة متغيرة الطول مرمزة وفقASCII  لتعريف اسم الممف المطموب قراءتو. يجري

 أصفار لمدلالة عمى نياية اسم الممف. 8استخدام بايت مؤلف من 

 Mode.  أصفار. النمط  8سمسمة متغيرة الطول لمدلالة عمى نمط النقل وىي تنتيي أيضاً ببايت مؤلف من
 فات الثنائية.لممم "octet"أو  "netascii"ىو إما 

 

 :WRQرسالة 
يستخدميا الزبون لإنشاء ارتباط مع المخدم لكتابة معمومات عمى  Write Request (WRQ)رسالة الكتابة 

 المخدم. حقول الرسالة ىي:

 
 WRQصيغة رسالة -16الشكل 

ISSN: 2617-989X 99 



Network Services – CH - 5 
 

 

 

 :DATAرسالة 
من قبل الزبون أو المخدم لإرسال كتل المعطيات. يبين الشكل التالي صيغة ىذه  DATAيجري استخدام رسالة 

 الرسالة:

 
 DATAصيغة رسالة  -17الشكل 

 OpCode=3  لمدلالة عمى حقل من نوعDATA 
 Block number. يجري استخدام ىذا الحقل للأرقام التسمسمية لكتل المعطيات من قبل الزبون أو

 " وىو ضروري للإقرارات.1يبدأ الترقيم عند القيمة " المخدم.

 Data 512. يجب أن يكون قياس ىذا الحقل Bytes  تماماً لجميع كتل المعطيات ما عدا الكتمة الأخيرة
يدل عمى  Bytes 512. أي أن استقبال كتمة بقياس أقل من Bytes 511-0الذي يتراوح قياسو بين 

 .End-of-fileكون الكتمة ىي الأخيرة أو مؤشر 
 

 :ACKرسالة 
وصيغتيا  Bytes 4يجري استخدامو من المخدم أو من الزبون الإقرار استلام كتمة معطيات. طول الإقرار ىو 

 مبينة في الشكل التالي:

 
 ACKصيغة رسالة  -18الشكل 

 
 OpCode=4 لمدلالة عمى رسالة الإقرار 
 Block number . الكتمة المستممةتؤشر عمى رقم 

. يرسميا المخدم لمدلالة عمى كونو جاىزاً لاستقبال المعطيات WRQيجري أيضاً إرسال إقرار كجواب عمى رسالة 
 مساوية لمصفر. Block numberمن الزبون. تكون في ىذه الحالة قيمة حقل 

 
 :ERRORرسالة 

نشاء ارتباط بينيما أو عند وجود مشكمة أثناء يجري استخداميا من قبل المخدم أو الزبون في حالة عدم إمكانية إ
 يبين الشكل التالي صيغة ىذه الرسالة: .RRQأو  WRQالاتصال. يمكن إرساليا جواباً عمى 
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 ERRORصيغة رسالة  -19الشكل 
 Opcode=5 
 Error number . المختمفة للأخطاء:يعرف نوع الخطأ، راجع الجدول التالي لمعرفة دلالات الأرقام 

 

 

 أرقام الأخطاء ومعانييا -12الشكل 

 
 Error Data.  النصية لمخطأ. القيمةيحوي ىذا الحقل 

 
 :Connectionالارتباط 2.2. 
أي  TCPفلا يوجد مفيوم إنشاء الارتباط أو انيائو حسب مفيوم  UDPيستخدم خدمات  TFTPبما أن 

 TFTPنحتاج إلى ارتباط ضمن  .UDPكل كتمة معطيات بعد تغميفيا بطرد  UDPالمصافحة الثلاثية. يرسل 
 لضمان أن جميع الكتل المشكمة لمممف ستصل إلى الطرف الآخر.

 
 :Connectionestablishmentإنشاء الارتباط 1.2.2. 

 راجع الشكل التالي(.يختمف إنشاء الارتباط عند قراءة ممف عن تمك عند كتابة ممف )
 

 
 إنشاء الارتباط -11الشكل 
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مبيناً معيا اسم الممف المطموب ونوع الإرسال. في حال عدم وجود  RRQنلاحظ أنو عند القراءة، يرسل الزبون 
 ERRORمشاكل، يجيب المخدم بإرسال أول كتمة معطيات. أما في حال وجود مشكمة ما فإنو يجيب برسالة 

 حسب نوع الخطأ.
مع  ACKمبيناً عمييا اسم الممف ونوعو. ىنا يجيب المخدم برسالة  WRQأما عند الكتابة، فيستخدم الزبون رسالة 

 لمدلالة عمى استعداده لاستقبال الممف أو رسالة خطأ. "0"الرقم التسمسمي 
 

 :Connection Terminationانهاء الارتباط 2.2.2. 
الذي يؤشر عمى آخر كتمة  bytes 512يجري انياء الارتباط عند استقبال كتمة معطيات طوليا أقل من 

 معطيات.

 
 :DataTransferنقل المعطيات 3.2.2. 

، يجري ىنا UDPتجري مرحمة نقل المعطيات بعد إنشاء الارتباط وقبل انيائو. لتجاوز عدم وثوقية بروتوكول 
مع  TFTPما عدا الكتمة الأخيرة. يتعامل  bytes 512ل كل منيا ذو طول تجزئة الممف المنقول إلى كت

 آليات اكتشاف وتصحيح الأخطاء والتحكم بالتدفق.

 :Flow Control التحكم بالتدفق
بإرسال كتمة معطيات وتشغيل مؤقت زمني وينتظر الإقرار. إذا استقبل المرسل الإقرار قبل انقضاء  TFTPيقوم 

المؤقت الزمني فإنو يرسل الكتمة التالية. أمل إذا انقضى المؤقت الزمني قبل استقبال الإقرار فإنو يعيد إرسال 
دفق عن طريق ترقيم كتل المعطيات وانتظار الكتمة السابقة ويعيد تشغيل المؤقت. وىكذا يتم تحقيق التحكم بالت

 الإقرارات.
 :تحميل ممف

تحوي أول  DATA. يجيب المخدم عن طريق رسالة RRQعندما يريد الزبون قراءة )تحميل( ممف، فإنو يرسل 
 " إذا لم توجد مشاكل.1كتمة معطيات مع الرقم التسمسمي "

 :تخزين ممف
باستخدام الرقم  ACK. يجيب المخدم برسالة WRQيرسل رسالة  ممف، فإنو Storeعندما يريد الزبون تخزين 

أو يرسل رسالة الخطأ المناسبة. بعد أن يستقبل الزبون للإقرار فإنو يبدأ بإرسال كتل المعطيات بدءاً  "0"التسمسمي 
 ."1"بالرقم 

 :Error Controlالتحكم بالأخطاء 
أسموب تحكم بالأخطاء تناظري، أي أن كلًا من المرسل والمستقبل يستخدم مؤقت زمني. المرسل  TFTPيعتمد 

يستخدم المؤقت لكتل المعطيات بينما يستخدم المستقبل المؤقت للإقرارات. عندما تضيع كتمة معطيات فإن 
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ي نشغل لو مؤقت ونعيد إرسال المرسل يعيد إرساليا بعد انقضاء المؤقت الزمني وكذلك الأمر بالنسبة للإقرار الذ
 الإقرار في حال انقضى ىذا المؤقت.

نحتاج إلى التحكم بالأخطاء لتجاوز مشاكل تشوه الرسائل أو ضياعيا أو وصول نسخ مكررة منيا أو تكرار 
 الإقرارات.

 
 :المستخدمة UDPبوابات 3.2. 

عمى البوابة المعروفة وتنتظر  PassiveOpen، فإن إجرائية المخدم تستدعي UDPعند التعامل مع بوابات 
عمى بوابة متغيرة. بعد انشاء الارتباط بين المخدم والزبون، يمكن تحقيق تبادل  Activeopenالزبون ليطمب 

 المعطيات بينيما عمى ىاتين البوابتين.
يرة لتحقيق الاتصال الأولي مع الزبون ومن ثم يبدل إلى بوابة متغ 96البوابة رقم  TFTPيحجز بروتوكول 

 لمتابعة الاتصال كما ىو موضح في الشكل التالي:
 

 
 TFTPأرقام البوابات التي يستخدميا  -11الشكل 

 الخطوات ىي:
  أي( يتنصتPassiveopen مخدم )TFTP  96عمى البوابة 
  يجري تحقيق ذلك عن 96يفتح الزبون الارتباط باستخدام أحد البوابات المصدر العشوائية مع البوابة الوجية .

 .WRQأو  RRQطريق رسالة 
  يفتح المخدم الارتباط باستخدام رقم بوابة مصدر يكون عشوائي ويستخدم عنوان البوابة التي استقبميا كبوابة

 ىذه البوابات. علىERRORأو رسائل يرسل المعطيات أو الإقرارات  وجية.
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 :TFTPمثال عن 4.2. 
 .TFTPيوضح الشكل التالي مثالً عن نقل ممف باستخدام بروتوكول 

 

 
 TFTPمثال عن  -13الشكل 
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 :FTPتمارين عن 3. 
 Mozilla firefoxعن طريق متصفح  ftp://ietf.orgالتالي:  FTPسنحاول الاتصال بمخدم 

 . ستظير لك شاشة شبيية بالشاشة التالية:cmdسطر الأوامر و 

 

 FTPتحميل رسائل  -14الشكل 
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 فتظير لك الشاشة التالية: IETFأما عند فتح موقع 

 

 
 ftp://ietf.orgموقع  -15الشكل 

 
 الخطوات المتبعة:

 أو أي متصفح آخر Firefoxشغل متصفح  .1
 wiresharkشغل  .2

 URL: ftp://ietf.orgأدخل العنوان  .3

 Charterأضغط عمى المجمد  .4

 أضغط عمى أول ممف نصي من الشاشة .5

 أوقف تحميل الطرود .6

 
 أجب عمى الأسئمة التالية:

 من المخدم إلى الزبون؟ FTPما ىو رقم بوابة المصدر والوجية لأول رسالة  .1
 ؟FTPلمخدم  IPما ىو عنوان  .2
 كممة المرور التي أرسميا الزبون )أي المتصفح(؟ما ىو اسم المستخدم و  .3

 ؟PASVما ىي البوابة التي اختارىا المخدم بعد استقبال أمر  .4
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 :TFTPتمارين عن 4. 
لتحميل الطرود  Wiresharkو TFTP Clientو TFTP Serverيمزمنا لتحقيق ىذا التمرين برنامج 

 المتبادلة.
حسب إصدار نظام التشغيل لديك من  tftpd32 or tftpd64التالي:  TFTPيمكنك تحميل مخدم 

ومن ثم تشغيمو عمى حاسبك الشخصي فتحصل عمى النافذة  http://tftpd32.jounin.netالموقع 
 التالية:

 

 
 TFTPمخدم  -16الشكل 

 
 والعنوان الذي ستستقبل عميو الطمبات Current Directoryيمكنك ىنا تحديد مجمد المشاركة: 

 لبطاقة الشبكة اللاسمكية: 192.168.137.1اخترت ىنا عنوان 

 تعريف البطاقة اللاسمكية -17الشكل 
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. اخترت برنامج Androidإما عمى حاسب آخر أو عمى نظام  TFTP Clientيجب الآن تحميل برنامج 
TFTPCS .الموجود ضمن أسواق الآندرويد 

 doc1.txtووضعت فيو ممفين  TFTPلمكتب تحت اسم أنشئت بعد ذلك مجمد عمى سطح ا
 .Voice.docxو

 .wiresharkقمت بتشغيل المخدم والزبون و
 عمى جياز الموبايل حصمت عمى النافذة التالية: TFTPبعد تشغيل زبون 

 

 
 TFTP Client on Androidواجية  -18الشكل 

 
 ."Get"الممف البعيد والمحمي ثم بدأت عممية التحميل وأسم  TFTPلاحظ أنني أدخمت عنوان مخدم 

 بالنسبة لمحمل الطرود فحصمت عمى الواجية التالية:

ISSN: 2617-989X 108 



Network Services – CH - 5 
 

 

 

 

 TFTPواجية تحميل طرود  -19الشكل 
 

 المطموب من الطالب:
 عمى جياز الحاسب TFTPإعداد مخدم  .1
 Androidعمى جياز حاسب لآخر أو عمى جياز  TFTPإعداد زبون  .2

 عمى الجياز المخدم Wiresharkتشغيل  .3

 
 :حالة تنزيل ممف )قراءة( من المخدم1.4. 

 أجب عن الأسئمة التالية:
 لكل من المخدم والزبون؟ IPما ىي عناوين  .1
 ؟TCP or UDP؟ TFTPما ىو البروتوكول الذي يستخدمو  .2
 الموجو من الزبون إلى المخدم؟ Read Requestما ىو رقم بوابة الوجية لأمر  .3

 ( من المخدم إلى الزبون؟Block 1ما ىو رقم بوابة المصدر لأول كتمة معطيات )أي  .4

 ؟Payload only 1ما عدد البايتات التي تحمميا الكتمة رقم  .5
 ما عدد البابتات التي تحمميا الكتمة الأخيرة؟ .6
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 تطبيقات الند للند: بت تورنت وسكايب
P2P Applications: BitTorrent & Skype 
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نقل  تعتمد التطبيقات الشبكية التي درسناىا سابقاً مثل الوب والبريد الالكتروني ومخدمات الأسماء ومخدمات
مخدم أو بشكل آخر تعتمد اعتماداً كبيراً عمى مخدم ذو إمكانيات كبيرة في البنية -الممفات عمى بنية من نوع زبون

فإن الاعتماد عمى مخدمات مخصصة ومراكز  P2Pالتحتية لمتطبيقات. أما في حالة استخدام بنية من نوع 
. تعتمد ىنا التطبيقات عمى الاتصال المباشر بين معمومات لاستضافتيا يصبح ضئيلًا جداً إذا لم يكن معدوماً 

مثميا  Always-onدون أن تحتاج ىذه العقدة لمعمل بشكل دائم زوج من المضيفين، يدعى كل منيما "ند"، 
 مثل المخدمات. تستضيف عادةً حواسيب مكتبية أو محمولة موجودة في المنازل أو الجامعات ىذه التطبيقات.

. P2Pإن أىم التطبيقات الشائعة وكثيرة الاستخدام والتي تولد حركات مرور ىائمة عمى الإنترنت ىي من نوع 
 Xunleiلمشاركة الممفات، وتطبيق  BitTorrentنذكر، من أىم ىذه التطبيقات، تطبيق "بت تورنت 

مثل  IPTVقات لتسريع تحميل الممفات، وتطبيق سكايب لميتف عن طريق الإنترنت إضافة إلى تطبي
Kankan وPPstream. 

مخدم -تكون من النوع اليجين، أي تعتمد عمى البنية زبون P2Pتجدر الإشارة ىنا إلى أن بعض تطبيقات 
المخصصة ليم بينما يكون التواصل بين  IPلتحقيق وظيفة ما مثل متابعة تواجد المستثمرين وتسجيل عناوين 

 .Instant Messagingالرسائل الفورية  مثل بعض تطبيقات P2Pالمستثمرين من نوع 
سندرس ضمن ىذا الفصل تطبيقين شائعي الاستخدام وىما بت تورنت لممشاركة في الممفات وسكايب لمدردشة 

 والياتف عن طريق الإنترنت.
 
 BitTorrentتطبيق  .1

حسب مصطمحات بت تورنت فإنو يطمق عمى مجموعة العقد التي تتشارك في توزيع ممف ما اسم "تورنت". تحمل 
متساوية الطول من الممف. يكون عادة طول الجزء  Chunksكل عقدة )أو ند(، مشاركة ضمن تورنت، أجزاء 

256 Kbytes مع مرور الوقت تبدأ بمراكمة . لا تممك العقدة عندما تنضم إلى التورنت أي جزء من الممف لكن
الأجزاء لدييا وبمشاركة ىذه الأجزاء مع غيرىا. يمكن أيضاً لكل عقدة أن تغادر التورنت في أي لحظة حتى قبل 

 انتياء تنزيل الممف المطموب والعودة لاحقاً لمتابعة التحميل.
عندما تنضم عقدة إلى التورنت فإنيا تسجل نفسيا  .Trackerيمتمك كل تورنت عقدة ثابتة تدعى المتعقب 

عند المتعقب وتعمم المتعقب بشكل دوري عن بقائيا ضمن التورنت. يمكن أن يتراوح عدد العقد المشاركة ضمن 
 التورنت الواحد بين العشرة والعدة آلاف حسب نوع الممف وانتشاره. 
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ورنت فإن المتعقب يختار مجموعة عقد عشوائية )عادةً ، الانضمام إلى التAliceعندما تريد عقدة ما، لتكن 
كما ىو موضح  Aliceإلى  IPعقدة( من العقد المشاركة في التورنت في المحظة نفسيا ويرسل عناوين  55

 في الشكل التالي:
 

 
 

 BitTorrentتوزيع الممفات باستخدام  -1الشكل 
 

 Aliceمع جميع ىذه العقد. لندعو مجموعة العقد التي نجحت  TCPالآن فتح ارتباطات  Aliceتحاول 
. Aliceجيران لمعقدة  3. يبين الشكل السابق Neighboring peersفي فتح ارتباط معيا بالجيران 

كما يمكن أن تنضم عقد جديدة من خارج  Aliceمع مرور الزمن، تغادر بعض العقد ولا تعود جارة لمعقدة 
 عن طريق محاولة فتح ارتباط معيا. Aliceان العقد الخمسين إلى جير 

المكونة لمممف، وكل عقدة تمتمك مجموعة  Chunksتمتمك كل عقدة في لحظة ما مجموعة جزئية من الأجزاء 
جيرانيا دورياً عن الأجزاء التي تمتمكيا. بيذه  Aliceمختمفة عن المجموعة التي تمتمكيا غيرىا. تسأل 

اتخاذ  Aliceلأجزاء التي لا تمتمكيا من الممف من جيرانيا. ينبغي ىنا عمى بطمب ا Aliceالطريقة، ستقوم 
( ممن 2( ما ىي الأجزاء التي يجب طمبيا أولًا؟ و)1قرارين أساسين لمحصول عمى ما ينقصيا من الأجزاء: )

أي تطمب . rarest firstىنا عمى طريقة الأندر أولًا  Aliceيجب طمب ىذه الأجزاء؟. تعتمد 
Alice   الأجزاء النادرة أو الموجودة عند أقل عدد من الجيران أولًا الأمر الذي يسمح بزيادة عدد النسخ من

 الأجزاء النادرة وتحقيق نوع من المساواة بعدد النسخ من كل جزء من الممف بين العقد.
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تالية: تعطي فإن بت تورنت يستخدم الخوارزمية ال  Aliceأما فيما يتعمق بالطمبات التي تستجيب ليا 
Alice  الأولوية لمعقد التي تزودىا بالأجزاء بأسرع معدل لنقل المعطيات. أي أنAlice  تقيس باستمرار

عندئذ  Aliceمعدل نقل المعطيات التي تستقبميا من كل جار من جيرانيا وتحدد العقد الأربع الأسرع. تقوم 
ثوانٍ وتعدل عمى  15حساب معدلات النقل كل  Aliceد بالمعاممة بالمثل، أي تجاوب فقط ىذه العقد الأربعة. تعي

عمى العقد الأربعة  Unchoked peersأساس النتيجة ترتيب العقد الأربعة الأسرع. يطمق بت تورنت اسم 
ثانية عقدة عشوائية من الجيران وترسل ليا الأجزاء. لندعو ىذه  35تختار كل  Aliceىذه. أضف إلى ذلك أن 

ترسل لـ  Alice. بما أن Optimistically unchoked peerباسم  وىي تعرف Bobالعقدة 
Bob فإنو من الممكن أن تصبح  الأجزاءAlice  من بين أفضل أربع مزودين لـBob  أي بما معناه أن
Bob  سيرسل الأجزاء إلىAlice إذا كان معدل نقل معطيات .Bob  مرتفع فيمكن أن يصبحBob  من بين

. يكمن اليدف من ىذه الطريقة في أن لا تبقى العقد الأربعة مغمقة إلى اللانياية Aliceأفضل أربع عقد مزودة لـ 
وأنو يجب تجريب بقية العقد، عقدة في كل جولة، لعل إحدى ىذه العقد تصبح أسرع في تزويد الأجزاء. أما 

 .Aliceن أي أنيم لا يتمقون أي جزء م Chockedفيم  1+4خارج مجموعة  Aliceبالنسبة لبقية جيران 
يوجد حالياً الملايين من العقد التي تستخدم بت تورنت وتتشارك عمى مئات الآلاف من الممفات الأمر الذي أدى 
إلى نجاح بت تورنت وانتشاره الكبير. لعل خوارزمية تحفيز المشاركين ضمن التورنت عمى تزويد الأجزاء 

  عمى استقبال بقية الأجزاء )تعرف ىذه الخوارزميةالموجودة لدييم بأعمى سرعة ممكنة حتى يصبحون قادرين 
ركاب بالمجان "( ىي سبب انتشار بت تورنت وعدم تحول المستثمرين إلى Tit-for-tatباسم 

Freeriders." 
 

 مثال1.1. 
. يدل A,B, and Cيبين الشكل التالي آلية تحميل ورفع ممف بين مجموعة من العقد. أسماء العقد ىي 

( إضافة إلى الأجزاء الموجودة بالمون الأسود 5عقدة عمى عدد الأجزاء المكونة لمممف )وىي  المستطيل تحت كل
تممك جميع الأجزاء أي  Cتممك الجزء الأول فقط بينما  Aضمن كل عقدة والأجزاء الناقصة بالمون الرمادي. ىنا 

والجزء  Cمن  4و  2يد طمب الجزأين وق Bإلى العقدة  1قيد إرسال الجزء رقم  Aأنيا بذرة. نجد أيضاً أن العقدة 
 .Bمن  3
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 نقل ممف بين العقد -2الشكل 

 
 واجهة بت تورنت2.1. 

لمممف  Hyperlinkإن طريقة تحميل الممفات وفق بت تورنت بسيطة جداً. يضغط المستثمر عمى رابطة 
المعروف ثم تبدأ عممية التحميل ويظير معيا  Save-asالذي يرغب بتحميمو ومن ثم يظير لو صندوق حوار 

 . Uploadسرعة التحميل وسرعة الرفع 
. لاحظ أن BitTorrentحتى نستطيع تحميل ممف وفق تطبيق بت تورنت، يجب أولًا إعداد برنامج زبون 

ثل شبكة بت تورنت لا تزود إمكانيات البحث عن الممفات حيث يجب العودة إلى محركات البحث التقميدية م
Google  لمبحث عن ممفات باللاحقةtorrent. 

 
 نشر المحتوى3.1. 

ووضعو عمى مخدم وب.  torrent.حتى نستطيع نشر ممف، يجب أولًا توليد ممف ساكن بنياية من نوع 
لجميع  SHA-1معمومات عن الممف وطولو واسمو ومعمومات خاصة بالتيشير  torrent.يحوي ممف 

. يساعد المتعقب محممي الممفات URL of the trackerالأجزاء ورابط إلى المتعقب 
downloaders  عمى إيجاد بعضيم البعض. تجري ىذه المساعدة باستخدام تطبيق بسيط يعمل فوقHTTP ،

حيث يرسل محمل الممفات معمومات مثل اسم الممف الذي يحممو ورقم البوابة التي يتنصت عمييا وغيرىا من 
 المعمومات المفيدة 
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ا يجيب المتعقب بعناوين العقد التي تحمل الممف نفسو. يستطيع الآن محممي الممفات الاتصال ببعضيم. بينم
( أن تبدأ Seedحتى يصبح الممف متاحاً، يجب عمى أحد العقد المحممة التي تمتمك كامل الممف )تعرف بالبذرة 

 برفع نسخة كاممة عمى الأقل من الممف.
مد يحوي مجموعة ممفات لكن لا يمكن تغيير محتوى المجمد لاحقاً لأن الياش يمكن المشاركة عمى مجملاحظة: 

 الذي يولد لممجمد لا يمكن تغييره.
 

 تمارين4.1. 
(. بعد التنصيب ستشاىد نافذة uTorrent 3.4.5تحميل وتنصيب برنامج الزبون )سنعمل مع البرنامج  .1

 شبيية بالشكل التالي:
 

 
 utorrentنافذة برنامج الزبون  -3الشكل 

 
وابحث عن العبارة التالية:  googleالخاص بممف ما. أدخل عمى  torrent.البحث عن ممف  .2

programming android ebook filetype:torrent 
 torrentcd.pwاختر الموقع  .3
 open with µTorrentثم  download torrentأضغط عمى  .4
 عند طمب موقع الحفظ OKأضغط  .5
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 المطموب:

Home Networking for Dummies 3البحث عن الكتاب التالي: 
rd
 4th Ed E-Book  ومن

 ثم البدء بتحميمو والإجابة عمى الأسئمة التالية:
 ماعدد الممفات التي يحوييا ىذا التورنت؟ .1
 ما ىو طول الممف الكمي؟ .2
 ما عدد الأجزاء المكونة لمممف الكمي وما طول كل جزء؟ .3
التي يطمبيا  Destination port؟ وما ىو رقم TCP or UDPما نوع البروتوكول المستخدم  .4

 الزبون؟
 
 تطبيق سكايب .2

. يسمح سكايب بالاتصال عبر الإنترنت P2Pمن نوع  VOIPسكايب ىو تطبيق لنقل الصوت عبر الإنترنت 
. يستخدم سكايب نوعين من Video Conferencingوبالدردشة الفورية إضافةً إلى المكالمات المرئية 

. العقدة العادية ىي العقدة التي تستخدم سكايب للاتصال Super node (SN)العقد: العادية والمتقدمة 
الصوتي أو الدردشة. العقدة المتقدمة ىي حاسب مضيف موجود عمى شبكة سكايب. يمكن لأي عقدة مزودة 

والذاكرة ومعدل نقل المعطيات  CPUلمعالجة وموارد كافية من ا Public IP addressعام  IPبعنوان 
أن تصبح عقدة متقدمة. يجب أن تتصل العقدة العادية بعقدة متقدمة كما يجب أن توفر معمومات الاستيقان 

Authentication  مع مخدم النفاذSkype Login Server  الذي يخزن أسماء المستثمرين وكممات
ضمن ىذا المخدم. يوضح الشكل التالي العلاقات  Buddy Listء المرور. يجري أيضاً تخزين لائحة الأصدقا

 بين العقدة العادية والعقدة المتقدمة ومخدم النفاذ.
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 العلاقات بين العقد ومخدم النفاذ في سكايب -4الشكل 

 
المذين  SkypeIn and SkypeOutيجري ربط شبكة سكايب مع شبكة الياتف العادية عن طريق مخدمات 

الخاصة بسكايب. نلاحظ ىنا أن المخدم المركزي الوحيد ىو مخدم النفاذ. أما  P2Pلا يعتبران من مكونات شبكة 
فيجري تخزينيا و  Offlineأو خارج الخط  Onlineبالنسبة لممعمومات عن كون المستثمرين عمى الخط 

 تبادليا بطريقة غير مركزية.
 Session Traversal Utilities for NATتستخدم عقد سكايب أحد أشكال بروتوكول 

(STUN)  لتحديد نوع تحويل العناوين وجدار النار المستخدمين لموصول إلى الإنترنت. تعتبر شبكة سكايب من
لبناء وتحديث  Skype Client (SC)حيث تحتاج كل عقدة  Overlay networkالشبكات الغطائية 

 Host. يدعى ىذا الجدول بخابية المضيف Reachable nodesبالعقد التي تستطيع الوصول إلييم جدول 
Cache  وىو يحوي عناوينIP  وأرقام بوابات العقد المتقدمة. عادةً يجري تخزينHC  ضمن ممفXML .

بمعدل  متقدمة قادرة عمى المحافظة عمى جودة عالية لممكالمات Codecsيستخدم سكايب خوارزميات ضغط 
لنقل حركات  TCPو  UDPبينما يستخدم  Signalingلمتأشير  TCP. كما يستخدم Kbps 32معطيات 

 مرور المكالمات وغيرىا.
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 المكونات الأساسية لبرمجيات سكايب1.2. 
يتنصت زبون سكايب عمى بوابة خاصة لممكالمات الواردة ويدير عمى جدول ببقية عقد سكايب يعرف بخابية 
المضيف ويستخدم خوارزميات ضغط متقدمة ويتابع لائحة الأصدقاء ويشفر الرسائل من نياية لنياية كما يحدد 

 .NATفيما إذا كان خمف جدار نار أو 
 

 Portsالبوابات 1.1.2. 
حسب ما ىو معرف ضمن إعدادات الزبون. يجري اختيار  UDPوأخرى  TCPن سكايب عمى بوابة يتنصت زبو 

 HTTP portرقم البوابة عشوائياً عند التنصيب. بالإضافة إلى ىاتين البوابتين، يتنصت الزبون عمى البوابتين
 . يوضح الشكل التالي التنصت عمى البوابات ضمن سكايب.HTTPS port 443و 80
 

 
 

 البوابات التي يتنصت عميها سكايب -5الشكل 
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 Host Cache (HC)خابية المضيف 2.1.2. 
تعتبر خابية المضيف التي تحوي لائحة بعناوين وأرقام بوابات العقد المتقدمة التي تتجدد باستمرار ىامة لعمل 

ورقم بوابة  IPمدخل واحد عمى الأقل يحوي عنوان  v0.97سكايب. يجب أن تحوي ىذه الخابية، في النسخة 
مع أحد العقد الموجودة  TCP، يحاول الزبون تأسيس ارتباط loginعقدة متقدمة عمى الخط. أثناء عممية النفاذ 

ضمن الخابية ومن ثم يتبادل معيا المعمومات. إذا لم ينجح في تأسيس الارتباط فإنو يرسل تقرير فشل نفاذ. أما 
فما فوق، ففي حال عدم النجاح في تأسيس ارتباط مع جميع  v1.2الحديثة من زبون سكايب، أي  في النسخ

العقد الموجودة ضمن الخابية فإنو يحاول تأسيس ارتباط وتبادل المعمومات مع أحد عقد الإقلاع السبعة  
Bootstrap IP and ports  المرمزة ضمن برنامج سكايب التنفيذيHardcoded in the 

Skype executable توجد الخابية في .Windows 7 :ضمن لمسار 
C:/Users/<username>/ AppData/Roaming/Skype/shared.xml) 

 .255بعد تشغيل سكايب ليومين متواصمين، يمكن أن يصل عدد المداخل ضمنو إلى 
<HostCache> 
41C80105004105020059A9FF2F9DC20001040002DCCDF0DE 

040003DCCDF0DE04000400050041050200 

... 
04000400050041050200 

D5F0C7F6DE02  

0001010002 

A2A4E5DE 

040003 

D6E2E5DE 

04000400050041050200 

... 

040004000500410502005D7B32BFF593000104000280CCF0DE 

04000380CCF0DE04000400 

</HostCache> 

والبوابة   213:240:199:246ورقم بوابة تصبح IPولت إلى عنوان لاحظ أن القيمة بالمون الأحمر إذا ح
5683. 
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 Buddy listلائحة الأصدقاء 3.1.2. 
 غير مشفرة ضمن المسار  Windwos 7توجد لائحة الأصدقاء في 

C:\Users\<username>\AppData\Roaming\Skype\Skype_User_ID/config

.xml 

 
 C:\Users\GS\AppData\Roaming\Skype\ghassansaba1/config.xml مثال:

 كما يوجد نسخة مركزية مخزنة عمى أحد مخدمات سكايب. يبين الشكل التالي جزء منيا:
<CentralStorage> 

<LastBackoff>0</LastBackoff> 

<LastFailure>0</LastFailure> 

<LastSync>1135714076</LastSync> 

<NeedSync>0</NeedSync> 

<SyncSet> 

<u> 

<skypebuddy1>2f1b8360:2</skypebuddy1> 

<skypebuddy2>d0450f12:2</skypebuddy2 

 
 Encryptionالتشفير 4.1.2. 

مع مفتاح  Advanced Encryption Standard (AES)يستخدم سكايب خوارزمية التشفير 
مع مفتاح غير  RSAلتشفير المحادثات والرسائل الفورية. كما يستخدم خوارزمية  bits 256تناظري بطول 
 Publicلتبادل المفاتيح التناظرية. يجري اعتماد التوثق من المفتاح العام  bits 1024تناظري بطول 

key  لممستثمر من قبل مخدم نفاذ سكايب باستخدام شيادات رقميةRSA  1536بطول bite 2048أو 

bits. 
 

 آلية عمل سكايب2.2. 
 Startupالإقلاع 1.2.2. 

حيث يحوي  skype.comلممخدم  HTTP Getعند تشغيل زبون سكايب بعد التنصيب، فإنو يرسل رسالة 
 ".installedالسطر الأول من الرسالة الكممة "
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 Loginالنفاذ 2.2.2. 
يعد النفاذ من أىم أعمال سكايب لأنو يجري خلالو الاستيقان من المستثمر، والإعلان عن تواجد المستثمر عمى 

وجدار النار الذي يقف خمفيا المستثمر، ويكتشف الأصدقاء الذين  NATالخط لبقية العقد والأصدقاء، وتحديد نوع 
 آخر تحديث موجود. عمى الخط مع عناوينيم العامة ويتأكد من أن نسخة سكايب ىي

 يبين الشكل التالي تسمسل طمبات دخول الزبون لأول مرة )أي دون استخدام الخابية(.
 HTTPالمخصصتين لبروتوكولي  443و  80يحاول الزبون أيضاً الاتصال بمخدم سكايب عبر البوابتين 

 المتين يفتحيما جدار النار عادةَ. HTTPSو
مع أحد العقد المتقدمة حتى يصبح متواجداً عمى شبكة سكايب وفي  TCPيحاول الزبون أيضاً تأسيس اتصال 

 .Login failureحالة عدم النجاح في تأسيس أي اتصال فإن سكايب يبمغ عن فشل نفاذ 
 

 مفتوحة. UDPو  TCPيبين الشكل التالي تسمسل عمميات النفاذ عندما تكون جميع بوابات 
 

 
 

 المتبادلة بين الزبون والعقد المتقدمة ومخدم النفاذالرسائل  -6الشكل 
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 خطوات النفاذ إلى سكايب -7الشكل 
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فيصبح النفاذ  444و 08أما في حال وجود معمومات ضمن الخابية وجرى تعريف الدخول عن طريق البوابات 
 إلى سكايب كما ىو موضح في الشكل التالي:

 
 

 خطوات النفاذ إلى سكايب -8الشكل 
 

 Login serverمخدم النفاذ 3.2.2. 
يقوم الزبون بالاتصال مع مخدم النفاذ لإرسال الاسم  SNوعقدة متقدمة  SCبعد أن يتم الاتصال بين الزبون 

 كايب.لمخدمات س IPمع عناوين  TCPوكممة المرور. يجري عادة الاستيقان من المستثمر باستخدام بروتوكول 
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 مثال3.2. 
لمتعامل بدون الذاكرة الخابية  Shared_old.xmlإلى  Shared.xmlسنقوم في ىذا المثال بتغيير اسم 

 ومن ثم نقوم بالخطوات التالية:
 Skype logoutنخرج من سكايب  .1
لأنو قادر عمى تصفية الطرود  Microsoft Network Monitor 3.4نشغل البرنامج  .2

 حسب التطبيقات
 تحميل الطرودنبدأ  .3
 ندخل إلى سكايب وفق الاسم وكممة المرور .4
 تظير عندنا النتائج التالية: .5

 

 

 Network Monitorتحميل طرود سكايب باستخدام  -9الشكل 
 

إلى  TCPىو طرد  213.199.179.140إلى العنوان  GSلاحظ أن أول طرد مرسل من حاسبي  .6
 لمتأكد من القدرة عمى التواصل مع ىذه العقدة المتقدمة 40009البوابة 

وأبحث عن مالك ىذا العنوان فأجد أنو تابع لشركة مايكروسوفت في  www.who.isأدخل عمى موقع  .7
 إيرلندة. 
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 اسم وموقع مالك عنوان العقدة المتقدمة -01الشكل 

 المطموب:
 أعد التجربة نفسيا وأجب عن الأسئمة التالية:

 ما ىي البروتوكولات التي يستخدميا سكايب؟ .1
 ما ىو أول عنوان يطمبو زبون سكايب؟ .2
 ما ىو رقم البوابة التي يتصل إلييا سكايب في أول اتصال لو؟ .3
 HTTPأذكر أول ثلاث مواقع يتصل فييا سكايب باستخدام  .4
 جرى تبادليا لفتح اتصال سكايب؟ما ىو عدد الطرود التي  .5
حول العنوان الذي وجدتو في الطمب الثاني إلى الصيغة الست عشرية ثم ابحث عن القيمة الناتجة  .6

 ىل ىي موجودة؟ .shared.xmlضمن الممف 
لمعقدة التي تخدمك أثناء  IPحمل الطرود المتبادلة أثناء إقامة اتصال مع أحد الأصدقاء. ما ىو عنوان  .7

 تصال؟ ومن ىو المالك؟ ومن أي دولة؟إقامة الا
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وأجرت عميو لعض  2511تجدر الإشارة ىنا إلى أن شركة مايكروسوفت اشترت شركة سكايب عام ملاحظة: 
 Dataضمن مراكز المعمومات  Cloud Computingالتعديلات من أىميا استخدام الحوسبة السحابية 

Centers  لاستضافة العقد المتقدمةSN  عمميا مركزياً وليس التي أصبحP2P  غير أن الاتصال بين الزبائن
 .P2Pبقي 
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 إدارة الشبكات وبروتوكول

 SNMP 
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ىو  Simple Network Management Protocol(SNMP)بروتوكول إدارة الشبكات المبسط 
. تزود ىذه المنصة مجموعة من TCP/IPعبارة ىن منصة عمل لإدارة الأجيزة ضمن ترابط شبكات يستخدم 

 العمميات الأساسية لمراقبة وصيانة الشبكة أو مجموعة الشبكات المترابطة.

 

 مبدأ العمل .1
ويراقب مجموعة من العملاء  ،Hostمبدأ المدير والعميل. يتحكم المدير، ىو عادةً مضيف  SNMPيستخدم 

Agents مسيرات ،Routers  أو مبدلاتSwitches .أو مخدمات 

  
 SNMPمبدأ عمل  -1الشكل 

 
عمى مستوى طبقة التطبيقات الامر الذي يسمح لو بإدارة مجموعة متنوعة من الأجيزة  SNMPيعمل بروتوكول 

 مركبة عمى شبكات فيزيائية مختمفة.
 

 المدير والعميل1.1. 
. بينما تكون المحطة SNMP، ىو حاسب يشغل عميو برنامج زبون Managerتكون محطة الإدارة، أو المدير 

. يجري تحقيق الإدارة عن طريق تفاعل SNMPأو مبدلة يشغل عمييا مخدم  المُدارة، أي العميل، مسير أو مخدم
 بسيط بين الزبون والمخدم.

يحافظ العميل عمى معمومات متعمقة بالأداء ضمن قاعدة معطيات. يستطيع المدير النفاذ إلى قيم ىذه المعمومات 
استقبميا وتمك التي أرسميا في  الموجودة ضمن قاعدة المعطيات. فمثلًا، يخزن مسير ما عدد الطرود التي

 عند المسير. Congestionمتحولين. يقرأ المدير ىذين المتحولين دورياً لمعرفة وجود اختناق 
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كما يمكن لممدير تعديل قيم المتحولات في بعض الحالات الأمر الذي يفيد في جعل المسير يعيد الإقلاع عندما 
 لمصفر مثلًا.يرى أن قيمة أحد المتحولات أصبحت مساوية 

يمكن أيضاً لمعميل أن يساىم في عممية المراقبة والإدارة عن طريق مراقبة قيم المتحولات لديو وفي حال تجاوزت 
 (.Trapإحدى القيم عتبة ما فإنو يرسل رسالة تنبيو لممدير )تدعى 

 
 مكونات نظام الإدارة2.1. 

 Structure ofدارة: بنية معمومات الإدارة لبروتوكولين آخرين من أجل عممية الإ SNMPيحتاج بروتوكول 

Management Information (SMI) وقاعدة معمومات الإدارةManagement 

Information Base (MIB) . 

 
 SNMPدور 

صيغة الطرود المتبادلة بين العميل والمخدم كما أنو يفسر النتائج. تحمل الطرود  SNMPيعرف بروتوكول 
 مسؤولًا عن قراءة ىذه القيم أو تعديميا. SNMPالمتبادلة اسم الغرض المطموب وقيمتو أو حالتو. يعتبر 

 
 SMIدور 

مة جداً لأن الأغراض نحتاج إلى تعريف قواعد لتسمية الأغراض. ىذه القواعد ىا SNMPحتى نستطيع استخدام 
 أي لكل غرض أب وبعض الأبناء ويمكن الوراثة من الأب جزء من الاسم. Hierarchicalتكون تراتبية 
ىي تعريف القواعد العامة لتسمية الأغراض وأنواعيا وأطواليا إضافةً إلى إظيار طريقة ترميز  SMIتعتبر ميمة 

 الأغراض والقيم.

 
 MIBدور 

وتعرف أنماطيا والعلاقات فيما بينيا  Name objectsمن الأغراض المسماة  مجموعة MIBتخمق قاعدة 
 .Entityضمن كينونة مدارة 
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 يمكننا مقارنة الأدوار المختمفة السابقة مع كتابة برنامج بمغة برمجة ما حسب ما ىو موضح في الشكل التالي:
 

 
 

 مقارنة البرمجة بإدارة الشبكات -2الشكل 
 

 لمحة عامة
لنعطي مثالً بسيطاً يوضح تفاعل ىذه المكونات الثلاثة حسب السيناريو التالي. بفرض أن محطة المدير )زبون 

SNMP ( يريد إرسال رسالة إلى محطة العميل )مخدمSNMP لإيجاد عدد طرود )UDP  .التي استقبميا العميل
 يبين الشكل التالي تسمسل الخطوات المتبعة.

 
 

 SNMPلمحة عن آلية عمل  -3الشكل 
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SMI .3.1 
 مسؤولة عن: SMIتعتبر 

 تسمية الأغراض 
 تعريف نمط المعطيات لتي يمكن تخزينيا ضمن الأغراض 

 طريقة ترميز المعطيات لمنقل عمى الشبكة؟ 

و طريقة  Data typeونمط معطيات  Nameثلاث سمات للأغراض ينبغي تعريفيا: اسم  SMIفإذاً، يحدد 
 .Encoding methodترميز 

 
 Nameالاسم 1.3.1. 

يجب عمى كل غرض قابل للإدارة )مسير أو مبدلة أو مخدم( أن يممك اسم وحيد. حتى نستطيع تسمية الأغراض 
، الذي ىو عبارة عن طريقة Object identifierمفيوم معرف الغرض  SMIتسميةً شاممة، يستخدم 

 البنية الشجرية )شاىد الشكل التالي(.تراتبية لمتعريف تعتمد عمى 

 

 
 

 البنية التراتبية لمعرف الغرض -4الشكل 
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تبدأ الشجرة بالجذر الذي لا يممك اسم. يمكن تعريف كل غرض عن طريق تسمسل الأعداد الطبيعية 
integers  المفصولة عن بعضيا بالنقطة ".". كما يمكننا استخدام تسمسل الكممات )الأسماء( المفصولة

 الأرقام بينما يستخدم الأشخاص الأسماء. عمى سبيل المثال: SNMPبالنقطة. عادةً، يستخدم 
Iso.org.dod.internet.mgmt.mib-2.ip =  1.3.6.1.2.1.4 

، فأرقاميا دائماً تبدأ mib-2موجودة تحت الغرض  SNMPوكول حظ أن الأغراض التي يتعامل معيا بروتلا
 .1.3.6.1.2.1بالتسمسل 

 
 Typeالنمط 2.3.1. 
 Abstract Syntax Notation 1 (ASN.1)ىنا التعريفات الأساسية من  SMIيستخدم 

 ويضيف إلييا بعض التعريفات الجديدة.
 . Structuredوالبنيوية  Simpleنوعين لأنماط المعطيات: البسيطة  SMIيعرف 

 
 النمط البسيط

 وبقية الأنماط جديدة. ASN 1يبين الجدول التالي أىم ىذه الأنماط مع العمم أن أول خمسة أنماط مأخوذة من 

 

 SMIأنماط المعطيات وفق  -5الشكل 
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 الأنماط البنيوية
والمذين يمكن  Sequence and Sequence ofنمطين بنيويين وىما "تسمسل وتسمسل من"  SMIيعرف 

 استخداميما مع الأنماط البسيطة لتوليد أنماط جديدة.
  التسمسلSequence التسمسل ىو عبارة عن تركيب مجموعة من الأنماط البسيطة، ليس من الضروري .

 المستخدمين في لغات البرمجة. Struct or recordمن النمط نفسو. ىو مفيوم قريب من نمط 
  التسمسل منSequence of نمط "التسمسل من" ىو عبارة عن تركيب  أنماط بسيطة كميا من النمط .

 Arrayنفسو أو تركيب أنماط معطيات التسمسل كميا أيضاً من النمط نفسو. ىو مفيوم قريب من نمط 
 المستخدم في لغات البرمجة.

 يبين الشكل التالي مفيوم الأنماط المختمفة.
 

 
 

 SMIأنماط المعطيات وفق  -6الشكل 
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 Encoding methodsطرائق الترميز 3.3.1. 
لترميز المعطيات قبل نقميا  Basic Encoding Rules (BER)ىنا معيار آخر ىو  SMIيستخدم 

 .Value، وقيمة length، وطول tagأسموب الترميز الثلاثي لممعطيات: سمة  BERعمى الشبكة. يستخدم 
 

 
 SMIصيغة الترميز وفق  -7الشكل 

 
نمط المعطيات وىو عمى طول بايت واحد. يرمز حقل الطول عمى بايت واحد أو أكثر  Tagيعرف حقل السمة 

فإذا كانت قيمة بت مؤشر الدلالة الأعمى ىي صفراً فالترميز يكون عمى بايت واحد وتحدد بقية بتات ىذا البايت 
البايت الأول عدد  طول المعطيات. أما إذا كانت قيمة بت مؤشر الدلالة الأعمى ىي الواحد فتحدد بقية بتات

البايتات الباقية وتحدد بقية البايتات طول الحقل. الجدول التالي يعطي بعض الامثمة عن الأنماط المختمفة 
 لممعطيات.

Data Type 
Tag 

(Hex) 

INTERGER 02 

OCTET STRING 04 

OBJECT IDENTIFIER 06 

NULL 05 

Sequence, Sequence 

of 
10 

IPAddress 40 

Counter 41 

Gauge 42 

TimeTicks 43 

Opaque 44 

 
 أنماط المعطيات -8الشكل 
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 1تمرين 
 .INTEGER 14يوضح الشكل التالي طريقة ترميز العدد الطبيعي 

 
02 04 00 00 00 0E 

00000010 00000100 00000000 00000000 00000000 00001110 

Tag 

(integer) 

Length (4 

Bytes) 

Value (14) 

 
 14ترميز العدد الطبيعي  -9الشكل 

 
 2تمرين 

 "OCTET STRING "HIيوضح الشكل التالي طريقة ترميز 
04 02 48 49 

00000100 00000010 01001000 01001001 

Tag 

(String) 

Length (2 

Bytes) 

Value 

(H) 

Value 

(I) 

 
 3تمرين 

 Object Identifier 1.3.6.1يوضح الشكل التالي طريقة ترميز

(iso.org.dod.internet). 
 

06 04 01 03 06 01 

00000110 00000100 00000001 00000011 00000110 00000001 

Tag 

(ObjectID) 

Length 

(4 

Bytes) 

Value 

(1) 

Value 

(3) 

Value 

(6) 

Value 

(1) 

 
 4تمرين 

 .IPAddress 131.21.14.8يوضح الشكل التالي طريقة ترميز 
 

40 04 83 15 0E 08 

01000000 00000100 10000011 00010101 00001110 00001000 

Tag 

(IPAddress) 

Length 

(4 

Bytes) 

Value 

(131) 

Value 

(21) 

Value 

(14) 

Value 

(8) 
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 MIBقاعدة 4.1. 
خاصة بو، والتي ىي مجموعة من الأغراض القابمة للإدارة.  MIB2قاعدة معطيات  SNMPيممك كل عميل 

، Interface، والواجية Systemمجموعات: النظام  11ضمن  MIBيجري تصنيف الأغراض ضمن 
. تقع ىذه snmp، وtransmission، والنقل egp، وudp، وtcp، وipوتحويل العناوين، و

 كل مجموعة عدة متحولات و/أو جداول. ضمن شجرة الأغراض. تعرف mib-2المجموعات تحت الغرض 

 

 
 Mib-2 -11الشكل 

 
 نمخص فيما يمي وظيفة ىذه الأغراض:

 Sys (system) :.يعرف معمومات عامة عن العقدة مثل اسميا وموقعيا وعمرىا 
 If (interface) : يعطي معمومات عن جميع بطاقات الشبكة مثل رقم البطاقة والعنوان الفيزيائي

 IPوعنوان 

 At (Address Translation) : يعطي معمومات عن جدولARP 

 ip : يعطي معمومات عنIp  مثل جدول التسيير وعنوانIP 

 Icmp:  يعطي معمومات عن بروتوكولICMP  مثل عدد الطرود المرسمة أو المستقبمة وعدد الأخطاء
 الحاصمة

 Tcp:  يعطي معمومات عامة عنTCP  مثل جدول الارتباطات وقيم المؤقتات الزمنية وأرقام البوابات وعدد
 الطرود المرسمة أو المستقبمة

 Udp:  يعطي معمومات عنUDP مثل عدد البوابات وعدد الطرود المرسمة أو المستقبمة 

 Snmp:  يعطي معمومات عنSNMP نفسو 
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 MIBالنفاذ إلى متحولات 1.4.1. 
فإنو يوجد أربعة متحولات بسيطة ضمنو إضافةً إلى متحول من ‘ مثلاً  UDPحتى نستطيع النفاذ إلى متحولات 

 . يوضح الشكل التالي المتحولات والجدول.Sequence of recordsنوع "تسمسل من" السجلات 

 
 udpمجموعة  -11الشكل 

 
 سنناقش الآن طريقة النفاذ إلى كل متحول من المتحولات السابقة.

 المتحولات البسيطة
متبوعة بمعرف المتحول  (1.3.6.1.2.1.7)نستخدم، لمنفاذ إلى أي متحول بسيط، معرف المجموعة 

 المطموب. 
Variable ID 

udpInDatagrams 1.3.6.1.2.1.7.1 

udpNoPorts 1.3.6.1.2.1.7.2 

udpInErrors 1.3.6.1.2.1.7.3 

udpOutDatagrams 1.3.6.1.2.1.7.4 

 
غير أن معرفات الأغراض السابقة تعرف المتحولات وليس المحتوى. يجب عمينا إضافة لاحقة خاصة بالمحتوى 

لإظيار محتويات لإظيار محتوى المتحول. بالنسبة لممتحولات البسيطة فإن لاحقة المحتوى ىي الصفر. أي 
 المتحولات السابقة نستخدم التالي.

 
Variable ID 

udpInDatagrams 1.3.6.1.2.1.7.1.0 

udpNoPorts 1.3.6.1.2.1.7.2.0 

udpInErrors 1.3.6.1.2.1.7.3.0 

udpOutDatagrams 1.3.6.1.2.1.7.4.0 
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 الجداول
جدولًا  udpيجب أولًا معرفة معرف الجدول لنستطيع الوصول إلى جدول ما. كما لاحظنا سابقاً، تحوي مجموعة 

. لكن 1.3.6.1.2.1.7.5(. لذلك لمنفاذ إلى ىذا الجدول نستخدم المتحول id=5واحداً )المعرف ىو 
نستطيع النفاذ إلى قيم الجدول، يجب الجدول ليس عمى مستوى الورقة النيائية ضمن التراتبية المستخدمة. فحتى 

 ( كما يمي:id=1عمينا أولًا تعريف مدخل من نوع "تسمسل" ضمن الجدول )
udpEntry  1.3.6.1.2.1.7.5.1 

 كما نحتاج إلى تعريف كل كينونة ضمن المدخل السابق.

udpLocalAddress     1.3.6.1.2.1.7.5.1.1 
udpLocalPort        1.3.6.1.2.1.7.5.1.2 

مفتوحة، فحتى نستطيع النفاذ إلى اتصال محدد  udpبما أنو في أي لحظة، يمكن أن يوجد عدة اتصالات 
لممعرفات السابقة. يعتمد الفيرس ىنا عمى قيمة أو بعض قيم المتحولات ضمن المدخل.  Indexنضيف فيرس 
 locaAddress فإن الفيرس يعتمد عمى كل من الحقمين udpTbaleفي حالة 

. يبين الشكل التالي جدولًا مكوناً من أربعة أسطر وقيم لكل حقل من حقولو. يكون LocalPortNumberو
 الفيرس ىو تراكب لقيميتين معاً.

 

 
 UDP Table -12الشكل 
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 يمة:لمنفاذ إلى قيمة العنوان المحمي لمسطر الأول، نستخدم المعرف المضاف إليو فيرس الق
udpLocalAddress.181.45.14.23 1.3.6.1.2.7.5.1.1.181.23.45.14.2 
لاحظ أنو لا تجري فيرسة جميع الجداول بالطريقة نفسيا حيث يمكن استخدام قيمة حقل واحد فقط بدلًا عن 

 أثنين.

 

 Lexicographical Orderingالتسمسل المعجمي 
سطر، أي أنو بجب الذىاب عمود عمود. ضمن العمود، -عمودتجري عممية تسمسل الجداول باستخدام قاعدة 

 نذىب من الأعمى إلى الأدنى كما ىو موضح في الشكل التالي:

 
 التسمسل المعجمي -13الشكل 

 
 SNMPبروتوكول 5.1. 

يعمل عمى لتحقيق إدارة الشبكات. ىو تطبيق  MIBوقاعدة  SMIكلٍ من معمومات  SNMPيستخدم بروتوكول 
 مستوى طبقة التطبيقات يمكن:

 المدير من استرجاع قيمة غرض ما معرفة ضمن العميل 
 المدير من تخزين قيمة ضمن غرض ما معرف ضمن العميل 
 .العميل من إرسال رسالة إنذار حول وضع غير طبيعي لممدير 
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 Protocol Data Units (PDUs)وحدات معطيات البروتوكول 1.5.1. 
 ثمانية أنماط لوحدات معطيات البروتوكول: SNMPv3ول يعرف بروتوك

1. GetRequest 
2. GetNextRequest 
3. GetBulkRequest 
4. SetRequest 
5. Response 
6. Trap 
7. InformationRequest 
8. Report  

 كما ىو موضح في الشكل التالي:
 

 
 

 PDUsوحدات معطيات البروتوكول  -14الشكل 
 

 GetRequestطمب 
 المدير لمعميل لاسترجاع قيمة متحول ما أو مجموعة من المتحولات.يرسل من 
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 GetNextRequestطمب 
يرسل من المدير إلى العميل لاسترجاع قيمة متحول ما. تكون القيمة المسترجعة ىي قيمة الغرض الذي يتبع 

. تستخدم عادةً لاسترجاع قيم المداخل ضمن الجداول عندما لا يعرف PDUضمن  ObjectIdمعرف الغرض 
ويحدد  GetNextRequestالمدير آلية فيرسة المداخل التالية. في ىذه الحالة، يستخدم المدير الطمب 

ويكون الجواب ىو قيمة أول مدخل  Object Id of the tableمعرف غرض الجدول الطموب 
لمدير قيمة أول مدخل ضمن الجدول لمحصول عمى قيمة المدخل الثاني من ضمن الجدول. وىكذا، يستخدم ا

 ويتابع لموصول إلى آخر مدخل. GetNextRequestخلال طمب 

 GetBulkRequestطمب 
يرسل من المدير إلى العميل لاسترجاع كمية كبيرة من المعمومات. يمكن استخداميا بدلًا عن عدة طمبات من نوع 

GetRequest  أوGetNextRequest. 
 SetRequestطمب 

 يرسل من المدير إلى العميل لتخزين)وضع( قيمة ضمن متحول.
 Responseالجواب 

. يحوي قيمة أو قيم GetNextRequestأو  GetRequestيرسل من العميل إلى المدير كجواب عمى 
 المتحول)ات( المطموبة من المدير.

 Trapالفخ 
 حدث ما. كإعادة إقلاع العميل مثلًا. يرسل من العميل إلى المدير للإعلان عن

 InformationRequestطمب 
يرسل من أحد المديرين إلى مدير آخر بعيد لمحصول عمى قيمة بعض المتحولات  من عملاء تحت تصرف 

 .Response PDUالمدير البعيد. يجيب المدير البعيد بإرسال 
 Reportالتقرير 

 خطاء بين المديرين. لا يجري استخدامو حالياً.يستخدم التقرير للإعلان عن بعض أنواع الأ
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 صيغة وحدات معطيات البروتوكول2.5.1. 
 الثمانية. PDUsيوضح الشكل التالي صيغة 

 

 
 SNMP PDUصيغة  -15الشكل 

 
 يختمف عن باقي الطرود في أمرين: GetBulkRequest( PDUطرد ) نلاحظ ىنا أن

ىي صفر  Error Indexوقيمة حقل فيرس الخطأ  Error Statusتكون قيمة حالة الخطأ  .1
 .GetBulkRequestفي جميع الطرود ما عدا 

بحقل  error indexوحقل  None-repeaterبحقل  Error statusيستبدل حقل  .2
max-repetitions  ضمنGetBulkRequest. 

 
 الحقول ىي كالتالي:

  نمطPDU:  يبين الجدول التالي أنماطPDU :المختمفة 
 

Type Tag (Binary) 
Tag 

(Hex) 

GetRequest 10100000 A0 

GetNextRequest 10100001 A1 

Response 10100010 A2 

SetRequest 10100011 A3 

GetBulkRequest 10100101 A5 

InformRequest 10100110 A6 

Trap (SNMPv2) 10100111 A7 

Report 10101000 A8 
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  معرف الطمبRequest ID:  ىذا الحقل ىو عبارة عن رقم تسمسل يستخدمو المدير ضمن طرد الطمب
 ويكرره العميل في الجواب. أي يستخدم لربط الطمب بالجواب.

  حالة الخطأError status :( عدد طبيعي يستخدم في طرودPDUs الأجوبة لبيان نوع الخطأ الذي )
 طرد السؤال. يبين الشكل التالي أنواع الأخطاء المختمفة:يصادفو العميل. تكون قيمتو مساوية لمصفر في 

 
 المعنى الاسم الحالة

0 noError لا يوجد أخطاء 

1 tooBig 
الجواب أكبر من أن يوضع في رسالة 

 واحدة

2 noSuchName المتحول غير موجود 

3 badValue القيمة المطموب تخزينيا غير صالحة 

4 readOnly  القيمةلا يمكن تعديل 

5 genErr خطأ آخر 

 
  بدون مكررينNone-repeaters يستخدم مع :GetBulkRequest  بدلًا عنError 

status. 
  فيرس الخطأError index.انزياح يدل عمى أي متحول سبب الخطأ : 

  التكرار الأعظميMax-repetitions يستخدم فقط مع :GetBulkRequest  بدلاً عنError 

index. 
  قائمة المتحولاتVarBind مجموعة من المتحولات مع القيم الموافقة ليم والتي يريد المدير استرجاعيا أو :

. في GetNextRequestأو  GetRequestفي طمبات  Nullوضع قيم ليا. تكون القيم معدومة 
 ، تزود المتحولات وقيميا المتعمقة بطرد محدد.Trapطرد من نوع 
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 Messagesالرسائل 3.5.1. 
من أربعة عناصر:  SNMPv3ضمن رسالة. تتألف الرسالة في الإصدار  PDUالطرد  SNMPيضع بروتوكول 
، ووسطاء الحماية GlobalData، والمعطيات العامة Versionالإصدار 

SecurityParameters وطرد المجال ،ScopePDU  الذي يحوي طرد(PDU  كما ىو موضح )المرمز
 في الشكل التالي:

 
 

 SNMPv3رسالة  -16الشكل 
 

 يكون العنصران الأول والثالث من النوع البسيط بينما يكون العنصران الثاني والرابع من النوع "تسمسل".
 Versionالإصدار 

 .3لتحديد الإصدار. الإصدار الحالي ىو  INTEGERعدد طبيعي 
 GlobalDataالمعطيات العامة 

 ID, Max-Size, Flags, andىو عبارة عن تسمسل مكونة من أربعة عناصر من النوع البسيط: 

SecurityModel. 
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 SecurityParametersوسطاء الحماية 
 ، بنوع الحماية المطبق في الإصدار الثالث.sequenceتتعمق درجة تعقيد ىذا العنصر، وىو من نوع 

 ScopePDUالمجال 
ىي تسمسل مكونة من  VarBindبسيطين والطرد نفسو. لاحظ ىنا أن قائمة  عنصرين ScopePDUيحوي 

من نمطين بسيطين: متحول  VarBind. تتألف كل VarBindواحدة أو أكثر من التسمسلات التي تدعى 
 .Variable and Valueوقيمة 

 
 مثال

لاسترجاع عدد  GetRequest PDUيحاول المدير في ىذا المثال استخدام رسالة تحمل وحدة معطيات 
 التي استقبميا مسير )الشكل التالي(. UDPطرود 
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 SNMPمثال عن رسالة  -17الشكل 

 
 . VarBind sequenceيوجد ضمن الرسالة السابقة تسمسل واحد 

. 1.3.6.1.2.1.7.1.0ذو المعرف  udpInDatagrams المقابل ليذه المعمومة ىو   MIBمتحول 
. مثمنا البايتات Nullبما أن المدير يريد استرجاع )قراءة( القيمة المخزنة ضمن المتحول فالقيمة تكون معدومة 

 المرسمة بالتمثيل الست عشري.
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والطول  05. القيمة ىي نمط 09وطولو  6. نمط المتحول ىو VarBindيوجد متحول واحد ضمن قائمة 
ىي أيضاً تسمسل ذات طول  VarBind(. قائمة 13)أي  0Dىي تسمسل ذات طول  VarBind. قائمة 00
0F  (. طول طرد 15)أيGetRequest  1ىوD  ( جرى تغميف الطرد 29)أيPDU  ضمن تسمسل

ScopePDU  بايت لموسيط  40بايت. جرى أيضاً تخصيص  44التي تشمل عمىSecurity بالنسبة .
 3فيي مؤلفة من  Messageعمق بتسمسل بايت. فيما يت 13فيو تسمسل مكونة من  GlobalDataلحقل 

بايت. يبين الشكل التالي 113بايت. الرسالة ككل ىي  111( الذي يشغل Versionسلاسل وعدد طبيعي )
 الرسالة الفعمية المرسمة.

 
 الرسالة الفعمية المرسمة -18الشكل 

 
 SNMPبوابات 6.1. 

. 162و  Well-known ports ،161عمى بوابتين معروفتين  UDPخدمات  SNMPيستخدم بروتوكول 
 من قبل الزبون )المدير(. 162من قبل المخدم )العميل( بينما تستخدم البوابة  161تستخدم البوابة 

وينتظر اتصال من طرف المخدم.  Passive Openعن طريق استدعاء  161يتنصت العميل عمى البوابة 
عمى بوابة ديناميكية. يجري ىنا استخدام  Active Openعن طريق استدعاء يفتح المدير اتصال مع العميل 

 البوابتين السابقتين لتبادل الرسائل بين المدير والعميل.
التي يتنصت عمييا المدير  162فتكون بين بوابة ديناميكية من طرف العميل والبوابة  Trapبالنسبة لمرسالة 

 التالي آلية التعامل مع البوابات. ويكون الاتصال باتجاه واحد. يبين الشكل
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 SNMPالبوابات التي يستخدمها  -19الشكل 
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 تمارين .2

 

 
 ASCIIجدول  -21الشكل 

 
 1التمرين 1.2. 

 INTEGER 1456أوجد ترميز العدد الطبيعي 
 الجواب:

INTEGER tag 02 

length 04 

value 00 00 05 B0 

Answer 02 04 00 00 05 B0 
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 2التمرين 2.2. 
 أوجد طريقة ترميز السجل التالي:

TIME TICK INTEGER Object Id 
12000 14564 1.3.6.1.2.1.7 

 الجواب
30 15  sequence, length 

43 04 00 00 2E E0  TIME TICK, length, value (12000) 

02 04 00 00 38 E4  INTEGER, length, value (14564) 

06 07 01 03 06 01 02 01 07  Object ID, length, value (1.3.6.2.1.7) 

 
 3تمرين 3.2. 

 أوجد طريقة ترميز السجل التالي:
INTEGER OCTET STRING Counter 
2345 “COMPUTER” 345 

1123 “DISK” 1430 
3456 “MONITOR” 2313 

 الجواب:
30 43  sequence, length 

     30 41  sequence, length 

          02 04 00 00 09 29  INTEGER, length, value (2345) 

          04 08 43 4F 4D 50 55 54 45 52  OCTET STRING, length, value 
(COMPUTER) 

          41 04 00 00 01 59  counter, length, value (345) 

          30 29  sequence, length 

               02 04 00 00 04 63  INTEGER, length, value (1123) 

               04 04 44 49 53 4B  OCTET STRING, length, value (DISK) 

               41 04 00 00 05 96  counter, length, value (1430) 

               30 15  sequence, length 

                    02 04 00 00 0D 80  INTEGER, length, value (3456) 

                    04 07 4D 4F 4E 49 54 4F 52  OCTET STRING, length, value (MONITOR) 

                    41 04 00 00 09 09  counter, length, value (2313) 
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 4تمرين 4.2.
 التالي:فك ترميز 

a. 02 04 01 02 14 32 
b. 30 06 02 01 11 02 01 14 
c. 30 09 04 03 41 43 42 02 02 14 14 
d. 30 0A 40 04 23 51 62 71 02 02 14 12 

 الجواب:
a. integer 16913458 
b. sequence of 2 integers: 17 and 20  
c. sequence of the string: “ACB” and the integer 5140 
d. sequence of an IP address 35.81.98.113 and the integer 

5138 

 

 SNMPتجارب  .3
 Access Pointاستخلاص معمومات عن نقطة النفاذ 1.3. 

بغية استخلاص معمومات  SNMPالذي يعمل كمدير  FrameFlowسنقوم في ىذه التجربة بتنصيب برنامج 
 حاسب.طة النفاذ أو أي جياز شبكي آخر و عن نق
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 سنقوم بالخطوات التالية:
 ومن ثم تشغيمو فتظير نافذة مثل الشكل التالي: FrameFlowتنصيب برنامج  .1

 Frame Flowنافذة  -21الشكل 
 

ليذا المضيف. سيكون  IPوندخل عنوان  Add new hostنضغط عمى إضافة مضيف جديد  .2
 لنقطة النفاذ اللاسمكية. 192.168.1.1العنوان في حالتنا ىو 

 ونبدأ التقاط الطرود Wiresharkنشغل برنامج  .3

فنلاحظ  192.168.1.1تحت العنوان  Host Summaryنختار  FrameFlowمن برنامج  .4
 إلى نقطة النفاذ واستقبال الجواب. SNMPإرسال طرد 

 

ISSN: 2617-989X 152 



Network Services – CH - 7 

 

 
 Host Summeryطرد طمب معمومات  -22الشكل 

 نلاحظ من الشكل السابق:
  عناوينIP لممرسل ولموجية 
  البروتوكول الذي يستخدموSNMP والبوابات المستخدمة 

  نوع طمبSNMP 

  :1.3.6.1.2.1.1.6 – 1.3.6.1.2.1.1.1المتحولات التي جرى طمبيا 
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 :SNMPيبين الشكل التالي جواب عميل 
 

 

 Host summeryجواب طمب  -23الشكل 
 

 نلاحظ أن الجواب يحوي المعمومات المطموبة.
 

 معرفة عدد البايتات المرسمة عمى كل بطاقة شبكة3.2. 
 المطموب:

 ,PC, Access Point, Switch, Routerاختر أحد الأجيزة القابمة للإدارة: .1

Server 
 FrameFlow and Wiresharkشغل كل من  .2

 وأجب عن الأسئمة التالية: ifInOctetsأبحث عمى المتحول  .3
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 الجياز الذي تديره؟ما عدد بطاقات الشبكة الموجودة ضمن  . أ
 ما عدد بطاقات الشبكة التي تستقبل معطيات؟ . ب

 أممئ الجدول التالي: . ت

 
Interface 

Description 

IN 

(Octets) 

Out 

(Octets) 

In 

UnicastPackets 

Out 

UnicastPackets 

     

     

 
 وأجب عما يمي: Wireshark، شغل ifINOctetsبالنسبة لممتحول 

 ؟SNMP Getالتي استخدمتيا ضمن طمب  OIDما ىي معرفات المتحولات  .1
 ما ىو ترميز أول متحول مطموب؟ .2

 ما نوع المتحولات المستخدمة؟ .3
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