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ر وثيقة تعريف   مقر 

 ة:معلومات أساسي  

راسم   الحواسيب أمن المقر 

ررمز   CSR المقر 

لة  51 ساعات الجلسات المسج 

 51 ساعات الجلسات المتزامنة 

 2 ساعات المذاكرة

 2 ساعات الامتحان

لةساعات الجهد   51 الدراسي المقابل للجلسات المسج 

 03 ساعات الجهد الدراسي المقابل للجلسات المتزامنة

 0 عدد الساعات المعتمدة

 رات ر مباشرةً:قبل  دراستهاالمطلوب  المقر   المقر 

ر الرمز  المقر 

CSR شبكات حواسيب 

 :ر    الهدف من المقر 

لم يعد أمراً مقبولًا، وذلك لأن والسماح بتجاهمها تعد التهديدات الأمنية لممعمومات الهامة والشخصية أمراً واقعياً 

الثغرات والتهديدات الأمنية التي تواجهها نظم الحواسيب،  إلىالتعرف  الضرر حتمي. يهدف هذا المقرر إلى

مكشف عن لاستخدام الأدوات والآليات الأمنية و  تطويروشرح طرق حماية المعطيات المخزنة والمنقولة، و 

 .المشاكل الأمنية ومواجهتها
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 لات  :(ILO – Intended Learning Objectives/Outcomesة )ة المرجو  التعليمي   المحص 

 المرجوّةالمحصّلات التعليميّة الرمز

ILO Intended Learning Objectives/Outcomes 

ILO1  الحواسيب أمن أهدافيقارن ما بين التهديدات الأمنية ويميز 

ILO2  والمنقولة المخزنة المعطيات حماية قائطريقارن ما بين 

ILO3 الأمنية والتهديدات الثغرات عن للكشف الأمنية الأدوات مستخدي 

ILO4  للتطبيقات الحاسوبية الأمنية الحلوليبتكر  

 

 محتوى المقرر: 

 شرح موجز عنوان الفصل رقم الفصل

  

ٌغطً هذا الفصل أنواع التهدٌدات وأهداف أمن الحواسٌب، وآلٌات  أساسيات أمن الحاسب 1
 الحماٌة من تعمٌة وتحكم بالنفاذ ونماذج أمن

و  IPsecٌشرح آلٌات تقدٌم الحماٌة على مستوى الطبقات المختلفة:  أمن الشبكة 2

SSL إضافة إلى الجدران النارٌة ونظم كشف الاقتحام ،IDS. 

أمن الاتصالات  3
 اللاسمكية

ٌركز هذا الفصل على شرح أنواع التهدٌدات التً تنتج عن الشبكات 
اللاسلكٌة، وٌقدم آلٌات الحماٌة لنوعٌن من الشبكات اللاسلٌكة: 

 شبكات الهاتف الخلٌوي النقال والشبكات اللاسلكٌة المحلٌة.

ٌقدم هذا الفصل المتطلبات الأمنٌة لقواعد المعطٌات، وٌشرح آلٌات  أمن قواعد المعمطيات 4
 الحماٌة لقواعد المعطٌات العلائقٌة ولقواعد المعطٌات الإحصائٌة.

 ٌشرح الأنواع المختلفة للكودات الخبٌثة وآلٌة الحماٌة منها. الكود الخبيث 5
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 :معايير التقويم 

المحصلات 
 التعليمية

  معايير التقييم
أن يظهر  لتحقيق المحصلات على الطالب

 الإمكانيات في:

الجلسات  الوظيفة 
 التزامنية

 الامتحان

Learning 

Outcomes 
   

LO1 يصنف انثغزاث الأمنيت  1  و
11 

 

و   1 صنف الأنىاع انمختهفت نهتهذيذاث
11 

 

  1  يذذد انمتطهباث الأمنيت

1-3  انمختهفت لآنياث انذمايتيذهم الأنىاع 

LO2 

  4  يذهم أنىاع انتهذيذاث انمختهفت نهمعطياث انشبكيت 

 SSL  4-1 أو  IPsecيختار انطبقت انمناسبت نهذم الأمني: 

يميز بين انتهذيذاث نهمعطياث انسهكيت وانلاسهكيت، 

 واختيار انذهىل انمناسبت
 6-7 

  8  انمعطياث انعلائقيتيشزح آنياث دمايت قىاعذ 

  9  يشزح آنياث دمايت قىاعذ انمعطياث الإدصائيت

LO3 
   يستخذاو أدواث انكشف عن انثغزاث الأمنيت

5-0  يطىر أدواث انكشف عن انثغزاث الأمنيت

LO4 
يطىر آنياث انذمايت عهً مستىي انتطبيق باستخذاو 

 مكتباث انتعميت انجاهزة
 2-7  

  ومختبرات القسم العملي:أدوات 

 توصيفها إسم الأداة

الحزمة البرمجية 

system.security.cryptography 

  net.في بيئة  

بعمهياث تعميت باستخذاو معمياث تناظزيت  ىعت من انصفىف انتي تسمخ بانقياوتقذو هذه انذزمت مجم

 رسانت. ولاتناظزيت وانتىقيع انزقمي، وتىابع اختزال، وتىابع كىد وثىقيت

 

 



Syrian Arab Republic 

 

 ةة السوري  ة العربي  الجمهوري  

Ministry of Higher Education وزارة التعـليــم العـالـــــــــي 

Syrian Virtual University   ةة السوري  الجامعة الافتراضي 

 
 

 الأساسية المراجع: 

 Textbook: SVU’s CSR content  
 D. Gollmann, Computer Security, 3rd Edition, Wiley, 2010. 

 الإضافية: المراجع

 L. Brown  and W. Stallings, “Computer Security: Principles and Practice,” 3rd 
Edition, Pearson, 2014.  

 M. Bishop, Introduction to Computer Security, Addison- Wesley, 2005. 
 W. Stallings, Network Security essentials (3rd Edition), Prentice-Hall ,2007.  
 F. Piper and S. Murphy, Cryptography: A Very Short Introduction (Very 

Short Introduction ), Oxford University Press, 2002.  
 

 


