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 الوحدة التعميمية الأولى

 طبيعة شبكة الإنترنت والجرائم المرافقة لاستخدامها
 

 الكممات المفتاحية:

 المصطمحات التقنية  - جرائم الإنترنت - تنظيم الإنترنت - التعريف بالإنترنت

 الممخص:

ائم وتنظيميا وآلية عمميا، والفرق مابين جر تتضمن ىذه الوحدة التعميمية التعرف عمى الإنترنت 
، والمصطمحات التقنية التي نص عمييا قانون مكافحة الجريمة الإنترنت وجرائم المعموماتية

 المعموماتية في المادة الأولى منو.

 الأهداف التعميمية:

لا بد منيا  تيدف ىذه الوحدة التعميمية الى تعميم الطالب القدر الضروري من الأمور التقنية التي
 لفيم جرائم المعموماتية، ومن ىذه الأمور:

 نشأة الإنترنت .1
 برتوكول الإنترنت .2
 الجيات المشرفة عمى الإنترنت .3
 الفرق مابين جرائم المعموماتية وجرائم الإنترنت .4
 المصطمحات التقنية المتعمقة بجرائم المعموماتية .5
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لآلية عمل ىذه الشبكة، ثم التعرف عمى  الجيدإن معرفة ماىية شبكة الإنترنت، والفيم 
جرائم الإنترنت الناشئة عن الاستخدام السيئ ليا، مسألة ضرورية لموقوف عمى مختمف أنواع 

 إلى:الجزء الجرائم المعموماتية. وبناءً عمى ذلك سوف نقسم ىذا 

 ماىية الإنترنت. -أولاً 

 القانون الجزائي والإنترنت. -ثانياً 

 
 ماهية الإنترنت

يتطمب التعرف عمى ماىية شبكة الإنترنت، إلقاء الضوء عمى المراحل التي مرت بيا 
 ىذه الشبكة منذ نشأتيا. ثم معرفة آلية تنظيميا وكيفية عمميا. 

 التعريف بالإنترنت - أ
إن الحديث عن الإنترنت يدفعنا لمعودة إلى جذور ىذه الشبكة منذ الستينيات؛ لمتعرف 

بعة مراحل نموىا منذ الولادة، ثم استعراض التعريفات الفقيية التي عمى الأب الشرعي ليا، ومتا
 تناولت شبكة الإنترنت، والتي تضمنت سمات ىذه الشبكة.

 :(1)نشأة الإنترنت -أولاً 

نشأت فكرة الإنترنت نتيجة الحرب الباردة بين الولايات المتحدة الأميركية والاتحاد 
السوفييتي في الستينيات، حيث كان المسؤولون في وزارة الدفاع الأميركية يبحثون عن إجابة 

                                                             

الحسن الحسيني: القاموس الموسوعي في المعمومات والاتصالات والمعموماتية القانونية، الطبعة الأولى، مكتبةة د.عبد ( 1)
 .80-79، ص2004صادر، بيروت، عام 

  د.طةةوني ميشةةال عيسةةى: التنظةةيم القةةانوني لشةةبكة الإنترنةةت، الطبعةةة الأولةةى، منشةةورات صةةادر الحقوقيةةة، بيةةروت، عةةام
 .40، ص2002

  الةةدكتور إييةةاب السةةنباطي: موسةةوعة الإطةةار القةةانوني لمتجةةارة الإلكترونيةةة، دار النيضةةة العربيةةة، القةةاىرة، عةةام القاضةةي
 .82، ص2007

  د.سميمان أحمد فضل: المواجية التشريعية والأمنية لمجرائم الناشئة عن استخدام شبكة المعمومات الدولية، دار النيضةة
 .4، ص2007العربية، القاىرة، عام 

  .2004عمر بن يونس: الجرائم الناشئة عن استخدام الإنترنت، الطبعة الأولةى، دار النيضةة العربيةة، القةاىرة، عةام د ،
 .25ص
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سؤولين في الولايات المتحدة الأميركية موهو كيف يمكن لملسؤال كان يتبادر إلى أذىانيم، 
 ما بينهم، في حال حدوث كوارث أو في حال حدوث هجوم نووي؟الاتصال في

إلى وكالة مشاريع الأبحاث  1964عمى إثر ذلك، عيدت وزارة الدفاع الأميركية في عام 
بميمة إنشاء شبكة من الحواسيب تكون قادرة عمى الاستمرار في العمل  ARPA)) (2)المتطورة 

 في حال حدوث مثل ىذه الكوارث.

، قامت وكالة مشاريع الأبحاث المتقدمة، بإنشاء شبكة متخصصة ليذا 1969في عام 
، وكانت ىذه الشبكة التجريبية في البداية تربط أربعة (ARPANET)الغرض حممت اسم أربانت 

 حواسيب آلية ضخمة فيما بينيا.

 1973، تمّ إيصال الأربانت إلى معظم الجامعات الأميركية، وفي عام 1972في عام 
بدأت الاتصالات الدولية بيذه الشبكة من إنكمترا و النروج. وىنا بدت الحاجة ممحة لإيجاد وسيمة 
تخاطب تسمح لمحواسيب التي تعمل بمغات مختمفة بأن تتصل فيما بينيا، فتمّ في ىذا العام 

 .(3)(TCP/IPاكتشاف بروتوكول الإنترنت )

لدفاع إلى شبكة مؤسسة العموم الوطنية ، تمّ نقل تشغيل أربانت من وزارة ا1986في عام 
NSFNET  إضافةً إلى إدارة الطيران المدني والفضاء الأميركية، وكذلك إلى إدارة الطاقة، وبذلك

 أصبحت أربانت متاحة لجميع أشكال البحث العممي.

، ومع انييار الإتحاد السوفيتي وانتياء الحرب الباردة، لم تعد تجد وزارة 1990في عام 
الأمريكية أن ىناك فائدة في حصر استعمال ىذه الشبكة في الأمور العسكرية فقط،  الدفاع

فأطمقت حرية استخداميا، وبدأ نطاق استعماليا يتسع، وأصبح ليا إدارة خاصة لا ربحية، ثم 
 كتسمية جديدة. Internetتحولت أربانت إلى الإنترنت 

م بيرنرز لي" من اختراع تقنية ، تمكن ميندس الاتصالات الانكميزي "تي1991وفي عام  
                                                             

وىةو مركةز أبحةاث عسةكرية وعمميةة تةابع لةوزارة الةةدفاع  Agency Advanced Research Projectsوىةو اختصةار (2)
 الأميركية.

 يتضمن بروتوكولين مستقمين ىما:وىو بروتوكول تقني حول الاتصالات،  (3)
 Transfer Control Protocolبروتوكول التحكم في النقل  
 Internet Protocol وبروتوكول الإنترنت 
 .792ص ،د.عبد الحسن الحسيني: المرجع السابق 

3 



 

بسيولة  ياالتي تساعد عمى تصفح المعمومات واستعراض world wide web (w.w.w)(4)الوبّ 
 عمى شبكة الإنترنت.

 تعريف الإنترنت: -ثانياً 
 تعددت المحاولات الفقيية لتعريف الإنترنت، ومن ىذه التعاريف: 

سلاك وأماكن تخزين مفاتيح وأأن الإنترنت ىي "عبارة عن آلية اتصال مكونة من 
ودواعم توصيل، و روابط اتصال، تعمل في بوتقة واحدة بفضل بروتوكول الإنترنت  لمبيانات،

(TCP/IP)("5). 

وفي تعريف آخر "بأنيا شبكة الشبكات، حيث تتكون من عدد كبير من شبكات 
الأجيزة وتحادثيا بروتوكول الحاسوب المترابطة والمتناثرة في أنحاء العالم، ويحكم ترابط تمك 

 .(6)موحد يسمى بروتوكول تراسل الإنترنت"

وىي أيضاً من وجية نظر تقنية إنسانية، "بأنيا تمك الوسيمة أو الأداة التواصمية بين 
 .(7")شبكات المعمومات، دون اعتبار لمحدود الدولية

تعريفيا ببساطة  والحقيقة إن جميع ىذه التعاريف تعبر عن حقيقة الإنترنت، التي يمكن
"شبكة تتألف من عدد كبير من الحواسيب المتوضعة عبر العالم، والمترابطة مع بعضها بأنيا 

 البعض، والتي تستخدم في تواصمها بروتوكول تراسل الإنترنت".

 (:w.w.wشبكة الإنترنت والوبّ ) -ثالثاً 
شيء واحد، غير أن ذلك ليس  w.w.wيظن الكثير من الناس بأن الإنترنت والوبّ 

صحيحاً، لأن الإنترنت كما بيّنا ىي عبارة عن شبكة تربط جميع شبكات الحاسوب المتصمة مع 
 ،w.w.wبعضيا البعض. أما الةوبّ 

 فيو أحد تطبيقاتيا فقط، أو إحدى الآليات التي تستعمل في الاتصال. 

                                                             

، ليةذه التقنيةة وقد سميت بةو ىةذه التقنيةة مةن بةاب المجةاز. والةوبّ ىةو الاسةم المعةرب.. ىو نسيج العنكبوتwebلوبّ ا (4)
 .860ص ،د.عبد الحسن الحسيني: المرجع السابق

 .78القاضي الدكتور إيياب السنباطي، المرجع السابق، ص( 5)
 .26ص ،، بلا عامبلا دار نشر، د.عبد الفتاح مراد: شرح جرائم الكومبيوتر والإنترنت (6)
 .38( د.عمر بن يونس: المرجع السابق، ص7)
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 e-mailلبريد الإلكترونيوسائل لمتواصل، مثل الإنترنت تحتوي عمى عدة تطبيقات و فا
والتي تستعمل في أفق الإنترنت، ولكنيا ليست ىي والإنترنت شيئاً  messengerوالماسنجر 

قات المذكورة وعمى واحداً. فالإنترنت تشبو الطريق التي تكون بين المدن، في حين أن تمك التطبي
ساسية، مثل السيارات أو ىي أنواع وسائل المواصلات التي تستخدم ىذه البنية الأرأسيا الوبّ، 

 .(8)الحافلات أو الدراجات النارية

وقد سبق وأشرنا بأن ميندس الاتصالات الإنكميزي "تيم بيرنز لي" ىو من اخترع نظام 
النصوص أي بروتوكول نقل  (9)(HTTP، حيث يرتكز ىذا النظام عمى بروتوكول )wwwالوبّ 

الموصولة بالشةبكة فيما بينيا والتجول فييا، وىو لا ، الذي يسمح بربط مواقع الوبّ الترابطية
 .(10)يعمل إلّا بواسطة برامج تصفح خاصة

 تنظيم الإنترنت - ب
يتطمب التعرف عمى تنظيم الإنترنت، معرفة آلية عمل بروتوكول تراسل الإنترنت، ثم 
التعرف عمى الجيات التي تشرف عمى شبكة الإنترنت ودور ىذه الجيات، خاصة الجيات 

 انحة لمعناوين عمى الإنترنت، وىذا ما سنبحثو عمى التتالي:الم

 :(11)(TCP/IPبروتوكول تراسل الإنترنت ) -أولاً 
تعتمد آلية عمل شبكة الإنترنت، عمى وسيمة التخاطب الرقمي، وذلك بواسطة 

 بروتوكولين رئيسيين ىما:

 بروتوكول التحكم في النقلTCP. 

  برتوكول الإنترنتIP ويسميان في التطبيق، بروتوكول تراسل الإنترنت .
                                                             

 .80إيياب السنباطي: المرجع السابق، صالقاضي الدكتور ( 8)

 . 408ص،د.عبد الحسن الحسيني:المرجع السابق .Hypertext Transfer Protocolوىو اختصار لة ( 9)
 .60د.طوني عيسى: المرجع السابق، ص( 10)
 وىو بروتوكول تقني حول الاتصالات، يتضمن بروتوكولين مستقمين ىما:( 11)
 Transfer Control Protocolبروتوكول التحكم في النقل  
 Internet Protocol وبروتوكول الإنترنت 
. د.طوني 79. القاضي الدكتور إيياب السنباطي: المرجع السابق، ص792ص ،د.عبد الحسن الحسيني: المرجع السابق 

التجةةةةةارة . د.محمةةةةةد سةةةةةعيد أحمةةةةةد إسةةةةةماعيل: أسةةةةةاليب الحمايةةةةةة القانونيةةةةةة لمعةةةةةاملات 44عيسةةةةةى: المرجةةةةةع السةةةةةابق، ص
 .37، ص2005الإلكترونية، رسالة دكتوراه مقدمة إلى جامعة عين شمس في القاىرة، عام 
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TCP/IP. 

بتجزئة الرسالة المراد إرساليا إلى رزم من  TCPحيث يقوم بروتوكول التحكم في النقل 
 المعمومات، بحيث تحمل ىذه الرزم معمومات تعريفية حول المرسل والمرسل إليو. 

م وتوجيو الرسائل إلى عناوينيا ، فيو مسؤول عن عنونة وترقيIPأما بروتوكول الإنترنت 
رقماً،  32المقصودة، كما يقوم بمنح كل جياز أو موقع عمى الشبكة رقماً معيناً، قد يصل إلى 

حتى يتواصل مع بقية أطراف الشبكة. ونتيجة النمو المتزايد في المنظومات المتصمة بالشبكة، تمّ 
ىذين البروتوكولين لن تتمكن من  رقماً، وأي شبكة لا تستخدم 128زيادة ىذه الأرقام إلى 

 الاتصال بالإنترنت.

بناء عمى ذلك، فإن الرسالة عمى الإنترنت تتحرك حاممة العنوان المقصود، وتنقسم إلى 
رزم قد ينطمق كل منيا في اتجاه ومسار معين، فإذا وجدت إعاقة، سمكت طريقاً آخر. وتجري 

 ن طريق تجميع الرزم المستممة المكونة ليا.عند العنوان المقصود إعادة تكوين ىذه الرسالة ع

 الجهات المشرفة عمى الإنترنت: -ثانياً 
 -شبكة الإنترنت ليست ممكاً لأحد، ومن حيث المبدأ لا توجد ىيئة رسمية وحيدة 

للإشراف عمى الإنترنت، ذلك لأن البنية الأساسية تدار بإشراف  -حكومية أو غير حكومية
 عاتقيا جعل الإنترنت مساحة حرة متاحة لمجميع. جيات غير حكومية، أخذت عمى

، وىي مؤسسة ISOC( Internet Societyوتتصدر ىذه الييئات جمعية الإنترنت )
، تيدف إلى تنسيق عمميات الاتصال والارتباط فيما بين 1991أميركية أنشئت عام 

 . أما الجيات التي تقوم بإدارة البنية الأساسية للإنترنت فيي:(12)الشبكات

  الاتحاد الدولي للاتصالاتITU(13).الذي يشرف عمى منظومات الاتصالات العالمية ، 

  منظمة الآيكانIcann(14) وىي تشرف عمى أسماء المواقع وعناوينيا )أسماء ،

                                                             

 .47د.طوني عيسى: المرجع السابق، ص .454ص  ،د:عبد الحسن الحسيني: المرجع السابق( 12)
ص  ،د:عبد الحسةن الحسةيني: المرجةع السةابق International Telecommunication Unionوىو اختصار لة ( 13)

456. 
د:عبةد الحسةن الحسةيني:  .Internet Corporation For Assigned Name And Numbersوىةو اختصةار لةة  (14)

 .424ص  ،المرجع السابق
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 النطاقات(.

ودون الدخول في الجدل حول مدى سيطرة ىذه الجيات عمى الأركان الثلاثة للإنترنت 
وأسماء النطاقات(، فإننا نكتفي بالقول بأنو: بدون ىذه الأركان فلا )حواسيب، وكابلات اتصال، 

 .(15)حياة للإنترنت

 العناوين عمى شبكة الإنترنت والهيئات المانحة لها: -ثالثاً  
لكي يتم تبادل ونقل البيانات والمعمومات عبر الإنترنت، يجب أن يكون لكل حاسوب أو 

، يسمح بالتعرف عميو وتعيين مركزه، IP addressنظام موصول بالشبكة عنوان خاص بو وىو
 كما ىي الحاجة لمعرفة عنوان المرسل والمرسل إليو في البريد العادي.

وقد ذكرنا سابقاً بأن الإنترنت تمنح كل جياز أو موقع عمى الشبكة عنواناً معيناً يصل 
تذكرىا رقماَ، وبسبب طول ىذه الأرقام، فإن مسألة  128رقماً وقد يصل إلى  32إلى 

واسترجاعيا أضحى أمراً عسيراً، لذلك فقد تمّ اختراع نظام أسماء النطاقات التي تعبر عن ىذه 
، و أن تنقر www.tareq.comالأرقام، فبدلًا من أن تدخل الرقم الطويل، يكفي أن تكتب مثلًا: 

العنوان الرقمي ، سيتحول الاسم إلى الوبّ عمى  httpعمييا نقرة واحدة، وبفضل نظام يعرف بة 
، (16)حتى يستكمل التواصل عبر الشبكة. وخلال ىذه الرحمة يمر العنوان عبر مخدمات عملاقة

 ميمتيا التعرف عمى ىذه الأسماء وتمريرىا.

ويمر أي اتصال في الشبكة بواحد من ىذه المخدمات العملاقة )وتعدادىا ثلاثة عشر 
ن لم تتعرف فمن يغادر الجياز عمى مستوى العالم(، فإن تعرفت عميو تواصل مع غ يره، وا 

 المرسل منو.

، تسمية عنوان البريد الإلكتروني إذا كان IP addressويطمق عمى عنوان الإنترنت
 يتعمق ببريد إلكتروني، ويسمى اسم النطاق إذا كان يختص بعنونة مواقع الوبّ.

معيار النوعي. وىناك معياران لتقسيم أسماء النطاقات، ىما: المعيار الجغرافي، وال

                                                             

 .90القاضي الدكتور إيياب السنباطي: المرجع السابق، ص (15)
ىةو عبةارة عةن حاسةوب بمواصةفات عاليةةة، مةزود بةذاكرة كبيةرة، وقنةوات وأدوات اتصةال. وفةي حةةال  ،server ( المخةدّم16)

وجةةود شةةبكة، فةةإن ىةةذا الحاسةةوب يمعةةب دوراً رئيسةةياً، فةةي مجةةال تقةةديم مختمةةف الخةةدمات لممسةةتخدمين. د.عبةةد الحسةةن 
 .738الحسيني: المرجع السابق، ص
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. eg. لسورية، و syفبالمعيار الجغرافي، تعطى كل دولة رمزاً من حرفين لمدلالة عمييا مثل 
. لفرنسا... وذلك باستثناء الولايات المتحدة الأميركية، حيث لا fr. لمممكة المتحدة، وukلمصر، و

ريفاً جغرافياً تحتاج مواقعيا إلى تعريف جغرافي. وعمى ذلك فإن اسم أي نطاق لا يحمل تع
 سيكون حتماً مسجلًا في الولايات المتحدة الأميركية.

أما المعيار الثاني فيو يتعمق بنوع النشاط، ويضم تقسيمات سارية عمى مستوى العالم 
. لمجيات التجارية وغيرىا، com. لمجيات الحكومية، وgov. لمجيات التعميمية، و eduمثل 

ولا بدّ من الإشارة إلى أن كل دولة موصولة . (17)ئات الدولية. فيو محجوز لمييintباستثناء اسم 
بشبكة الإنترنت، تكون مسؤولة عن إدارة النطاق الخاص بيا، كما يمكن أن تخمق نطاقات ثانوية 

، لمدلالة عمى المواقع الحكومية govضمن نطاقيا الأساسي، كأن تخمق مثلًا نطاقاً ثانوياً باسم 
 .(18)ذي يشير إلى الدولة السورية. الsyفي القطاع الأساسي 

أما بالنسبة إلى الييئات المانحة لمعناوين عمى الشبكة، فيناك لجنة تسمى لجنة منح 
، وىي تتولّى تنظيم عناوين المواقع في النطاقات IANA(19)الأرقام عمى الإنترنت، وتعرف بة 

المستقمة يقع تحت إشراف التي ترمز إلى أسماء الدول، في حين أن صلاحية منح العناوين 
، مركزىا ولاية 1998الآيكان، وىي شركة أميركية خاصة لا تبتغي الربح تأسست في أيمول عام 

كاليفورنيا، وتتعامل مع العديد من الييئات المتخصصة في عممية التسجيل الموزعة حول 
 .(20)العالم

                                                             

 .92-92السابق، صالقاضي الدكتور إيياب السنباطي: المرجع  (17)

 .72د.طوني عيسى: المرجع السابق، ص (18)

د.عبةةةد الحسةةةن الحسةةةيني: المرجةةةع السةةةابق،  .Internet Assigned Number Authorityوىةةةو اختصةةةار لةةةة  (19)
 .423ص

 .69د.طوني عيسى: المرجع السابق، ص (20)
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 القانون الجزائي والإنترنت
ضيع الحديثة التي شغمت رجال القانون عمى اختلاف لما كانت جرائم الإنترنت من الموا

مشاربيم، الأمر الذي دفعيم لمبحث في أغوارىا بغية فيم طبيعتيا. لذلك فقد كان من الواجب أن 
لدراسة جرائم الإنترنت والتعرف عمى خصائصيا لأنيا تشكل القسم المتميز  الجزءنخصص ىذا 

وء عمى المصطمحات التقنية التي نص عمييا قانون من جرائم المعموماتية، ثم سنقوم بتسميط الض
 مكافحة الجريمة المعموماتية.

 جرائم المعموماتيةو جرائم الإنترنت 
، ىي الجريمة الأولى 2/11/1988تعدّ جريمة "دودة موريس" التي تعود واقعتيا إلى 

ينشر  التي ارتكبت عبر الإنترنت حسب التاريخ القانوني، حيث استطاع الشاب "موريس" أن
تمكّن من مياجمة آلاف الحواسيب عبر الإنترنت، وقد تسبّب بأضرار  (21)فيروس إلكتروني

بالغة، أبرزىا: توقف آلاف الأنظمة عن العمل، وتعطيل الخدمة... وقد قدرت الخسائر لإعادة 
 .(22)إصلاح ىذه الأنظمة وتشغيل المواقع المصابة بحوالي مائة مميون دولار

ورجال القانون يبحثون عن تعريف لجرائم الإنترنت لفيم طبيعتيا ومنذ ذلك الحين 
كما أن رجال الفقو الإسلامي لم يقفوا مكتوفي  .وخصائصيا ومعرفة مكانتيا من جرائم المعموماتية

الأيدي أمام ىذه الظاىرة الإجرامية، بل عمى العكس قدموا الدراسات التي تبين موقف الشريعة 
ئم، كما واجو المشرعون عمى مختمف مشاربيم الجريمة المعموماتية عمى الإسلامية من ىذه الجرا

 المستوى الوطني والإقميمي. وىذا ما سنبحثو في ىذا المطمب عمى التتالي:

 التعريف بجرائم الإنترنت و جرائم المعموماتية: -أولاً 
 تعددت محاولات الفقياء في تعريف جرائم الإنترنت، ومنيا:

ىي "ذلك النوع من الجرائم التي تتطمب إلماماً خاصاً بتقنيات الحاسب الآلي ونظم  -

                                                             

ة وأنظمة التخزين من أقةراص مغناطيسةية ( الفيروس: ىو عبارة عن برنامج صغير يؤدي إلى تدمير الممفات المعموماتي21)
وغيةةر ذلةةك. ويمكةةن أن ينةةتج الفيةةروس عةةن خطةةأ مةةا فةةي البرمجةةة، كمةةا يمكةةن أن يكةةون صةةادراً عةةن مبةةرمجين محتةةرفين 

 .852يبغون إلحاق الضرر بالآخرين. د.عبد الحسن الحسيني: المرجع السابق، ص 
الطبعةة الأولةى، دار اليةازوري العمميةة لمنشةر والتوزيةع، عمةان، ( د.عمي جبةار الحسةيناوي: جةرائم الحاسةوب والإنترنةت، 22)

 .20ص ،2009
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 ".(23)المعمومات، لارتكابيا أو التحقيق فييا ومقاضاة فاعمييا

أنيا "الجرائم التي لا تعرف الحدود الجغرافية، والتي يتم ارتكابيا بأداة ىي الحاسب الآلي  -
 ".(24)مى دراية فائقةعن طريق شبكة الإنترنت، وبواسطة شخص ع

 ".(25)وفي تعريف آخر "كل اعتداء يقع عمى نظم الحاسب الآلي وشبكاتو أو بواسطتيا -

 ".(26)كما أنيا "الجرائم الناشئة عن استعمال التواصل بين الشبكات -

وىي أيضاً "تمك الجرائم العابرة لمحدود والتي تقع عمى شبكة الإنترنت أو بواسطتيا من  -
 ".(27)فائقة بياقبل شخص عمى دراية 

ونحن نؤيد ىذا التعريف الأخير؛ لأنو يبرز خصائص جرائم الإنترنت. إلّا أنو من 
الأفضل عدم تحديد ىذه الجرائم بأنيا عابرة لمحدود، لأنيا من الممكن أن تكون جرائم داخمية أو 

تمك أنيا: دولية أو ذات بعد دولي كما سنرى لاحقاً. لذلك نرى أن يكون تعريف جرائم الإنترنت ب
 .الجرائم التي تقع عمى شبكة الإنترنت أو بواسطتها من قبل شخص ذي معرفة تقنية

ىي  فجريمة الحاسوبولا بدّ ىنا من التمييز بين جريمة الحاسوب وجريمة الإنترنت، 
التي تُرتكب بواسطة الحاسوب أو عمى مكوناتو المعنوية، فقد تُرتكب من خلال حاسوب واحد أو 
من خلال شبكة داخمية تضم عدة حواسيب دون أن يكون ىناك ولوج إلى الإنترنت، كما ىو 

فإن  جرائم الإنترنتالحال في الجرائم التي تيدف إلى سرقة معمومات الحاسوب أو إتلافيا. أما 
طيا الأساسي ىو اتصال الحاسوب بالإنترنت، فالحاسوب ىو الوسيمة التي لا مفر منيا لمولوج شر 

 إلى ىذه الشبكة.

يستخدم مصطمح  -ونحن نؤيده -ولا بدّ من الإشارة ىنا، إلى أن جانباً من الفقو 

                                                             

 .40د.عبد الفتاح مراد: المرجع السابق، ص (23)
المحاميةةةةان منيةةةةر وممةةةةدوح الجنبييةةةةي: جةةةةرائم الإنترنةةةةت والحاسةةةةب الآلةةةةي ووسةةةةائل مكافحتيةةةةا، دار الفكةةةةر الجةةةةامعي،  (24)

 .23، ص2005الإسكندرية، عام 
أمين الشوابكة: جةرائم الحاسةوب والإنترنةت، الطبعةة الأولةى، دار الثقافةة لمنشةر والتوزيةع، عمةان، عةام  المحامي محمد (25)

 .20، ص2006
 .72ص  ،د.عمر بن يونس :المرجع السابق (26)
نبيمةةةة ىبةةةة ىةةةروال: الجوانةةةب الإجرائيةةةة لجةةةرائم الإنترنةةةت فةةةي مرحمةةةة جمةةةع الاسةةةتدلالات، الطبعةةةة الأولةةةى، دار الفكةةةر  (27)

 .30، ص2007عي، الإسكندرية، عام الجام
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اً، بحيث لمدلالة عمى جرائم الحاسوب والإنترنت مع الجريمة المعموماتية أو الجريمة الإلكترونية،
يشمل ىذان المصطمحان كلا النوعين. ومن ثم فإن مصطمح الجريمة المعموماتية أو الجريمة 

 . (28)الإلكترونية، أكثر شمولًا من جريمة الإنترنت

في المادة الأولى من قانون مكافحة  وقد عرف المشرع السوري الجريمة المعموماتية
ستخدام الأجهزة الحاسوبية أو الشبكة، أو تقع عمى جريمة تُرتكب با :)الجريمة المعموماتية بأنيا

 المنظومات المعموماتية أو الشبكة.(

واستخدم مصطمح وبيذا يكون المشرع السوري قد أخذ بالرأي الفقيي المشار إليو، 
ليشمل ىذا التعريف جرائم الإنترنت وجرائم الحاسوب في مصطمح جامع  الجريمة المعموماتية

 ليما.

 الخصائص المتعمقة بجرائم الإنترنت: -ثانياً 
 تتميز جرائم الإنترنت بعدة خصائص تميزىا عن جرائم الحاسوب وىي: 

 جرائم تُرتكب عبر شبكة الإنترنت أو عميها:-أ

إن اتساع حجم شبكة الإنترنت وسيولة الولوج إلييا، والتزايد المستمر في استخدام ىذه 
عال الإجرامية. فمعظم الجرائم التقميدية أصبحت تُرتكب الشبكة، جعل منيا مسرحاً لكثير من الأف

عبر الإنترنت كالتيديد بالقتل مثلًا، إضافة إلى أن ىذه الشبكة لم تسمم بحد ذاتيا من اعتداءات 
المجرمين التي تناولت أنظمتيا ومعموماتيا كجريمة إعاقة خدمة الانترنت، واعتراض المعمومات 

 المرسمة عبر الشبكة وغيرىا.

 مرتكب جرائم الإنترنت ذو معرفة تقنية:-ب

تعد الميارة التقنية المطموبة لتنفيذ جرائم الإنترنت أبرز صفات مجرمي الإنترنت، فتنفيذ 
ىذه الجرائم يتطمب قدراً من الميارات التقنية، سواء تم اكتسابيا عن طريق الدراسة المتخصصة، 

لمعمومات. إلا أن ذلك لا يعني ضرورة أن أو عن طريق الخبرة المكتسبة في مجال تكنولوجيا ا

                                                             

قةورة: جةرائم الحاسةب الآلةي الاقتصةادية،  . د.نائمةة عةادل محمةد فريةد54و  32نبيمة ىبة ىروال: المرجع السابق، ص (28)
. المحةةةامي محمةةةد أمةةين الشةةةوابكة :المرجةةةع 35ص ،2005الحقوقيةةةة، بيةةةروت، عةةام  يالطبعةةة الأولةةةى، منشةةةورات الحمبةة

 .20ص ،السابق
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يكون مجرم الإنترنت عمى قدرٍ كبيرٍ من العمم في ىذا المجال، فالواقع العممي أثبت أن أشير 
مجرمي الإنترنت لم يحصموا عمى مياراتيم التقنية عن طريق التعميم أو الخبرة المكتسبة من 

 .(29)العمل في ىذا المضمار

 ارتكاب جرائم الإنترنت:الحاسوب هو أداة  -ج

يعدّ الحاسوب وسيمة النفاذ إلى شبكة الإنترنت، ومن ثم لا يمكن تصور ارتكاب جريمة 
إنترنت من دونو، ولا عبرة ىنا لشكل الحاسوب الذي قد يتخذ شكمو التقميدي أو شكل الحاسوب 

 الشخصي، أو قد يكون ضمن الياتف النقال أو حتى ضمن ساعة اليد...الخ.

 مة الإنترنت لا تعرف الحدود الجغرافية:جري -د

لا تعرف جريمة الإنترنت الحدود الجغرافية، أي أنيا من الممكن أن تكون جريمة داخمية 
 أو دولية أو ذات بعد دولي.

 عندما تقع كاممة في نطاق إقميم دولة معينة. داخميةفيي جريمة 

عندما تتعمق بالقانون الدولي، أي عندما يكون أحد أطرافيا شخصاً دولياً،  دوليةوجريمة 
عمى نحو ما حدث في التجسس الذي قامت بو الولايات المتحدة الأميركية، عندما انتيكت أنظمة 
أعدائيا الحاسوبية، وذلك بواسطة أسمحة معموماتية فتاّكة، أثناء القصف الجوي لمحمف الأطمسي 

 .(30)في كوسوفو

بأن  -بمقتضى اتفاقية دولية -، إذا اتفق المجتمع الدوليذات بعد دوليوقد تكون جريمة 
جريمة معينة تشكّل عدواناً عمى كل دولة، أو عندما ترتكب الجريمة داخل دولة معينة إلّا أنيا 

 . (31)تمتد خارج إقميم تمك الدولة مثل جريمة ترويج المخدرات عبر الإنترنت

ثبات جرائم الإنترنت:صعوبة اكتشاف و  -هـ  ا 

تتصف جرائم الإنترنت بأنيا صعبة الاكتشاف، لأن الجاني من الممكن أن يستخدم اسماً 
مستعاراً، أو أن يرتكب جريمتو من خلال إحدى مقاىي الإنترنت. إضافة إلى أنيا صعبة الإثبات 

                                                             

 .57د.نائمة عادل محمد فريد قورة: المرجع السابق، ص (29)

 .297 -295د.عمر بن يونس: المرجع السابق، ص  (30)

 .295د.عمر بن يونس: المرجع السابق، ص (31)
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المستخدمة في ارتكاب الجريمة لأنيا لا تترك أثراً مادياً، بسبب إمكانية حذف الآثار المعموماتية 
 .(32)خلال ثوان

 موقف الشريعة الإسلامية من جرائم الإنترنت: -ثالثاً 
لا شكّ أن رجال الفقو الإسلامي معنيون بما يستجد في الحياة من ظواىر، خاصة إذا 
كانت ىذه الظواىر تتصل بأفراد المجتمع اتصالًا وثيقاً، لأن الفقيو يجب أن لا يقبع خمف النص 
الفقيي، بل يجب عميو أن يضع أحكاماً تتماشى مع الوقائع المستحدثة التي لم يرد فييا نص من 
قرآن أو سنة. لذلك فقد وضع الفقياء منذ زمن طويل قاعدة فقيية ىي " تغير الأحكام بتغير 

 .(33)الأعراف والعادات والأزمنة والأمكنة"

كة الإنترنت من النظم المستحدثة، و ىناك من يرى من فقياء الشريعة بأنو إذا كانت شب
فإن ذلك لا يعني أن الشريعة ترفضيا، ما دام ىناك فوائد تعود عمى البشرية بفضل استخداميا، 
فالعمم النافع أمر تحبذه الشريعة وتحثّ عميو، ولا يمكن ىنا إعمال القاعدة الفقيية القائمة: "دفع 

ترنت فوائد عظيمة، والمفسدة تأتي بالاستغلال المفاسد مقدم عمى جمب المصالح"، لأن لشبكة الإن
السيئ ليا. فشبكة الإنترنت نفع في ذاتيا. ولو أنو تمّ الأخذ بقاعدة دفع المفاسد، لما أخذت 
ذا كانت الأضرار  الشريعة بأي تقنية عممية، لأنو ما من اكتشاف إلّا ولو أضرار مثمما لو فوائد. وا 

ت استعمالًا سيئاً، فيجب أن يعاقب ىذا الفرد إذا كان فعمو تأتي من خلال استعمال الفرد للإنترن
يعد جريمة من الجرائم، إذ إن نظرية العقاب في الشريعة الإسلامية تمتاز بالمرونة، ذلك أن نظام 

 .(34)التعزير يصمح لكل زمان ومكان، إذا لم يشكل الفعل جريمة حد أو قصاص

 المواجهة التشريعية لمجريمة المعموماتية: رابعاً:
مع التزايد المستمر لمجريمة المعموماتية، ذىبت أغمب الدول إلى تجريم ىذه الجريمة 
المستحدثة ضمن إطار المواجية التشريعية لمختمف أنواعيا. أما الدول التي لم تتصدَ تشريعياً 

سير النصوص الجزائية التقميدية لتشمل ليذه الجريمة، فقد ذىب القضاء فييا إلى التوسع في تف
 ، بالرغم من أن ىذا التوسع لم يسمم من النقد الفقيي.ىذا النوع من الإجرام

                                                             

 .22د.سميمان أحمد فضل: المرجع السابق، ص (32)
وانين الوضعية، دار النيضة العربية، د.الشحات إبراىيم محمد منصور: الجرائم الإلكترونية في الشريعة الإسلامية والق (33)

 .80القاىرة، بلا عام، ص

 .82-82-80د.الشحات إبراىيم محمد منصور: المرجع السابق، ص (34)
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وقد ظيرت إلى جانب المواجية التشريعية عمى الصعيد الوطني مواجية تشريعية عمى 
ى ىاتين المستوى الإقميمي من خلال الاتفاقيات المعقودة في ىذا الإطار، وسنمقي الضوء عم

 الصورتين لممواجية التشريعية عمى التتالي:

 التشريعات عمى الصعيد الوطني: -أ

كانت الدول المتقدمة سباقة إلى مواجية جرائم المعموماتية، سواء عن طريق سن 
التشريعات الجزائية الخاصة بيذه الجرائم، أو من خلال تعديل النصوص القائمة لتشمل ىذا 

 الإجرام المستحدث.

 يعد قانون "فموريدا" لجرائم الحاسوب الصادر في عام الولايات المتحدة الأمريكية ففي -
أول قانون في الولايات المتحدة الأمريكية يخاطب الاحتيال والتطفل عمى  1978

الحاسوب، حيث يَعتبر ىذا القانون أن كل دخول غير مخول إلى الحاسوب ىو بمثابة 
 (35)عدائية من ىذا الدخول.جريمة، حتى ولو لم يكن ىناك نية 

قانون الاحتيال وسوء استخدام  1984أما عمى الصعيد الفيدرالي، فقد صدر في عام 
 -1990 -1989 -1988 -1986، وتم تعديمو في الأعوام (36)(CFAA)الكمبيوتر 

بمقتضى القانون الوطني المؤرخ في  2001، ثم تم تعديمو أخيراً عام 1994
26/10/2001 "The patriot act من الباب 1030"، حيث تم إدراجو في القسم 

 (37)من القانون الفيدرالي لمولايات المتحدة الأمريكية. /18/
بإصدار قانون إساءة استخدام الكمبيوتر  قام المشرع وفي بريطانيا -

CAA  1990لعام "Computer abuse act" وقد تضمن القسم الأول من ىذا .

                                                             

(35) Eoghn Casey, Digital Evidence and computer crime, second edition, Acadimic Press 

,2004, chapter- 2, p-1 
 .Computer Fraud And Abuse Actوىو اختصار لة  (36)
(37 )The USA Patriot act  وقد تناول تعديل حوالي خمسة  ،26/20/2002ىو القانون الوطني الأمريكي الصادر في

 عشر قانوناً، نذكر منيا:
The ECPA of 1986, 18 USC Sec. 2701&Sec. 
The CFAA of 1984, 18 USC Sec. 1030. 
The Federal Wiretap Act, 18 USC Sec. 2510&Sec.  

Eoghn Casey :op-cit, Chapter- 2, p-18  د.عمر بن يونس: الإجراءات الجنائية عبر الإنترنت في القانون وأيضا
متوفر عمى موقع القوانين الأميركية:  18u.s.c.1030. والقسم 9، ص2005الأميركي، الطبعة الأولى، بلا دار نشر، 

www.lawsource.com 
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المشروع إلى النظام المعموماتي )القرصنة(، أما القسم الثاني القانون تجريم الدخول غير 
فقد تضمن تجريم الدخول غير المشروع مع عنصر إضافي وىو النية لارتكاب أو 
تسييل ارتكاب جرائم، أما القسم الثالث فقد تضمن تجريم أي تعديل لمحتوى 

، حيث (39)0226قانون الاحتيال لعام كما أصدر المشرع البريطاني  (38)الحاسوب.
سمح بموجبو بأن يكون الخداع موجياً إلى نظام معموماتي أو آلة، فمم يعد يُشترط أن 

 .(40)يكون الخداع موجياً إلى إنسان
، المتعمق بحماية نظم 1988لعام  19قام المشرع بإصدار القانون رقم  وفي فرنسا -

قوبات الفرنسي لعام المعالجة الآلية لمبيانات، ثم تم إدراج ىذا القانون في قانون الع
 (41) .1/3/1994والذي طبق في  1992

عمى تجريم الدخول من قانون العقوبات  7-323 حتى 1-323فقد نصت المواد من 
بشكل احتيالي أو البقاء غير المشروع في نظام المعالجة الآلية لمبيانات أو في جزء منو. وتشدد 

ما جرمت ىذه . كإلى محو أو تعديل البيانات العقوبة ليذه الجريمة إذا أدى الدخول غير المشروع
المواد تعطيل أو التدخل في عمل نظام المعالجة الآلية لمبيانات. إضافةً إلى تجريم إتلاف أو 

عمى الشروع في ارتكاب ىذه 7-323تعديل البيانات في نظام المعالجة الآلي. كما عاقبت المادة 
 الجرائم. الجرائم، كما جرم القانون المذكور العديد من

وىناك العديد من الدول الأجنبية التي سنت تشريعات لمواجية جرائم المعموماتية مثل 

                                                             

(38) p:37-38، John Wile& Sons Robin Bryant, Investigating Digital Crime,  
الةةةوجيز فةةةي قضةةةايا حمايةةةة الممكيةةةة الفكريةةةة والفنيةةةة مةةةع دراسةةةة مقارنةةةة حةةةول جةةةرائم : وأيضةةاً: القاضةةةي الةةةدكتور غسةةةان ربةةةاح

 .252، ص2008بيروت، عام موماتية، الطبعة الأولى، منشورات الحمبي الحقوقية، عالم
(39) Fraud Act 2006،  وىةو متةوفر عمةى موقةع القةةوانين  2007دخةةل ىةذا القةانون حيةز التنفيةذ فةي كةانون الثةةاني لعةام

  www.britishlaw.org.ukالبريطانية: 
 Robin Bryant, op- cit, p-42. 
  المادة الثانية من ىذا القانون. الفقرة الخامسة من( 40)
الجةةةرائم الناشةةةئة عةةةن الاسةةةتخدام غيةةةر المشةةةروع لشةةةبكة الإنترنةةةت، رسةةةالة حاصةةةمة عمةةةى درجةةةة  محمةةةد عبيةةةد الكعبةةةي: (41)

. المحةةةامي محمةةةد أمةةةين الشةةةوابكة: المرجةةةع السةةةابق، 52. ص2004فةةةي القةةةانون الجنةةةائي بجامعةةةة القةةةاىرة،  رالماجسةةةتي
. د.أحمةةد حسةةام طةةو تمةةام: الجةةرائم الناشةةئة عةةن اسةةتخدام الحاسةةب الآلةةي، دراسةةة مقارنةةة، رسةةالة دكتةةوراه مقدمةةة 23ص

بالمغةةةةة  2992ات الفرنسةةةي لعةةةام . ويوجةةةد نسةةةةخة مةةةن قةةةانون العقوبةةةة350المرجةةةةع السةةةابق، ص,2000لجامعةةةة طنطةةةا، 
 .www.Legifrance.gouv.frالإنكميزية عمى موقع القوانين الفرنسية عمى الإنترنت 
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 . (42)كندا وألمانيا وسويسرا وبمجيكا وغيرىا

لم يقف مكتوف الأيدي أمام ىذه الظاىرة، بل كانت ىناك  كما أن المشرع العربي
الإجرام، وقد قامت عدة دول عربية  محاولات تشريعية في الدول العربية لاستيعاب ىذا النوع من

 :  (43)بمواجية جرائم المعموماتية وىي

قام المشرع العماني بسن تشريع خاص لمكافحة جرائم المعموماتية  سمطنة عُمانففي  -
  .2011لعام  12بموجب المرسوم السمطاني رقم 

 30المؤقت رقم قانون جرائم أنظمة المعمومات قام المشرع الأردني بإصدار  وفي الأردن -
 .2010لسنة 

قام المشرع السعودي بإصدار نظام لمكافحة جرائم  المممكة العربية السعودية،وفي  -
  .2007آذار عام  31المعموماتية في 

 2007، فقد تم إصدار قانون جرائم المعموماتية لعام السودان وفي -
لعام  2حادي رقم فقد قامت بإصدار القانون الات دولة الإمارات العربية المتحدة وفي -

 في شأن مكافحة جرائم تقنية المعمومات. 2006
، حيث 2004لعام  11قام المشرع القطري بتعديل قانون العقوبات رقم  وفي قطر -

 ( جرائم الحاسب الآلي.387وحتى  370تضمنت المواد )

معظم ىذه القانونين العديد من جرائم المعموماتية ومنيا: الدخول غير  جرمتوقد  
تلاف، ، والالتقاط غير المشروع لممعمومات أو البياناتالحاسوبوع إلى أنظمة المشر  أو محو  وا 

 .تزوير بطاقات الائتمان واستعماليا وغير ذلك من الجرائمو  البيانات والمعمومات،

 الاتفاقيات عمى الصعيد الإقميمي: -ب

ىناك اتفاقيتين عمى الصعيد الإقميمي عمى قدر من الأىمية وىما: الاتفاقية الأوربية حول 
. والاتفاقية العربية المتعمقة بالقانون 2001الجريمة الافتراضية، المعروفة باتفاقية "بودابست" لعام 

لعام  العربي الاسترشادي )النموذجي( لمكافحة جرائم تقنية أنظمة المعمومات وما في حكميا

                                                             

جريمة الاحتيال عبر الانترنت ) الأحكام الموضوعية والأحكام  ،التشريعات د.محمد طارق الخن راجع في ىذه (42)
 وما بعدىا. 223،ص2022بيروت،الإجرائية(، الطبعة الأولى، منشورات الحمبي الحقوقية، 

 جميع ىذه التشريعات متوفرة عمى الإنترنت في عدة مواقع إلكترونية عن طريق محركات البحث. (43)
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2004 . 

فبالنسبة للاتفاقية الأوربية حول الجريمة الافتراضية )اتفاقية بودابست لعام  -
، فقد قامت ست وعشرون دولة أوربية بالتوقيع عمى أول اتفاقية تكافح جرائم (44)(0222

في بودابست "المجر"، كما قامت أربع دول من غير  23/11/2001الإنترنت بتاريخ 
وربي بالمشاركة في إعداد ىذه الاتفاقية والتوقيع عمييا أيضاً، الأعضاء في المجمس الأ

 وىي كندا واليابان وجنوب أفريقيا والولايات المتحدة الأمريكية.

وقد استغرقت المفاوضات بين الدول الموقعة عمى ىذه الاتفاقية أربعة أعوام حتى تم 
الاتفاقية ىي في الأصل أوربية التوصل إلى الصيغة النيائية المناسبة. ورغم أن ىذه 

الميلاد، إلا أنيا دولية الطابع، لأنيا مفتوحة، أي تسمح بانضمام دول أخرى من غير 
المجموعة الأوربية، إلا أن ىذه الدعوة للانضمام لا تسمخ عنيا أنيا اتفاقية تم إعدادىا 

مى أربعة مادة موزعة ع 48في إطار المجموعة الأوربية، وتتكون ىذه الاتفاقية من 
 .(45)فصول غطت الجوانب الموضوعية والإجرائية لمجريمة الافتراضية

فقد اعتمدت جامعة الدول العربية عبر أما بالنسبة إلى القانون العربي الاسترشادي  -
) بقانون الإمارات العربي  يالأمانة الفنية لمجمس وزراء العدل العرب ما سم

نسبة إلى مقدم ىذا  ،ها(ات وما في حكمالاسترشادي لمكافحة جرائم تقنية المعموم
المقترح وىو دولة الإمارات العربية المتحدة. حيث تم اعتماده من قبل مجمس وزراء 

كما (، 8/10/2003 -19د -495سعة عشرة بالقرار رقم )االعدل العرب في دورتو الت
، 417)اعتمده مجمس وزراء الداخمية العرب في دورتو الحادية والعشرين بالقرار رقم 

مادة تناولت الأحكام الموضوعية لجرائم  27(، ويتكون ىذا القانون من 21/2004د
المعموماتية بصورة موفقة إلى حد ما، إلا أنو يؤخذ عمى ىذا القانون الاسترشادي عدم 
تعرضو للأحكام الإجرائية الضرورية لملاحقة ىذه الجرائم، فمم يتعرض لمسألة 

                                                             

(44) Europe Convention On Cyber-crime  ىذه الاتفاقية متوفرة عمى الموقع الإلكترونيconventions.co.int  

 د.سةةةميمان أحمةةةد فضةةةل: .226المرجةةةع السةةةابق، ص ،بةةةن يةةةونس: الجةةةرائم الناشةةةئة عةةةن اسةةةتخدام الإنترنةةةت رد. عمةةة (45)
المواجيةةةة التشةةةريعية والأمنيةةةة لمجةةةرائم الناشةةةئة عةةةن اسةةةتخدام شةةةبكة المعمومةةةات الدوليةةةة، دار النيضةةةة العربيةةةة، القةةةاىرة، 

 Allen Hammond, Santa Clara University, Theالمراحل التي مرت بيا الاتفاقية  يراجع ف 430ص ،2007

2001 Council Of Europe Convention On Cyber- Crime An efficient Tool To Fight Crime On 
Cyber- space, p- 42.  
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ولم يتضمن ما يشير إلى مدى إمكانية إخضاع  الاختصاص القضائي بشكل واضح،
البيانات أو المعمومات لإجراءات التفتيش والضبط، كما لم يتعرض إلى مفيوم الدليل 

 الرقمي وشروطو وحجيتو. 

اتفاقية عربية جديدة لمكافحة جرائم تقنية المعمومات  ومن الجدير بالذكر أنو تم إبرام
بين الدول الأعضاء في جامعة الدول العربية، وقد تضمنت ىذه الاتفاقية  21/12/2010بتاريخ 

م الدول الموقعة عمييا بإصدار تشريعات داخمية تكافح جرائم المعموماتية، وقد قامت سورية إلزا
ي التاريخ ف بالتوقيع عمى ىذه الاتفاقية ممثمة بالسيد وزير الداخمية والسيد وزير العدل في القاىرة

 المذكور. 
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 المصطمحات التقنية المتعمقة بالجرائم المعموماتية
تستخدم التشريعات التي تكافح جرائم المعموماتية مصطمحات تقنية في متن التشريع، وقد 
جرى العرف في صياغة مثل ىذه التشريعات أن يمجأ المشرع إلى توضيح معاني ىذه 
المصطمحات في مطمع التشريع، ولم يخرج المشرع السوري عن ىذا المسار في قانون مكافحة 

أوضح المشرع في المـادة الأولى من قانون مكافحة الجريمة  فقدالجريمة المعموماتية، 
معاني المصطمحات المستخدمة في متنو، ثم جةةاءت التعميمات التنفيذية لو لتزيد من  المعموماتية

ىذا الإيضاح لفيم المقصود منيا. والحقيقة أن ىذه المصطمحات تعد بمثابة الأحرف الأبجدية 
دراسة الجرائم التي  المطموبة لفيم ىذا قانون، لذلك كان من الضروري الوقوف عمى معانييا قبل

 ا القانون.نص عميي

وبناءً عمى ما تقدم سنبين معاني المصطمحات المتعمقة بدراستنا المنصوص عمييا في 
 :(46)المادة الأولى من قانون مكافحة الجريمة المعموماتية فيما يمةي

: )العلامات أو الإشارات أو النصوص أو الرسائل أو الأصوات أو الصور المعمومات -
 عنى قابلًا للإدراك، مرتبطاً بسياق محدَّد.(الثابتة أو المتحركة التي تحمل م

وقد أعطى المشرع لمفيوم المعمومات معنى يتسع لمختمف أشكال ىذه المعمومات 
وصورىا، ويشترط في المعمومات أن يكون ليا معنى قابل للإدراك ومرتبطة بسياق 

بيانات، محدد، ولعل سبب إيراد ىذا الشرط ىو أن ىناك من يميز بين المعمومات وبين ال
فالبيانات وفق ىذا الرأي ىي عبارة عن مجموعة من الكممات والرموز والأرقام الخام التي 
لم تخضع للاستخدام والتي ليس ليا معنى ظاىر يمكن إدراكو، أما المعمومات فيي 

، وفي تقديرنا أنو لا ضرورة إلى 47المعنى الذي يمكن إدراكو من البيانات بعد معالجتيا
 دراستنا لأن البيانات ىي المواد الخام لممعمومات القابمة للإدراك. ىذا التميز في

: )أي جياز يستخدم التقانات الإلكترونية أو computer deviceجهاز حاسوبي  -
الكيرطيسية أو الضوئية أو الرقمية أو أي تقانات أخرى مشابية بغرض توليد المعمومات 

                                                             

في التعميمات التنفيذية الصادرة عن السيد وزير الاتصالات  كما وردت جميع معاني المصطمحات المبينة تم إدراجيا (46)
 الضرورية. تمع إضافة بعض الإيضاحا 7/5/2022تاريخ  290بالقرار رقم  والتقانة

 .98-97راجع في ىذا الرأي د.نائمة قورة، المرجع السابق، ص  (47)
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 معالجتيا أو توجيييا أو تبادليا.(أو جمعيا أو حفظيا أو الوصول إلييا أو 

ويشمل مفيوم الجياز الحاسوبي عمى أي جياز، سمكي أو لاسمكي، ميما كان نوعو أو 
والحاسوب الشخصي  serverشكمو، يممك معالجاً لممعمومات، مثل المخدّم 

personal computer والمساعد الرقمي الشخصي ،PDA والياتف الذكي ،smart 
phoneلشبكي ، والمسيّر اrouter.الخ ، 

: )سمسمة متّسقة من التعميمات المرمّزة التي computer softwareبرمجيات حاسوبية  -
يمكن تنفيذىا عمى جياز حاسوبي، بغية تمكينو من أداء الوظائف والتطبيقات 

 المطموبة.(

وقد تكون البرمجيات الحاسوبية مضمّنة في الجياز الحاسوبي عند تصنيعو، وقد تكون 
أو تطبيقية يمكن تصميميا  windowsمثل نظام التشغيل  ة كنظام التشغيلأساسي

وتطويرىا وتحميميا عمى الجياز الحاسوبي كبرامج الألعاب، وبرامج تعميم المغات، وبرامج 
 وغيرىا من البرامج. skypeالمحاسبة التجارية، وبرامج الاتصالات مثل 

متّسقة من الأجيزة والبرمجيات  : )مجموعةinformation systemمنظومة معموماتية  -
 الحاسوبية والمعدّات الممحقة بيا.(

ومن الأمثمة عمى المنظومات المعموماتية: جياز حاسوبي مع برمجياتو المضمّنة سواء 
كانت أساسية أو تطبيقية؛ أو مجموعة من الأجيزة الحاسوبية المترابطة في منظومة 

أو مخدّم تتصل بو حواسيب طرفية؛ أو حاسوب مع  ؛distributed systemموزّعة 
 ؛ الخ. scannerوالطابعة والماسح الضوئي modemالمعدّات الممحقة بو، كالمودم 

: )ترابط من الأجيزة الحاسوبية والمنظومات المعموماتية يسمح بتبادل networkالشبكة  -
ستقبمين، وفق المعمومات أو التشارك فييا بين مرسِل ومستقبِل أو مجموعة من الم

 إجراءات محدَّدة.(

 وشبكات ؛intranetومن الأمثمة عمى الشبكات: الإنترنت؛ وشبكات المعمومات الداخمية 
 النقاّلة بكاتوالش ؛data communication network المعطيات تبادل

mobile networkوالشبكات الياتفية الذكية  ؛intelligent network.؛ الخ 
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: )منظومة معموماتية، ليا اسم أو عنوان يعرِّفيا، electronic siteموقع إلكتروني  -
وتتضمّن معمومات أو خدمات يمكن الوصول إلييا عن طريق الشبكة، وبخاصة 

 الإنترنت.(

عمى الإنترنت ميما  websiteمن أىم الأمثمة عمى المواقع الإلكترونية: مواقع الوبّ 
 كان محتوىا.

: )استخدام الشبكة، أو أي منظومة on-line communicationالتواصل عمى الشبكة  -
خدمات، ليس ليا طابع المراسلات الشخصية،  معموماتية مشابية، لوضع معمومات أو

في متناول عامّة الجميور أو فئة منو، بحيث يمكن لأي فرد الوصول إلييا باتبّاع 
 إجراءات محدَّدة.(

الوصول إلييا؛  publicيمكن لمعموم  ويقصد بالتواصل عمى الشبكة تقديم الخدمات التي
وىو يختمف عن المراسلات الشخصية بين مرسِل ومستقبِل محدَّد، واحد أو أكثر كالبريد 

 الإلكتروني أو الرسائل النصّية القصيرة.

: )المعمومات أو الخدمات التي يمكن الوصول إلييا وتداوليا في contentالمحتوى 
 إطار التواصل عمى الشبكة.(

صناف المحتوى الموضوع عمى الشبكة: المعمومات الموضوعة عمى المواقع من أ
الإلكترونية )المحتوى الإعلامي، النصّي والسمعي والبصري، والمحتوى الموسوعي، والمحتوى 

والصفحات الشخصية؛ والخدمات  blogsالتجاري، الخ.(؛ والمعمومات المنشورة عمى المدوّنات 
شبكات  ترونية، الحكومة الإلكترونية، الخ.( المقدَّمة عمى الإنترنت أوالإلكترونية )التجارة الإلك

 الياتف، أياً كان نوعيا )تسويق، بيع/شراء، معاملات، الخ.(؛ وخدمات التعميم عن بعد؛ الخ.

: )أيٍ من مقدّمي الخدمات on-line service providerمقدِّم الخدمات عمى الشبكة 
عمى الشبكة؛ ومن أصنافيم: مقدّم خدمات النفاذ إلى الشبكة، الذين يعممون في إطار التواصل 

 الشبكة.( ومقدّم خدمات التواصل عمى الشبكة، ومقدّم خدمات الاستضافة عمى

: )مقدّم on-line communication providerمقدّم خدمات التواصل عمى الشبكة  -
وني أو أكثر، أو الخدمات الذي يتيح التواصل عمى الشبكة، وذلك عن طريق موقع إلكتر 
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 أي منظومة معموماتية مشابية.(

مقدّم خدمات التواصل عمى الشبكة يشمل كل من يقدّم معمومات أو خدمات عمى 
الشبكة، أياً كان نوعيا، لعامة الجميور أو فئة منو، عمى موقع إلكتروني أو أكثر، أو أي 

كان مجاناً أم في   يتطمّب، أومنظومة معموماتية مشابية، سواء أكان ذلك يتطمّب اشتراكاً أم لا
مقابل أجر، أو كان تفاعمياً أم لم يكن، ومن الأمثمة عمى ذلك مواقع التواصل الاجتماعي 

facebook .وغيرىا من المواقع 

: )مقدّم الخدمات on-line hosting providerمقدّم خدمات الاستضافة عمى الشبكة  -
الذي يوفّر، مباشرة أو عن طريق وسيط، البيئة والموارد المعموماتية اللازمة لتخزين 

 .(hostالمحتوى، بغية وضع موقع إلكتروني عمى الشبكة؛ ويُسمّى اختصاراً المضيف 

: )مقدّم الخدمات الذي on-line access providerمقدّم خدمات النفاذ إلى الشبكة 
 ركين لديو النفاذ إلى الشبكة والوصول إلى المعمومات والخدمات المتوفّرة عمييا.(يتيح لممشت

 Internetمن أىم أشكال مقدّمي خدمات النفاذ إلى الشبكة: مقدّمو خدمات الإنترنت 
service provider (ISP). 

: )مجموعة من الرموز الأبجدية electronic site nameاسم موقع إلكتروني  -
مة وفق قواعد محدَّدة، وتدلّ عمى موقع إلكتروني عمى الشبكة، والرقمية، مخ صّصة ومسجَّ

 وبخاصة الإنترنت، وتسمح بالوصول إليو.(

 www.svuonline.orgوالمثال عمى ذلك اسم موقع الجامعة الافتراضية السورية: 

: )زمرة من أسماء المواقع الإلكترونية عمى Internet domainنطاق عمى الإنترنت  -
 ترنت، تخضع لسمطة إدارية واحدة، وتندرج تحت اسم واحد ىو اسم النطاق.(الإن

 syrgov.syوالمثال عمى ذلك نطاق مواقع الحكومة السورية والخاضع لإدارتيا: 

: )أوسع نطاق ينتمي إليو top-level domain (TLD) nameاسم النطاق العُموي 
ن الحقل   الأخير من اسم ىذا الموقع.(موقع إلكتروني ما عمى الإنترنت، ويُكوِّ

ويكون في الحقل  لتقسيم النطاقات الذي سبقت الإشارة إليوىذا ىو المعيار النوعي  و 
. لمجيات gov. لمجيات التعميمية، و eduالأخير من اسم ىذا الموقع ويرتبط بنوع النشاط، مثل 
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  . لمجيات التجارية وغيرىاcomالحكومية، و

 country-code top-level domain (ccTLD)ي اسم النطاق العُموي الوطن
name اسم نطاق عُموي قياسي تندرج تحتو جميع المواقع الإلكترونية أو موارد الإنترنت التي( :

 تديرىا سمطة واحدة ذات صبغة وطنية.(

وىذا ىو المعيار الجغرافي لتقسيم النطاقات المتبع عالمياً، والذي يعطى كل دولة رمزاً  
 . لفرنسا...fr. لمممكة المتحدة، وuk. لمصر، وegدلالة عمييا مثل من حرفين لم

: )اسم النطاق العُموي الوطني لمجميورية العربية السورية؛ اسم النطاق العُموي السوري
 أي نطاق إضافي يُعتمد لاحقاً.( "، أوsyوىو ".سورية" و ".

ار التواصل عمى : )أي معمومات يجري تداوليا في إطtraffic dataبيانات الحركة 
الشبكة تحدّد، بوجو خاص، مصدر الاتصال ووجيتو ومساره والمواقع الإلكترونية التي يجري 

 الدخول إلييا ووقت الاتصال ومدتو.(

ثبات جرائم المعموماتية كمعرفة  و تظير أىمية بيانات الحركة في مجال التحقيق وا 
ية المجرمة ووقت إرساليا ووصوليا وغير صاحب البريد الإلكتروني الذي أرسل الرسالة الإلكترون

 ذلك من المعمومات.

ومن الجدير بالذكر أن ىناك العديد من المصطمحات الأخرى التي أتى عمى ذكرىا 
القانون لم تتم الإشارة إلييا ىنا تحاشياً لمتكرار، لأننا سنتناوليا بشكل تفصيمي فيما بعد، ولذلك 

 لا مفر من ذكرىا قبل الغوص في جرائم المعموماتية.اكتفينا فقط بتناول المصطمحات التي 
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 تمارين: 

 المعموماتية في الفقو الإسلامي ىي من جرائم: جرائم اختر الإجابة الصحيحة:

 من جرائم الحدود .1
 من جرائم القصاص والدية .2
 من جرائم التعزير .3
 جميع الإجابات السابقة خاطئة .4

 
 3الإجابة الصحيحة رقم 
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 الموضوعية الأحكام
 المعموماتية لمجريمة

  

25 



 

 الوحدة التعميمية الثانية

 المستحدثةالجرائم  -1

 الكممات المفتاحية:
 شغؿ اسـ موقع إلكتروني جريمة - الدخوؿ غير المشروع إلى منظومة معموماتيةجريمة 

تصميـ جريمة  - اعتراض المعمومات جريمة - إعاقة الوصوؿ إلى الخدمة جريمة -
الاحتياؿ عف  جريمة - إرساؿ البريد الواغؿ جريمة - البرمجيات الخبيثة واستخداميا

انتياؾ حرمة  جريمة - الاستعماؿ غير المشروع لبطاقات الدفع جريمة - طريؽ الشبكة
 الأحكاـ العامة لمجريمة المعموماتية - الحياة الخاصة
 المخمص:

المعلوماتية التي نص عليها المرسوم تتضمن هذه الوحدة التعليمية شرح الجرائم 

بالإضافة إلى شرح الاحكام  ،، وهي تسعة صور من الجرائم2112لعام 17التشريعي 

 العامة التي نص عليها قانون مكافحة الجريمة المعلوماتية.

عة تيدؼ ىذه الوحدة التعميمية إلى تعريؼ الطالب عمى جرائـ المعموماتية وصورىا التس الأهداف التعميمية:
 المنصوص عمييا بقانوف مكافحة الجريمة المعموماتية وىذه الجرائـ ىي:

 . الدخوؿ غير المشروع إلى منظومة معموماتيةجريمة  -1
 . شغؿ اسـ موقع إلكتروني جريمة -2
 . إعاقة الوصوؿ إلى الخدمة جريمة -3
 . اعتراض المعمومات جريمة -4
 .تصميـ البرمجيات الخبيثة واستخدامياجريمة  -5
 .البريد الواغؿ إرساؿ جريمة -6
 . الاحتياؿ عف طريؽ الشبكة جريمة -7
 . الاستعماؿ غير المشروع لبطاقات الدفع جريمة -8

 .انتياؾ حرمة الحياة الخاصة جريمة -9

التعرؼ عمى الأحكاـ العامة المتعمقة بالجريمة المعموماتية وىي: ظروؼ التشديد، ثـ 
 والعمنية عمى الشبكة، والشروع، والمصادرة.
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 الموضوعية لمجريمة المعموماتيةالأحكام 
الأول: الجرائم التقميدية التي ترتكب بواسطة نظم : (1)تقسـ جرائـ المعموماتية إلى نوعيف

، وىي تمؾ الجرائـ التي كانت موجودة قبؿ عصر المعمومات، المعمومات وخاصة شبكة الإنترنت
بواسطتيا، فراحت تبدو وكأنيا ولكف بعد ظيور ىذه التقنية وانتشار الشبكات أصبحت ترتكب 

جرائـ جديدة. ومف ىذه الجرائـ: جريمة التيديد بالقتؿ وجريمتي الذـ والقدح التي ترتكب عبر 
البريد الإلكتروني، والجرائـ المخمّة بالأخلاؽ والآداب العامة التي ترتكب عبر المواقع الإباحية 

 وغير ذلؾ مف الجرائـ.

، و يقصد بيا تمؾ الجرائـ التي ظيرت في المستحدثة النوع الثاني: فهي الجرائمأما 
عصر تقنية المعمومات ولـ تكف معروفة مف قبؿ وخاصة بعد اختراع الإنترنت، ومف أمثمة ىذه 

جريمة الدخوؿ غير المصرح بو إلى أنظمة الحاسوب أو المواقع الإلكترونية، وجريمة  :الجرائـ
ؼ المعمومات عف طريؽ زرع الييروسات وغيرىا تعطيؿ أو عرقمة نظاـ معموماتي، وجريمة إتلا

 مف الجرائـ.

 :بناء عمى ذلؾ سندرسو 

 الجرائـ المستحدثة.أولًا: 

 الجرائـ التقميدية.ثانياً: 

 

 

 

 

  

                                                             

 -دار النيضػػػة العربيػػػة ،السياسػػػة الجنائيػػػة فػػػي مواجيػػػة جػػػرائـ الإنترنػػػت )دراسػػػة مقارنػػػة( ،د.حسػػػيف بػػػف سػػػعيد الغػػػافري (1)
  .217و  79ص  ،2119عاـ ،القاىرة
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 الجرائم المستحدثة
تسع جرـ المشرع السوري في اليصؿ الثالث مف قانوف مكافحة الجريمة المعموماتية 

مستحدثة ليذه الجريمة. كما نص المشرع في اليصؿ الخامس مف قانوف مكافحة الجريمة  صور
المعموماتية عمى القواعد العامة التي تنطبؽ عمى الجرائـ المنصوص عمييا في ىذا القانوف، 

 كظروؼ التشديد، وتجريـ الشروع في الجنح، والعمنية عمى الشبكة وغير ذلؾ مف القواعد.

 :سندرسوبناءً عمى ذلؾ 

 صور الجرائـ المستحدثة. -
 الأحكاـ العامة لمجريمة المعموماتية. -
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 صور الجرائم المستحدثة
تضمف اليصؿ الثالث مف قانوف مكافحة الجريمة المعموماتية النماذج القانونية لمختمؼ 

 صور الجريمة المعموماتية وىي:

 الدخوؿ غير المشروع إلى منظومة معموماتيةجريمة  -1
 شغؿ اسـ موقع إلكتروني جريمة -2
 إعاقة الوصوؿ إلى الخدمة جريمة -3
 اعتراض المعمومات جريمة -4
 تصميـ البرمجيات الخبيثة واستخدامياجريمة  -5
 إرساؿ البريد الواغؿ جريمة -6
 الاحتياؿ عف طريؽ الشبكة جريمة -7
 الاستعماؿ غير المشروع لبطاقات الدفع جريمة -8
 انتياؾ حرمة الحياة الخاصة جريمة -9

 عمى التتالي: وسنتناوؿ في ىذا المطمب ىذه الجرائـ  

ًً:جرٌمةًالدخولًغٌرًالمشروعًإلىًمنظومةًمعلوماتٌـةً-أولاً

تعد الحواسيب ومنظومات المعموماتية والشبكات مستودعاً لكميات كبيرة مف المعمومات، 
أو المتبادلة  فإذا تـ الوصوؿ إلى ىذه الأنظمة أمكف الوصوؿ إلى ىذه المعمومات المخزنة بيا

عمى اختلاؼ أشكاليا، مثؿ أنظمة التشغيؿ والبرامج التطبيقية والمميات والبريد الإلكتروني 
وغيرىا، وقد تعرضت الكثير مف ىذه الأنظمة الموجودة حوؿ العالـ إلى الدخوؿ غير المشروع أو 

 .(2)(Hackersالاختراؽ مف قبؿ أشخاص يعرفوف بالقراصنة )

يترتب عمى الدخوؿ غير المشروع إلى نظاـ الحاسوب مف أضرار، وعمى الرغـ مما قد 
فقد اتجو الكثيريف إلى المطالبة بضرورة تجريمو، إلا أف ىناؾ رأياً يرى خلاؼ ذلؾ، ويستند ىذا 
الرأي الأخير إلى أنو لا توجد ضرورة إلى تجريـ الدخوؿ غير المشروع إلى نظاـ الحاسوب كونو 

ىذه الجريمة قد وصؿ إلى ضرورة التدخؿ التشريعي، كما يرى  لـ تبيف الإحصائيات أف حجـ
أنصار ىذا الرأي أف الدخوؿ غير المشروع إلى نظاـ الحاسوب لا يحتاج إلى تجريـ إذا لـ يكف 
لدى صاحبو نية ارتكاب جريمة أخرى، فغالباً ما يكوف ىذا الدخوؿ مجرد استعراض لبعض 

ج إلى تجريـ، كما يذىب أنصار ىذا الرأي إلى أف الدخوؿ الميارات التقنية والينية، وىذا لا يحتا
                                                             

(2) Hacker دوف أف يكوف مسموحاً  ،ىو اسـ لمشخص الذي يدخؿ إلى نظاـ المعمومات أو قاعدة المعطيات أو إلى شبكة
 .389لو بذلؾ. د.عبد الحسف الحسيني: المرجع السابؽ، ص 
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غير المشروع الذي لا يخمؼ إتلافاً لممعمومات أو استخداماً ليا لا يمكف الكشؼ عنو لأنو لا 
يترؾ أثراً مادياً يمكف أف يعتبر دليلًا في الإثبات، وأخيراً يرى أنصار ىذا الرأي أف ىناؾ صعوبة 

ؽ لما تتطمبو ىذه الجريمة مف ممكات فنية بالغة التعقيد، الأمر الذي عممية ستواجو أجيزة التحقي
 .سيقؼ حائلًا دوف إسناد ىذه الجريمة إلى مرتكبيا

أف ىذه الحجج لا تناؿ مف ضرورة تجريـ الدخوؿ غير  -ونحف نؤيده -وىناؾ مف يرى 
الإحصائيات لا  المشروع إلى أنظمة الحواسيب، ويرد أصحاب ىذا الرأي عمى الحجج السابقة بأف

تبيف الرقـ الحقيقي لجريمة الدخوؿ غير المشروع لأف ىناؾ العديد مف الحالات التي تقع فعلًا ولا 
يتـ الإبلاغ عنيا لأسباب مختمية، وبالتالي لا تظير ىذه الإحصائيات الأرقاـ الحقيقية ليذه 

ف لـ يصاحبو نية الجريمة، ويرد أنصار التجريـ عمى الحجة الثانية بأف الدخوؿ غير الم شروع وا 
ارتكاب جريمة لاحقو عميو، فإف ىذه النية قد تتولد فيما بعد، ناىيؾ عف أف الدخوؿ في حد ذاتو 
ينطوي عمى المساس بسرية المعمومات، أما فيما يتعمؽ بصعوبة اكتشاؼ الدخوؿ غير المشروع، 

ت الاختراؽ إما عف طريؽ فإف الواقع العممي يؤكد أنو قد تـ باليعؿ الكشؼ عف الكثير مف حالا
ما عف طريؽ الياعؿ نيسو إذا أنو كثيراً  الإجراءات الأمنية التي يحتوي عمييا نظاـ الحاسوب، وا 
ما يترؾ رسالة تشير إليو وذلؾ مف قبيؿ التياخر باختراقو، وأخيراً فيما يتعمؽ بالصعوبة الينية 

اجو مختمؼ جرائـ المعموماتية بلا التي تواجو التحقيؽ في ىذه الجريمة، فإف ىذه الصعوبة تو 
  .(3)اسػتثناء

وقد قامت العديد مف الدوؿ بتجريـ الدخوؿ غير المشروع إلى أنظمة الحواسيب إلا أنيا 
المشرع اليرنسي  نصاختميت في بعض الأحياف بالشروط المطموبة لتطبيؽ ىذه النصوص، فقد 

مف قانوف العقوبات اليرنسي، كما عاقب  1 -323جريمة الدخوؿ غير المشروع في المادة 
المشرع في بريطانيا عمى ىذه الجريمة في المادة الأولى مف قانوف إساءة اسػتخداـ الحاسوب لعاـ 

جرائـ )أ( مف القانوف الييدرالي ل 1030، وكذلؾ فعؿ المشرع الأمريكي في المادة 1990
عمى  2001مف الاتياقيػة الأوربية لمجريمة الافتراضية لعاـ  2الحاسوب، كما عاقبت المادة 

جريمة الدخوؿ غير المشروع إلى الحاسوب، وعاقبت أيضاً المادة الثانية مف قانوف مكافحػة جرائـ 
المشرع عمى ىذه الجريمة، وىذا ما فعمو أيضاً 2006لعاـ  2تقنية المعمومات الإماراتي رقـ 

، وىناؾ العديد مف التشريعات 2004لعاـ  11مف قانوف العقوبات رقـ  371القطري في المادة 
الأجنبية والعربية والاتياقيات التي عاقبت عمى جريمة الدخوؿ غير المشروع إلى أنظمة 

  .(4)المعمومات
                                                             

 1 319- 318ص  ،المرجع السابؽ ،نائمة قورة 1د  ،راجع في أصحاب ىذيف الاتجاىيف (3)

 دي إلى المواقع الإلكترونية المتوفر عمييا ىذه القوانيف.سبقت الإشارة في اليصؿ التميي (4)
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ًإلىً - ًالمشروع ًغٌر ًالدخول ًجرٌمة ًعلى ًالسوري ًالمشرع ًعاقب وقد

 منًقانونًمكافحةًالجرٌمةًالمعلوماتٌة55ًةًفًًالمادةًمنظومةًمعلوماتٌ

  :التي نصت على ما يلـي

بالغرامة مف عشريف ألؼ إلى مئة ألؼ ليرة سورية، كؿ مف دخؿ قصداً، يُعاقَب  -) أ
منظومة معموماتية أو موقع إلكتروني عمى  بطريقة غير مشروعة، إلى جياز حاسوبي أو

 أو يممؾ الصلاحية أو التصريح بالقياـ بذلؾ. الإنترنت، دوف أف يكوف لو الحؽّ 

تكوف العقوبة الحبس مف ثلاثة أشير إلى سنتيف والغرامة مف مئة ألؼ إلى و  -ب
خمسمئة ألؼ ليرة سورية، إذا قاـ الياعؿ بنسخ البيانات أو المعمومات أو التصاميـ التي وصؿ 

 (تخداميا أو إفشائيا.إلييا، أو إلغائيا أو تغييرىا أو تشويييا أو تزييييا أو اس

وعميو فسنتناوؿ الركف المادي والركف المعنوي ليذه الجريمة ثـ ننتقؿ إلى دراسة الظرؼ 
  .المشدد المنصوص عميو باليقرة ب مف ىذه المادة

  :الـركن المـادي -أ
يتمثؿ النشاط الجرمي أو السموؾ في جريمة الدخوؿ غير المشروع إلى منظومة 

جميع الأفعاؿ التي تسمح بالولوج إلى نظاـ  :ىنا ويقصد بالدخولمعموماتية بيعؿ )الدخوؿ (، 
إلى  بطريقة مباشـرةيتم وفعؿ الدخوؿ يمكف أف  .معموماتي والوصوؿ إلى المعمومات المخزنة بو

الحؽ أو التصريح  لمياعؿ أي بالدخوؿ كمستخدـ دوف أف يكوف ،ة معموماتيةالحاسوب أو منظوم
 اتشبكالطريؽ  بعد عف أي عف بطريقة غير مباشرةلمقياـ بذلؾ، كما يمكف أف يتـ الدخوؿ 

الإنترنت، وغالباً ما يتـ الدخوؿ بالطريقة المباشرة مف قبؿ العامميف في الجيات المجني عمييا، ك
 .(5)أشخاص لا ينتموف إلى ىذه الجيات فيرتكبيامباشرة أما الطريقة غير ال

ولـ يشترط المشرع السوري في ىذه الجريمة أف ينجح اليػاعؿ في الوصوؿ إلى  
مجرد الولوج إلى نظاـ معموماتي ولو لـ بالمعمومات المخزنة، لأف نص التجريـ يسمح بالعقاب 

كاف بدوف وجػو حؽ، ويتحقؽ الولوج إلى يترتب عمى ىذا اليعؿ أي ضرر أو فائدة، ماداـ الدخوؿ 
النظاـ المعموماتي بمجرد أف يبدأ الياعؿ بتشغيؿ الحاسوب، لأف ىذه الجريمة مف الجرائـ التي 
تمثؿ عدواناً محتملًا عمى الحؽ، وليست مف الجرائـ التي تتطمب العدواف عمى الحؽ الذي يحميو 

 . (6)القانوف
رد الإطلاع عمى المعمومات عف طريؽ قراءتيا عمى وبنػاءً عمى ذلؾ فلا يعد دخولًا مج

شاشة الحاسب دوف أف يقوـ الياعؿ قبؿ ذلؾ بأي عممية تقنية تسمح لو بيذا الاطلاع، لأف 

                                                             

 .322ص  ،المرجع السابؽ ،نائمة قورة .د( 5)

 .39ص  ،المرجع السابؽ ،د حسيف الغافري ،343ص  ،المرجع السابؽ ،قورة ةنائم .د (6)
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مف قانوف مكافحة الجريمة المعموماتية أف يتـ  15المشرع السوري قد اشترط صراحة في المادة 
لتحقؽ النشاط الجرمي مجرد الإطلاع  يكييلا فالوصوؿ إلى المعمومات عف طريؽ فعؿ الدخوؿ، 

  عمى معمومات دوف وجو حؽ ناىيؾ عف صعوبة إثبات مثؿ ىذا اليعؿ. الذىني المحض
لا شؾ أف مجرد الدخوؿ إلى الحاسوب أو منظومة معموماتية أو موقع إلكتروني لا و 

نما يستمد ىذا الدخوؿ عدـ مشروعيتو مف كونو دوف وج ػو حؽ أو دوف يشكؿ بحد ذاتو جريمة، وا 
  .غير مصرح بو صلاحية أو

انعداـ سمطة الجاني في الدخوؿ إلى النظاـ  :ىنا بعدم مشروعية الدخولويقصد 
النظاـ،  ىذا معرفة صاحب الحؽ في الدخوؿ إلى أساساالمعموماتي مع عممو بذلؾ، وىذا يتطمب 

ويمكف القوؿ أف الدخوؿ إلى جياز حاسوبي أو منظومة معموماتية أو موقع إلكتروني يعد غير 
  :مشروع في الحالتيف التاليتيف

دون إذا كاف دخوؿ الياعؿ إلى إحدى ىذه الأنظمة المعموماتية قد تـ  :الحػالة الأولى
  .مف الشخص المسؤوؿ عف النظاـ الحصول عمى تصريح

تجاوز إذا كاف الياعؿ مصرح لو بالدخوؿ إلى إحدى ىذه الأنظمة ولكنو  :لثانيػةالحػالة ا
  .بالوصوؿ إلى معمومات لا يشمميا التصريحهذا التصريح الممنوح له 

وغالباً ما يتـ الدخوؿ غير المصرح بو في الحالة الأولى مف قبؿ أشخاص خارج الجيات 
اتي المخترؽ، أما في الحالة الثانية فإف مف يتجاوز المجني عمييا التي يوجد فييا النظاـ المعموم

التصريح الممنوح لو بالوصوؿ إلى معمومات ىو غالباً شخص مف داخؿ الجية المجني عمييا، 
ويصعب في ىذه الحالة الأخيرة معرفة ما إذا كاف العامؿ في ىذه الجية قد تجاوز باليعؿ حدود 

مميف في مثؿ ىذه الجيات تحديداً دقيقاً حتى اختصاصو، وليذا ينبغي تحديد اختصاصات العا
  .(7)يسيؿ تحديد التجاوزات في الصلاحية

أىمية التيرقة بيف العامميف داخؿ الجية التابع ليا النظاـ المعموماتي والخارجيف  وتبدو
مف قانوف  30مادة لعنيا، في أف المشرع السوري قد شدد عقوبة الجريمة المعموماتية في ا

إحدى  لارتكابمة المعموماتية إذا كاف مرتكب الجريمة قد استغؿ عممو الوظييي مكافحة الجري
  .الجرائـ المنصوص عمييا في القانوف المذكور

 أما النتيجة الجرمية في جريمة الدخوؿ غير المشروع إلى منظومة معموماتية فتبدو
كأنيا مندمجة في النشاط الجرمي المتمثؿ بيعؿ )الدخوؿ(، وقد أشرنا سابقاً بأف المشرع السوري و 
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نما يكيي  لـ يشترط أف ينجح الياعؿ في الوصوؿ إلى المعمومات المخزنة لتحقؽ ىذه الجريمة، وا 
إليو  نظاـ المعموماتي، لأف عمة التجريـ تتمثؿ في حماية النظاـ ذاتو مف الدخوؿلأف يمج إلى ا

دوف وجو حػؽ، وبناءً عمى ذلؾ يمكف تصور الشروع في ارتكاب جريمة الدخوؿ غير المشروع 
 .عندما لا يتمكف الياعؿ مف الدخوؿ إلى النظاـ المعموماتي لظروؼ خارجو عف إرادتو

  :الركـن المعنـوي -ب

 يتمثؿ الركفجريمة مقصودة، و جريمة الدخوؿ غير المشروع إلى منظومة معموماتية 
 .بصورة القصد الجرمي العاـ بعنصريو العمـ والإرادة ياالمعنوي في

يجب أف يتجو عمـ الجاني إلى أف فعمو سيؤدي إلى الدخوؿ إلى حاسوب أو وعميو 
منظومة معموماتية أو موقع إلكتروني، ويجب أف يعمـ فوؽ ذلؾ بأنو ليس لو الحؽ أو الصلاحية 

  .في ىذا الدخوؿ

تو أيضاً إلى ىذا الدخوؿ غير المشروع، فإذا اعتقد الياعؿ بناءً كما يجب أف تتجو إراد 
عمى أسػباب معقولة بأف لو الحؽ في الدخوؿ إلى النظاـ المعموماتي فإف القصد الجرمي لا يتوفر 

موقع إلكتروني عف  داخؿ نيسو شخصال وجد كما أنو لا يتوفر القصد الجرمي أيضاً إذا .لديو
ولكف يختمؼ الأمر  بالدخوؿ إليو،طريؽ الخطأ أثناء تصيحو للإنترنت دوف أف يكوف مصرحاً لو 

إذا بقي ىذا الشخص داخؿ الموقع الذي دخمو خطأ إذا اتجيت إرادتػو إلى البقاء فيو مع عممو 
  .لقياـ ىذه الجريمة بأنػو غير مصرح لو بالدخوؿ، فيي ىذه الحالة يتوفر القصد الجرمي المطموب

 العقـوبــة:  -جـ

عاقب المشرع عمى جريمة الدخوؿ غير المشروع إلى منظومة معموماتية بالغرامة مف 
عشريف ألؼ ليرة إلى مئة ألؼ ليرة سورية، وىي عقوبة ذات وصؼ جنحوي لأنيا تجاوزت أليي 

  .ليرة سورية

 : ى منظومـة معموماتيـةالظرف المشدد الخاص بجريمة الدخول غير المشروع إل –د
شػدد المشرع عقػوبة جريمة الدخوؿ غير المشروع إلى منظومة معموماتية في اليقػرة ب 

  :مف قانوف مكافحة الجريمة المعموماتية والتي نصت عمى ما يمػي 15مف المػادة 

وتكوف العقوبة الحبس مف ثلاثة أشير إلى سنتيف والغرامة مف مئة ألؼ إلى  -) ب 
ألؼ ليرة سورية، إذا قاـ الياعؿ بنسخ البيانات أو المعمومات أو التصاميـ التي وصؿ خمسمئة 

  .إلييا، أو إلغائيا أو تغييرىا أو تشويييا أو تزييييا أو استخداميا أو إفشائيا (

حدد المشرع السوري الأفعاؿ التي تعقب الدخوؿ غير المشروع إلى منظومة معموماتية 
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  :ىي ليذه الجريمة و والتي تشكؿ ظرفاً مشدداً 

أف يحصؿ الجاني عمى  بالنسخويقصد  نسخ البيانات أو المعمومات أو التصاميم
المعمومات أو التصاميـ أو البرامج العائدة لممجني عميو مع بقاء النسخة الأصمية في حيازة ىذا 

وىو عمى  مع أف معظـ اليقو الجزائي _ ،ما يطمؽ عميو مصطمح سػرقة المعمومات الأخير، وىذا
لأف  ،حؽ _ يرى أف فعؿ الأخذ وىو جوىر النشاط الجرمي في جريمة السرقة يختمؼ عف النسخ

ىذا الأخير لا ينيي حيازة المجني عميو، وبالتالي لا تنطبؽ جريمة السرقة في مييوميا التقميدي 
عمى جريمة الحصوؿ عمى المعمومات عف طريؽ نسخيا بصورة غير مشروعة عمػلًا بمبدأ 

 (8).شرعية الذي يستمزـ عدـ التوسع بتيسير النصوص الجزائيةال

تغيير أو تشويه أو تزييف فيقصد بو حذفيا أو محوىا تماماً، أما  إلغاء المعموماتأما 
 إلى فيقصد بو أي تعديؿ لممعمومات أو البرامج يقوـ بو الجاني والذي يمكف أف يؤدي المعمومات

فيقصد بو استعماليا  استخدام المعموماتإتلاؼ ىذه المعمومات أو عدـ الاستيادة منيا، أما 
  .فيصد بو نشرىا إفشائهابطريقة غير مشروعة، أما 

أف المشرع السوري وأسوة بمعظـ المشرعيف قاـ بذكر مختمؼ  إلى ولا بد مف الإشارة ىنا
د الإحاطة بيا حتى لا يكوف ىناؾ أي فعؿ الأفعاؿ التي تقع عمى المعمومات دوف وجو حؽ بقص

  .(9)بمنأى عف العقاب

المطموب لتطبيؽ ظرؼ التشديد المذكور، فلا بد مف  بالنسـبة إلى الركن المعنويأما 
ىنا أف  ويتمثل القصد الخاصتوفر القصد الخاص إلى جانب القصد العاـ الذي سبؽ وأف بيناه، 

، وأف تتجو إرادتو إلى 15لواردة باليقرة ب مف المادة يعمـ الياعؿ أنو يقوـ بإحدى الأفعاؿ ا
  الأفعاؿ. هىذأحد  ارتكاب

ونسخ  ومف الأمثمة الشييرة عمى جريمة الدخوؿ غير المشروع إلى منظومة معموماتية
اختراؽ ىو ما قاـ بو القائموف عمى موقع ويكيميكس مف عمميات  ونشر المعمومات المخزنة بيا،

البريد الإلكتروني لمعديد مف المواقع الإلكترونية لبعض الحكومات كالبيت الأبيض الأمريكي و  إلى
  .(10)ونشرىا عبر الإنترنت مف خلاؿ موقع إلكتروني مخصص ليذه الغاية الجيات الحكومية

وفي قضية عرضت حديثاً عمى القضاء السوري، تتمخص بقياـ موظؼ في إحدى 

                                                             

د. ىدى  ،402ص  ،المرجع السابؽ،الجرائـ الناشئة عف استخداـ الإنترنت ،عمر بف يونس.راجع في ىذا الموضوع د (8)
 70ص  ،القاىرة –جرائـ الحاسب الإلكتروني في التشريع المقارف، دار النيضة العربية  ،حامد قشقوس

 .راجع التشريعات المتعمقة بمكافحة الجريمة المعموماتية والتي سبقت الإشارة ليا في اليصؿ التمييدي (9)
 www.wikileaks.orgموقع ويكيميكس متوفر عمى العنواف  (10)
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أرقاـ ىواتؼ مجموعة كبيرة مف زبائف الشركة ومنيا أرقاـ عائدة  شركات الياتؼ النقاؿ بنسخ
لجيات حكومية دوف أف يكوف مصرح لو بذلؾ، ثـ قاـ ىذا الموظؼ بترؾ العمؿ مف الشركة 
المذكورة، وقاـ بيتح شركة تجارية، وراح يستخدـ ىذه الأرقاـ مف أجؿ تسويؽ بضائعو التجارية. 

الياعؿ بجرـ نسخ المعمومات دوف وجو حؽ، وفؽ اليقرة ب وقد تـ تحريؾ الدعوى العامة بحؽ 
مف قانوف مكافحة الجريمة المعموماتية كونو  30مع التشديد المنصوص بالمادة  15مف المادة 

 .(11)موظياً 

قاـ أحد الموظييف  2010وفي قضية أخرى عرضت عمى قضائنا أيضاً، أنو في عاـ 
موماتية باختراؽ مخدـ الشركة عبر الانترنت بعد تركو العمؿ في شركة تعمؿ في مجاؿ المع

تلاؼ المعمومات المخزنة بو، وقد قدر الضرر الذي لحؽ بيذه الشركة بحوالي ستة ملاييف ليرة  وا 
مف  719سورية. وقد حُركت الدعوى العامة بحؽ الياعؿ بجرـ الإضرار بأمواؿ الغير وفؽ المادة 

 . (12)قانوف العقوبات

مة الدخوؿ غير المشروع إلى منظومة معموماتية بقصد وغني عف البياف بأف جري
جريمة حالة اجتماع جرائـ مادي مع  الحصوؿ عمى المعمومات أو تعديميا أو استخداميا قد تشكؿ

كما ىو الحاؿ عندما يتـ الدخوؿ بطريقة غير مشروعة إلى أحد المواقع ، الاحتياؿ عبر الإنترنت
مف حساب  التلاعب بالحسابات وتحويؿ الأمواؿ إلى مصرؼ ما بيدؼ ةدئالإلكترونية العا

 . الجاني حسابإلى  المجني عميو

 ثانياً: جريمة شغل اسم موقع إلكتروني:
 :مف قانوف الجريمة المعموماتية عمى ما يمي 16نصت المادة 

بالحبس مف شير إلى ستة أشير والغرامة مف مئة ألؼ إلى خمسمئة ألؼ ليرة  يُعاقَب)
سورية، كؿ مف شغؿ اسـ موقع إلكتروني مف دوف عمـ صاحبو، أو حدّ مف قدرة مالؾ نطاؽ 

 (عمى الإنترنت عمى التحكّـ في ىذا النطاؽ.

 و سنتناوؿ الركف المادي والركف المعنوي ليذه الجريمة فيما يمي:

 المادي: الركن -أ

بانتحال  شغؿ اسـ موقع إلكتروني مف دوف عمـ صاحبو يتمثؿ النشاط الجرمي في جريمة

                                                             

 ـ. 2012/ 19/9/ ـ تاريخ  9286( سجلات النيابة العامة بدمشؽ، رقـ موجوداً 11)
والدعوى مازالت منظػورة أمػاـ محكمػة صػمح الجػزاء  2111/ 5/7تاريخ  2719ضبط فرع الأمف الجنائي بدمشؽ رقـ  (12)

 . 2112ـ لعا 8الثانية بدمشؽ برقـ أساس 
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. و يتـ ىذا شكل من أشكال سرقة الهوية عمى الإنترنت وهو ،شخصية موقع إلكتروني
الأسموب عف طريؽ إنشاء مواقع مزيية عمى شبكة الإنترنت، عمى غرار مواقع الشركات 

الأصمية الموجودة عمى ىذه الشبكة، بحيث يبدو ىذا الموقع المزيؼ وكأنو والمؤسسات التجارية 
الموقع الأصمي المقدّـ لتمؾ الخدمة. ويقوـ الجناة عادة بالحصوؿ عمى البيانات الخاصة بالموقع 

المزيؼ، نشاء الموقع لإثـ يستخدموف ىذه البيانات ، الأصمي وعنوانو ورقمو عف طريؽ الإنترنت
اف شبيياً بالموقع الأصمي، وبعد ذلؾ يقوموف بتعديؿ البيانات السابقة عمى الموقع بحيث يبدو لمعي

النتيجة بحيث لا يكوف عمى الإنترنت إلا موقع واحد بنيس العنواف. وىنا تظير  الأصمي،
 (13) المتمثمة بالحد مف قدرة صاحب الموقع مف التحكـ بموقعو. الجرمية

يمة شغؿ اسـ موقع الكتروني أف يحصؿ الجاني المُشرع السوري لـ يشترط لتحقيؽ جر و 
بؿ تعتبر الجريمة قائمة متى استطاع الجاني شغؿ  عمى معمومات مف المتعامميف مع ىذا الموقع،

 يذه الجريمة تعتبرف .الحد مف قدرة مالكو مف التحكـ بو أواسـ ىذا الموقع دوف عمـ صاحبو 
محصوؿ عمى للا تيدؼ  يالأن ،الاستيادة منيا أوالخدمة  إلىالوصوؿ  إعاقةصور  إحدى

  .المعمومات بصورة غير شرعية

سـ موقع اوالحقيقة أف الحالات الواقعية والتطبيقات القضائية تشير إلى أف جريمة شغؿ 
فبعد  ترتبط بجريمة الحصوؿ عمى بيانات بطاقات الائتماف دوف وجو حؽ.غالباً ما إلكتروني 

تقبؿ الجناة عميو جميع المعاملات المالية والتجارية التي يقدميا عادة إنشاء الموقع المزيؼ، يس
الموقع الأصمي لعملائو عبر شبكة الإنترنت، فيتـ استقباؿ الرسائؿ الإلكترونية الخاصة بالموقع 

 بيـ. الأصمي والاطلاع عمييا، ومف ثـ يتـ الاستيلاء عمى البيانات الخاصة

صر عمى عصابة مكونة مف ثلاثة أشخاص، فيي إحدى القضايا، تـ القبض في م
لقياميـ بتصميـ مواقع تشبو مواقع بعض المصارؼ، ثـ قياميـ بإرساؿ رسائؿ عشوائية عف 
طريؽ البريد الإلكتروني إلى عملاء حقيقيف، فينخدعوف ويقوموف بكتابة بياناتيـ ويتبعوف 

خاصة كممات  ،لسرية لمعملاءالخطوات التي يحددىا ليـ المتيموف. وبعد التعرؼ عمى البيانات ا
 .(14)المرور السرية، يتـ الاستيلاء عمى أرصدة ىؤلاء الضحايا

يمكف أف يتـ انتحاؿ الشخصية باستخداـ بريد إلكتروني لخداع المتمقيف، مف أجؿ كما  
أف يتصموا بمواقع إلكترونية مزيية، وحمميـ عمى إفشاء بياناتيـ الشخصية والمالية، مثؿ أرقاـ 

                                                             

 دار النيضػة العربيػة، القػاىرة، ،الحماية الجنائية والمدنيػة لبطاقػات الائتمػاف الممغنطػة :( د. جميؿ عبد الباقي الصغير13)
 .37، ص2113

 .133ص ،2118( د. محمد الشناوي:جرائـ النصب المستحدثة، دار الكتب القانونية، المحمة الكبرى، القاىرة، 14)
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 (15)الائتماف وكممات السر وأرقاـ الضماف الاجتماعي..بطاقات 

طريقة  والمثاؿ عمى ىذه العممية عندما يستمـ أحد الأشخاص رسالة إلكترونية تتضمف
( فإنو يدخؿ إلى موقع link(، فعندما ينقر المستمـ عمى ىذا الربط )linkاتصاؿ بموقع إلكتروني )

، إلا أنو وبالتيحص الجيد يمكف أف يظير أف اً مزيي ، ولكف ىذا الموقع يكوفe-bayمثؿ موقع 
عنواف الصيحة مختمؼ عف الموقع الحقيقي. ولكف الضحية لف يلاحظ ىذا اليرؽ، وسوؼ يقوـ 

  .بإعطاء معمومات عنو، مثؿ كممة السر وعنواف البريد

ومف أمثمة ىذا الأسموب، أف شخصاً يدعى "ويمياـ جاكسوف" استمـ رسالةً إلكترونيةً 
، وىذه الرسالة تحذره بأف حسابو سوؼ يغمؽ ما لـ يجدده paypalنيا مف موقع تظير أ

( بالموقع الذي يستطيع مف خلالو linkبمعمومات مالية محددة، وكاف يوجد في ىذه الرسالة ربط )
ئتماف والحسابات المصرفية الإتجديد ىذه المعمومات. وقد قاـ "جاكسوف" بإدخاؿ أرقاـ بطاقة 

الاجتماعي الخاصة بو، ومعمومات شخصية أخرى، وانتيت ىذه العممية وأرقاـ الضماف 
 .(16)الاحتيالية بخسارة "جاكسوف" مئات الدولارات

ف" لقياميما بتنصيب موقع إلكتروني مزيؼ ستكما تّـ تجريـ الأخويف "ستييينز" مف "ىيو 
إعصار  دولار باسـ جمعية 48111، وقاما بجمع أكثر مف Salvation Armyلجيش الانقاذ 

 .(17)كاترينا

وفي قضية أخرى، ورد بلاغ إلى إدارة جرائـ الحاسوب بوزارة الداخمية المصرية عبر 
البريد الإلكتروني، مف إحدى شركات مكافحة جرائـ الاحتياؿ العالمية، التي تمثّؿ قانوناً أحد 
البنوؾ البريطانية الكبرى، بوجود موقع مزيؼ عمى الإنترنت ليذا البنؾ البريطاني، يستخدـ لخداع 

 لاء البنؾ وجمع المعمومات عنيـ، والاستيلاء عمى أرصدتيـ بطريقة احتيالية. عم

ونتيجة البحث والمتابعة، تـ إلقاء القبض عمى طالب بكمية اليندسة مقيـ بالإسماعيمية، 
لإنشائو ىذا الموقع المزيؼ الذي يحمؿ نيس مواصيات الموقع الرئيسي لمبنؾ، وقد استطاع 

ؾ في الخارج، كما استطاع بمعاونة أشخاص مقيميف في أوربا الشرقية الطالب خداع عملاء البن
وروسيا تحويؿ بعض أرصدة العملاء، عف طريؽ شركات تحويؿ الأمواؿ وتقسيميا فيما بينيـ، 

 .(18)جريمتو عف طريؽ مقيى إنترنت عائد لوالده في الإسماعيمية ىذا الطالب وقد ارتكب
                                                             

(15) Micheal kunz and Patrick Wilson, computer crime and computer fraud ,University of 

Mayaland,2004, p-15. 
(16) Micheal kunz and Patrick Wilson, op-cit, p- 16. 
(17) 15.-, p www.Ic3.govIC3,Internet crime compliment center,2007,  
 .97الشناوي: المرجع السابؽ، صد. محمد  (18)
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حالة اجتماع  ىنا إلى أف الجريمة شغؿ اسـ موقع إلكتروني قد تشكؿ الإشارةولابد مف 
عف جريمة الحصوؿ دوف وجو حؽ عمى بيانات بطاقات الدفع الإلكتروني جرائـ مادي مع 

مف قانوف مكافحة  22باستخداـ الأجيزة الحاسوبية أو الشبكة المنصوص عمييا في المادة 
 .الجريمة المعموماتية

 الركن المعنوي:-ب

جريمة شغؿ اسـ موقع إلكتروني جريمة مقصودة، تتطمب القصد الجرمي العاـ بعنصريو 
دوف  إلكتروني موقع وأف تتجو إرادتو إلى انتحاؿ شخصية الجانيالعمـ والإرادة، فيجب أف يعمـ 

  .حد مف قدرة مالكو مف التحكـ بوأو العمـ صاحبو 

 العقوبة:-ج

لكتروني بعقوبة جنحوية الوصؼ وىي عاقب المشرع عمى جريمة شغؿ اسـ موقع إ
 .الحبس مف شير إلى ستة أشير والغرامة مف مئة ألؼ إلى خمسمئة ألؼ ليرة سورية

 جريمة إعاقة الوصول إلى الخدمة:-ثالثاً 
 :مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي 17نصت المادة 

إلى سنتيف والغرامة مف مئة ألؼ إلى خمسمئة ألؼ  أشيربالحبس مف ثلاثة يُعاقَب  )
ليرة سورية، كؿ مف أعاؽ أو منع قصداً، بأي وسيمة كانت، الدخوؿ إلى منظومة معموماتية أو 
الشبكة، أو عطّميا أو أوقييا عف العمؿ، أو أعاؽ أو منع قصداً، بأي وسيمة كانت، الوصوؿ إلى 

  ية أو مصادر البيانات أو المعمومات عمييا. (الخدمات أو البرامج أو المواقع الإلكترون

  و سنتناوؿ الركف المادي والركف المعنوي ليذه الجريمة.

 الركن المادي: -أ

إلى منظومة  بمنع الولوجيتمثؿ النشاط الجرمي في جريمة إعاقة الوصوؿ إلى الخدمة 
صورة تعطيؿ أو  الإعاقةوقد تتخذ  ،معموماتية أو إلى الشبكة كالإنترنت أو شبكة اليواتؼ النقالة

أو  يةمثؿ وضع برمجيات تمنع المستخدـ مف الدخوؿ إلى منظومة معمومات كمياً إيقاؼ الخدمة 
كما ىي الحالة عندما يتـ  جزئياً  أو قطع الاتصاؿ كمياً، وقد يكوف تعطيؿ الخدمة ،الإنترنت مطمقاً 

منع وصوؿ رسائؿ البريد الإلكتروني إلى  أو ،منع أو حجب الوصوؿ إلى أحد المواقع الإلكترونية
 .الجية المقصودة

ىذه الجريمة ميما كانت  فتتحقؽولـ يشترط المشرع لارتكاب ىذه الجريمة وسيمة معينة، 
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أو  عف طريؽ إتلاؼ البرمجيات أو تعديميا الإعاقةتتـ  ، فقدالوسيمة الإلكترونية المستخدمة
ى اعتبار أف ىناؾ تداخؿ بيف جريمة إتلاؼ المعمومات ، وىذا ما دفع البعض إلإلغائيا أو محوىا

عد مف وسائؿ إتلاؼ المعمومات يفتعديؿ المعمومات أو إلغائيا أو محوىا ، وجريمة إعاقة الخدمة
إلا أنو مف الناحية العممية يمكف أف نميز بيف ىذيف  .وسائؿ إعاقة الوصوؿ لمخدمة مف عديكما 

ف ىناؾ إتلاؼ لممعمومات والبرامج دوف أف يترتب عمى ذلؾ السموكيف، إذ أنو مف الممكف أف يكو 
إعاقة الدخوؿ إلى النظاـ، كما في حالة محو بعض المميات التي يحتوي عمييا النظاـ دوف أف 

 الحاسوبحيث يمكف أف يحدث إعاقة لنظاـ  .يؤثر ذلؾ عمى وظييتو، والعكس أيضاً صحيح
إتلاؼ لأي مف المعمومات أو البرامج التي  باستخداـ وسيمة منطقية دوف أف يترتب عمى ذلؾ

كما ىو الحاؿ عند إدخاؿ برنامج يشكؿ عقبة تحوؿ دوف الدخوؿ إلى النظاـ دوف  ،يحتوي عمييا
ولعؿ ىذا التميز ما دفع  .19بو أف يؤدي ذلؾ إلى إتلاؼ أي مف المكونات المنطقية لمحاس
 .المشرع السوري إلى تجريـ إعاقة الوصوؿ لمخدمة بنص خاص

ىنا أنو لا يدخؿ في تطبيؽ ىذه المادة الحالات التي تكوف بيا إعاقة  الإشارةولابد مف 
الخدمة ذات طابع مشروع، كحجب موقع إلكتروني تنييذا لقرار قضائي أو تنييذا للإجراءات التي 

 .تتخذىا الييئة الوطنية لخدمات الشبكة في الأحواؿ التي يخوليا القانوف ذلؾ

 :الركن المعنوي -ب

فر القصد الجرمي العاـ اجريمة إعاقة الوصوؿ إلى الخدمة جريمة مقصودة تتطمب تو 
 التي 17فيجب أف يعمـ الجاني بأنو يقوـ بإحدى الأفعاؿ الواردة بالمادة  .والإرادةبعنصريو العمـ 

لى  مف شأنيا أف تؤدي إلى إعاقة الوصوؿ إلى الخدمة، وأف تتجو إرادتو إلى ىذه الأفعاؿ وا 
حرماف المجني عميو مف الدخوؿ إلى منظومة معموماتية أو إلى ب المتمثمة الجرمية ةالنتيج
وتنيي  القصد الجرمييي تأما إذا تمت إعاقة الخدمة نتيجة خطأ الياعؿ العرضي فين .الشبكة

 .ذلؾ الجريمة برمتياب

 العقوبة:-ج

عاقب المشرع عمى جريمة إعاقة الوصوؿ إلى الخدمة بعقوبة جنحوية الوصؼ وىي 
 .إلى سنتيف والغرامة مف مئة ألؼ إلى خمسمئة ألؼ ليرة سورية أشيرالحبس مف ثلاثة 

 رابعاً: جريمة اعتراض المعمومات: 
 مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي:  18نصت المادة 

                                                             
 .223المحامي محمد أمين الشوابكة، المرجع السابق، ص .214المرجع السابق، ص  ،د.نائلة قورة (19)
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بالحبس مف ثلاثة أشير إلى سنتيف والغرامة مف مئة ألؼ إلى خمسمئة ألؼ يُعاقَب  -) أ
ليرة سورية، كؿ مف اعترض أو التقط قصداً، بوجو غير مشروع، المعمومات المتداولة عمى 

 منظومة معموماتية أو الشبكة، أو تنصّت عمييا.

ئة ألؼ يُعاقَب بالحبس مف شير إلى ستة أشير والغرامة مف مئة ألؼ إلى خمسم -ب
ليرة سورية، كؿ مف استخدـ الخداع لمحصوؿ عمى معمومات شخصية أو سرية مف المستخدميف 

 (. عمى منظومة معموماتية أو الشبكة، يمكف استغلاليا لأغراض إجرامية

و سنتناوؿ الركف المادي والركف المعنوي لجريمة اعتراض المعمومات ثـ سنسمط الضوء 
 صوؿ عمى المعمومات.عمى استخداـ أسموب الخداع لمح

 الركن المادي:  -أ

يتمثؿ النشاط الجرمي في ىذه الجريمة بيعؿ الاعتراض عمى المعمومات بصورة غير 
عمى منظومة المتداولة أي عمؿ ييدؼ لموصوؿ إلى المعمومات  ويقصد بالاعتراضمشروعة، 

، سواء تـ استخداـ ىذه وذلك أثناء تبادلهامعموماتية أو عمى الشبكة، بوسائؿ معموماتية، 
 المعمومات لاحقاً أـ لا. 

عف مييوـ الاعتراض  18ولا يختمؼ مييوـ الالتقاط أو التنصت الوارد في متف المادة 
دوف وجو  المتداولةالمتقدـ ماداـ يؤدي إلى ذات النتيجة الجرمية أي الوصوؿ إلى المعمومات 

كقياـ رجؿ الضابطة العدلية  مشروعاً ات حؽ، فلا تقوـ ىذه الجريمة إذا كاف اعتراض المعموم
 باعتراض المعمومات العائدة لممشتبو بو بناءً عمى إذف مف السمطة القضائية. 

ويمكف تشبيو اعتراض المعمومات المتداولة عمى منظومة معموماتية أو الشبكة بالتنصت 
عمى مكالمة ىاتيية، فاليدؼ مف الاعتراض ىو معرفة محتوى الاتصاؿ بيف طرفيف أو عدة 

الشرط الأساسي لقيام جريمة اعتراض المعمومات هو أن تكون المعمومات  أي أنأطراؼ، 
 التنصت عمى المعمومات أثناء عممية إرسالها أو استقبالها.  متداولة وليست مخزنة، أي

ويتيؽ اعتراض المعمومات مع الدخوؿ غير المشروع إلى منظومة معموماتية، في أف كلًا 
وىي الوصوؿ إلى معمومات غير مصرح لمياعؿ بالوصوؿ إلييا،  نتيجة واحدةمنيما يؤدي إلى 

 المعمومات. فالياعؿ في الحالتيف أراد أف يصؿ إلى ىذه 

ولـ يشترط المشرع وسيمة معينة لاعتراض المعمومات، فعالـ تقنية المعمومات مميء 
بالبرامج التي تسمح بالتقاط أو اعتراض المعمومات، وىناؾ وسيمة تستخدـ في ىذا المجاؿ تعرؼ 
بالتقاط الموجات الكيربائية وىي جمع لممعمومات عف بعد، فمف الممكف جمع معمومات يتـ 
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اليا مف أحد الحواسيب داخؿ مبنى، وذلؾ باستعماؿ شاشة عرض يتـ توصيميا بجياز إرس
تسجيؿ خارج المبنى، حيث يتـ التقاط الموجات الكيربائية التي تحيط بالحاسوب ثـ يتـ تحويميا 

 . (20)إلى معمومات مقروءة عمى الشاشة

عموماتية، فإف و يختمؼ اعتراض المعمومات عف الدخوؿ غير المصرح بو إلى منظومة م
ىذه الجريمة الأخيرة يمكف أف تتـ مباشرة أي عف طريؽ تشغيؿ الحاسب والوصوؿ إلى 
المعمومات المخزنة دوف وجو حؽ، ويمكف أف تتـ بطريقة غير مباشرة أي عف بعد. أما اعتراض 
 المعمومات فإف عممية تشغيؿ الحاسب تكوف قد بدأت باليعؿ بواسطة المجني عميو، ثـ يأتي دور

 الجاني باعتراض أو التقاط أو التنصت عمى المعمومات المتبادلة. 

ولقد أدى ىذا الاختلاؼ بيف الدخوؿ غير المشروع إلى منظومة معموماتية واعتراض 
المعمومات إلى الاتجاه نحو إفراد نص خاص يجرـ اعتراض المعمومات، وقد أوصى المجمس 

معمومات، وقد سارت عدة تشريعات عمى ىذا الأوربي بضرورة إفراد نص خاص يجرـ اعتراض ال
النيج ومنيا القانوف البرتغالي حيث نص عمى جريمة اعتراض المعمومات في المادة الثامنة مف 

 . (21)الخاص بجرائـ المعموماتية 1991لعاـ  109القانوف رقـ 

 الركن المعنوي:  -ب

جريمة اعتراض المعمومات جريمة مقصودة، تتطمب القصد الجرمي العاـ بعنصريو العمـ 
والإرادة، فيجب أف يعمـ الياعؿ أف ليس لو الحؽ في اعتراض أو التقاط المعمومات أو التنصت 
عمييا، ثـ يجب أف تتجو إلى إرادتو إلى اعتراض ىذه المعمومات، ومتى توفر القصد الجرمي، 

ذلؾ لمباعث أو الغاية مف وراء التنصت عمى ىذه المعمومات، فكوف الدوافع نبيمة لا  فلا عبرة بعد
تؤثر عمى قياـ القصد الجرمي، أما اعتراض المعمومات عف طريؽ الخطأ فلا تقوـ بو ىذه 
الجريمة إلا إذا توفر القصد الجرمي بعد أف وجد الشخص نيسو يمتقط المعمومات المتبادلة ثـ 

 صر القصد الجرمي أثناء التقاطو ليذه المعمومات دوف وجو حؽ. تولدت عنده عنا

 :الحصول عمى معمومات بأسموب الخداع -ج

عمى استخداـ الخداع لمحصوؿ عمى معمومات  18عاقب المشرع في فقرة ب مف المادة 
شخصية أو سرية مف المستخدميف عمى منظومة معموماتية أو الشبكة، يمكف استغلاليا لأغراض 

 ة.إجرامي

ىنا الكذب الذي يتخذه الجاني حياؿ المجني عميو، لخمؽ اضطراب في  ويقصد بالخداع
                                                             

 . 374، د.حسيف الغافري، المرجع السابؽ، ص351د.نائمة قورة، المرجع السابؽ، ص (20)

  .351د.نائمة قورة، المرجع السابؽ، ص (21)
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عقيدتو وتيكيره بجعمو يعتقد غير الحقيقة وحممو عمى تسميـ الجاني معموماتو الشخصية أو 
 :ما يتخذ أسموب الخداع إحدى صورتيف السرية. وغالباً 

مواقع الأصمية العاممة عمى الإنترنت، إما إنشاء مواقع وىمية مشابية لم :الصورة الأولى
حيث يظير الموقع الوىمي بمظير الموقع الحقيقي، وبالتالي يقوـ المتعامميف مع ىذا الموقع 
بالدخوؿ إليو ووضع بياناتيـ الشخصية أو السرية كالبيانات المتعمقة بحالتيـ الصحية أو 

 .جاني بالحصوؿ عمى ىذه المعموماتالاجتماعية أو المينية أو التجارية وغيرىا، وىنا يقوـ ال

وىي خداع المجني عميو عف طريؽ البريد الإلكتروني، كقياـ الجاني  :الصورة الثانيةأما 
بإرساؿ رسالة إلكترونية إلى المجني عميو يعممو بيا بأف مصدر ىذه الرسالة إحدى الجمعيات 

عميو معمومات شخصية عنو،  الاجتماعية التي تقدـ الدعـ المادي لمعائلات، ويطمب مف المجني
كالسف، وعدد أفراد الأسرة، والحالة الصحية والاجتماعية، والدخؿ الشيري، والمصارؼ التي 

 .يتعامؿ معيا، وغير ذلؾ مف المعمومات التي يمكف أف يستخدميا الجاني بارتكاب جريمة أخرى

غالباً ما  والحقيقة أف أسموب الخداع المتبع لمحصوؿ عمى معمومات شخصية أو سرية
يرتبط بجريمة الاستعماؿ غير المشروع لبطاقات الدفع، أي الحصوؿ دوف وجو حؽ عمى البيانات 
الخاصة ببطاقة الدفع الإلكتروني العائدة لممجني عميو، ثـ قياـ الجاني باستخداـ ىذه البيانات 

ي قانوف مكافحة للاستيلاء عمى أمواؿ المجني عميو. وتجب الإشارة ىنا إلى أف المشرع السوري ف
يعاقب عمى الحصوؿ دوف وجو حؽ عمى  22الجريمة المعموماتية أفرد نصاً خاصاً في المادة 

بيانات بطاقات الدفع الإلكترونية، وفي ىذه الحالة يطبؽ ىذا النص الأخير لأنو ىو النص 
 .(22)الخاص حسب القواعد العامة

ومف الأمثمة الشييرة عمى الخداع عف طريؽ البريد الإلكتروني، رسالة تصؿ مف شركة 
، ومركزىا "جوىانسبورغ"، وىي E. A. A. S Lottery Watergate incتطمؽ عمى نيسيا اسـ 

 2.5تظير وكأنيا صادرة فعلًا عف شركة تجارية، حيث تُعممؾ بأنؾ ربحت  رسالة محترمة جداً،
 :بمغ، كما تطمبُ منؾ المعمومات التاليةمال ـبُ منؾ تأكيد نيتؾ باستلامميوف دولار، وتطم

 الاسـ الثلاثي.  -1
 عنواف المسكف.  -2
 رقـ الياتؼ. -3

 رقـ الياكس.  -4

 صورة عف اليوية. -5
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بمبمغ معيف لقاء  ؾوعندما ترسؿ ىذه المعمومات، يرسموف إليؾ فاتورة باسمؾ تطالب 
ذا أعطاىـ الشخص المعني رقـ حسابو أو رقـ بطاقة الائتماف، فسوؼ يجد  خدمات بريدية، وا 

آخر الشير. والأكثر إثارة في ىذا النوع مف الرسائؿ ىو مدى  المصرؼمياجأة كبيرة في كشؼ 
 ،بر البريدجديتو، فقد طمبت إدارة ىذه الشركة الوىمية مف أحد الأشخاص ألا يرسؿ أي أوراؽ ع

نما يمكنو أف يحضرىا بنيسو عند زيارتو إلى مكاتب الشركة المنتشرة في  دولة بيف آسيا  11وا 
 .(23)وأوروبا والولايات المتحدة

 :العقوبات -د

مف قانوف مكافحة الجريمة المعموماتية عمى  18عاقب المشرع باليقرة أ مف المادة 
ة أشير إلى سنتيف والغرامة مف مئة ألؼ إلى اعتراض المعمومات دوف وجو حؽ بالحبس مف ثلاث

خمسمئة ألؼ ليرة سورية، أما إذا تـ الحصوؿ عمى المعمومات عف طريؽ الخداع فتكوف العقوبة 
أخؼ وىي الحبس مف شير إلى ستة أشير والغرامة مف مئة ألؼ إلى خمسمئة ألؼ ليرة سورية، 

ة الخداع بقصد الحصوؿ عمى ولعؿ سبب تشديد عقوبة اعتراض المعمومات أكثر مف عقوب
المعمومات، ىو أف الجاني في جريمة اعتراض المعمومات يعبر عف خطورة إجرامية أكبر مف 
استعمالو الخداع، إذ أف اعتراض المعمومات يتطمب مف الجاني قدرات تقنية أكبر مف أجؿ 

يكيي فيو في  التنصت عمى المعمومات أثناء تداوليا، وىذا ما لا يحتاجو أسموب الخداع الذي
 .بعض الأحياف إرساؿ رسالة إلكترونية خادعة

 :جريمة تصميم البرمجيات الخبيثة واستخدامها :خامساً 
 :مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي 19نصت المادة 

يُعاقَب بالحبس مف ثلاث إلى خمس سنوات والغرامة مف خمسمئة ألؼ إلى مميونيف  -أ) 
 ، كؿ مف يقوـ بتصميـ البرمجيات الخبيثة وترويجيا لأغراض إجرامية.ليرة سوريةونصؼ مميوف 

يُعاقَب بالحبس مف ستة أشير إلى ثلاث سنوات والغرامة مف مئتي ألؼ إلى مميوف -ب
، كؿ مف استخدـ البرمجيات الخبيثة، أياً كاف نوعيا، وبأي وسيمة كانت، بقصد ليرة سورية

  أو المنظومات المعموماتية أو الشبكة(. الإضرار بالأجيزة الحاسوبية

وبناءً عمى ذلؾ سنتناوؿ جريمة تصميـ البرمجيات الخبيثة المنصوص عمييا في اليقرة أ 
 .وجريمة استخداـ ىذه البرمجيات الخبيثة المنصوص عمييا في اليقرة ب مف ىذه المادة،

  
                                                             

محمد عبيد الكعبي: الجرائـ الناشئة عف الاستخداـ غير المشروع لشبكة الإنترنت، رسالة ماجستير مقدمة إلى جامعة ( 23)
 .176ص، 2114القاىرة، عاـ 
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 جريمة تصميم وترويج البرمجيات الخبيثة
 

 :المادي والركف المعنوي ليذه الجريمة فيما يميوسنتناوؿ الركف 

 :الركن المادي -أ
في المادة الأولى مف قانوف مكافحة الجريمة  عرف المشرع السوري البرمجيات الخبيثة

برمجيات حاسوبية مصمَّمة لإلحاؽ الضرر بالأجيزة الحاسوبية أو المنظومات  ":المعموماتية بأنيا
، أو تخريب محتوياتيا تبطئتوالمعموماتية أو المواقع الإلكترونية أو الشبكة، أو تعطيؿ عمميا أو 

أو مواردىا، أو جمع معمومات عنيا أو عف مالكييا أو مستخدمييا أو عف بياناتيـ دوف إذنيـ، أو 
  ." لدخوؿ إلييا أو استخداميا أو استخداـ مواردىا بصورة غير مشروعةإتاحة ا

 ويقصد بالتصميملمبرمجيات الخبيثة، بفعل التصميم والترويجيتمثؿ  فالنشاط الجرمي
فيو الإعلاف عف  الترويجالقدرة عمى تخميؽ البرامج الخبيثة باستخداـ إحدى لغات الحاسوب،أما 

برازىذه البرامج  فلا يكيي لتحقؽ ىذه الجريمة تصميـ البرمجيات  .مميزاتيا وقدراتيا التقنية وا 
ويشترط أف يكوف ، لا بد مف أف يعقب عممية التصميـ فعؿ الترويج المشار إليو الخبيثة بؿ

معمومات الغير أو نسخ أو  إتلاؼمثؿ  إجراميةلأغراض  لمبرمجيات الخبيثةالتصميـ والترويج 
، فيي بعض الحالات يتـ تصميـ البرمجيات الخبيثة لأغراض الخ ..جمع ىذه المعمومات

في الحالات  عمييا مشروعة كحماية البرمجيات المؤجرة لمغير التي لا ييقد مالكيا حقوؽ الممكية
، فإف ذلؾ يُعد إخلالًا بالالتزاـ الإيجارالتي يقوـ بتأجيرىا فقط، فإذا توقؼ المستأجر عف دفع بدؿ 

مثمما حدث  .يمجأ المالؾ ىنا إلى وضع برمجية توقؼ عمؿ البرنامج المؤجر ما التعاقدي، وغالباً 
....الخ، .في برنامج طبي يقوـ بتحميؿ وتشخيص الأمراض مثؿ مرض الشرياف التاجي والسرطاف

لإحدى  1995حيث قامت الشركة المالكة لو ببيع حؽ الانتياع الايجاري ليذا البرنامج في عاـ 
ستخدمة لو وىي شركة شماؿ تكساس لمطب الوقائي، وتـ تحميؿ ىذا البرنامج الشركات الطبية المُ 

% مف قيمة العقد الذي لـ يتضمف نقؿ الممكية الكاممة 95عمى أجيزتيا بعد أف دفعت ما قيمتو 
إلا أف شركة شماؿ تكساس لـ ترتاح ليذا البرنامج بعد استخدامو، فطمبت مف  .ليذا البرنامج

ء العقد، وردت ىذه الأخيرة برسالة تضمنت رفضيا ىذا الإلغاء وأنو سوؼ الشركة المالكة إلغا
قد تستخدـ ف .موقوتةعف طريؽ قنبمة منطقية أو  31/1/1996تقوـ بإيقاؼ عمؿ البرنامج بتاريخ 

ممكية اليكرية وذلؾ ضد لمأو المنطقية كبرنامج حماية الموقوتة القنابؿ الخبيثة مثؿ البرمجيات 
نت، فالذي يممؾ حقوؽ النسخ قد يُجيز لمغير النسخ عبر الإنترنت إلا أف ىذه النسخ عبر الإنتر 

الإجازة محدودة ليترة زمنية مُعينة تختيي بعدىا البرمجية أو الممؼ المنسوخ بسبب القنبمة 
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 .(24)الموقوتة
ويمكف التميز بيف فيروس الحاسوب وبيف فيروس الإنترنت، فيي حالة فيروس الحاسوب 

يكمف بالحاسوب المُصاب بو، ولا ينتقؿ إلى حاسوب آخر إلا بالعدوى عف طريؽ فإف الييروس 
انتقاؿ ممؼ أو برمجية مف الحاسوب المُصاب إلى آخر غير مُصاب، أي لا بد ىنا مف التدخؿ 
الإنساني في عممية انتقاؿ العدوى، أما في حالة فيروس الإنترنت فإف الييروس يستمر بالانتشار 

شبكات دوف الحاجة إلى تدخؿ إنساني سوى في أوؿ مرة التي يتـ بموجبيا إلى الحواسيب وال
الأمر الذي يجعؿ مف فيروس الإنترنت أكثر انتشاراً وخطراً مف  .إرساؿ الييروس عبر الإنترنت

 .(25)فيروس الحاسوب
 :ولمبرمجيات الخبيثة أو الييروسات أصناؼ عديدة ومف أكثر ىذه الأصناؼ شيوعاً 

، وىو صية لنوعية برمجية اختراقوىو عبارة عف  :Trojan horseحصان طروادة   -1
مف المميات التي لدييا القابمية للانتشار عف طريؽ نسخ ذاتو إلى المميات الأخرى والدخوؿ إلى 
الأماكف السرية والمُشيرة فينتشر فييا ليحقؽ غرضو في التدمير والتخريب، وليس ىناؾ نوعية 

 .(26)تحت ىذه التسمية أنواع عديدة مف الييروسات واحدة لحصاف طروادة إذ تندرج
وىي عبارة عف برمجية تقوـ بالانتقاؿ مف حاسوب إلى آخر دوف  :wormالدودة   -2

حاجة إلى تدخؿ إنساني لتنشيطيا، فيي تتمتع بخاصية التنشيط الذاتي وبيذا تختمؼ الدودة عف 
 .حصاف طروادة

عمى يد طالب الدكتوراه في عموـ الحاسوب  1988ولقد ظيرت الدودة أوؿ مرة في عاـ 
، وقد عرفت بدودة موريس، التي تسببت في Robert Tappan Morrisبجامعة كورنؿ وىو 

تدمير الآلاؼ مف الحواسيب في الولايات المُتحدة الأمريكية، وتتسبب حركة الدودة في تعطيؿ 
وىناؾ عدة أشكاؿ مف برامج الدودة  .لمياتيح والشاشة والذاكرة وتبطئتوالحاسوب بتجميد لوحة ا

 .Anna Virus(27)الضارة ومف أشيرىا دودة الحب و 
 :Logic bomb القنبمة المنطقية  -3

وىي عبارة عف برامج خبيثة يتـ إدخاليا بطرؽ غير مشروعة مع برامج أخرى، فيي مف 
نما شيرة تنضـ إلى مجموعة مميات البرامج وذلؾ بتقسيميا إلى  حيث الشكؿ ليست ممياً مُتكاملًا وا 

                                                             

 .372 -371ص ،الجرائـ الناشئة عف استخداـ الإنترنت ،د.عمر بف يونس( 24)
 .365ص  ،الجرائـ الناشئة عف استخداـ الإنترنت ،د. عمر بف يونس( 25)

 ،الجرائـ الناشئة عف استخداـ الإنترنت ،د. عمر بف يونس 819د. عبد الحسف الحسيني، المرجع السابؽ، ص( 26)
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ص  ،الجرائـ الناشئة عف استخداـ الإنترنت ،د. عمر بف يونس 1 87د. عبد الحسف الحسيني، المرجع السابؽ، ص( 27)
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أجزاء متيرقة ىنا وىناؾ كي لا يتـ التعرؼ عمييا، بحيث تتجمع فيما بينيا بحسب الأمر المُعطى 
في زمف معيف أو عند حدوث واقعة معينة، ويؤدي اجتماعيا ىذا إلى انعداـ القدرة عمى  ليا

 .(28)تشغيؿ البرامج الحاسوبية ونظاـ التشغيؿ في بعض الأحياف
 :الـركـن المعــنوي-ب

جريمة تصميـ وترويج البرمجيات الخبيثة جريمة مقصودة تتطمب القصد الجرمي العاـ 
بعنصريو العمـ والإرادة كما يتطمب القصد الجرمي الخاص المُتمثؿ بنية التصميـ والترويج 

 .إجراميةلأغراض 
فيجب أف يعمـ الجاني بأنو يقوـ بتصميـ برمجيات خبيثة وأف تتجو إرادتو إلى خمؽ مثؿ 

البرمجيات، كما يجب أف يتجو العمـ والإرادة لديو إلى ترويجيا، ويجب أف تكوف غايتو مف  ىذه
كإتلاؼ أو نسخ أو تعديؿ  إجراميةتصميـ وترويج ىذه البرمجيات أف تستخدـ فيما بعد لأغراض 

ع أو القصد الخاص ليذه الجريمة، أما إذا قاـ شخص بتصميـ فادمعمومات الغير وىنا يظير ال
برمجيات لغايات مشروعة كحماية حقوؽ الممكية اليكرية فلا يتوفر لديو القصد الجرمي  وترويج
 .فلا تقوـ بحقو ىذه الجريمة برمتيا وبالتالي

 
 
 

جريمـة استخدام البرمجيــــات الخبيثـــة
 

 
 :مف قانوف الجريمة المعموماتية عمى ما يمي 19نصت اليقرة ب مف المادة 

ستة أشير إلى ثلاث سنوات والغرامة مف مئتي ألؼ إلى مميوف يُعاقَب بالحبس مف -ب)
، كؿ مف استخدـ البرمجيات الخبيثة، أياً كاف نوعيا، وبأي وسيمة كانت، بقصد ليرة سورية

  .الإضرار بالأجيزة الحاسوبية أو المنظومات المعموماتية أو الشبكة(
  وسنتناوؿ الركف المادي والركف المعنوي ليذه الجريمة.

 :الركن المادي -أ
يُقصد  يتمثؿ النشاط الجرمي في جريمة استخداـ البرمجيات الخبيثة بيعؿ الاستخداـ و

نشرىا عمى الشبكة. وتبرز خطورة نشر ىذه و  ىنا استعماؿ ىذه البرمجيات أو تحميميا بالاستخدام
تتشابو مع البرمجيات في أف شخصية المجني عميو وعدد الضحايا غير محدد، فعممية النشر 

لذلؾ فميذه الجريمة خطورة خاصة لا يمكف تحديد  .إطلاؽ الرصاص جُزافاً عمى جمع مف الناس

                                                             

ص  ،الجرائـ الناشئة عف استخداـ الإنترنت ،د. عمر بف يونس 493د. عبد الحسف الحسيني، المرجع السابؽ، ص ( 28)
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الضرر الناتج عنيا، حتى لو افترضنا أف إرساؿ الييروس قد استيدؼ حاسوب شخص محدد 
فبعد تحميؿ ىذا البرنامج الخبيث عمى حاسوب المجني عميو سيتـ انتشاره إلى الحواسيب الأخرى 

 .تيجة قدرة الييروس عمى نسخ نيسو والانتقاؿ مف حاسب إلى آخرن
أو  .عف طريؽ تحميميا عمى حاسوب معيف بطريقة مباشرةونشر الييروسات قد يتـ 

عف طريؽ نشرىا بشكؿ عشوائي عبر الإنترنت، كما لو قاـ شخص بوضع بطريقة غير مباشرة 
فيروس لإتلاؼ أو نسخ المعمومات، ممؼ وثائقي عمى الإنترنت وكاف ىذا الممؼ يحتوي عمى 

 .وفي كلا الحالتيف سيتـ انتقاؿ الييروس إلى عدد غير محدد مف الأجيزة الحاسوبية
ومف أشير القضايا التي عُرضت عمى القضاء الأمريكي وتحديداً في ولاية تكساس، 

ركة قضية بيرلسوف الشييرة، وتتمخص ىذه القضية في أف بيرلسوف كاف يعمؿ موظؼ أمف في ش
سمسرة، حيث قاـ بوضع برمجية تحوي فيروس حصاف طروادة في نظاـ الحاسوب بغرض تدمير 

 .(29)بيانات عمولة المبيعات، ولقد أُديف بيرلسوف وعوقب بسبعة أعواـ تحت المُراقبة
 :الركن المعنوي-ب

جريمة استخداـ البرمجيات الخبيثة جريمة مقصودة تتطمب القصد الجرمي العاـ بعنصريو 
العمـ والإرادة بالإضافة إلى القصد الجرمي الخاص المُتمثؿ بقصد الاضرار بالأجيزة الحاسوبية 

 .أو المنظومة المعموماتية أو الشبكة
فيجب أف يعمـ الجاني أنو يستخدـ أو ينشر أو يبث برمجيات خبيثة، ويجب أف تتجو 

بالحواسيب أو  الإضراروىو الدافع إرادتو إلى ىذا الاستخداـ، كما يجب أف يتوفر لديو 
 .المنظومات أو الشبكات العائدة لمغير

 :التمييز بين عقوبة جريمة تصميم البرمجيات الخبيثة واستخدامها -جـ
عاقب المشرع عمى جريمة تصميـ وترويج البرمجيات الخبيثة بعقوبة الحبس مف ثلاث 

كما عاقب  .ليرة سوريةإلى خمس سنوات والغرامة مف خمسمئة ألؼ إلى مميونيف ونصؼ مميوف 
عمى جريمة استخداـ البرمجيات الخبيثة بالحبس مف ستة أشير إلى ثلاث سنوات والغرامة مف 

  .مئتي ألؼ إلى مميوف ليرة سورية
أف مف يقوـ بتصميـ وترويج البرمجيات الخبيثة ثـ يقوـ  إلى ىنا الإشارةولا بد مف 
حالة اجتماع الجرائـ المادي، أي يُسأؿ عف  بالحواسيب تتوفر لديو الإضرارباستخداميا بقصد 

ويمكف أف تُدغـ العقوبتيف وتنيذ الأشد أو تُجمعاف حسب  جريمتيف وليس عف جريمة واحدة،
 .القواعد العامة
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 :مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي 20نصت المادة 
ألؼ إلى مئة ألؼ ليرة سورية، كؿ مف يقوـ بإرساؿ بريد  مف عشريفيُعاقَب بالغرامة  )

لا يستطيع إيقاؼ وصولو إليو، أو كاف إيقاؼ وصولو مرتبطاً  واغؿ إلى الغير، إذا كاف المتمقي
  بتحمؿّ المتمقي نيقة إضافية. (

 .وسنتناوؿ فيما يمي الركف المادي والركف المعنوي ليذه الجريمة
 :الركــن المـــادي -أ

 البريد الواغلعرؼ المُشرع في المادة الأولى مف قانوف مُكافحة الجريمة المعموماتية 
دوف  ،التي تُرسؿ عبر الشبكة إلى الغير ،ميما كاف محتواىا ،)أي شكؿ مف أشكاؿ الرسائؿ بأنو:

 رغبة المُتمقي في وصوليا إليو( 
وشرابيـ مف غير أف )الرجؿ الذي يدخؿ عمى القوـ في طعاميـ  الواغؿ في المغة ىو و
المعموماتية  الواغؿ كما جاء في التعميمات التنييذية لقانوف مكافحة الجريمة ، و(30)يدعوه إليو(

 .أي البريد الإلكتروني غير المرغوب فيو spam ىي ترجمة مُقترحة تعبر عف مصطمح
ولـ يشترط المشرع في البريد الواغؿ أف يحتوي معمومات معينة، فقد يكوف محتواه 

لتحقؽ ىذه الجريمة أف يكوف  يشترطولكف  .إعلامي أو إعلاني عف البضائع التجارية وغير ذلؾ
أو كاف  ،المُتمقي أو المُرسؿ إليو غير قادر عمى إيقاؼ وصوؿ الرسائؿ غير المرغوب فييا لو

إيقاؼ وصوليا مرتبط بتحمؿ المُتمقي نيقات إضافية عمى نيقات الاشتراؾ بخدمة البريد 
  .نيالإلكترو 

وبناءً عمى ذلؾ فلا تقوـ ىذه الجريمة إذا كاف المُرسؿ إليو يستطيع إيقاؼ تدفؽ البريد 
الواغؿ أو الغير مرغوب بو ولـ يقـ بإيقافو دوف ترتب نيقات إضافية عميو، كما لا تقوـ ىذه 

 .الجريمة بحؽ مُرسؿ رسالة إعلانية أو عدة رسائؿ دوف أف تُشكؿ إزعاجاً لممُرسؿ إليو
 ضخيـالمُشرع السوري أف يؤدي البريد الواغؿ أو غير المرغوب فيو إلى ت يشترطولم 

فالمُشرع الولائي الأمريكي مثلًا يشترط أف يؤدي  ،البريد الإلكتروني كما فعؿ المُشرع المقارف
البريد غير المرغوب فيو إلى تضخـ البريد الإلكتروني أي إغراؽ حساب البريد الإلكتروني عف 

كمية كبيرة مف الرسائؿ الإلكترونية ميما كاف محتواىا إلى صندوؽ بريد المُرسؿ  طريؽ إرساؿ
 ،بحيث إذا امتلأ لـ يعد بالإمكاف فتحو أو التعامؿ معو كونو محدود المساحة ،إليو المُراد تعطيمو

. (31)وىذا ما اشترطو المُشرع الأمريكي في ولاية واشنطف وولاية فيرجينيا وغيرىا مف الولايات
فالمُشرع السوري لـ يشترط تضخـ البريد الإلكتروني إلى نحو يجعؿ مف فتحو مُستحيلًا لأف ىذه 

                                                             

 .مادة وغؿ ،مُعجـ لساف العرب ،ابف منظور (30)
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مف  17إعاقة الوصوؿ إلى الخدمة المنصوص عمييا في المادة مف جرائـ الحالة تعد جريمة 
 .قانوف مكافحة الجريمة المعموماتية

 :الــركن المعنــوي-ب
مقصودة تتطمب القصد الجرمي العاـ بعنصريو العمـ جريمة إرساؿ البريد الواغؿ جريمة 

 .والإرادة
فيجب أف يعمـ الجاني بأنو يُرسؿ رسائؿ غير مرغوب فييا إلى المُرسؿ إليو ويجب أف 

شركة لممواد الطبية عف إرساؿ عدة رسائؿ  مثلاً  تتجو إرادتو إلى ذلؾ أيضاً، وبالتالي فلا تسأؿ
عف طريؽ الخطأ إلى أشخاص لا علاقة ليـ بمينة الطب، ثـ توقيت الشركة عف إرساؿ ىذه 

 .الرسائؿ الإعلانية عندما تبيف ليا الأمر
 :العقـــوبـة-جـ

عاقب المُشرع عمى جريمة إرساؿ البريد الواغؿ بالغرامة مف عشريف ألؼ إلى مئة ألؼ 
 .ورية، وىذه الغرامة ذات وصؼ جنحوي لأنيا تزيد عف أليي ليرة سوريةليرة س

 : الاحتيال عن طريق الشبكة سابعاً:
 :مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي 21نصت المادة 

والغرامة مف خمسمئة ألؼ إلى مميونيف الحبس مف ثلاث إلى خمس سنوات يُعاقَب ب-) أ
، كؿ مف استولى، باستخداـ الأجيزة الحاسوبية أو الشبكة، عمى ماؿ سوريةونصؼ مميوف ليرة 

منقوؿ أو عقار، أو معمومات أو برامج ذات قيمة مالية، أو سند يتضمّف تعيداً أو إبراء أو أي 
امتياز مالي آخر، وذلؾ عف طريؽ خداع المجني عميو أو خداع منظومة معموماتية خاضعة 

 وسيمة كانت.لسيطرة المجني عميو، بأي 

والغرامة مف خمسمئة ألؼ إلى مميونيف ونصؼ وتكوف العقوبة الاعتقاؿ المؤقّت، ب 
 ، في الحالات التالية:مميوف ليرة سورية

 عمى ثلاثة أشخاص فأكثر. الجريمةإذا وقعت  (1

 إذا تجاوز مبمغ الضرر مميوف ليرة سورية. (2

 إذا وقع الاحتياؿ عمى مصرؼ أو مؤسسة مالية. (3

 (الأسباب المخيّية التقديرية إلّا إذا أسقط المضرور حقو الشخصي. ولا تطبّؽ-ج

لـ يعرؼ المشرع السوري الاحتياؿ عبر الشبكة في قانوف مكافحة الجريمة المعموماتية، 
 (.عبر الشبكة أو الأجهزة الحاسوبيةتعريفه بأنه: ) الاستيلاء عمى مال الغير بالخداع  ويمكن
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الجاني بخداع المجني عميو بوسيمة معموماتية، فيقع ىذا الأخير في فالاحتياؿ يتمثؿ في قياـ 
 الغمط ويسمّـ مالو إلى الجاني.

وسنتناوؿ الركف المادي والركف المعنوي للاحتياؿ عبر الشبكة ثـ سنسمط الضوء عمى 
 عقوبتو البسيطة والمشددة.

 الركن المادي:-أ

مف ثلاثة عناصر: النشاط  يتكوف الركف المادي في جريمة الاحتياؿ عبر الشبكة
 الجرمي، والنتيجة الجرمية، وعلاقة السببية.

الذي يمارسو الجاني حياؿ  فعل الخداعللاحتياؿ عبر الشبكة يتمثؿ في  فالنشاط الجرمي
 النتيجةالمجني عميو أو حياؿ منظومتو المعموماتية عبر الشبكة أو الأجيزة الحاسوبية. أما 

علاقة مالو أو ما في حكمو إلى المحتاؿ تحت وطأة الخداع. وفتتمثؿ بتسميـ المجني عميو 
 التي تقتضي أف يكوف تسميـ الماؿ بسبب الخداع. السببية 

والواقع أف الاحتياؿ التقميدي لا يختمؼ عف الاحتياؿ عبر الشبكة إلا في أف ىذا الأخير 
بفعل المتمثؿ  جرميالنشاط الالمعمومات والبرامج والامتيازات المالية، وأف  بموضوعهيشمؿ 
ليس له يمكف أف يقع عمى المجني عميو أو عمى منظومتو المعموماتية، وأف الخداع  الخداع

 كالاحتياؿ التقميدي، بالإضافة إلى أنو يرتكب عبر الشبكة أو الأجيزة الحاسوبية. وسائل محددة

"ذلؾ الشيء الذي يرد عميو التسميـ الصادر مف المجني عميو و يقصد بموضوع الاحتيال 
 .(32)وقعو فيو"أإلى المحتاؿ نتيجة الغمط الذي 

مف قانوف الجريمة المعموماتية  21بالمادة  موضوع الاحتيالوقد حدّد المشرع السوري 
يداً أو ماؿ منقوؿ أو عقار، أو معمومات أو برامج ذات قيمة مالية، أو سند يتضمّف تع)  بأنو:

 (.إبراء أو أي امتياز مالي آخر

. (33)، كؿ شيء يصمح محلًا لحؽ عيني، وعمى وجو التحديد حؽ الممكيةويقصد بالمال
ويُشترط في الماؿ أف يكوف ذا طبيعة مادية، أي قابلًا لمحيازة والتسميـ و التممؾ. و الشيء 
المادي ىو "كؿ مالو كياف ذاتي مستقؿ في العالـ الخارجي، أو ىو كؿ مالو طوؿ وعرض 

                                                             

منشػورات الحمبػي د.محمود نجيب حسني: جرائـ الاعتداء عمى الأمواؿ في قػانوف العقوبػات المبنػاني، الطبعػة الثالثػة،  (32)
 .382المجمد الأوؿ، ص  ،1998الحقوقية،بيروت، عاـ 

الطبعػة  ،القسػـ الخػاص –قػانوف العقوبػات  . د.عمػي القيػوجي:384و  34د.محمػود نجيػب حسػني، المرجػع السػابؽ، ص (33)
 .812ص ،2111بيروت عاـ  ،الأولى، منشورات الحمبي الحقوقية
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 . (34)وسمؾ، بصرؼ النظر عف حجمو أو وزنو أو ىيئتو"

اً للاحتياؿ عبر الشبكة، كالنقود، ومتى اكتسب الشيء صية الماؿ؛ فإنو يصمح موضوع
 أياً كاف نوعيا معموماتالأو أو المنقولات، أو العقارات، أو الإسناد التي تتضمّف تعيداً أو إبراءً، 

. وىنا يظير اليرؽ بيف الاحتياؿ التقميدي مالية، أو أي امتياز مالي آخرالقيمة البرامج ذات الأو 
قميدي لا يشمؿ سوى الماؿ المادي، أما الاحتياؿ عبر والاحتياؿ عبر الشبكة، فالاحتياؿ الت

و  ،ماليةالقيمة البرامج ذات ، و المعموماتالالشبكة فيشمؿ بالإضافة إلى الماؿ المادي، 
صفة المال . وبيذا يكوف المشرع السوري قد أضيى عمى المعمومات أو البرامج ةماليال اتمتياز الا

تصؿ إلى حد الثروات الطائمة، وىي نتاج الإبداع اليكري، لها قيمة معمومات والبرامج فال المادي،
و تبُاع وتُشترى وتقُوّـ بالماؿ، وكؿ شيء لو قيمة يكتسب صية الماؿ، ويصمح لأف يكوف محلًا 

ىي كؿ ما يشغؿ حيزاً مادياً في فراغ معيف، بحيث يمكف  المادةلمممكية. أضؼ إلى ذلؾ أف 
، فالبرامج أو المعمومات تشغؿ حيزاً مادياً في ذاكرة الحاسوب، قياس ىذا الحيز والتحكـ فيو

، فحجـ أو سعة ذاكرة الحاسوب تقاس بعدد ((BYTEويمكف قياسو بمقياس معيف ىو البايت 
الحروؼ التي يمكف تخزينيا فييا، إضافة إلى أف البيانات تكوف عمى شكؿ إشارات إلكترونية 

تشبو التيار الكيربائي الذي اعتبرتو بعض التشريعات  (، وىي في ذلؾ1أو  0ممثمة بالرقميف )
التي يمكف أف  المنفعة فيقصد بو أي نوع مف أنواع الامتياز المالي. أما (35)مف الأشياء المنقولة

يحصؿ عمييا المحتاؿ، كما لو استطاع أف يحصؿ عمى تذكرة حضور مسرحية عف طريؽ 
الاحتياؿ عبر الإنترنت. وغني عف البياف أنو يشترط في موضوع الاحتياؿ أف يكوف ممموكاً 
 لمغير، لأنو لا يتصور الاعتداء عمى حؽ الممكية إلّا إذا كاف الماؿ موضوع الاعتداء غير ممموؾ
لممحتاؿ، فإذا كاف ممموكاً لو أو غير ممموؾ لأحد، كالماؿ المباح، فلا يمكف تصور الاعتداء 

 عمى الممكية الذي تتطمبو جريمة الاحتياؿ.

"تغيير الحقيقة في  يقصد بفعل الخداعللاحتياؿ فيتمثؿ بالخداع، و  أما النشاط الجرمي
 .(36)ط يدفعو إلى تسميـ مالو إلى الجاني"واقعة ما، تغييراً مف شأنو إيقاع المجني عميو في غم

                                                             

 .664صد.عمي القيوجي: المرجع السابؽ،  (34)
عمي حسف محمد الطوالبة: التيتيش الجنائي عمى نظـ الحاسوب والإنترنت )دراسة مقارنة(، رسالة دكتوراه مقدمة إلى  (35)

. د.عمػي محمػود عمػي حمػودة: الأدلػة المتحصػمة 31، ص2113جامعة عماف العربية، كمية الدراسػات القانونيػة العميػا، 
ثبات الجنائي، بحث مقدـ إلى المؤتمر العممي الأوؿ حوؿ الجوانب القانونية مف الوسائؿ الإلكترونية في إطار نظرية الإ

 متػػػػػػوفر عمػػػػػػى الموقػػػػػػع .23، ص 2113نيسػػػػػػاف  28-26والأمنيػػػػػػة لمعمميػػػػػػات الإلكترونيػػػػػػة، المنعقػػػػػػد فػػػػػػي دبػػػػػػي مػػػػػػف 
www.arablawifo.com ،مف قانوف العقوبات التي تنزؿ القوى المحرزة  621مادة أيضاً اليقرة الثانية مف ال راجع و

 منزلة الأمواؿ المنقولة.
 .762د.عمي القيوجي: المرجع السابؽ، ص (36)
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فجوىر الخداع ىو الكذب الذي يتخذه الجاني حياؿ المجني عميو، ولـ يشترط المشرع 
السوري في جريمة الاحتياؿ عبر الشبكة أف يقترف الكذب بوسيمة احتيالية محددة كما فعؿ في 

نما اكتمف قانوف العقوبات،  641الاحتياؿ التقميدي بالمادة  بأي وسيمة  فى بأن يتم الخداعوا 
فأي وسيمة تعطي الكذب الذي يدعيو المحتاؿ مظير الحقيقة تكيي لتكويف الخداع، كاتخاذ كانت، 

المحتاؿ عبر الإنترنت مظير الرجؿ الثري مف خلاؿ وضع صور وىمية لمنزلو أو سيارتو الياخرة 
أو انتحالو شخصية فتاة جميمة أو  أو وضعو لعناويف وىمية لشركاتو التجارية التي يدعي ممكيتيا،

صية طبيب مرموؽ وغير ذلؾ. فشبكة الإنترنت تقدـ لممحتاليف القدرة عمى الاتصاؿ الإلكتروني 
بملاييف الضحايا حوؿ العالـ بكمية أقؿ بكثير مف وسائؿ الاتصاؿ التقميدية كالياتؼ. كما تقدـ لو 

 .(37)ؿ مف الصعب ملاحقتيـ ومحاكمتيـالقدرة عمى إخياء ىوياتيـ الحقيقة، الأمر الذي يجع

هل يمكن أن يقع الخداع عمى وفي مجاؿ الاحتياؿ عبر الشبكة يثور التساؤؿ التالي: 
فمثلًا إذا قاـ الجاني عف طريؽ الإنترنت بالدخوؿ إلى منظومة معموماتية  الحاسوب بوصفه آلة؟

عائدة لأحد المصارؼ، وقاـ بخداع ىذا النظاـ عف طريؽ التلاعب ببياناتو بغية تحويؿ أمواؿ 
 فهل يتحقق هنا فعل الخداع؟عائدة لمغير إلى حسابو، 

، وقد حسـ 38ريع المقارفإف الإجابة عمى ىذا السؤاؿ كانت محؿ خلاؼ في اليقو والتش
مف قانوف الجريمة المعموماتية  21المشرع السوري ىذا الخلاؼ عندما نص صراحة في المادة 

منظومة معموماتية خاضعة عمى الخداع يمكن أن يقع عمى المجني عميه أو عمى أف 
يس فعؿ الخداع يمكف أف يقع عمى النظـ المعموماتية،لأف الحاسوب لوبالتالي فإف  .تهلسيطر 

سوى وسيط يعبّر عف إرادة المجني عميو، فيذا الأخير ىو مف يقوـ ببرمجتو وفقاً لمتطمباتو، 
 وبالتالي فخداع الحاسوب ىو خداع لممجني عميو. 

الاستيلاء بأنيا ) لجريمة الاحتياؿ عبر الشبكة فقد حددىا المشرع النتيجة الجرميةأما 
وفؽ مييوـ الماؿ الذي سبؽ بيانو. وعمى ذلؾ فإف النتيجة الجرمية ىي  عمى مال المجني عميه(

 الصادر عف المجني عميو لممحتاؿ تحت تأثير الغمط الذي أوقعو بو، ثـ قياـ المحتاؿ التسميم
بيف الخداع والتسميـ، بحيث  الصمة السببيةعمى ىذا الماؿ. كما يجب أف تتوافر  بالاستيلاء

 خداع لما تّـ التسميـ.يمكف القوؿ أنو لولا ال

وفي مجاؿ الاحتياؿ عف طريؽ التحويلات المصرفية، فقد استخدمت الإنترنت لمولوج إلى 
أنظمة المصارؼ، والقياـ بتحويلات مالية مف حسابات العملاء إلى حسابات اليكرة. فقد استطاع 

                                                             

(37) Richard Hillman: securities fraud, The internet poses challenges to Regulateres and 

Investors, United States General Accounting Office, 1999, P4.  
 وما بعدىا. 153د. محمد طارؽ الخف، المرجع السابؽ، ص (38)
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اليترة مابيف اليكرة الروس ارتكاب خمسمائة عممية استيلاء عمى مصرؼ روسيا المركزي خلاؿ 
، وقاموا بتحويؿ مبالغ تصؿ إلى مائتيف وخمسيف مميوف روبؿ إلى 1996إلى  1994عاـ 

عاماً، أحد  29حساباتيـ الخاصة. وكاف المدعو "فلاديمير ليييف" وىو مبرمج حاسوب عمره 
" بولاية نيوجرسي Citibankأقوى اليكرة الروس الذي اخترؽ شبكة حاسوب مصرؼ "ستي بنؾ" "

ركية، واستولى عمى عدة ملاييف باستخداـ حاسوبو المحموؿ أثناء وجوده في روسيا، وبمغت الأمي
قدرة ىذا الياكر أنو استطاع مراقبة التحويلات والصيقات المالية التي تتـ بالمصارؼ، ثـ قاـ 
بتحويلات مالية مف حسابات عملائيا إلى حسابات خاصة بو سبؽ وأف فتحيا في مصارؼ 

ا وألمانيا والولايات المتحدة، حيث وصمت قيمة التحويلات المالية المختمسة مف قبمو ىولندا وفنمند
إلى اثني عشر مميوف دولار أميركي. وقد أُلقي القبض عميو في إنكمترا وتّـ تسميمو إلى الولايات 

 .(39)1998المتحدة الأميركية، حيث صدر بحقو حكـ بالسجف مدة ثلاث سنوات في عاـ 

حكـ قاضِ فيدرالي في مقاطعة  2111كانوف الأوؿ عاـ  27أنو في  وفي مثاؿ آخر،
كالييورنيا بالسجف لمدة سبعة وعشريف شيراً وبمبمغ مئة ألؼ دولار تعويضاً لمضحايا، عمى 

/ مميوف 51حيث أرسموا أكثر مف / مجموعة مف الأفراد قاموا بالاحتياؿ التجاري عبر الإنترنت،
لطلاب وكبار السف، طمبوا فييا الحصوؿ عمى الماؿ مقابؿ العمؿ رسالة إلكترونية دعائية إلى ا

في المنازؿ، وتضمنت ىذه الرسائؿ الوعود بالعمؿ بالمنازؿ مقابؿ دفعات مالية، وقد أرسؿ معظـ 
الضحايا الماؿ إلى المتيميف. كما وضع المتيموف في رسائميـ عنواف بريد مزوّر لتضميؿ المجني 

، وبعد ذلؾ أرسؿ Big Bear.netأرسمت مف مزود خدمة الإنترنت  عمييـ،ُ يظير بأف الرسائؿ
/ رسالة 111.111المجني عمييـ الغاضبوف إلى موقع مزود الخدمة المذكور أكثر مف /

إلكترونية، لاعتقادىـ الخاطئ بأنو ىو المسؤوؿ عف الاحتياؿ، الأمر الذي أدّى إلى تعطؿ مزود 
بثلاثة موظييف  Big Bearائؿ. وقد استعانت شركة الخدمة نتيجة ىذا العدد الكبير مف الرس

/ أشير. كما شمؿ قرار المحكمة التعويض عمى الشركة 6مؤقتيف لمرد عمى ىذه الرسائؿ لمدة /
 .(40)المذكورة إضافةً إلى الضحايا 

، أدانت ىيئة 2111أيار عاـ  11ومف أمثمة الاحتياؿ التجاري عبر الإنترنت أنو في 
بالاحتياؿ  Daniel Ketelsenفي مقاطعة "كولورادو" المتيـ "دانياؿ كتمسف"المحمييف الاتحادية 

عبر الإنترنت، حيث قاـ "كتمسف" باستعماؿ اسماً كاذباً واستلاـ الماؿ كثمف لقطع حاسوب 
، ولكنو لـ يقـ بتسميـ البضائع. وبعد استلاـ الكثير مف e-bay عرضيا لمبيع مف خلاؿ موقع

                                                             

 .419المرجع السابؽ، صالجرائـ الناشئة عف استخداـ الإنترنت،  د.عمر بف يونس: (39)

(40)On line fraud and crime ,Are consumers safe? Hearing before the subcommittee on 

commerce trade and consumer protection, 2001, P 33.  
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ـ ىذا الأخير برفع شكوى ضد شركة التأميف، زاعماً أف البضاعة الشكاوى بحؽ "كتمسف"، قا
سرقت مف مرآبو، ولكف التحقيؽ الذي قاـ بو المحققوف في مؤسسة البريد الأمريكية، كشؼ أف 
"كتمسف" لا يممؾ أية بضاعة، وأنو كاف يحاوؿ أيضاً الحصوؿ عمى الماؿ بشكؿ غير شرعي مف 

 .(41)شركة التأميف

وفي قضية أخرى، تـ استدعاء أربعة متيميف إلى المحكمة بتيمة الاحتياؿ عبر الإنترنت 
، حيث قاموا باستخداـ الموقع لبيع e-bayفي جورجيا، وذلؾ لقياميـ بالاحتياؿ عبر موقع 

إطارات السيارات، وقاـ الزبائف بالتياوض عمى السعر والدفع عف طريؽ تحويؿ الأمواؿ عبر 
، ولكف البضائع لـ ترسؿ لمضحايا. western unionبر موقع "ويسترف يونيف" الإنترنت، أو ع
شخص لممتيميف ما  215، دفع حوالي 2116حتى تشريف الأوؿ عاـ  2113ومنذ تموز عاـ 

 .(42)دولار ثمناً لبضائع لـ يتـ إرساليا 539.111يعادؿ 

كة تقدـ خدمة يطمؽ ولتيادي عمميات الاحتياؿ عند الشراء عبر الإنترنت، فإف ىذه الشب
، وىي عبارة عف مؤسسات مالية تُرسؿ إلييا النقود التي يراد شراء Escrow Houseعمييا 

المنتجات بيا مف أي موقع إلكتروني، حيث تقوـ بتجميد الأمواؿ لدييا حتى يصميا إخطار مف 
عند ذلؾ تقوـ المشتري بأنو قد تسمـ المنتجات التي طمبيا، وأنيا مطابقة لممواصيات المطموبة. 

ىذه المؤسسات بتحويؿ الأمواؿ إلى المواقع التي تـ الشراء منيا. وفي حاؿ عدـ وصوؿ 
المنتجات التي طمبيا العميؿ، أو كانت غير مطابقة لممواصيات، فإنو يمكف استرداد ىذه 

 .(43)الأمواؿ

ا . ويعرؼ بيذأسموب العروس الروسيةومف أشكاؿ الاحتياؿ عبر البريد الإلكتروني، 
الاسـ، لأف مرتكبي ىذا الأسموب ىـ رجاؿ مف روسيا في أغمب الأحياف. ومف أشير المحتاليف 

 Robert Mcفي ىذا المجاؿ، رجؿ روسي في الأربعيف مف عمره، اسمو "روبرت ماؾ كوي" 

Coy،  الذي كاف يتعرؼ عمى ضحاياه، عف طريؽ الإعلانات الشخصية التي ينشرىا عف نيسو
وقد كاف "روبرت" ينتحؿ في  .America on lineقع الإلكترونية، مثؿ عف طريؽ بعض الموا

رسائمو الإلكترونية صية امرأة روسية تبحث عف الحب، ويقوـ بإرساؿ صور لعارضة جميمة إلى 
ضحيتو. وتستمر ىذه العلاقة ليترة مف الزمف، ثـ يقوـ بإخبار الضحية بأف اليتاة الجميمة ترغب 

/ دولار أميركي لتغطية مصاريؼ التأشيرة وتذكرة 1811ى مبمغ /برؤية عشيقيا، وتحتاج إل

                                                             

(41) On line fraud and crime ,op-cit, p.33. 
(42) IC3, op-cit, p-15 
د.جميػؿ عبػػد البػاقي الصػغير: الإنترنػػت والقػانوف الجنػػائي، دار  www.iescrou.comومػف مواقػع ىػػذه المؤسسػات  (43)

 .39ص، 2112النيضة العربية، القاىرة،
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الطائرة. وبعد أف يتـ إرساؿ ىذا المبمغ، وفي اليوـ الذي يتوقع فيو الضحية وصوؿ اليتاة الجميمة، 
تصمو رسالة منيا تدعي فييا، أف ىناؾ مشكمة تتعمؽ بالقوانيف الروسية الحديثة التي لا تسمح ليا 

/ دولار أميركي نقداً، وبعد أف يرسؿ الضحية ىذا المبمغ. يتـ 1511ا كاف معيا /بالمغادرة إلّا إذ
تجاىؿ رسائمو الإلكترونية، أو تُعاد إليو رسائمو لأف حسابات المشتركة الروسية قد أُغمقت. عندىا 

 يعمـ أنو وقع ضحية عممية احتياؿ.

/ رجلًا، كاف 251مف /وبعد إلقاء القبض عمى "ماؾ كوي"، اعترؼ بالاحتياؿ عمى أكثر 
معظميـ مف الولايات المتحدة الأميركية، وحصؿ منيـ عمى ما يزيد عمى مميوف دولار أميركي، 

 .(44)وقد حُكـ عميو بالسجف مدة خمس سنوات

 الركن المعنوي:-ب

جريمة الاحتياؿ عبر الشبكة لا تختمؼ عف جريمة الاحتياؿ التقميدي لجية الركف 
ة، ومف ثـ فالركف المعنوي يتخذ فييا صورة القصد الجرمي. والقصد المعنوي فيي جريمة مقصود

 .(45)الجرمي المطموب للاحتياؿ ىو القصد العاـ فقط

ويذىب بعض اليقياء إلى أف القصد الجرمي المطموب توافره في جريمة الاحتياؿ، ىو 
الخاص ىو  القصد الجرمي العاـ والقصد الجرمي الخاص، ووفقاً ليذا الرأي فإف مضموف القصد

 .(46)"نية التممؾ"

وفي تقديرنا أف القصد الخاص لا يمزـ توافره إلى جانب القصد العاـ لتحقؽ الركف 
المعنوي في جريمة الاحتياؿ، لأف نيّة التممؾ تدخؿ في عناصر القصد العاـ، الذي تتجو الإرادة 

تتمثّؿ في تسميـ الماؿ،  فيو إلى النشاط الجرمي والنتيجة. فالنتيجة الجرمية في جريمة الاحتياؿ
ويُقصد بيذا التسميـ تمكيف المحتاؿ مف السيطرة عمى الماؿ محؿ التسميـ سيطرةً تسمح لو 
بالاستيلاء عميو، أي أف يحوزه حيازة كاممة بعنصرييا المادي والمعنوي، وىذه الحيازة ىي التي 

ييا حؽ الممكية. تسمح لمجاني أف يمارس عمى ىذا الماؿ مظاىر السيطرة التي ينطوي عم
 وبالتالي فلا حاجة لجعؿ نيّة التممؾ مستقمة ضمف القصد الخاص.

                                                             

 وقضية أخرى: detective-www.russian. com/scamsىذه القضية متوفرة عمى الموقع  (44)
Joseph T. wells, Computer Fraud Casebook, Published by John Wiely @sons. Inc, Hoboken, 
New Jersey, 2009, P 35 - 45.  

. د. عػلاء عبػد الباسػط خػلاؼ: الحمايػة الجنائيػة لوسػػائؿ 814الػرأي د.عمػي القيػوجي: المرجػع السػابؽ، صمػف ىػذا  (45)
 .117، ص2112الاتصاؿ الحديثة، دار النيضة العربية، القاىرة، 

 المرجػع السػابؽ،جرائـ الاعتداء عمى الأمواؿ في قػانوف العقوبػات المبنػاني، ومف ىذا الرأي د. محمود نجيب حسني:  (46)
 .489د. نائمة قورة: المرجع السابؽ، ص .549ـ: المرجع السابؽ، صاد.أحمد حساـ طو تم .392ص
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والقصد العاـ يتكوف مف عنصريف ىما: العمـ والإرادة، أي العمـ بجميع عناصر الركف 
رادة تتجو إلى السموؾ والنتيجة الجرمية.  المادي، وا 

اليعؿ يؤدي إلى إيقاع المجني فيجب أف يعمـ الجاني بأنو يرتكب فعؿ الخداع، وأف ىذا 
عميو في الغمط حيث يحممو عمى تسميـ مالو. كما يجب أف تتجو إرادة الجاني إلى النشاط 
الجرمي وىو الخداع. وأف تتجو إرادتو أيضاً إلى تحقيؽ النتيجة الجرمية وىي استلاـ الماؿ مف 

 مؾ".المجني عميو، ثـ الاستيلاء عميو والظيور بمظير المالؾ "نية التم

 عقوبة الاحتيال البسيط والمشدد: -ج

مف قانوف  21مف المادة  باليقرة )أ( عقوبة الاحتيال البسيط عبر الشبكةحدد المشرع 
والغرامة مف خمسمئة ألؼ إلى الحبس مف ثلاث إلى خمس سنوات بمكافحة الجريمة المعموماتية 

 . مميونيف ونصؼ مميوف ليرة سورية

والغرامة مف خمسمئة ألؼ إلى الاعتقاؿ المؤقّت،  إلىثم شدد العقوبة في الفقرة ) ب( 
 ، في الحالات التالية:مميونيف ونصؼ مميوف ليرة سورية

 عمى ثلاثة أشخاص فأكثر. الجريمةإذا وقعت  -1

 إذا تجاوز مبمغ الضرر مميوف ليرة سورية. -2

 ية.إذا وقع الاحتياؿ عمى مصرؼ أو مؤسسة مال -3

و عمة التشديد في ىذه الظروؼ الثلاثة واضحة وىي خطورة الجاني عندما يتعدد 
المجني عمييـ، أو عندما يكوف حجـ الضرر كبيراً، أو عندما يكوف المجني عميو ذو صية 

 مصرفية.

الأسباب المخيّية مف ىذه المادة المحكمة مف الأخذ ب كما منع المشرع في الفقرة )ج(
 ذا أسقط المضرور حقو الشخصي.التقديرية إلّا إ

 ثامناً: الاستعمال غير المشروع لبطاقات الدفع: 
شاع في الآونة الأخيرة استعماؿ بطاقات الدفع عمى اختلاؼ أنواعيا، وذلؾ مف أجؿ 
التيسير عمى الأفراد في معاملاتيـ المالية. وقد ساعدت الثورة المتسارعة لنظـ الحوسبة ونظـ 
الاتصالات وخاصة الشبكات عمى نقؿ المعمومات عبر العالـ خلاؿ لحظات معدودات، 

كثر وسائؿ الدفع استخداماً وانتشاراً محمياً وعالمياً، وقد ربطت الشبكات فأصبحت ىذه البطاقات أ
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 وخاصة الإنترنت المصارؼ بنقاط البيع الإلكترونية وأجيزة سحب النقود أينما وجدت.

وقد صاحب انتشار ىذه البطاقات وتزايد حجـ التعامؿ بيا، نمواً مضطرداً في الجرائـ 
ىا، و استعماؿ البطاقات المزورة ر عمى بياناتيا و أرقاميا، وتزوي المرافقة لاستخداميا، كالاستيلاء

 أو المسروقة أو الميقودة وغير ذلؾ مف أشكاؿ الإجراـ.

مف قانوف  22وقد جرـ المشرع السوري الاستعماؿ غير المشروع لبطاقة الدفع في المادة 
 :مكافحة الجريمة المعموماتية التي نصت عمى ما يمي

ألؼ إلى مميونيف  خمسمئةوالغرامة مف إلى سنتيف  أشيربس مف ثلاثة الحيُعاقَب ب-) أ
حصؿ دوف وجو حؽ عمى بيانات أو أرقاـ بطاقة دفع  ، كؿ مفونصؼ مميوف ليرة سورية

 باستخداـ الأجيزة الحاسوبية أو الشبكة.

ألؼ إلى مميونيف  خمسمئةوالغرامة مف الحبس مف ثلاث إلى خمس سنوات يُعاقَب ب-ب
 ، كؿ مف:ونصؼ مميوف ليرة سورية

 قاـ بتزوير بطاقة دفع. -1

 (استعمؿ بطاقة دفع مزوّرة أو مسروقة أو ميقودة في الدفع أو سحب النقود. -2

وقبؿ الدخوؿ في صور ىذا الإجراـ لابد لنا مف التعرؼ أولًا عمى ماىية بطاقة الدفع 
دوف وجو حؽ عمى بيانات أو أرقاـ بطاقة الدفع، ثـ وأنواعيا، ثـ سنتناوؿ جريمة الحصوؿ 

 سننتقؿ لدراسة تزوير ىذه البطاقات، ومف ثـ استعماؿ البطاقة المزورة أو المسروقة أو الميقودة. 

 ماهية بطاقة الدفع: -أ

بطاقة في المادة الأولى مف قانوف مكافحة الجريمة المعموماتية  عرف المشرع السوري
بطاقة ذات أبعاد قياسية، تصدرىا عادة المصارؼ أو المؤسسات المالية وما بأنيا: )  الدفع

بحكميا، وتُستخدـ في عمميات الدفع أو الائتماف أو سحب الأمواؿ أو تحويميا عف طريؽ حساب 
 (مصرفية أو محيظة

وبطاقة الدفع ىي عبارة عف بطاقة مستطيمة الشكؿ ذات أبعاد قياسية، مصنوعة غالباً  
 :(47)لبلاستيؾ، ومسجؿ عمى وجيييا مجموعة مف البيانات الأساسية وىيمف مادة ا

 ....(Master Card، ماستر كارد Visaاسـ وشعار المنظمة الدولية )فيزا  -1
                                                             

. وائػؿ 12ص،( د. جميؿ عبد الباقي الصغير: الحماية الجنائيػة والمدنيػة لبطاقػات الائتمػاف الممغنطػة، المرجػع السػابؽ47)
 . 33، ص2114بيروت، عاـ  -الدبيسي: البطاقة المصرفية، مطبعة صادر

 . Robin Bryant, op- cit, p- 136 
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اسـ وشعار المصرؼ المصدر: وىو المصرؼ الذي يحؽ لو إصدار البطاقات، مثؿ  -2
 في سورية.المصرؼ التجاري السوري الذي يقوـ بإصدار بطاقات الييزا 

 16رقـ البطاقة: وىو الرقـ المطبوع عمى صدر البطاقة، وىو رقـ تعريؼ مكوف مف  -3
نما وفقاً لمعادلة رياضية معينة، ويسمى ىذا الرقـ )خانة، ولا يُ   .pan)(48)عطى عشوائياً، وا 

 اسـ حامؿ البطاقة. -4

 تاريخ الإصدار. -5

 تاريخ الصلاحية. -6

 بعض أنواع البطاقات.صورة حامؿ البطاقة في  -7

الشريط الممغنط: وىو شريط ممغنط يقع عمى ظير البطاقة وعمى طوليا، مسجؿ  -8
،أو عف طريؽ نقاط ATMعميو بيانات غير مرئية يمكف قراءتيا بواسطة أجيزة الصراؼ الآلي 

. وىذه البيانات ىي التي (49)مخصصة لذلؾ POSالبيع التي تتضمف آلة إلكترونية تعرؼ بػ 
جيا الحاسوب لمتعرؼ عمى رقـ البطاقة والحد المسموح بو لمسحب، والرقـ الشخصي، يحتا

 تجارية.الوالتواريخ والرموز الأخرى الخاصة بالمعاملات 

شريط التوقيع: وىو شريط يقع عمى ظير البطاقة، حيث يقوـ حامؿ البطاقة بالتوقيع  -9
اليائدة مف وجود توقيع الحامؿ عمى عميو أماـ موظؼ المصرؼ مصدر البطاقة عند تسممو ليا. و 

ىذا الشريط ىي تمكيف التاجر المتعامؿ مع حامؿ البطاقة مف التأكد مف ىوية ىذا الأخير عف 
 طريؽ مضاىاة التوقيع الموجود عمى البطاقة مع توقيع الحامؿ أمامو.

رقـ التعريؼ الشخصي: وىو رقـ سري لا يظير عمى البطاقة، ويتكوف عادة مف  -11
، ويسمـ ىذا الرقـ لمعميؿ في ظروؼ مغمؽ عند استلامو pin(50)خانات، ويرمز لو بػ  أربع

لمبطاقة، وذلؾ ليستخدمو عند السحب مف الصراؼ الآلي، أو عند الشراء مف نقاط البيع 
 ويعد ىذا الرقـ صورة مبسطة مف صور التوقيع الإلكتروني. .الإلكترونية

 قات البلاستيكية حسب طريقة تصنيعيا، ىما:ويمكف التمييز ىنا بيف نوعيف مف البطا

 

                                                             

 Primary account Number( وىو اختصار لػ 48)

(49 )ATM  ىػػو اختصػػار لػػػAutomatic Teller Machine  والمقصػػود بيػػا جيػػاز الصػػراؼ الآلػػي، أمػػاPOS  فيػػػو
 أي نقطة البيع. Point Of Saleاختصار لػ 

  Personal Identification Number( وىو اختصار لػ 50)
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 :Swipe Cardالنوع الأول: البطاقة الممغنطة التقميدية 

وىي البطاقة المغناطيسية التي تكوف فييا المعمومات مخزنة عمى الشريط الممغنط الذي 
 .أشرنا إليو سابقاً 

 : Smart Cardالنوع الثاني: البطاقات الذكية 

الية عوىذه البطاقات تشبو الحواسيب المصغرة، لأنيا تقوـ بعدة عمميات حسابية، وىي  
 الأماف ولا يمكف تزويرىا.

ويمكف التمييز بيف نوعيف مف ىذه البطاقات، فيناؾ بطاقات ذكية تحوي عمى بطاقة 
 ذاكرة، وبطاقات ذكية أخرى تحوي عمى رقاقة معالجة.

ة، فيي تحتيظ بالمعمومات عمى ذاكرة قابمة لإعادة أما البطاقات الذكية ذات الذاكر 
الكتابة. ومف أمثمة ىذه البطاقات، بطاقات اليواتؼ العادية التي تستعمؿ في اليواتؼ العمومية، 

 وفييا تقوـ الذاكرة بتسجيؿ الزمف والمبمغ المتبقي في كؿ مرة يتـ استعماليا.

اً، وىي تحتوي عمى معالج يتضمف أما البطاقات الذكية ذات الرقاقة، فيي أكثر تعقيد
 .(51) ، ومف أمثمة ىذه البطاقات، بطاقات الائتماف والديوفRom and Ramذواكر حية وساكنة 

 :(52)أنواع بطاقات الدفع  -ب

 يمكف تقسيـ بطاقات الدفع حسب وظائييا إلى الأنواع التالية:

 بطاقات سحب النقود: -5

النقود، إلا أف بعض أنواعيا تقتصر عمى ىذه جميع بطاقات الدفع تتمتع بوظيية سحب 
الوظيية، وقد تخوؿ ىذه البطاقة حامميا وظيية سحب النقود داخؿ القطر الواحد، أو سحب النقود 
في الخارج، وذلؾ ضمف الحد الأقصى المحدد المسموح بسحبو يومياً أو أسبوعياً. ويسجؿ المبمغ 

 (.on- lineاشرة )المسحوب في الجانب المديف مف حساب العميؿ مب

 :Debit Cardبطاقات الوفاء  -2
وىي البطاقة التي تسمح لحامميا بوفاء ثمف السمع والخدمات التي يحصؿ عمييا مف 
التجار المتعامميف بيا دوف حاجة لموفاء نقداً. فبواسطة ىذه البطاقة يستطيع التاجر أف يستوفي 

                                                             

(51) Robin Bryant, op- cit, p- 134. 
. د. جميػػؿ عبػػد البػػاقي الصػػغير: 34وائػػؿ الدبيسػػي: المرجػػع السػػابؽ، ص .518، صبؽد. نائمػػة قػػورة: المرجػػع السػػا (52)

. د.اليتػػػاح بيػػػومي حجػػػازي: التجػػػارة 15ص ،المرجػػػع السػػػابؽ ،الحمايػػػة الجنائيػػػة والمدنيػػػة لبطاقػػػات الائتمػػػاف الممغنطػػػة
  .111، الكتاب الأوؿ، ص2114القانونية، دار اليكر الجامعي، الإسكندرية، عاـ  الإلكترونية وحمايتيا
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ىما غير مباشرة احدإ :اقة بطريقتيفثمف السمع أو الخدمات عف طريؽ المصرؼ المصدر لمبط
 والأخرى مباشرة.

فيي الطريقة غير المباشرة، يقدـ فييا العميؿ بطاقتو إلى التاجر، الذي يقوـ بالحصوؿ 
إشعارات بيع، ثـ يقوـ  ةعمى بيانات البطاقة مف خلاؿ تمريرىا عمى آلة يدوية، تحتوي عمى ثلاث

العميؿ بالتوقيع عمى ىذه الإشعارات أو اليواتير، حيث يتـ إرساؿ إحدى ىذه النسخ إلى مصرؼ 
 العميؿ لتسديد قيمة المشتريات.

رر ىذا الأخير مأما الطريقة المباشرة، فيقدـ فييا العميؿ بطاقتو إلى التاجر، حيث ي
الذي يتعامؿ معو، وذلؾ مف أجؿ التأكد مف وجود البطاقة عمى آلة إلكترونية ترتبط بالمصرؼ 

لمعميؿ في المصرؼ حتى يستطيع التاجر الحصوؿ عمى قيمة المشتريات. و ىنا لا  ؼ  رصيد كا
بإدخاؿ رقمو السري في ىذه الآلة، فإذا كاف رصيد العميؿ  تتـ ىذه العممية إلا بعد قياـ العميؿ

عميؿ إلى حساب التاجر عف طريؽ عمميات حسابية كافياً تتـ عممية التحويؿ مباشرة مف حساب ال
لا ترفض العممية.  في مصرؼ كؿ منيما، وا 

 وتنقسـ بطاقات الوفاء حسب علاقة حامؿ البطاقة بمصدرىا إلى نوعيف، ىما:

، وىي بطاقة لا يستييد الحامؿ فييا مف ميمة لموفاء، ويكوف بطاقات الاستيفاء الفوري
برصيد  ، إذ تتطمب ىذه البطاقة أف يقوـ حامميا بتزويد حسابودور البطاقة ىنا أداة وفاء فقط

دوف  ما يحصؿ عميو الحامؿ مف سمع أو خدمات يتـ فوراً مف حسابو استيياءكاؼ  دائماً، لأف 
 .انتظار، أي دوف منح ميمة لموفاء

، وىي بطاقات تُستخدـ كأداة وفاء وأداة المؤجل الاستيفاء بطاقاتأما النوع الثاني فيو 
ئتماف، حيث تسمح لمحامؿ بوفاء ثمف ما حصؿ عميو مف سمع وخدمات مستييداً مف ميمة ا

زمنية، وىي اليترة الواقعة بيف تاريخ تنييذ المشتريات وتاريخ الوفاء. وىذه الميمة لا تتعدى عادة 
 ستة أسابيع.

 

أو بطاقات  Credit Card(53)بطاقات السداد المؤجل أو بطاقات الائتمان  -3
 الاعتماد:

وىي تسمح لحامميا باستعماؿ ائتماف في حدود الاتياؽ المبرـ بينو وبيف المصرؼ 
المصدر. فبدلًا مف أف يقوـ حامميا بتسوية حسابو فوراً، فإنو يستطيع أف يسدد ثمف مشترياتو 

                                                             

يطمؽ معظـ اليقياء مصطمح بطاقات الائتماف بصية عامة عمى جميع أشكاؿ البطاقات عمى اختلاؼ أنواعيا، عمى  (53)
 الرغـ مف أف بطاقة الائتماف ىي واحدة مف ىذه الأنواع. 
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 عمى دفعات خلاؿ أجؿ متيؽ عميو مع المصرؼ، وذلؾ في حدود مبمغ مكشوؼ معيف مسبقاً.
يترض أف يكوف مديناً، إلا أنو في حاجة إلى الحصوؿ عمى السمع والخدمات فحامؿ ىذه البطاقة يُ 

 التي يقوـ المصرؼ بتسديد ثمنيا إلى التاجر، ثـ يسترد ما دفعو مف حامؿ البطاقة بعد ذلؾ.

والجيات المصدرة ليذه البطاقات تحصؿ عمى فوائد مقابؿ توفير اعتماد لحامميا. ولذلؾ 
البطاقات أداة ائتماف حقيقية، ويتحدد ىذا الائتماف بحد أقصى لكؿ حامؿ تبعاً لائتمانو فيذه 

الشخصي. والمصارؼ لا تمنح ىذه البطاقات إلا بعد التأكد مف ملاءة العميؿ أو الحصوؿ منو 
 عمى ضمانات عينية أو شخصية كافية.

 :Cheque Guarantee Cardبطاقات ضمان الشيكات  -4

ه البطاقة عمى ضماف وفاء الشيكات، حيث يقوـ التاجر بتدويف بياناتيا يقتصر عمؿ ىذ
الرئيسية عمى ظير الشيؾ، بعد التأكد مف تاريخ الصلاحية، وأف الشيؾ والبطاقة يحملاف نيس 
اسـ المصرؼ، ونيس رقـ الحساب، ونيس التوقيع. و يقتصر الضماف الذي تقدمو ىذه البطاقة 

لا سقط الضماف عف كامؿ المبمغ.لمتاجر عمى حدود معينة يجب   عميو عدـ تجاوزىا، وا 

و بعد أف ذكرنا أنواع بطاقات الدفع والمزايا التي تقدميا، لابد لنا مف الإشارة إلى أنو 
يمكف استخداـ بطاقات الدفع لمحصوؿ عمى السمع والخدمات عف طريؽ الإنترنت؛ فحامؿ البطاقة 

تجر المرغوب فيو، ثـ يقوـ باختيار السمع المراد يمكف أف يدخؿ إلى الموقع الإلكتروني لمم
شراؤىا، وعند ذلؾ يظير عمى الشاشة نموذج يتضمف خانات فارغة متعمقة ببيانات بطاقة الدفع، 

استيياء قيمة  يتـحيث يقوـ المشتري بمؿء ىذه الخانات بالبيانات المتعمقة ببطاقتو وعنوانو، ثـ 
رساؿ ىذه ال  سمع إلى عنواف المشتري.السمع مف بطاقة الدفع، وا 

وغني عف البياف مدى الخطورة التي يمكف أف يتعرض ليا حامؿ البطاقة عند إرسالو 
لبيانات بطاقتو عبر الإنترنت، وخاصة رقميا السري، وما يترتب عمى ذلؾ مف إمكانية الاستيلاء 

ات والمصارؼ عمى ىذه البيانات، الأمر الذي قد يؤدي إلى خسارة مادية جسيمة لأصحاب البطاق
 معاً.
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 جريمة الحصول دون وجه حق عمى بيانات أو أرقام بطاقات الدفع
 

 مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي: 22نصت اليقرة أ مف المادة 

ألؼ إلى مميونيف  خمسمئةوالغرامة مف إلى سنتيف  أشيرالحبس مف ثلاثة يُعاقَب ب -) أ
حصؿ دوف وجو حؽ عمى بيانات أو أرقاـ بطاقة دفع  كؿ مف، ونصؼ مميوف ليرة سورية

 .(باستخداـ الأجيزة الحاسوبية أو الشبكة

 وسنتناوؿ الركف المادي والركف المعنوي ليذه الجريمة.

 الركن المادي: -أ

وجو حؽ عمى بيانات أو يتمثؿ النشاط الجرمي في جريمة الاستيلاء أو الحصوؿ دوف 
، بقياـ الجاني بأي فعؿ مف شأنو أف يؤدي لمحصوؿ دوف وجو حؽ عمى ىذه أرقاـ بطاقة دفع

البيانات أو الأرقاـ السرية لبطاقات الدفع. فلا تقوـ ىذه الجريمة إذا كاف الحصوؿ عمى ىذه 
ويشترط المشرع أن يتم البيانات أو الأرقاـ بحؽ أو بصورة مشروعة أي بإرادة صاحب البطاقة. 

، فلا تقوـ الأجهزة الحاسوبية أو الشبكةباستخدام  أو أرقام بطاقة دفع عمى بياناتالاستيلاء 
ىذه الجريمة إذا تـ الحصوؿ عمى ىذه البيانات أو الأرقاـ عف طريؽ النشاط الذىني المحض 
وذلؾ لصعوبة الإثبات، كمشاىدة خادمة المنزؿ لمورقة التي كتب عمييا الرقـ السري لمبطاقة 

شاىدة الرقـ السري لمبطاقة مف قبؿ الغير أثناء إدخالو عبر جياز العائدة لرب عمميا، أو م
الصراؼ الآلي، فيي ىذه الحالات لا تقوـ ىذه الجريمة لأف الحصوؿ عمى الأرقاـ السرية لـ يكف 

. مع الأخذ بعيف الاعتبار أنو مف الأجيزة الحاسوبية أو الشبكةعف طريؽ بذؿ النشاط باستخداـ 
ىذه الأرقاـ أف يسأؿ الياعؿ عف جريمة استعماؿ بطاقة الغير  في حاؿ استخداـ الممكف

 المشار إلييا. 22المنصوص عمييا في اليقرة ب مف المادة 

دوف وجو حؽ عمى بيانات أو أرقاـ فتتمثؿ في حصوؿ الياعؿ  النتيجة الجرميةأما 
 ، ثـ لا بد مف قياـ علاقة سببية بيف سموؾ الياعؿ وىذه النتيجة.بطاقة دفع

اؾ العديد مف أساليب الاستيلاء عمى البيانات والأرقاـ السرية لبطاقات الدفع وىن
 ، ومف أبرز ىذه الأساليب:الأجيزة الحاسوبية أو الشبكةباستخداـ 

 أسموب انتحال الصفة: -5
و قد سبقت الإشارة إلى ىذا الأسموب الذي يتـ عف طريؽ إنشاء مواقع مزيية عمى شبكة 
الإنترنت، عمى غرار مواقع الشركات والمؤسسات التجارية الأصمية الموجودة عمى ىذه الشبكة، 
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بحيث يبدو ىذا الموقع المزيؼ وكأنو الموقع الأصمي المقدّـ لتمؾ الخدمة. وبعد إنشاء الموقع 
، يستقبؿ عميو الجناة جميع المعاملات المالية والتجارية التي يقدميا عادة الموقع الأصمي المزيؼ

لعملائو عبر شبكة الإنترنت، فيتـ استقباؿ الرسائؿ الإلكترونية الخاصة بالموقع الأصمي 
 والاطلاع عمييا، ومف ثـ يتـ الاستيلاء عمى البيانات الخاصة ببطاقات الائتماف أو بطاقات الدفع

 .(54)الإلكتروني

 :أسموب التجسس -2
يقوـ الجناة وفقاً ليذا الأسموب باستخداـ برامج لاختراؽ الأنظمة المعموماتية لمشركات 
والمؤسسات التجارية العاممة عمى شبكة الإنترنت، ومف ثـ يستطيع ىؤلاء الجناة الاطلاع عمى 

المعمومات المتعمقة ببطاقات الدفع البيانات والمعمومات التجارية الخاصة بيذه الشركات، ومنيا 
الإلكترونية المستخدمة في التجارة الإلكترونية عبر الشبكة. و بذلؾ يتمكف الجاني مف الاستيلاء 
عمى بيانات البطاقات الصحيحة، واستخداميا عبر شبكة الإنترنت عمى حساب الحامؿ الشرعي 

 .(55)لمبطاقة

، حيث تـ اختراؽ حاسوب محموؿ 1996ومف أمثمة ىذا الاختراؽ، ما حدث في عاـ 
 Visa Cardرقماً لبطاقة ائتماف خاصة بأحد المكاتب التابعة لمؤسسة  314.111يحتوي عمى 

INT .في كالييورنيا 

، بالاستيلاء Carlos Sadalgo، قاـ شخص يدعى "كارلوس سادالغو" 1997وفي عاـ
اختراقو لمجموعة مف مزودي بطاقة ائتماف وبيانات أخرى، مف خلاؿ  111.111عمى أرقاـ 

خدمات الإنترنت، وقاـ بوضع ىذه الأرقاـ عمى أسطوانة مضغوطة، ثـ قاـ بتشييرىا وعرضيا 
لمبيع بمبمغ مائتيف وخمسيف ألؼ دولار. ولقد اكتشؼ عملاء المباحث الييدرالية ىذه الجريمة، 

 .(56)وحوكـ "سادالغو" وعوقب بالسجف ثلاثيف شيراً 

 :mmingSki(57)أسموب الشفط  -3

Skimming" ىو طباعة التياصيؿ المخزنة عمى الشريط الممغنط لبطاقة الدفع، عف "
طريؽ تمرير البطاقة عمى قارئ إلكتروني، وبمجرد الحصوؿ عمى تياصيؿ البطاقة، مثؿ رقـ 

(، وتاريخ انتياء صلاحية البطاقة، يستطيع المحتاؿ إنشاء بطاقة PANالتعريؼ بيوية الحامؿ )

                                                             

 .37المرجع السابؽ، ص ،الحماية الجنائية والمدنية لبطاقات الائتماف الممغنطة :الصغير( د. جميؿ عبد الباقي 54)
 .38المرجع السابؽ، ص،د. جميؿ عبد الباقي الصغير: الحماية الجنائية والمدنية لبطاقات الائتماف الممغنطة (55)
 .421صالمرجع السابؽ، ،د. عمر بف يونس: الجرائـ الناشئة عف استخداـ الإنترنت (56)
(57)Robin Bryant, op- cit, p. 141-142. 
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 مبطاقة الأصمية، لاستعماليا في الصيقات التي تعقد عمى الإنترنت.مطابقة ل

" توضع مثلًا عمى فتحة الصراؼ الآلي، حيث يتـ مسح تياصيؿ Skimmerوأجيزة الػ "
قات ابطاقة الزبوف ضوئياً، وتخزينيا في جياز خاص قبؿ أو بعد دخوؿ البطاقة إلى قارئ البط

 المُدخؿ مف قبؿ الضحية. PINكاميرا تسجؿ رقـ  في الصراؼ، وقد يرفؽ بالماسحة الضوئية

وخطورة ىذا النوع مف الاستيلاء عمى بيانات البطاقات ىو أف حامؿ البطاقة لا يعمـ بأف 
بطاقتو تـ اختراقيا، لذا لا يبمغ أحداً لإلغائيا، وبذلؾ يستطيع المحتاؿ استخداـ البطاقة المزورة 

قميدي المتبع في الاستيلاء عمى بيانات البطاقة وىو خلاؿ فترة طويمة، وىذا بعكس الأسموب الت
سرقة البطاقة، لأنو في حاؿ سرقة البطاقة يكوف إمكانية استعماليا قصير الأمد، إذ إف الضحية 

 ستلاحظ ذلؾ، وتقوـ بتبميغ مصدر البطاقة لإلغائيا. 

عمى أربعة مف أعضاء عصابة لمسح البطاقات  في إنكمترا الحكـ ، ت ّـ2115فيي عاـ 
 200,000وسحب الأمواؿ، بالسجف لمدة أربع سنوات لارتكابيـ الاحتياؿ الذي قدرت خسارتو بػ 

 جنيو إسترليني.

، حيث وضعت تحذيرات عمى أجيزة السحب Skimmingكما تـ التحذير مف أسموب 
ذا الآلي في معظـ الدوؿ، تتضمف الطمب مف الزبائف عدـ اس تخداميا إذا بدت غير طبيعية، وا 

عمى جياز سحب النقود، فإف الشرطة تنصح بعدـ الإبلاغ  Skimmerكاف ىناؾ شؾ بوجود آلة 
 ففوراً لأف ىذه الأجيزة غالية الثمف، وقد يتدخؿ المجرـ تدخلًا عنيياً في ىذه الحالة. و لكف يمك

 سترجاع الجياز.اعتقاؿ ىذا المجرـ عندما يتـ ترصده، لأنو سوؼ يعود لا

 اليواتير ىي عند دفع Skimmerومف أكثر الحالات التي يمكف أف يستخدـ بيا جياز 
في المطاعـ، حيث يقوـ الزبوف بإعطاء البطاقة إلى محاسب المطعـ الذي يقوـ بتمريرىا عمى 

 ثـ يقوـ بإعادتيا إلى صاحبيا، وبذلؾ تتـ عممية نسخ لبيانات البطاقة. Skimmerجياز 

انات بطاقات الائتماف، بيلجدير بالذكر أف ىناؾ أسموباً ميكانيكياً للاستيلاء عمى ومف ا
تياصيؿ المنقوشة عمى البطاقة البلاستيكية ميكانيكاً مف بطاقة إلى أخرى. وقد الحيث يتـ تحويؿ 

. و ىذه الطريقة أسيؿ مف أسموب سرقة البطاقة Shave And Pasteعرفت ىذه التقنية بما يسمى
 أثناء نقميا ما بيف البنؾ والزبوف. برمتيا

 :Card Mathتخميق أرقام البطاقات  -4

اعتماداً عمى إجراء معادلات ائتمانية  و يقوـ ىذا الأسموب عمى تخميؽ أرقاـ بطاقات
حصائية، بيدؼ الحصوؿ عمى أرقاـ بطاقات ائتمانية ممموكة لمغير، وىي كؿ ما يمزـ  رياضية وا 
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 .لمشراء عبر شبكة الإنترنت

فيذا الأسموب يعتمد عمى أسس رياضية في تبديؿ وتوفيؽ أرقاـ حسابية، تؤدي في 
النياية إلى ناتج معيف، وىو الرقـ السري لبطاقة دفع متداولة، ثـ يتـ استخداميا استخداماً غير 

 .(58)مشروع عبر شبكة الإنترنت

 الركن المعنوي: -ب

جريمة مقصودة تتطمب  بطاقة دفعدوف وجو حؽ عمى بيانات أو أرقاـ الحصوؿ جريمة 
القصد الجرمي العاـ بعنصريو العمـ والإرادة، أي عمـ الياعؿ واتجاه إرادتو إلى أي فعؿ مف 

 دوف وجو حؽ عمى بيانات أو أرقاـ بطاقة دفعالأفعاؿ التي تؤدي إلى الاستيلاء أو الحصوؿ 
تقوـ ىذه الجريمة بحؽ مف يطمع  فلا باستخداـ الأجيزة الحاسوبية أو الشبكة.عائدة لمغير، وذلؾ 

 خطأً عبر الإنترنت عمى الرقـ السري لبطاقة دفع عائدة لمغير لعدـ توفر القصد الجرمي لديو.

 العقوبة: -ج

دوف وجو حؽ عمى بيانات أو أرقاـ بطاقة دفع عاقب المشرع عمى جريمة الحصوؿ 
إلى  أشيرالحبس مف ثلاثة ىي بعقوبة جنحوية الوصؼ و  باستخداـ الأجيزة الحاسوبية أو الشبكة

 .ألؼ إلى مميونيف ونصؼ مميوف ليرة سورية خمسمئةوالغرامة مف سنتيف 

 جـريمة تــزوير بـطاقة الــدفـع

 :مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي 22نصت اليقرة ب مف المادة 

ألؼ إلى مميونيف  خمسمئةوالغرامة مف الحبس مف ثلاث إلى خمس سنوات يُعاقَب ب) 
 ، كؿ مف:ونصؼ مميوف ليرة سورية

 قاـ بتزوير بطاقة دفع.-1

 (استعمؿ بطاقة دفع مزوّرة أو مسروقة أو ميقودة في الدفع أو سحب النقود.-2

)تحريؼ  :/ مف قانوف العقوبات بأنو443وقد عرؼ المشرع السوري التزوير في المادة /
ميتعؿ لمحقيقة في الوقائع والبيانات التي يراد أثباتيا بصؾ أو مخطوط يحتج بيما، يمكف أف 

 .ينجـ عنو ضرر مادي أو معنوي أو اجتماعي (

/ 446/ عقوبات طرؽ التزوير المادية، كما حددت المادة /445و قد عددت المادة /
ة كما يستدؿ مف اسميا، طرؽ أو وسائؿ عقوبات طرؽ التزوير المعنوية. وطػرؽ التزوير المادي
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مادية تترؾ أثراً مادياً عمى المحرر يمكف إدراكو إما بالحواس أو بالخبرة الينية، وذلؾ بعكس طرؽ 
التزوير المعنوية التي لا تترؾ أثراً يدركو الحس، وبالتػالي يصعب إثبات التزوير المعنوي لعدـ 

زوير المادية مف الممكف أف تتـ أثناء تحرير المحرر وجود الأثر المادي. وعمى ذلؾ فإف طرؽ الت
 .(59)أو بعد الانتياء مف تحريره، أما طرؽ التزوير المعنوية فلا تتحقؽ إلا أثناء تحػرير المحرر 

لجريمة تزوير بطاقة الدفع وعمى ذلؾ سنعمد إلى دراسة الركف المادي والركف المعنوي 
 :عمى التتاليانوف العقوبات في ضوء مييوـ التزوير المنصوص عميو في ق

 الركن المادي: -أ

في محػرر بإحػدى تغيير الحقيقة ينطوي الركف المادي في جريمة التزوير التقميدية عمى 
قانونػاً، ولتوافر ىذا الركف يجب أنو يكوف ىناؾ محلًا يرد عميو فعؿ تغػيير  الطـرق المحددة

تمثؿ بتغيير الحقيقة بإحدى الطرؽ المحددة ، ونشاط جرمي يالمحررالحقيقػة وىػذا المحؿ ىػو 
قانوناً ويندمج في ىذا النشاط النتيجة الجرمية وىي أيضاً تغيير الحقيقة وعلاقة السببية بينيمػا. 
ثـ يجب أف يترتب عمى التزوير عنصر الضرر، وىو شرط منيصؿ عف الركف المادي إلا أف 

 ركف المادي.غالبية اليقو الجزائي جرى عمى دراستو في إطار ال

تحريييػا أي استبداليػا بغيػرىا، وذلؾ بإحلاؿ أمر غير صحيح  ويقصد بتغيير الحقيقة
محؿ أمر صحيح، فإذا لـ يكف ىناؾ حقيقة مغيرة أو محرفة فلا يكوف ىناؾ تزوير، كمف يقمد 
توقيع شخص آخر عمى وثيقة بإذف صاحب الإمضاء ورضائو فلا يعد ذلؾ تزويراً لأف الحقيقة لـ 

 .(60)تتغير

كؿ مكتوب ييصح عف مصدره ويتضمف وقائع أو بيانات تصمح  المحرر فيقصد بهأما 
 لأف يحتج بيا. 

فالتزوير ىو الكذب المكتوب، والمحؿ الذي يجب أف يرد عميو التزوير يجب أف يكوف 
 ، أي أف يكوف محرراً.مكتوباً 

في مجاؿ التزوير العبارات الخطية أو العلامات أو الرموز التي تصمح  ويقصد بالكتابة
لسرد واقعة أو لمتعبير عف إرادة، أي تصمح لنقؿ المعنى مف شخص لآخر، فلا تعد كتابة ولا 
تصمح محلًا لجريمة التزوير عدادات الكيرباء أو المياه أو الغػاز، ولا الأختاـ المنسوبة لجية 

ف كاف يمكف أف يتوفر في تغيير الحقيقة ليذه عامة، ولا الرسومات  أو لوحات اليف عموماً وا 
                                                             

 .122ص  ،المرجع السابؽ ،د. عمي عبد القادر القيوجي (59)
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 .(61)الأشياء جرائـ أخرى 

كما يخرج مف مييوـ المحرر في جريمة التزوير التقميدي الاسطوانات أو أشرطة 
التسجيؿ أو الشريط الممغنط الذي سجمت عميو عبارات أياً كانت أىميتيا، وبالتالي فإف تغيير 

ذي يطرأ عمى المعطيات والمعمومات المخزنة والمسجمة عمى اسطوانات أو شرائط الحقيقة ال
 لا يمكن مشاهدةممغنطػة لا يعػد تزويػراً، لأف ىذه المعمومات المعالجة آلياً لا تعتبر محرراً، لأنو 

 .(62)ىذه المعمومات المسجمة كيرومغناطيسياً عمى ىذه الشرائط عف طريؽ النظر 

قانون الجريمة المعموماتية أصبح يدخل في مفهوم المحرر تزوير  إلا أنه وبعد صدور
المعمومات والبيانات المخزنة أو المسجمة عمى الأشرطة الممغنطة ولو لا يمكن مشاهدتها 

 بالعين المجردة.

كػؿ تغيير في أحد بيانات البطاقة كرقميا أو  فيقصد بتزوير بطاقة الدفعوبناءً عمى ذلؾ 
اسـ حامميا أو توقيعو، وكذلؾ البيانات الالكترونية المسجمة عمى الشريط الممغنط أو المخزنة 

 ضمف البطاقة.

والواقع أف المشرع السوري لـ يحدد طرؽ تزوير بطاقات الدفع، وبالتالي فيمكف أف يتـ 
شريطيا الممغنط أو ببياناتيا مثؿ تاريخ الصلاحية واسـ ، كالتلاعب ببأي وسيمة كانتالتزوير 

الحامؿ، أو تقميد البطاقة برمتيا، أي صناعة بطاقة دفع عمى غرار بطاقة أخرى. كما يمكف أف 
يقع التزوير بوسيمة معنوية، كما لو انتحؿ الجاني شخصية صاحب الحساب في أحد المصارؼ، 

 .(63)اب الحقيقيمف أجؿ الحصوؿ عمى بطاقة باسـ صاحب الحس

ولا يكيي لقياـ جريمة تزوير بطاقات الدفع أف يقع تغيير في الحقيقة في ىذه البطاقات، 
ف كاف يكيي أف يكوف ىذا الضرر بؿ لا بد ليذا التغيير مف أف يسبب ضرراً لمغير ، وا 

 .)64(احتمالياً 

شرط لازـ  ىو إىدار أو انتقاص لحؽ أو لمصمحة يقررىا ويحمييػا القانػوف، وىو والضرر
لقياـ جريمػة التزويػر، فإذا انتيى انتيت الجريمة، ويتنوع الضرر إلى ضرر مادي ومعنوي، 

 وضرر حاؿ ومحتمؿ، وضرر فردي واجتماعي.
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ىو  والضرر المادي ىو الذي يصيب المجني عميػو في ذمتػو المالية، والضرر المعنوي
ا الضرر الحاؿ فيو الضرر الذي أم .الذي يناؿ مف شرؼ وكرامة واعتبار إنساف أو جماعة

و أما الضرر المحتمؿ فيو الضرر الذي لـ يقع بعد ولكف يحتمؿ وقوعو، ولا يشترط  تحقؽ فعلًا،
 .(65)محتمػلًا  لقياـ جريمة التزوير أف يكوف الضرر قد وقع فعلًا، بؿ يكيي أف يكوف وقػوعو

يئة أو جماعة خاصة أما الضرر اليردي أو الخاص فيو الضرر الذي يصيب فرداً أو ى
 .سواء كاف مادياً أو أدبياً حالًا أو محتملاً 

أما الضرر الاجتماعي أو العاـ فيو الذي يصيب المجتمع ككؿ أو الجسـ الاجتماعي  
الصالح العاـ، ومف أمثمة الضرر الاجتماعي المادي تزوير إيصاؿ بسداد ضريبة، ومف  أي يمس

دخوؿ شخص إلى الامتحاف باسـ شخص آخر ليحصؿ عمى أمثمة الضرر الاجتماعػي المعنػوي، 
 .(66)شيادة باسـ الأخير

 ضرر مادي محتملوبالنسبة لتزوير بطاقات الدفع، فإف الضرر الذي يترتب عميو ىو 
نظراً لما يصيب المجتمع  ضرر اجتماعي مادي ومعنويبالإضافة إلى  بالنسبة لحامػؿ البطاقة،

 .(67)مف اىتزاز بالثقة في المعاملات 

 :الركن المعنوي :ب

والقصد  ،جريمة التزوير جريمة مقصودة يتخذ فييا الركف المعنوي صورة القصد الجرمي
نما يجب أف يضاؼ إليو  الجرمي الواجب توافره لقياـ جريمة التزوير ليس فقط القصد العاـ وا 

 القصد الخاص.

أي العمـ بأركاف الجريمة  اللازـ لقياـ جريمة التزوير ىػو العمػـ والإرادة، والقصد العام
 وعناصػرىا، والإرادة التي تتجو إلى السموؾ الجرمي ونتيجتو.

الذي يجب توافره لتحقؽ القصد الجرمي في جريمة التزوير ىو نية  القصد الخاصأما 
إحداث ضرر مادي أو معنوي أو اجتماعي بالمعنى الذي سبؽ الإشارة إليو في شرح عنصر 

 الضرر.
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 بطاقة دفع مزورة أو مسروقة أو مفقودة جريمة استعمال 
 

 مف قانوف مكافحة الجريمة المعموماتية عمى 22عاقب المشرع في اليقرة ب مف المادة 
والغرامة الحبس مف ثلاث إلى خمس سنوات ؿ بطاقة دفع مزوّرة أو مسروقة أو ميقودة بااستعم
 .ألؼ إلى مميونيف ونصؼ مميوف ليرة سورية خمسمئةمف 

 الركف المادي والركف المعنوي ليذه الجريمة فيما يمي:وسنتناوؿ 
 

 الركن المادي: -أ

تيترض جريمة استعماؿ بطاقة الدفع المزورة، سبؽ وجود بطاقة مزورة، وقد جعؿ المشرع 
السوري مف جريمة استعماؿ البطاقات المزورة جريمة مستقمة عف جريمة تزويرىػا، وعميو فلا 

قة ىو مف قػاـ بتزويرىا، بؿ يكيي أف يكوف عالماً بأف البطاقة يشترط أف يكوف مستعمؿ البطا
 .التي يقوـ باستعماليا مقمدة أو مزورة

ويقصد بو التمسؾ بالبطاقة المزورة أو  فعل الاستعمالوجوىر الركف المادي ىنا ىو 
الاحتجاج بيا عمى أساس أنيا صحيحة، وىذا يعني أف يصدر عف الجاني عمؿ إيجابي في 

عمالو ليذه البطاقة، فمجرد وجود البطاقة المزورة في حيازة شخص دوف إبرازىا أو معرض است
تقديميا لا يقوـ بو فعؿ الاستعماؿ، وبالتالي يجب لقياـ جريمة الاستعماؿ أف يقوـ الجاني بإبراز 

 .(68)البطاقة والاحتجاج بيا عمى أنيا صحيحة

المزور، أف فعؿ التزوير  ويترتب عمى استقلاؿ جريمة التزوير عف جريمة استعماؿ
معاقب عميو ولو لـ يستعمؿ الجاني البطاقة المزورة، كما لو قاـ الجاني بتزوير بطاقة دفع ثـ 
باعيا لمغير، فإنو يعاقب عمى التزوير ولو أصبح استعماؿ البطاقة المزورة مستحيلًا نتيجة 

 .إدراجيا عمى قائمة البطاقات المزورة

ستقلاؿ، أنو مف الممكف أف تترتب مسؤولية مستعمؿ المزور ويترتب أيضاً عمى قاعدة الا
دوف أف تترتب مسؤولية المزور، كما لو قاـ شخص بتقميد بطاقة دفع ووضعيا عمى واجية محمو 

تعمميا وىو يعمـ بتزويرىا، فينا تقوـ جريمة استعماؿ ػكنوع مف الدعاية، فانتزعيا شخص آخر واس
 (69)عدـ قياميا في حؽ المزور لانتياء القصػد الجرمي. المزور في حؽ مستعمؿ البطاقة رغـ
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وقد ساوى المشرع مف حيث العقاب بيف استعماؿ البطاقة المزورة واستعماؿ البطاقة 
قد يحدث أف تتـ سرقة البطاقة أو تتعرض لمضياع ومعيا الرقـ السري، المسروقة أو الميقودة، ف

السرقة أو الضياع بأف يبمغ عف الحادثة فوراً وغالباً ما يقوـ المصرؼ بإلزاـ عميمو في حالة 
 لإيقاؼ العمؿ بالبطاقة.

ومما لا شؾ فيو، فإف مسؤولية الحامؿ الشرعي تنتيي مف المحظة التي يتـ فييا الإبلاغ 
عف سرقة أو فقداف البيانات السرية لبطاقة الدفع، فلا يُسأؿ عف استعماؿ البطاقة احتيالياً. ويجب 

لا كاف مسؤولًا عف العمميات المالية عمى المصرؼ المصدر  لمبطاقة أف يوقؼ التعامؿ بيا فوراً، وا 
 .(70)التي تتـ بواسطتيا

فقد تـ إنشاء نظاـ تأميف  وحتى يتخمص المصرؼ مف المشاكؿ المتعمقة بموعد الإبلاغ،
لمتعويض عف سرقة البطاقات أو ضياعيا إذا ما تـ استعماليا في السحب أو الوفاء، ويحدد 

مغ القابؿ لمتعويض في العقد المبرـ بيف المصرؼ والعميؿ. كما تمت برمجة أجيزة التوزيع المب
الأرقاـ حتى يتوصؿ إلى  بعض الآلي لمنقود عمى افتراض وجود محاولات يقوـ بيا الجاني لتجربة

 يعيدىا لو، فإذا الرقـ السري، فبعد إجراء ثلاث محاولات مثلَا، يقوـ الجياز بسحب البطاقة ولا
 .(71)كاف ىو حامميا الشرعي فيستطيع استردادىا عف طريؽ المصرؼ المصدر ليا

المشرع في جريمة الاستعماؿ أف يحصؿ الجاني عمى ماؿ المجني عميو  ولم يشترط
نتيجة ىذا الاستعماؿ، وبالتالي فتتحقؽ ىذه الجريمة ولو كاف حساب المجني عميو فارغاً مثلًا، 

تولي عمى ماؿ المجني عميو فنكوف ىنا أما حالة اجتماع جرائـ أما إذا استطاع الجاني أف يس
 معنوي لأف فعمو ينطبؽ عميو وصؼ الاستعماؿ ووصؼ الاحتياؿ.

 الركن المعنوي:-ب

جريمة استعماؿ بطاقة مزورة أو مسروقة أو ميقودة، جريمة مقصودة، ومف ثـ تتطمب 
لعمـ والإرادة، وعميو يجب أف يكوف لقياـ الركف المعنوي توفر القصد الجرمي العاـ بعنصريو ا

المدعى عميو عالماً بأف البطاقة مزورة أو مسروقة أو ميقودة، وأف تتجو إرادتو إلى إبرازىا 
واستعماليا، وبالتالي فإف جريمة الاستعماؿ تنتيي إذا ثبت أف المدعى عميو كاف يجيؿ بأف 

 البطاقة مزورة أو مسروقة أو ميقودة.

قاـ مجموعة  2111تي عرضت عمى قضائنا السوري، أنو في عاـ وفي إحدى القضايا ال
مف الأشخاص بتزوير بطاقات الدفع واستعماليا بسحب النقود، وذلؾ عف طريؽ قياـ أحد أفراد 
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ىذه العصابة بالوقوؼ أماـ أجيزة الصراؼ الآلي وانتحالو صية موظؼ مسؤوؿ عف أمف 
يا عمى جياز إلكتروني موجود في حوزتو الصراؼ، وقيامو بطمب البطاقات مف أصحابيا ليحص

لمتأكد مف سلامتيا، وبعد قياـ المجني عمييـ بتسميمو بطاقاتيـ يقوـ بتمريرىا عمى جياز ماسح 
إلكتروني لنسخ بياناتيا ومعموماتيا، ثـ يتـ تزوير بطاقات تحمؿ ذات البيانات الحقيقية، و مف ثـ 

لقطر وخارجو، وقد تـ ملاحقة ىذه العصابة يتـ سحب مبالغ مف أجيزة الصراؼ الآلي داخؿ ا
عقوبات كونيا ارتكبت قبؿ صدور قانوف مكافحة الجريمة  641بجريمة الاحتياؿ وفؽ المادة 

 . (72)المعموماتية، وصدر قرار بالظف بيذه الجريمة مف قاضي التحقيؽ المختص

حدى قاـ مستخدـ بإ 2119وفي قضية أخرى عرضت عمى قضائنا أيضاً، أنو في عاـ 
المصارؼ بسرقة بطاقة دفع مع رقميا السري أثناء عممو بتنظيؼ إحدى الغرؼ، ثـ قاـ بسحب 
مبالغ مالية وصمت إلى مائتيف وثمانية وعشروف ألؼ ليرة سورية مف حساب ىذه البطاقة 
المسروقة، وقد تـ اكتشاؼ ىذه الجريمة بعد قياـ صاحبة البطاقة بتقديـ شكوى تتضمف وجود 

ىا، حيث تمت مراجعة كاميرات المراقبة الموجودة عمى أجيزة الصراؼ، وتـ نقص في رصيد
التعرؼ عمى المستخدـ الذي استخدـ ىذه البطاقة والذي اعترؼ بسرقتيا أيضاً. وقد حُركت 

 . (73)الدعوى العامة بحؽ المستخدـ بجرـ السرقة مف مكاف الاستخداـ وجرـ الاحتياؿ

 الخاصة: تاسعاً: جريمة انتهاك الحياة 
 مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي:  23نصت المادة 

يُعاقَب بالحبس مف شير إلى ستة أشير والغرامة مف مئة ألؼ إلى خمسمئة ألؼ ليرة ) 
سورية، كؿ مف نشر عف طريؽ الشبكة معمومات تنتيؾ خصوصية أي شخص دوف رضاه، حتى 

 (ولو كانت تمؾ المعمومات صحيحة.

 وسنتناوؿ الركف المادي والركف المعنوي ليذه الجريمة فيما يمي:

 الركن المادي:  -أ

في المادة الأولى مف قانوف مكافحة الجريمة المعموماتية  عرف المشرع السوري
بأنيا: )حؽ اليرد في حماية أسراره الشخصية والملاصقة لمشخصية والعائمية،  الخصوصية

 و، وممكيتو الخاصة، وفي عدـ اختراقيا أو كشييا دوف موافقتو(. ومراسلاتو، وسمعتو وحرمة منزل
                                                             

وقػػػرار السػػػيد قاضػػػي التحقيػػؽ الخػػػامس بدمشػػػؽ بالػػػدعوى  27/9/2111تػػاريخ  788ضػػبط إدارة الأمػػػف الجنػػػائي رقػػػـ  (72)
 . 23/11/2111تاريخ  774قرار رقـ  1627أساس 

 والدعوى مازالت منظورة أماـ محكمة بدايػة الجػزاء العاشػرة ،23/3/2119تاريخ  791ضبط قسـ شرطة عرنوس رقـ  (73)
 . 2112لعاـ  159بدمشؽ برقـ أساس 
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فالخصوصية ترتبط بالشخصية الإنسانية، وىي عبارة عف مجموعة مف الوقائع والعلاقات 
التي تساىـ في تحديد ىذه الشخصية، وتضـ كافة العلاقات ذات الطابع الشخصي للإنساف، مثؿ 

حالة المدنية، ومحؿ الإقامة، والاتجاه السياسي... إلخ. الحياة العاطيية، والحالة الصحية، وال
فمثؿ ىذه المعمومات يجب عدـ التعرض ليا أو المساس بيا مف قبؿ الغير، ما لـ يكف ىناؾ 
قبوؿ صريح أو ضمني مف صاحبيا. فالخصوصية ذات قيمة إنسانية، وىي بذلؾ لا تشمؿ 

نما تمتد إلى الأمور الخاص ة التي قد لا تكوف سرية، ومع ذلؾ يحظر الأسرار الشخصية فقط، وا 
 . (74)عمى الغير التدخؿ فييا

أما النشاط الجرمي ليذه الجريمة فيتمثؿ بيعؿ النشر عمى الشبكة لممعمومات التي تتعمؽ 
بالخصوصية، ويشترط أف يكوف النشر دوف رضاء صاحب ىذه المعمومات، ولا عبرة لكوف ىذه 

فمف ينشر عمى موقع إلكتروني العلاقة العاطيية لشخص المعمومات صحيحة أـ لا، وعمى ذلؾ 
 ما دوف رضائو يسأؿ عف جريمة انتياؾ حرمة الحياة الخاصة.

و قد يكوف الياعؿ قد حصؿ عمى ىذه المعمومات مف صاحبيا برضاه إلا أنو لـ يخولو 
نشرىا، وغني عف البياف أنو في حالة نشر معمومات غير صحيحة تتعمؽ بخصوصية شخص ما 

 إف ذلؾ قد يشكؿ جريمة الذـ عبر الشبكة. ف

 الركن المعنوي:  -ب

جريمة انتياؾ حرمة الحياة الخاصة جريمة مقصودة تتطمب القصد الجرمي العاـ 
بعنصريو العمـ والإرادة، فيجب أف يعمـ الجاني بطبيعة المعمومات المتعمقة بالخصوصية، وأف 

ىا، كما يجب أف تتجو إرادتو إلى ىذا النشر صاحب ىذه المعمومات لـ يأذف لو أو يخولو بنشر 
 عبر الشبكة رغـ عدـ رضاء صاحب ىذه المعمومات. 

 العقوبة:  -ج

عاقب المشرع عمى جريمة انتياؾ حرمة الحياة الخاصة بعقوبة جنحوية الوصؼ وىي 
 والغرامة مف مئة ألؼ إلى خمسمائة ألؼ ليرة سورية.  الحبس مف شير إلى ستة أشير

  

                                                             

 . 594-593د. عمر بف يونس، الجرائـ الناشئة عف استخداـ الانترنت، المرجع السابؽ، ص (74)
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 العامـة لجرائم المعموماتيةالأحكام 
تضمف اليصؿ الخامس مف قانوف مكافحة الجريمة المعموماتية الأحكاـ العامػة المتعمقة 
بيذا القانوف، كالظروؼ المشددة التي تشمؿ جميع نصوصو التجريمية، والشروع، والعمنية، 

 .احي الإجرائيةوالمصادرة وغيرىا مف القواعد العامػة المتعمقة بالجرائـ التقميدية والنو 

والعمنية والمصادرة  القواعد المتعمقة بظروؼ التشديد والشروع الجزءوستناوؿ في ىذا  
 :عمى التتالي

  :ظروف التشـديدأولًا: 
  :مف قانوف مكافحة الجريمة المعموماتيػة عمى ما يمي 30نصت المادة 

قانوف العقوبات  تشدّد العقوبات، وفؽ القواعد العامة لمتشديد المنصوص عمييا في) 
 النافذ، في الحالات التالية:

 إذا كاف موضوع الجريمة يمسّ الدولة أو السلامة العامة. (1

 إذا جرى ارتكاب الجريمة بواسطة عصابة منظّمة. (2

 إذا وقعت الجريمة عمى قاصر أو مف في حكمو. (3

 (إذا استغؿّ مرتكب الجريمة عممو الوظييي لارتكاب الجريمة. (4

مف  247وفؽ المادة  رع أربعة ظروؼ تؤدي إلى تشديد العقوبػةوعميو فقد حدد المش
  :ىذه الظروؼ ىيو  قانوف العقوبات

  :إذا كان موضوع الجريمة يمس الدولة أو السلامة العامـة-أ

ويتحقؽ ظرؼ التشديد ىذا عندما يكوف محؿ الجريمة يمس الأجيزة الحكومية كالوزارات 
والإدارات والشركات والمؤسسات والجيات الأخرى التابعة لمقطاع العاـ والمشترؾ، ويستوي ىنا 

 أنواعياالعائدة لمدولة، وتشمؿ المعمومات مختمؼ  الأموال أو المعموماتأف يكوف محؿ الجريمة 
كانت معمومات تمس أمف الدولة أو لا، كالمعمومات المتعمقة بشؤوف الموظييف أو سواء أ

المعمومات المتعمقة بموارد الدولة وغير ذلؾ مف المعمومات. كما لو قاـ الجاني بالدخوؿ بطريقة 
غير مشروعة إلى المعمومات المخزنة في حواسيب إحدى الوزارات سواء تـ الدخوؿ بطريقة 

  .باشرة، وقاـ بنسخ ىذه المعمومات أو إتلافيا أو تغييرىامباشرة أـ غير م

عائدة لمدولة سواء أكانت ىذه  أموالكما يتحقؽ ظرؼ التشديد إذا كاف محؿ الجريمة 
أـ كانت عائدة برمتيا إلى القطاع العاـ أو المشترؾ، كما لو قاـ  ،الأمواؿ منقولة أـ غير منقولة
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مواؿ لحسابو بطريقة الأؼ الدولة وقاـ بتحويؿ لأحد مصار موقع إلكتروني عائد الجاني باختراؽ 
 غير مشروعة. 

والحقيقة أف  يمس السلامة العامـةإذا كاف محؿ الجريمة  أيضاً  يتحقؽ ظروؼ التشديد و
مييوـ السلامة العامة مف الأتساع بمكاف بحيث يصعب تحديده تحديداً دقيقاً، فالمشرع لـ يقـ 

نحدد  أف ويمكف أيضاً. ليذا القانوف بذلؾ التنييذية لـ تقـ التعميماتو  ،بتحديد معنى ىذه العبارة
ىنا في الحالات التي ينتج عف الجريمة ضرر بالصحة العامة أو بيئة  مفهوم السلامة العامة

عف طريؽ الإنترنت، ثـ قاـ  معمؿ للأدويةحواسيب  باختراؽمعينة مف الناس، كما لو قاـ الجاني 
اد الدوائية الداخمة في تصنيع الأدوية، الأمر الذي أدى إلى حػدوث أضرار بالتلاعب بكميات المو 

جريمة إيذاء مقصود مع ظرفيف  نكوف أماـىذه الحالة فيي  .صحية عند مستخدمي ىذه الأدوية
مف قانوف مكافحة  28ب مف المادة  باليقرةالأوؿ ىو ظرؼ التشديد المنصوص عميو  ،لمتشديد

الجريمة المعموماتية والذي يضاعؼ الحد الأدنى لعقوبة الجريمة المنصوص عمييا في القوانيف 
ظرؼ التشديد الثاني فيو المنصوص عميو  اأم، الجزائية إذا ارتكبت باستخداـ الشبكة كالإنترنت

  .عامةلأف الجريمة أدت إلى الأضرار بالسلامة ال 30في المادة 

 ارتكاب الجريمة بواسطة عصابة منظمة:  -ب

 العصابة المنظمةفي المادة الأولى مف قانوف مكافحة الجريمة المعموماتية  عرف المشرع
جماعة أشخاص أو فعّاليات، عادة ما تكوف ذات تنظيـ مركزي، تيدؼ إلى ممارسة بأنيا: )

 .(مي أو الدوليالأنشطة الإجرامية، سواء عمى الصعيد الوطني أو الإقمي

والواقع أف المشرع لـ يحدد في ىذا التعريؼ الحد الأدنى المطموب قانوناً لأفراد ىذه 
العصابة، وفي تقديرنا أف الحد الأدنى لأفراد العصابة المنظمة يجب أف يكوف ثلاثة أشخاص 

ات عقوبات المتعمقة بجمعي 326فأكثر، وذلؾ تماشياً مع سياسة المشرع السوري في المادة 
، 2010لعاـ  3الأشرار، وتعريؼ الجماعة الإجرامية في قانوف مكافحة الاتجار بالأشخاص رقـ 

 حيث اشترط المشرع في كلا الحالتيف أف تتكوف الجماعة مف ثلاثة أشخاص فأكثر. 

وبناءً عمى ذلؾ فيتحقؽ ظرؼ التشديد المذكور، إذا تـ تكويف جماعة مف ثلاثة أشخاص 
إحدى الجرائـ المنصوص عمييا في قانوف مكافحة  بكزي، بيدؼ ارتكافأكثر، ذات تنظيـ مر 

الجريمة المعموماتية، ويقصد بالتنظيـ المركزي أف يكوف ىناؾ توزيع لدور كؿ فرد مف أفراد 
الجماعة في ارتكاب الجرائـ، سواء أكانت ىذه الجماعة تعمؿ عمى الصعيد الوطني أو الإقميمي 

 أو الدولي. 
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  :الجريمة عمى قاصر أو من في حكمهإذا وقعت  -جـ

ويقصد بالقاصر كؿ ذكر أو أنثى لـ يتـ الثامنة عشر مف عمره، أما مف ىو في حكـ 
القاصر فيـ فاقدو وناقصو الأىمية كالمجنوف والمعتوه والسييو وذو الغيمة، وعمة التشديد في ىذه 

ضعييـ وعدـ قدرتيـ عمى الحالات ىو حاجة ىؤلاء لمحماية القانونية أكثر مف غيرىـ بسبب 
 حماية أنيسيـ، ومثاؿ ذلؾ الأفلاـ والصور الخلاعية الموجية لمقاصريف عمى الانترنت. 

 إذا استغل مرتكب الجريمة عممه الوظيفي لارتكاب الجريمة:  -د

ويتحقؽ ظرؼ التشديد ىنا عندما يقوـ العامؿ في إحدى الجيات العامة أو الخاصة 
موماتية مستغلًا وضعو الوظييي، أي عندما تسيؿ الوظيية ارتكاب بارتكاب إحدى جرائـ المع

الجريمة، كما لو قاـ أحد العامميف بالدخوؿ إلى الأجيزة الحاسوبية لشركة ما ونسخ المعمومات 
 دوف أف يكوف مصرح لو بذلؾ. 

 :ثانياً: الشـــــروع
 :مف قانوف الجريمة المعموماتية عمى ما يمي 31نصت المادة 

يُعاقب عمى الشروع في الجنح المنصوص عمييا في ىذا القانوف، وفؽ الأحكاـ الواردة ) 
 (في قانوف العقوبات النافذ.

ىو كؿ محاولة لارتكاب جناية أو جنحة )معاقب عمى  -وفقاً لمقواعد العامة-والشروع 
لـ يحؿ دوف  الشروع فييا( بدأت بأفعاؿ ترمي مباشرة إلى اقترافيا، تعتبر كالجريمة نيسيا إذا

 .(75)إتماميا سوى ظروؼ خارجة عف إرادة الياعؿ

فالشروع ىو جريمة بدأت فييا الأفعاؿ التنييذية إلا أف النتيجة الجرمية لـ تتحقؽ لظروؼ 
خارجة عف إرادة الياعؿ. والمعيار الذي أخذ بو المشرع السوري لمتمييز بيف الأفعاؿ التحضيرية 

الشخصي الذي ينظر إلى مقدار الخطورة التي وصؿ إلييا الجاني  المعيار ووالأفعاؿ التنييذية، ى
مف خلاؿ أفعالو، وىو المعيار الذي يحقؽ لممجتمع حماية أكبر. أما المعيار المادي فيو ضيؽ؛ 
لأنو لا يعاقب الياعؿ عمى أفعالو إلا إذا كانت داخمة ضمف الركف المادي لمجريمة أو لظرؼ 

 .(76)مشدد ليا

وقؼ نشاط الياعؿ عند العمؿ التحضيري فلا عقاب عميو، إلا إذا كانت والأصؿ أنو إذا 
 الأفعاؿ التي قاـ بيا تشكؿ جرائـ بحد ذاتيا.

                                                             

 عقوبات. 212 -211 -211 -199( راجع المواد 75)
 .315ص، 2117عاـ ،شرح قانوف العقوبات، القسـ العاـ، منشورات جامعة دمشؽ :د. عبود السراج (76)
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، وفيو يقوـ الجاني بجميع الأفعاؿ التنييذية إلا أف النتيجة شروع تام والشروع نوعان:
الجرمية لا تتحقؽ لظروؼ خارجة عف إرادتو. ويطمؽ عمى ىذا الشروع أيضاً اسـ الجريمة 

، وفيو لا يكتمؿ النشاط الجرمي، وتتوقؼ الجريمة الشروع الناقصالخائبة. أما النوع الثاني فيو 
عف إرادة الياعؿ. ويطمؽ عمى ىذا الشروع اسـ الجريمة في مراحميا الأولى لظروؼ خارجة 

 الموقوفة.

والشروع بنوعيو يمكف تصوره في جرائـ المعموماتية، فمف يقوـ باختراؽ نظاـ معموماتي 
لأحد المصارؼ عف طريؽ الإنترنت، ويقوـ بإدخاؿ البيانات اللازمة لإجراء التحويلات المالية 

جة الجرمية المتمثمة بتحويؿ النقود، نتيجة وجود خطأ في غير المشروعة، ثـ لا تتحقؽ النتي
 إدخاؿ بعض البيانات، فإف نشاط الياعؿ يشكؿ ىنا شروعاً تاماً في الاحتياؿ.

وقد يقؼ نشاط الياعؿ عند حد الشروع الناقص، كما لو تـ إلقاء القبض عمى أحد اليكرة 
حدى شبكات المصارؼ، بغية إجراء أثناء وجوده في أحد مقاىي الإنترنت، وىو يقوـ باختراؽ إ

 تحويلات غير مشروعة.

 ثالثاً: العمنية عمى الشبكات المعموماتية:
 :مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي 32نصت المادة 

تعدّ الشبكة مف وسائؿ العمنية المنصوص عمييا في قانوف العقوبات والقوانيف الجزائية ) 
 (النافذة.

التي نصت عمى ما  218شرع وسائؿ العمنية في قانوف العقوبات بالمادة وقد حدد الم
 :يمي

 تعد وسائؿ لمعمنية: ) 

ػ الأعماؿ والحركات إذا حصمت في محؿ عاـ أو مكاف مباح لمجميور أو معرض  1
 للأنظار أو شاىدىا بسبب خطأ الياعؿ مف لا دخؿ لو باليعؿ. 

ػ الكلاـ أو الصراخ سواء جير بيما أو نقلًا بالوسائؿ الآلية بحيث يسمعيما في كلا  2
 الحاليف مف لا دخؿ لو باليعؿ. 

ػ الكتابة والرسوـ والصور اليدوية والشمسية والأفلاـ والشارات والتصاوير عمى  3
يعت أو اختلافيا إذا عرضت في محؿ عاـ أو مكاف مباح لمجميور أو معرض للأنظار أو ب

 (عرضت لمبيع أو وزعت عمى شخص أو أكثر.
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كالانترنت والشبكات الداخمية وشبكات  الشبكةوبناء عمى ذلؾ فقد جعؿ المشرع مف 
بمعنى أنها أصبحت تنزل منزلة الياتؼ النقاؿ وغيرىا مف الشبكات، وسيمة مف وسائؿ العمنية، 

في المعمومات التي توضع في متناوؿ ، فالعمنية تتحقؽ المحل العام أو المكان المباح لمجمهور
عامة الجميور أو فئة منو عمى موقع إلكتروني، والتي يمكف لأي فرد الوصوؿ إلييا. ولا يدخؿ 
في مييوـ العمنية المراسلات ذات الطابع الشخصي التي تتـ عبر البريد الإلكتروني، أو في 

 المحادثات الشخصية عمى الشبكة. 

ف الجرائـ التقميدية التي اشترط المشرع فييا أف ترتكب بوسيمة والحقيقة أف ىناؾ طائية م
عقوبات،  570و  568عمنية، كجريمتي الذـ والقدح العمني المنصوص عمييما بالمادتيف 

 378و  376وجريمتي الذـ والقدح العمني الموجو إلى موظؼ المنصوص عمييما بالمادتيف 
عقوبات، وغير  374المنصوص عمييا بالمادة عقوبات، وجريمة تحقير عمـ الدولة بشكؿ عمني 

 ذلؾ مف الجرائـ. فشرط العمنية المطموب يتحقؽ في جميع ىذه الجرائـ إذا ارتكبت عمى الشبكة. 

 رابعاً: المصادرة:
 :مف قانوف مكافحة الجريمة المعموماتية عمى ما يمي 34نصت المادة 

المحكمة بمصادرة الأجيزة  ع عدـ الإخلاؿ بحقوؽ الغير الحسني النية، تحكـم -) أ
والبرمجيات الحاسوبية، أو أي وسائؿ أخرى مستخدمة في ارتكاب أيً مف الجرائـ المنصوص 

 عمييا في ىذا القانوف.

يجوز أيضاً الحكـ بوقؼ أو إغلاؽ الموقع الإلكتروني المستخدـ في ارتكاب أيً  و -ب
منظومة مشابية، إذا كانت الجريمة قد مف الجرائـ المنصوص عمييا في ىذا القانوف، أو أي 

 (ارتكبت بعمـ صاحب ىذا الموقع أو المنظومة.

تنزع بموجبيا ممكية  إضافية،عقوبة مالية  و ىي (77)مصادرة عينية ىيىنا  المصادرةو 
مصادرة مف وقد جعؿ المشرع شيء لممحكوـ عميو جبراً، ومف غير مقابؿ ليصبح ممكاً لمدولة. 

مستخدمة في ارتكاب أيً مف الجرائـ ال الأخرىوسائؿ الالحاسوبية، أو  الأجيزة والبرمجيات
يجب عمى  عقوبة إضافية وجوبية، أي .قانوف مكافحة الجريمة المعموماتيةالمنصوص عمييا في 

الحكـ بوقؼ أو إغلاؽ الموقع الإلكتروني أما  المحكمة أف تحكـ بيا في حكميا النيائي.
 قانوف مكافحة الجريمة المعموماتية،المستخدـ في ارتكاب أيً مف الجرائـ المنصوص عمييا في 

فيو  .أو أي منظومة مشابية، إذا كانت الجريمة قد ارتكبت بعمـ صاحب ىذا الموقع أو المنظومة

                                                             

 مف قانوف العقوبات. 69المادة راجع  (77)
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تدابير الاحتراز العينية التي تيدؼ إلى أمر جوازي يعود تقديره إلى المحكمة، وىو مف قبيؿ 
، ومنعو مف العودة إلى ارتكاب الجريمة، وحماية المجتمع مف خطره.   علاج المجرـ
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 تمارين:

  اختر الإجابة الصحيحة:

 :في جريمة اعتراض المعمومات

 يجب الدخوؿ إلى حاسوب الغير ونسخ المعمومات. (1
 المعمومات.يجب الدخوؿ إلى حاسوب الغير وتعديؿ  (2
تلاؼ (3  المعمومات. يجب الدخوؿ إلى حاسوب الغير وا 
 يجب التنصت عمى المعمومات أثناء تبادليا. (4

 4الإجابة الصحيحة رقم 
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 الموضوعية الأحكام
 المعموماتية لمجريمة
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 الوحدة التعميمية الثالثة

 الجرائم التقميدية -2

 الكممات المفتاحية:

ارتكاب الجرائم التقميدية باستخدام -تطبيق النصوص الجزائية -الجرائم التقميدية والشبكة
 الاعمال الدعائية والتحريض عمى ارتكاب الجرائم. -الشبكة

 المخمص:
تتضمن ىذه الوحدة التعميمية شرح لمقواعد التي تتعمق بتطبيق النصوص الجزائية ، 
والعقوبة الفروضة عمى  ارتكاب الجرائم التقميدية باستخدام الشبكة، والجرائم التي تقع 
عمى الاجيزة الحاسوبية بيدف التاثير عمى عمميا . والأعمال الدعائية والتحريض عمى 

 دية عبر الشبكة.ارتكاب الجرائم التقمي

 الأهداف التعميمية:
تيدف ىذه الوحدة التعميمة إلى تعميم الطالب كيفية تشديد العقوبة عندما ترتكب الجرائم 
التقميدية باستخدام الشبكة بشرط أن يكون لمشبكة دور ايجابي بارتكاب الجريمة مع 

التقميدية عندما ضرب الأمثمة عمى ذلك. والعقوبة المفروضة عمى التحريض عمى الجرائم 
 ترتكب عمى الشبكة. 

  
عصر المعمومات رغم إيجابيتو العديد من السمبيات، حيث استخدمت الشبكات  أفرز

لارتكاب الجرائم التقميدية، وىي الجرائم التي كانت موجودة قبل ىذا العصر التقني، فراحت تبدو 
 والتحريض عمى ارتكابيا.وكأنيا جرائم جديدة، كما استخدمت الشبكة لترويج ىذه الجرائم 

 : درسوبناءً عمى ذلك سن

 الجرائم التقميدية والشبكة  -
 الأعمال الدعائية والتحريض عمى ارتكاب الجرائم -
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 الجرائم التقميدية والشبكة
وضع المشرع القواعد المتعمقة بارتكاب الجرائم التقميدية باستخدام الشبكة، وبكيفية تطبيق 

 من قانون مكافحة الجريمة المعموماتية التي نصت عمى ما يمي:  28القوانين الجزائية في المادة 

إذا انطبق نصّ في القوانين الجزائية النافذة عمى إحدى الجرائم المنصوص عمييا  -) أ
 ىذا القانون، تُطبَّق العقوبة التي ىي أشد.في 

يُضاعف الحدّ الأدنى لمعقوبة المقرّرة لأي من الجرائم المنصوص عمييا في القوانين  -ب
 التاليتين: الجزائية النافذة الأخرى في إحدى الحالتين

 إذا ارتُكبت الجريمة باستخدام الشبكة أو وقعت عمى الشبكة. -1

عمى جياز حاسوبي أو منظومة معموماتية، بقصد التأثير عمى إذا وقعت الجريمة  -2
 .(البيانات المخزّنة عمييا عمميا، أو عمى المعمومات أو

 و سنتناول الأحكام التي جاءت بيا ىذه المادة عمى التتالي: 

 أولًا: تطبيق النصوص الجزائية: 
اتية إلى أنو إذا من قانون مكافحة الجريمة المعموم 28أشارت الفقرة )أ( من المادة 

انطبق نص في القوانين الجزائية النافذة عمى إحدى الجرائم المنصوص عمييا في قانون مكافحة 
الجريمة المعموماتية فيجب تطبيق النص ذو العقوبة الأشد، والغاية من ىذا النص واضحة، وىي 

تعمق بجرائم رغبة المشرع في تطبيق العقوبة الأشد في حالة انطباق نصين عمى واقعة ما ت
من قانون مكافحة الجريمة المعموماتية تعاقب  29المعموماتية، والمثال عمى ذلك ىو أن المادة 

بالحبس من ستة أشير إلى ثلاث سنوات والغرامة من مئة ألف إلى خمسمئة ألف ليرة سورية 
مكافحة  من قانون 8عمى كل من يقوم بالترويج لأي جريمة باستخدام الشبكة، وقد جاءت المادة 

لتعاقب بالأشغال الشاقة المؤقتة جريمة  2/7/2012تاريخ  19الإرىاب الصادر بالقانون رقم 
ترويج الأعمال الإرىابية المرتكبة عمى موقع إلكتروني، ففي ىذه الحالة يجب عمى المحكمة أن 

 من قانون مكافحة الإرىاب.  8تطبق النص ذو العقوبة الأشد وىو نص المادة 

 تكاب الجرائم التقميدية باستخدام الشبكة أو عميها: ثانياً: ار 
يُضاعف الحدّ الأدنى لمعقوبة المقرّرة عمى ما يمي: ) 28نصت الفقرة )ب( من المادة 

لأي من الجرائم المنصوص عمييا في القوانين الجزائية النافذة الأخرى في إحدى 
 التاليتين: الحالتين
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 بكة أو وقعت عمى الشبكة.إذا ارتُكبت الجريمة باستخدام الش -1

إذا وقعت الجريمة عمى جياز حاسوبي أو منظومة معموماتية، بقصد التأثير عمى  -2
 (. البيانات المخزّنة عمييا عمميا، أو عمى المعمومات أو

و قد تستخدم الشبكة وخاصة الانترنت لارتكاب الجرائم التقميدية المنصوص عمييا في 
 التشريعات النافذة، ومن أمثمة ىذه الجرائم : 

 من قانون العقوبات.  568جريمة الذم المنصوص عمييا بالمادة  -

 من قانون العقوبات.  570جريمة القدح المنصوص عمييا بالمادة  -

 من قانون العقوبات.  517لآداب العامة المنصوص عمييا بالمادة جريمة التعرض ل -

 من قانون العقوبات.  518جريمة التعرض للؤخلاق العامة المنصوص عمييا بالمادة  -

من  519جريمة توزيع الصور والأفلام المخمة بالحياء المنصوص عمييا بالمادة  -
 قانون العقوبات. 

من قانون  506شمة المنصوص عمييا بالمادة جريمة توجيو الكلام المخل بالح -
 العقوبات. 

 من قانون العقوبات.  561جريمة التيديد بجناية مثل القتل المنصوص عمييا بالمادة  -

جريمة إثارة النعرات المذىبية التي ترتكب بالكتابة أو الخطاب المنصوص عمييا  -
 من قانون العقوبات.  307بالمادة 

من  272ى أسرار تتعمق بأمن الدولة المنصوص عمييا بالمادة جريمة الاستحصال عم -
 قانون العقوبات. 

جريمة إذاعة أنباء كاذبة في الخارج من شأنيا أن تنال من ىيبة الدولة المنصوص  -
 من قانون العقوبات.  287عمييا بالمادة 

والحقيقة  فجميع ىذه الجرائم وغيرىا يمكن أن ترتكب باستخدام الشبكة وخاصة الانترنت،
في ارتكاب الجريمة، كأن يرتكب النشاط  دور إيجابيأنو لابد من أن يكون لاستخدام الشبكة 

الجرمي بواسطة الشبكة أو أن يكون لمشبكة دور عمى قدر من الأىمية في ارتكاب الجريمة، 
ت التي كإرسال عبارات التيديد بالقتل إلى المجني عميو عبر البريد الإلكتروني، أو نشر العبارا

تثير النعرات الطائفية عمى موقع إلكتروني، أما إذا كان دور الشبكة ثانوياً، فلا يمكن القول بأن 
الجريمة ارتكبت باستخدام الشبكة، كاستخدام الشبكة لمجرد التواصل، والمثال عمى ذلك إرسال 
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م قيام الجاني بقتل بريد إلكتروني من الجاني إلى المجني عميو لترتيب لقاء بينيما في مكان ما، ث
المجني عميو، أو إجراء اتصال بينيما عبر الشبكة لتحديد مكان المقاء، ففي مثل ىذه الحالة لا 
تعتبر جريمة القتل بأنيا ارتكبت باستخدام الشبكة، لأن الشبكة لم يكن ليا أي دور إيجابي في 

 ارتكاب الجريمة. 

رنت في جرائم القتل، أن رجلًا قتل زوجتو ومن الأمثمة الواقعية عمى الدور الإيجابي للانت
التي كانت موضوعة تحت المراقبة في المستشفى، بأن دخل عبر الانترنت إلى شبكة المعمومات 

 .  (1)الخاصة بالمستشفى، ثم قام بتغيير المعمومات الطبية الخاصة بالمجني عمييا المريضة

التي ترتكب في  الجرائم التقميديةالركن المعنوي المطموب في وغني عن البيان فإن 
العالم المادي لا يختمف فيما إذا ارتكبت ىذه الجرائم عبر الشبكة، فالعلاقة الذىنية النفسية التي 
يكون عمييا الفاعل ساعة ارتكاب الجريمة وىي جوىر الركن المعنوي لا تتأثر لكون الجريمة 

الجرمي وعناصره وأنواعو، والخطأ وعناصره  ارتكبت عبر الشبكة، فجميع القواعد المتعمقة بالقصد
 وصوره يمكن تطبيقيا عمى الركن المعنوي في الجرائم التقميدية التي ترتكب عبر الشبكة. 

وفي جرائم المعموماتية عموماً يمكن إثبات القصد الجرمي من خلال القرائن، فتفتيش 
اتصل بيم، قد  نوالأشخاص الذيحاسوب المشتبو بو مثلًا، ومعرفة المواقع التي قام بتصفحيا 

يفيد في إثبات قصده الجرمي. ومن الوقائع الحقيقية التي تمّ فييا اكتشاف نية المدعى عميو في 
إحدى جرائم القتل، بأنو لدى تفتيش حاسوب المدعى عميو تبين بأنو كان يبحث عن مصطمحات 

ية البحث ىذه تم إثبات نية مثل "قتل، خنق، وفيات، حادث" قبل قيامو بقتل زوجتو، فبفضل عمم
 .(2)العمد لديو، ورفع مستوى الجريمة إلى القتل من الدرجة الأولى

ثالثاً: ارتكاب الجريمة عمى جهاز حاسوبي أو منظومة معموماتية بقصد التأثير 
 عمى عممها أو عمى المعمومات أو البيانات المخزنة عميها: 

يطال مختمف  احتياطيوضع نص عقابي والحقيقة أن غاية المشرع من ىذه الفقرة ىي 
الجرائم التي تيدف إلى التأثير عمى عمل الأجيزة الحاسوبية أو المعمومات المخزنة بيا في 

 الحالات التي لم يفرض قانون مكافحة الجريمة المعموماتية عقاب عمييا. 
  

                                                             

 . 41مشار إلى ىذه القضية عند د.جميل عبد الباقي الصغير، الانترنت والقانون الجنائي، المرجع السابق، ص (1)

(2 )Eoghan Casey, op-cit, chapter 1, p-4. 
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 الأعمال الدعائية والتحريض عمى ارتكاب الجرائم
 

 من قانون مكافحة الجريمة المعموماتية عمى ما يمي:  29نصت المادة 

يُعاقَب بالحبس من ستة أشير إلى ثلاث سنوات والغرامة من مئة ألف إلى خمسمئة  -) أ
لارتكاب أي جريمة من الجرائم المنصوص  بالترويج ألف ليرة سورية، كل من قام بالتحريض أو

 ذة باستخدام الشبكة.عمييا في القوانين الجزائية الناف

ولا تقلّ عقوبة الحبس عن سنة والغرامة عن مئتين وخمسين ألف ليرة سورية، إذا  -ب
 .(ارتكِب الفعل المنصوص عميو في الفقرة )أ( من ىذه المادة باستخدام الإنترنت

من قانون العقوبات، حمل أو محاولة حمل شخص  216وفق المادة  ويقصد بالتحريض
عمى ارتكاب جريمة. والواقع أن مفيوم التحريض وأحكامو المنصوص عمييا في  بأية وسيمة كانت

القواعد العامة لا يختمف عن مفيومو المراد بو في ىذه المادة، فمن يقوم بتحريض شخص آخر 
عمى القتل عبر شبكة الانترنت، يمكن ملاحقتو وفق القواعد العامة بجناية التحريض عمى القتل، 

من قانون مكافحة الجريمة المعموماتية بجنحة التحريض  29وفق نص المادة كما يمكن ملاحقتو 
عبر الانترنت عمى ارتكاب ىذه الجريمة، ففي ىذا المثال نكون أمام حالة اجتماع جرائم معنوي 

من قانون العقوبات، والتي توجب عمى القاضي ذكر جميع الأوصاف في  180وفق المادة 
 لأشد، وىي ىنا جناية التحريض عمى القتل وفق القواعد العامة. حكمو، ثم أن يحكم بالعقوبة ا

فيُقصد بو، أعمال الدعاية عمى ارتكاب الجرائم التقميدية أو التعريف بطرق  الترويجأما 
ارتكابيا، فيو لا يرقى إلى مستوى التحريض، ومن الأمثمة عمى ذلك، إنشاء موقع إلكتروني عمى 
الانترنت لمترويج لجريمة الاتجار بالأشخاص، يُنشر من خلالو آلية ارتكاب ىذه الجريمة وحجم 

لية، أو إنشاء موقع إلكتروني لمترويج لجريمة غسيل الأموال، أو جريمة الاحتيال أو عائداتيا الما
السرقة من أماكن سكن الناس، وغير ذلك من الجرائم، ففي جميع ىذه الحالات يسأل الفاعل عن 

من قانون مكافحة الجريمة المعموماتية مع تشديد المذكور في  29جريمة الترويج وفق المادة 
 رتكاب الفعل باستخدام الانترنت. الفقرة ب لا

وفي قضية حديثة عرضت عمى القضاء تتمخص بقيام شخص بإنشاء حساب باسم 
مستعار عمى أحد مواقع التواصل الاجتماعي، ثم قيامو بكتابة مقالات تتضمن إثارة النعرات 
الطائفية، بالإضافة إلى إرسالو رسائل إلى عدة أشخاص تتضمن التحريض عمى التظاىر 
وارتكاب أعمال الشغب، وتحديد الزمان والمكان الذي يجب أن يتم التجمع بو لارتكاب ىذه 
الأعمال. وقد حُركت الدعوة العامة بحق الفاعل بجرم التظاىر والتحريض عميو عبر الانترنت، 
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ثارة النعرات الطائفية عبر الانترنت  . (3)وا 

م المعموماتية من خلال الفصل وبعد أن انتيينا من دراسة الأحكام الموضوعية لجرائ
 الأول، سننتقل إلى دراسة الأحكام الإجرائية ليذه الجرائم في الفصل الثاني. 

  

                                                             

وىي منظورة أمام محكمة بداية الجزاء  ،2/6/2112/م تاريخ 5866النيابة العامة بدمشق القضية رقم موجوداً سجلات ( 3)
 . 2112لعام  1215الخامسة بدمشق برقم أساس 
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 تمارين:

 اختر الإجابة الصحيحة: في الجرائم التقميدية التي ترتكب عمى شبكة الإنترنت:

 يجب أن يكون لمشبكة دور ثانوي في ارتكاب الجريمة. .1
 ايجابي في ارتكاب الجريمة.يجب أن يكون لمشبكة دور  .2
 يجب أن يرتكب النشاط الجرمي عبر الشبكة. .3
 الاجابتان الثانية والثالثة صحيحتان. .4

 4الإجابة الصحيحة رقم 
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 المعموماتية
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 الوحدة التعميمية الرابعة
 القضائيالإختصاص  -1

 الكممات المفتاحية:

مسألة الاختصاص في ظل التشريع  -الموقف القانوني والقضائي المقارن من مسألة الاختصاص
 الصلاحية. -السوري

 الممخص:

الحلول المتبعة فً حل مشكلة الاختصاص القضائً فٌما ٌتعلق بجرائم المعلوماتٌة  هنالك العدٌد من

خاص فً مشاكل الإحتصاص موقف إضافة إلى أن المشرع المقارن له وخاصة جرائم الإنترنت، 

 .إضافة الى المشرع السوري

 الأهداف التعميمية:

 مى:ة يجب أن يكون الطالب قادراً عفي نياية ىذه الوحدة التعميمي

كيفية تطبيق الصلاحية الاقميمية والذاتية والشخصية والعالمية عمى جرائم المعموماتية تمييز  -1
 وخاصة جرائم الإنترنت

 شرح مبررات اعتبار النطاق العموي السوري أنو جزء من الاقميم السوري. -2
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الركود إلى حالة إن الجوانب الإجرائية لجرائم المعموماتية ىي التي تنقل نص التجريم من حالة 
الحركة. فنجاح القواعد الموضوعية سيبقى مرىوناً بمدى إمكانية تطبيق ىذه النصوص عمى أرض الواقع، 
مع مراعاة ما يحتاجو ىذا التطبيق من إمكانيات تقنية تختمف بحسب مستوى التقدم التقني والتكنولوجي 

 في كل دولة.

لجرائم المعموماتية، تظير التحديات التي تبدأ من مسألة فعند الانتقال إلى دائرة التطبيق العممي 
الاختصاص القضائي، مروراً بأعمال الاستدلال والتحقيق، وانتياءً بقضية الإثبات؛ حيث اعتادت 

 الضابطة العدلية أن تكون أدلة الإثبات مادية ممموسة، وىذا ما لا يتحقق  دوماً في جرائم المعموماتية.
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 قضائيالاختصاص ال
إن طبيعة الجغرافيا عمى الإنترنت، والإمكانيات التقنية العالية التي تتيحيا ىذه الشبكة، يمكن أن 
يؤدي إلى اقتراف النشاط الجرمي في دولة، وتحقق النتيجة الجرمية في دولة أخرى. الأمر الذي يثير 

 الجزائي الدولي.مشكمة تنازع القوانين الجزائية من حيث المكان، أو ما يعرف بالاختصاص 

و يقصد بالاختصاص "السمطة التي يقررىا المشرع لمقضاء لأن ينظر في دعاوى معينة حددىا 
 .(2)، فالاختصاص في المسائل الجزائية ىو ولاية القاضي في نظر دعوى جزائية معينة(1)القانون"

يكون فييا والاختصاص عمى نوعين: دولي وداخمي، ويقصد بالاختصاص الدولي، الحالات التي 
القانون الجزائي في دولة ما مختصاً بنظر دعاوى معينة، أما الاختصاص الداخمي فيقصد بو، توزيع 
الدعاوى الجزائية وفق معايير محددة داخل الدولة، بعد أن ينعقد ليا الاختصاص الدولي، فبحث 

 الاختصاص الدولي يسبق البحث في الاختصاص الداخمي.

ذا كانت قواعد تنازع ا لقوانين من حيث المكان في القانون المدني، تقرر مبدأً أساسياً ىو عدم وا 
التلازم بين الاختصاص القضائي والاختصاص التشريعي، فإن الأمر في إطار القانون الجزائي عمى 
العكس تماماً، إذ إن ىناك تلازماً بين نطاق تطبيق القانون الجزائي واختصاص المحاكم الجزائية. وىذا ما 

طبق في تشريعنا السوري؛ فكل جريمة يسري عمييا قانون العقوبات السوري تختص بيا حكماً ىو م
 المحاكم الجزائية السورية دون غيرىا.

ومسألة الاختصاص القضائي في جرائم الحاسوب لا تثير أية مشكمة إذا ما ارتكبت الجريمة 
ضي أو الإنترنت فيعد من المشكلات داخل إقميم الدولة. أما الاختصاص القضائي عبر العالم الافترا

المعاصرة التي واجيت الفقو الإجرائي؛ إذ إن المشكمة الأساسية لجرائم الإنترنت تكمن في أنيا لا 
تعرف حدوداً جغرافية، ناىيك عن أن الإنترنت ليست ممكاً لأحد، ولا تخضع لسيطرة دولة معينة. لذلك 

 أن تحكم جرائم ىذه الشبكة بتعدد الدول المرتبطة بيا.تتعدد القوانين الجزائية التي يمكن 

والاتجاه الغالب في العالم اليوم، لحل مشكمة الاختصاص القضائي عبر الإنترنت، ىو تطبيق 
المبادئ ذاتيا المعمول بيا لحل مشكمة الاختصاص الجزائي الدولي في الجرائم التقميدية، وعمى رأسيا 

أي تطبيق القانون الجزائي عمى جميع الجرائم التي ترتكب في إقميم الدولة  مبدأ إقميمية القانون الجزائي،
أيّاً كانت جنسية مرتكب الجريمة. كما استعان ىذا الاتجاه في كثير من الأحيان بالمبادئ الأخرى التي 

 تؤدي إلى امتداد القانون الجزائي خارج إقميم الدولة وتوسيع مساحة الاختصاص. وىذه المبادئ ىي: 
                                                             

 .359، ص1988د.محمود نجيب حسني: شرح قانون الإجراءات الجنائية، الطبعة الثانية، دار النيضة العربية، القاىرة، عام  (1)
، الجزء 1991شورات جامعة دمشق، عام من ثلاثة أجزاء، الطبعة الخامسة، من ،د. حسن الجوخدار: أصول المحاكمات الجزائية  (2)

 .81الثاني، ص
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  ،أي تطبيق النص الجزائي عمى الجرائم التي  مبدأ عينية النص الجزائي أو الصلاحية الذاتية
 تمس المصالح الأساسية لمدولة، ولو ارتكبت الجريمة خارج إقميم الدولة، وأيّاً كانت جنسية مرتكبيا.

   ،أي تطبيق النص الجزائي عمى كل جريمة يرتكبيا من يحمل مبدأ شخصية النص الجزائي
 جنسية الدولة، ولو ارتكبت الجريمة خارج إقميميا.

   ،أي تطبيق النص الجزائي عمى كل جريمة مبدأ عالمية النص الجزائي أو الصلاحية الشاممة
مرتكبة خارج إقميم الدولة، إذا كان الجاني أجنبياً ومقيماً عمى إقميميا، ولم يكن قد طُمب تسميمو إلى إحدى 

 الدول لمحاكمتو أو قُبل.
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 الموقف القانوني والقضائي المقارن من مسألة الاختصاص
تعددت الطرائق واليدف واحد. فعمى الرغم من لجوء معظم الدول إلى مبدأ إقميمية النص الجزائي 
والمبادئ الأخرى المشار إلييا لحل مشكمة الاختصاص القضائي عمى الإنترنت، إلا أن طريقة تبنّي ىذا 

إلى أخرى. فبعض الدول تبّنت ىذا الحل عن طريق الاتفاقيات الدولية، أو من الحل اختمفت من دولة 
خلال تشريعاتيا الداخمية. وبعضيا الآخر توسع قضاؤىا في تفسير ىذه المبادئ ليطبقيا عمى جرائم 
الإنترنت. لذلك لا بد لنا من دراسة أبرز الاتفاقيات والتشريعات التي تعرضت لمسألة الاختصاص، 

 لى الموقف القضائي والفقيي في ىذا المجال.إضافةً إ

 :1002الاتفاقية الأوربية حول الجريمة الافتراضية لعام  -أولاا 
/ من ىذه الاتفاقية إلى المبادئ التي يجب عمى الدول الأطراف اعتمادىا، 22أشارت المادة /

 قية، وىذه المبادئ ىي:لتحديد الاختصاص القضائي فيما يتعمق بالجرائم المنصوص عمييا في ىذه الاتفا

 مبدأ الإقميمية:-أ

/، وقد طمب ىذا البند من كل دولة 22( من المادة /a( البند )1نصت عمى ىذا المبدأ الفقرة )
طرف في ىذه الاتفاقية أن تعاقب عمى الجرائم المنصوص عمييا، إذا ارتكبت الجريمة ضمن النطاق 

 الإقميمي لمدولة.

الاختصاص منعقداً، إذا كان نظام الحاسوب العائد لممعتدي ضمن وعمى سبيل المثال يعد ىذا 
الإطار الإقميمي، ولو كان المعتدي مقيماً خارج الدولة، أو إذا كان نظام الحاسوب العائد لمضحية ضمن 

 الإطار الإقميمي لمدولة.

لوصول كما يعدّ الاختصاص الإقميمي متوفراً وفق ىذا البند، إذا كان مصدر الإرسال أو جية ا
 (3)داخل إقميم الدولة.

 مبدأ نسبية الاختصاص المكاني )الإقميم الاعتباري(:-ب

/، وقد طمب ىذان البندان من 22( من المادة / bو  ( c( البندين 1نصت عمى ىذا المبدأ الفقرة )
دولة أو كل دولة طرف بالاتفاقية أن تكون مختصة جزائياً بالجرائم المرتكبة عمى السفن التي ترفع عمم ال

 .(4)الطائرات المسجمة وفقاً لمقانون فييا

 

                                                             

 .181الطبعة الثانية، مؤسسة آدم لمنسر والتوزيع، مالطا، ص،د.عمر بن يونس: الاتفاقية الأوربية حول الجريمة الافتراضية (3)
  .182ص المرجع السابق، ،د.عمر بن يونس: الاتفاقية الأوربية حول الجريمة الافتراضية4) )
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 مبدأ الجنســية: -ج

/، وقد طمب ىذا البند من الدول 22( من المادة / D( البند) 1نصت عمى ىذا المبدأ الفقرة )
الأطراف أن تكون مختصة جزائياً عندما يرتكب مواطنو أي من ىذه الدول جريمة في الخارج، إذا كان 

 .(5)ىذا السموك يشكّل جريمة وفق قانون الدولة التي ارتكبت عمى أرضيا الجريمة

 صلاحية الشاممة أو العالمية:الدولي في مكافحة الإجرام أو ال نمبدأ التعاو -د

 دولة أي /، والتي تقضي بأنو في حال رفض22( من المادة /3نصت عمى ىذا المبدأ الفقرة )

 عمى فيجب الجنسية، مبدأ أساس عمى أرضيا، عمى المتواجد الجريمة مرتكب تسميم  الاتفاقية ىذه في طرف

 الوطني. لقانونيا اً وفق والمحاكمة، التحقيق بإجراءات القيام الرافضة الدولة

 ىذه عمى بالتحفظ الأطراف لمدول الاتفاقية ىذه من /22/ المادة من (2) الفقرة سمحت ولقد

 الدولة عمى ىناك يكون عندما والثانية الإقميمية، مبدأ الأولى نقطتين: في التحفظ يجوز لا ولكن المعايير،

 .(6)بالتسميم التزام

 معايير من أخرى أشكالاً  تتخذ أن الأطراف لمدول /،22/ المادة من (4) الفقرة سمحت كما

  الوطني. قانونيا مع يتناسب نحو عمى الاختصاص

ذا  جرائم مثل ) الأطراف الدول من دولة من أكثر اختصاص في تدخل الحاسوب جريمة كانت وا 

 الملائم المكان لتحديد بينيا فيما التشاور الدول ىذه عمى فإن وغيرىا(، الاحتيال أو الفيروسي العدوان

 بين المنافسة أو لمشيود، الضروري غير والإزعاج المبذولة، الجيود ازدواج تجنب يتم حتى لممحاكمة،

 .(7)/(22/ المادة من /5/ )الفقرة العلاقة ذات الدول في الرسمية السمطات

 منيا. الثالث الفصل في أحكامو جاءت فقد الاتفاقية، ىذه أطراف بين الدولي التعاون أما

 حكمها في وما المعمومات أنظمة تقنية جرائم لمكافحة )النموذجي( الاسترشادي العربي القانون -ثانياا 

 :1002 لعام
يمي: ما       عمى "القانون تطبيق إطار" عنوان تحت )النموذجي(، القانون ىذا من /26/ المادة نصت

 جزئياً  أو كمياً  ارتكبت ولو حتى فيو، عمييا المنصوص الجرائم من أي عمى القانون ىذا أحكام تسري ) 

                                                             

 .183ص المرجع السابق، ،د.عمر بن يونس: الاتفاقية الأوربية حول الجريمة الافتراضية (5)
 .184ص المرجع السابق، ،د.عمر بن يونس: الاتفاقية الأوربية حول الجريمة الافتراضية  (6)

 .185ص المرجع السابق، ،د.عمر بن يونس: الاتفاقية الأوربية حول الجريمة الافتراضية  (7)
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 .(8)( عمييا المترتبة الدعاوى بنظر الوطني القضاء ويختص مصالحيا، بأحد أضرّت متى الدولة، إقميم خارج

 عمى الإنترنت جرائم في الاختصاص مسألة عالج )النموذجي( نالقانو  ىذا أن الملاحظ ومن

 ومبدأ الجنسية مبدأ نطاق ضمن تدخل التي الجرائم الاعتبار بعين يأخذ لم الوحيد النص ىذا إن إذ استحياء،

 العالمية.

 الأمريكية: المتحدة الولايات -ثالثاا 
                          الشخصي الاختصاص مبدأ إلى الاختصاص مشكمة لحل الأمريكي القضاء لجاء

" PERSONAL JURISDICTION"  بنظر تختص الأمريكية المحاكم يجعل والذي الأمريكي، الدستور في المقرر 

 ىما: حالتين، في الإنترنت جرائم

 الدولة. في الجريمة مرتكب وجود الأولى:

 من أدنى حد لمجاني يكون أن أي الدولة، في كافياً  وجوداً  الجريمة لمرتكب يكون أن الثانية:

 .(9)يةالأمريك المتحدة بالولايات الاتصال

 الطرق ىذه تمخيص ويمكن متعددة. بطرق الشخصي الاختصاص مبدأ الأمريكي القضاء طبق وقد

 ىي: نظريات، ثلاث ضمن

 النتيجة: امتداد أو الإطلاق نظرية-أ

 إلى تحذيراً  يتضمن إعلاناً، الأمريكية "مينيسوتا" ولاية في العام النائب أصدر ،1997 عام في

 يصل أن يمكن الإنترنت، جرائم من جريمة كل أن الإعلان اعتبر حيث رنت،الإنت خدمة ومزودي مستخدمي

 الولاية، حدود خارج الجريمة ارتكبت ولو حتى بيا، مختصة الولاية قوانين تكون "مينيسوتا" ولاية إلى بثيا

 الولاية، داخل شخص عمى الولاية حدود خارج من الرصاص بإطلاق الجاني قام لو كما الأمر يبدو بحيث

 بث جريمة بشأن المبدأ ىذا "مينيسوتا" ولاية قضاء طبق وقد الحالة. ىذه في مختصة الولاية قوانين فتكون

 إلى الحال بطبيعة بثو وصل والذي "نيفادا"،  بولاية فيغاس" "لاس من الإنترنت عبر القمار لألعاب موقع

 .(10)"مينيسوتا" ولاية

  

                                                             

، 2001بيددددروت، ،د.عبددددد اد عبددددد الكددددريم عبددددد اد: جددددرائم المعموماتيددددة والإنترنددددت، الطبعددددة الأولددددى، منشددددورات الحمبددددي الحقوقيددددة( 8)
 .147ص

 .90د.عمر بن يونس: الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص (9)
 .909و   886د.عمر بن يونس: الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص  10))
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 للاتصال: الأدنى الحد نظرية -ب

 حق من بأن القضائي، للاختصاص الأساسية المبادئ أمريكا في العميا الاتحادية المحكمة لخّصت

 لو المتيم ىذا كان إذا الولاية، في المقيم غير المتيم عمى شخصي قضائي اختصاص ممارسة المحكمة

 .(11)العادلة المحاكمة فكرة تؤذي لا عميو الدعوى إقامة كانت إذا أو بالمجتمع، دنيا صلات

 إلى للاتصال الأدنى الحد بفكرة المتعمق الإنترنت عمى القضائي للاختصاص الأول التطبيق ودويع

 يمي: بما القضية ىذه وقائع وتتمخص أمريكا، شمال في نُظرت قضية في وذلك ،1996 عام

  Connecticut"كونيكيتكوت" ولاية في مقرىا شركة وىي المحدودة،  INSET SYSTEM شركة أن
التي مقرىا في ولاية   INSTRUCTION SETقامت برفع قضية سرقة علامة تجارية ضد شركة 

لأن ىذه الأخيرة قامت بتقميد الموقع الإلكتروني لمشركة الأولى وىو  ،Massachusetts"ماساشوسيتش" 
(Inset.com حيث كانت الشركة المنتيكة ليذه العلامة تقوم عبر ىذا الموقع بعرض بضائعيا ،)
 خدماتيا عبر الإنترنت، الأمر الذي أثار حفيظة الشركة المالكة ليذه العلامة التجارية.و 

 وقد تم رفع القضية في ولاية "كونيكتيكوت"، حيث طرحت المحكمة عمى نفسيا السؤال التالي:

 هل يتوفر في هذه القضية الحد الأدنى للاتصال وفق معيار المحكمة الاتحادية العميا؟

المحكمة ىذه القضية، وبررت قرارىا بأن الشركة المعتدية وجّيت نشاطيا الإعلاني وقد قبمت 
 .(12)بشكل مقصود إلى ولاية "كونكيتكوت"، لذلك من المنطقي أن يتم الادعاء عمييا ىناك

كما استخدم القضاء الأمريكي في مسألة الاختصاص القضائي عبر الإنترنت معيار المواقع 
المواقع  بالمواقع الإلكترونية السمبية. ويقصد باختبار السمبيةسمبية، أو ما يُعرف الإيجابية والمواقع ال

فيي التي تقوم بالتفاعل مع زبائنيا، حيث  المواقع الإلكترونية الإيجابيةالتي تقدم المعمومات فقط، أما 
 .(13)يعتبر الاختصاص القضائي منعقداً إذا كان الموقع إيجابياً 

  Bensusan Restaurant Corporationامت شركة "بنسوسان" لممطاعموتطبيقاً لذلك، فقد ق
مقره في "نيويورك"، وتممك علامتو التجارية، برفع دعوى انتياك   Blue Noteوالتي تممك نادي ليمي باسم 

لأن ىذا الأخير كان يدير نادياً ليمياً في  ،Richard Kingليذه العلامة ضد شخص يدعى "ريتشارد كينغ" 
. وقد أنشأ المدير المذكور موقعاً إلكترونياً بيذا الاسم، لتقديم  Blue Noteي" ويحمل ذات الاسم "ميسور 

 معمومات عن النادي وعن مواعيد الحفلات.
                                                             

(11)Adam D Thierer, Clyed wayne crews, Who rules the net?, published by cat to institute, 2003,  P- 

92 .   

(12 )Adam D Thierer, op-cit, P-94. 
(13) Adam D Thierer, op-cit, P-93. 
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وقد أُقيمت الدعوى أمام محكمة نيويورك الفيدرالية، حيث قررت المحكمة بأنيا غير مختصة 
بأن الموقع الإلكتروني لمنادي الذي يديره السيد "كينغ" ىو بنظر الدعوى في ولاية نيويورك، وعمّمت قرارىا 

موقع سمبي غير فعّال، لأن من يريد شراء التذاكر، كان عميو السفر إلى "ميسوري"، لأن مكتب النادي لا 
 .(14)يقوم بإرسال التذاكر بالبريد

 نظرية الاستهداف:-ج

الاستيداف في الاختصاص القضائي  اعتمدت معظم المحاكم في الولايات المتحدة الأمريكية مبدأ
 عمى الإنترنت، والذي يتطمب أن يستيدف الموقع الإلكتروني سكان ولاية ما.

دعوى انتياك علامة تجارية  American Information Corp ، رفعت شركة 2001ففي عام 
ت أنيا غير المحدودة، وذلك أمام محكمة ولاية "ميرلاند"، التي قرر  American Informationضد شركة 

مختصة قضائياً بنظر ىذه الدعوى، لأن نشاطات البيع لم تستيدف سكان الولاية عبر موقعيا 
 .(15)الإلكتروني

، قامت بإصدار دراسة عالمية حول (16)(ABAومن الجدير بالذكر أن نقابة المحامين الأمريكية )
ستيداف لحل مشكمة الاختصاص الاختصاص القضائي للإنترنت، واقترحت بيذه الدراسة اعتماد مبدأ الا

 .(17)القضائي عمى الإنترنت

 بريطانيا: -رابعاا 
، فإن القضاء البريطاني يختص بالجرائم 1990بموجب قانون إساءة استعمال الكمبيوتر لعام 

التي ينص عمييا ىذا القانون إذا اقترفت ضمن الاختصاص الإقميمي، أي إذا كان حاسوب الجاني أو 
، كما تم إحداث اختصاصات قضائية حديثة بموجب قانون العدالة (18)إقميم الدولة حاسوب الضحية داخل

، حيث تناولت ىذه الاختصاصات معظم جرائم الاحتيال العابرة (19)1993الجزائية البريطاني لعام 
 .(20)لمحدود، وجرائم الابتزاز وغيرىا

                                                             

(14) Adam D Thierer, op-cit, P-95. 
(15) Adam D Thierer, op-cit, P-106. 
  American Bar Associationوىو اختصار لد   (16)
(17) Adam D Thierer, op-cit, P-107. 

السدابق، . د.عمر بن يونس، الجرائم الناشئة عن استخدام الإنترنت، المرجدع 167القاضي د. غسان رباح: المرجع السابق، ص (18)
 .911ص

(19)  Criminal Justice Act 1993  متوفر عمى الإنترنت عمى الموقعwww.britishlaw.org.uk    
(20)  Micheal Hirst, Jurisdiction and the Ambit of the criminal law, published   by oxford university, 

2003, P-111-113. 
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اطن فرنسي مقيم في لندن، وفي إحدى القضايا المعروضة عمى القضاء البريطاني، تمّت إدانة مو 
بجرم نشر المواد الفاحشة، حيث كان ىذا الفرنسي يدير موقعاً عمى الإنترنت مخصصاً لممثميين جنسياً. 
وقد دفعت جية الدفاع بعدم اختصاص القضاء البريطاني، لأن ىذا الموقع كان مستضافاً عمى مُخدّم في 

ممكية أعمنت اختصاصيا وأدانت المتيم، لأن ىذه المواد الولايات المتحدة الأمريكية، إلّا أن المحكمة ال
الفاحشة تمّ نشرىا في إنكمترا، كونيا ظيرت عمى شاشة الحاسوب العائد لأحد الضباط المختصين في 
مكافحة ىذه الجرائم في إنكمترا، ومن ثم فإن وصول البث إلى إنكمترا، يعدّ بمثابة ارتكاب الجريمة 

 .(21)فييا

 فرنسـا: -خامساا 
القواعد المتعمقة بتنازع القوانين الجزائية من حيث  1992الفرنسي لعام  تتضمن قانون العقوبا

 . ( 22)( منو113-7وحتى 113 -1المكان، والمنصوص عمييا في المواد )

وقد تضمنت ىذه القواعد مبادئ الإقميمية والعينية والشخصية، التي قام القضاء الفرنسي بتطبيقيا 
نت. ففي إحدى القضايا التي عرضت عمى القضاء الفرنسي، تمّ إدانة مديري شركة عمى جرائم الإنتر 

، لأنيما قاما بنشر صور دعارة أطفال آتية من World Netو "ورد نت"   France net"فرانس نت" 
في الخارج لا يؤثر عمى وقوع الجريمة، كما  (24). وفي رأي الفقو، فإن وجود المخدم المضيف(23)الخارج

 .(25)يعد فعل البث أحد العناصر المكونة لمجريمة

 إيطاليـا: -سادساا 
طبق القضاء الإيطالي مبدأ الإقميمية المنصوص عميو بقانون العقوبات الإيطالي عمى جريمة 

نترنت لا يختمف فحواه القذف عبر الإنترنت، حيث اعتبرت محكمة النقض الإيطالية أن القذف عبر الإ
عن ذلك المقرر في قانون العقوبات الإيطالي، لأن كل صورة أو قول أو معمومة يتم بثيا عبر الإنترنت، 
ويمكن رؤيتيا من قبل مجموعة غير محدودة من الناس في أي مكان حول الكرة الأرضية، فيناك جريمة 

                                                             

(21 ) Michael Hirst, op-cit, P-188. 
  www.legifrance,gouv.fr( قانون العقوبات الفرنسي متوفر عمى موقع القوانين الفرنسية 2(
مشار إلييا عند : د.جميل عبد الباقي الصغير: الجوانب الإجرائية لمجرائم المتعمقة  www.francenet.fr  القضية متوفرة عمى  (23)

 .50، ص 2002بالإنترنت، دار النيضة العربية، القاىرة، 
, ىدو حاسدوب يتصدل بدو عددد مدن الطرفيددات والحواسديب الأخدرى، ويقدوم بعمميدات المحاسدبة والمعالجدة، ويمكّددن Host المضـيف( 24)

الأخرى من الوصول إلى الممفات المخزنة فيو. وعند فتح حسداب انترنت لدى المضيف، يقوم بحجز مساحة من الذاكرة  الحواسيب
دارة الاتصددال. د.عبددد الحسددن الحسدديني: المرجددع السددابق،  لخدمددة ىددذا الحسدداب، ويددؤمن لددو الوسددائل البرمجيددة اللازمددة لمتعامددل وا 

 . 406ص
ومدا بعددىا. د.عمدر بددن  46المرجدع السدابق، ص ،جواندب الإجرائيدة لمجدرائم المتعمقدة بالإنترندتد.جميدل عبدد البداقي الصدغير: ال  (25)

 . 912يونس: الجرائم الناشئة عن استخدام الإنترنت، المرجع السابق، ص
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نما من الوقت الذي أمكن فيو قراءة تامة، ليس اعتباراً من الوقت الذي تمّ فيو بث الرسالة  المجرّمة، وا 
إذ إن الجريمة تعد كما لو كانت قد مبدأ الوجود في كل مكان،  الرسالة من قبل الغير، وىذا ما يعرف

 .(26)وقعت في الأرض الإيطالية

 الإمارات العربية المتحدة: -سابعاا 
الإنترنت، ارتكبتيا إحدى الصحف طبق قضاء إمارة دبي مبدأ الإقميمية عمى واقعة قذف عبر 

الإلكترونية التي مقرىا لندن، حيث كانت المجني عمييا عند قراءة ألفاظ القدح موجودة في دبي. وقد 
اعتبرت المحكمة أنو طالما أن نتيجة الفعل تحققت في دبي، فإن الجريمة تعد قد وقعت في إقميم الدولة، 

 .(27)وتخضع لأحكام قانون العقوبات الإماراتي

 مصــر: -ثامناا 
اجتيد الفقو المصري في حل مشكمة الاختصاص الجزائي عبر الإنترنت، حيث قام بتطبيق 
مبادئ الإقميمية والعينية والشخصية المقررة في قانون العقوبات المصري عمى جرائم الإنترنت؛ حيث 

انون العقوبات المصري اعتبر أن بثّ صور إباحية أو رسالة مُجرمة عبر الإنترنت، يعقد الاختصاص لق
بمجرد وصول البث إلى مصر، ولو كان الفعل غير معاقب عميو في البمد الذي تمّ منو البث، ومن ثم 

 .(28)فإن وجود المخدّم المضيف خارج إقميم الدولة لا أثر لو عمى وقوع الجريمة

جد أن معظم وبعد ىذه الجولة عمى الموقف القانوني والقضائي المقارن في مسألة الاختصاص، ن
الدول قامت بتطبيق مبدأ الإقميمية والمبادئ الأخرى المعمول بيا في تحديد الاختصاص الجزائي الدولي 
عمى جرائم الإنترنت، حيث اعتبرت وصول البث إلى إقميم الدولة ىو أحد العناصر المكونة لمجريمة، ولو 

 كان المخدّم المضيف خارج إقميم الدولة.

 

  

                                                             

دام عند: د. عمر بن يونس: الجرائم الناشئة عن استخ مشار إليو www.penale.itحكم محكمة النقض الايطالية متوفر عمى  (26)
 .903ص المرجع السابق، الإنترنت،

 .62( مشار إليو عند محمد الكعبي، المرجع السابق، ص1252/2003، 1248استئناف دبي ) (27)

وما بعدىا. د.أحمد حسام  47ص المرجع السابق، ( د. جميل عبد الباقي الصغير: الجوانب الإجرائية لمجرائم المتعمقة بالإنترنت،28)
ومددا بعددىا. فيددد سددمطان محمدد أحمددد بددن سدميمان: مواجيددة جددرائم الإنترندت )دراسددة مقارنددة(،  145ق، صطدو تمددام: المرجدع السدداب

 .111، ص2004رسالة ماجستير مقدمة إلى كمية الحقوق، جامعة القاىرة، 
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 في ظل التشريع السوريمسألة الاختصاص 

 الجريمة المعموماتية عمى ما يمي:من قانون مكافحة  33نصت المادة 

عمى الجرائم المنصوص عمييا في ىذا القانون الأحكام المتعمّقة بالصلاحيات الإقميمية يُطبَّق -) أ
 والذاتية والشخصية والشاممة المنصوص عمييا في قانون العقوبات.

 (العُموي السوري في حكم الأرض السورية في معرض تطبيق ىذا القانون.يُعدّ النطاق -ب

استعمل المشرع السوري في قانون العقوبات تعبير )الصلاحية( لمدلالة عمى)الاختصاص(، وأخذ 
بأربعة مبادئ لتحديد اختصاصو الجزائي الدولي،  ىي: الصلاحية الإقميمية، والصلاحية الذاتية )أو 

 ية الشخصية، والصلاحية الشاممة )أو العالمية(.العينية(، والصلاح

ومن الملاحظ أن المشرع السوري قد أخذ بالصلاحية الإقميمية كمبدأ أساسي، أسوة بالتشريع 
المقارن، إلّا أنو لم يقنع بإنفراده، لذلك جمع بين ىذه الصلاحيات الأربعة حتى تكمل بعضيا البعض، كي 

 الدولة التي يرى فييا مساساً بمصالحو واعتباراتو. يطال الجرائم المرتكبة خارج إقميم

 وسنتناول كيفية تطبيق ىذه الصلاحيات عمى جرائم الإنترنت  فيما يمي :

 الصلاحية الإقميمية: -أولاا 
يقصد بمبدأ إقميمية القانون الجزائي، أن القانون الجزائي لدولة ما يطبق عمى كل جريمة ترتكب 

أكان الجاني يحمل جنسية ىذه الدولة أم يحمل جنسية دولة أجنبية، وسواء  عمى إقميم ىذه الدولة، سواء
 .(29)أكان المجني عميو مواطناً أم أجنبياً 

ولمبدأ إقميمية القانون الجزائي نتيجتان: الأولى إيجابية، وىي أن يكون لمقانون الجزائي تطبيق 
ي يؤدي بالضرورة إلى عدم تطبيق القوانين شامل عمى كافة الجرائم المرتكبة عمى إقميم الدولة، الأمر الذ

الجزائية الأجنبية عمى ىذه الجرائم. أما النتيجة الثانية فسمبية، وىي تقضي بعدم تطبيق القانون الجزائي 
 .(30)عمى أية جريمة ترتكب خارج حدود الدولة

صت ىذه / من قانون العقوبات، حيث ن15وقد أخذ المشرع السوري بمبدأ الإقميمية في المادة /
 المادة عمى ما يمي:

 يطبق القانون السوري عمى جميع الجرائم المقترفة في الأرض السورية.-1)
                                                             

الطبعة الثالثة )معدلة ومنقحة(، منشورات  ،المجمد الأول ،القسم العام –د.محمود نجيب حسني: شرح قانون العقوبات المبناني   (29)
القسدددم العدددام،  –.  د.عبددد الوىددداب حومدددد: المفصدددل فدددي شددرح قدددانون العقوبدددات 180، ص1988الحمبددي الحقوقيدددة، بيدددروت، عدددام 
 .165.  د. عبود السراج، المرجع السابق، ص1080، ص1990المطبعة الجديدة، دمشق، عام 

 .180ص المرجع السابق، القسم العام، –العقوبات المبناني (  د.محمود نجيب حسني: شرح قانون 30)
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 تعد الجريمة مقترفة في الأرض السورية:-2

إذا تمّ عمى ىذه الأرض أحد العناصر التي تؤلف الجريمة، أو فعل من أفعال جريمة غير -أ
 متجزئة، أو فعل اشتراك أصمي أو فرعي.

 صمت النتيجة في ىذه الأرض، أو كان متوقعاً حصوليا فييا.(إذا ح-ب

ومن الملاحظ أن المشرع السوري في الفقرة الثانية من ىذه المادة أراد أن يوسع من صلاحيتو 
الإقميمية لتشمل مختمف الجرائم التي تيدد الحقوق المحمية بموجب القانون السوري، وقد اسدتخدم في ىذا 

)سموك ونتيجة وعلاقة سببية( كمعيار لتحديد ما إذا كانت الجريمة قد وقعت عمى التوسع الركن المادي 
، وىو مسمكٌ مرحبٌ بو، لأن الفقو والقضاء لم يقبلا بالركن المعنوي بمفرده (31)الأرض السورية أم لا

 .(32)كمعيار لتحديد الاختصاص

صعوبة إذا كانت جميع عناصر والواقع أن تطبيق مبدأ الإقميمية عمى جرائم الإنترنت لا يثير أية 
الجريمة قد وقعت عمى الأرض السورية، فإذا قام شخص موجود في سورية مثلًا باستخدام الإنترنت 
لاختراق المنظومة المعموماتية لأحد المصارف العاممة في سورية، ثم قام بتحويل أرصدة بعض الحسابات 

 كون قد وقعت عمى الأرض السورية.إلى حسابو المصرفي، فإن جميع عناصر جريمة الاحتيال ت

لكن تطبيق مبدأ الإقميمية ليس دوماً بيذه السيولة، فالغالب أن جريمة الإنترنت عابرة لمحدود، 
وبالتالي فإن عناصر الجريمة تتوزع عمى أقاليم عدة دول، وقد اعتبر المشرع  جريمة الإنترنت مقترفة 

/ من قانون العقوبات السوري، في الحالات 15مادة /عمى الأرض السورية، وفق الفقرة الثانية من ال
 التالية:

ومثال ذلك، قيام  إذا تمّ عمى الأرض السورية أحد العناصر التي تؤلف جريمة الإنترنت. -1
سواء كان الموقع مستضافاً عمى مُخدّم  -شخص موجود في سورية بإنشاء موقع للاحتيال عبر الإنترنت

 ثم وقع ضحية ىذا الموقع شخص مقيم في الصين.  -سوري أم أجنبي

وغني عن البيان أن الأعمال التحضيرية لا تدخل ضمن عناصر الجريمة، ولا ترتقي إلى  
يذية، فمو قام شخص مقيم في لبنان مثلًا بإرسال رسالة إلكترونية إلى شخص مقيم في الأفعال التنف

الصين، تتضمن فوز المرسل إليو بجائزة وىمية بقصد الاحتيال عميو، فإن القانون السوري لا يطبق 
 لمجرد قيام الجاني بشراء الحاسوب من سورية.
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ويدخل في مفيوم الجريمة غير متجزئة.  إذا تمّ عمى الأرض السورية فعل من أفعال جريمة -2
غير المتجزئة، الجريمة المستمرة والجريمة المتتابعة وجريمة العادة. فجريمة الاحتيال مثلًا من الممكن أن 
تكون متتابعة )متعاقبة(، فإذا قام شخص موجود في لبنان مثلًا، بالاحتيال عمى شخص موجود في سورية 

م قام ىذا الجاني بالاحتيال عدة مرات عمى ذات المجني عميو، عن طريق عن طريق البريد الإلكتروني، ث
الإنترنت، ففي ىذه الحالة تكون جريمة الاحتيال متتابعة )متعاقبة( بسبب وحدة الإرادة الجرمية، ووحدة 

 الحق المعتدي عميو، ووحدة الغرض.

ترك شخص موجود كما لو اش إذا وقع عمى الأرض السورية فعل اشتراك أصمي أو فرعي. -3
في سورية مع شخص آخر موجود في اليابان بعممية اختراق لمنظومة معموماتية عبر الإنترنت عائدة 

 لأحد المصارف الأمريكية بقصد الاحتيال فيتحقق ىنا )الاشتراك الأصمي(.

أما إذا قام شخص موجود في سورية بتقديم إرشادات لشخص موجود في اليابان، لاختراق 
وماتية عائدة لأحد المصارف الأمريكية بيدف تمكينو من الاحتيال. فيتحقق ىنا التدخل منظومة معم

 )الاشتراك الفرعي(.

فإذا قام إذا حصمت النتيجة الجرمية عمى الأرض السورية أو كان متوقعاا حصولها فيها.  -4
ووقع ضحية ىذا شخص موجود في كندا بإنشاء موقع للاحتيال عبر الإنترنت لتداول الأسيم الوىمية، 

 الموقع شخص موجود في سورية، فتكون النتيجة الجرمية ىنا قد وقعت في سورية.

ن لم تحصل فعلاا  . إذا قام شخص موجود في وتكون النتيجة متوقعاا حصولها في سورية وا 
أن  الإمارات مثلًا باستخدام بطاقة ائتمان مزورة لمشراء من أحد المواقع الإلكترونية لشركة سورية، إلاّ 

 الجريمة توقفت عند حد الشروع لظروف خارجة عن إرادة الفاعل.

وفي تقديرنا أن وصول البث إلى سورية لا يكفي بحد ذاتو لانعقاد اختصاص القانون الجزائي 
السوري عمى أساس أن النتيجة وقعت في سورية، لأن مواقع الإنترنت يصل بثيا بطبيعة الحال إلى أي 

بد من أن يكون المجني عميو موجوداً في سورية. وىذا التطبيق يشبو إلى حدٍ بعيد  مكان في العالم، بل لا
 نظرية الاستيداف التي قام القضاء الأمريكي بتطبيقيا. 

النطاق  من قانون الجريمة المعموماتية أن 33وقد اعتبر المشرع السوري في الفقرة ب من المادة 
والنطاق العموي السوري كما  عرض تطبيق ىذا القانون.العُموي السوري في حكم الأرض السورية في م

اسم النطاق العُموي الوطني لمجميورية " عرفتو المادة الأولى من قانون مكافحة الجريمة المعموماتية ىو
 ".أي نطاق إضافي يُعتمد لاحقا "، أوsyالعربية السورية؛ وىو ".سورية" و ".

جزءاً من الإقميم  نت، الخاضعة لإدارة الدولة السوريةو الواقع إن اعتبار تمك المساحة من الإنتر 
 العممية، لمسببين التاليين: تالاعتباري السوري أو بحكم الأرض السورية، أمر يفرضو المنطق و الاعتبارا
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  إن المبررات المتعمقة بسيادة الدولة عمى إقميميا، والتي دفعت المشرع الجزائي إلى اعتبار
عمى الإنترنت،  النطاق العموي السوريالطائرة أو السفينة السورية بحكم الأرض السورية، متوفرة في ذلك 

وري أو الجنسية ( فيذا النطاق يحمل العمم السsyالذي يخضع لإدارة الحكومة السورية )المنتيي بد 
 السورية، وبالتالي فإن اعتباره بحكم الأرض السورية يتفق مع فمسفة المشرع السوري.

  ىناك مبررات عممية تدفعنا إلى اعتبار النطاق الوطني السوري عمى الإنترنت بحكم
 الأرض السورية، وىي أن ىناك جرائم من الممكن أن ترتكب عبر ىذا النطاق السوري، دون أن تطوليا

 قواعد الاختصاص الجزائي الدولي السورية، ونضرب عمى ذلك المثال التالي:

.(، ثم قامت SYإذا أنشأت شركة فرنسية موقعاً إلكترونياً ليا عمى النطاق السوري المنتيي بد )
عبر ىذا الموقع بالاحتيال عمى بعض الإيطاليين الموجودين في إيطاليا، فإن ىذه الجريمة لا تخضع 

لجزائي السوري، لأن قواعد الاختصاص الدولي لا تسمح بذلك، فلا تنطبق عمى ىذا المثال لمقانون ا
الصلاحية الإقميمية أو الشخصية أو الذاتية أو الشاممة، مع العمم أن الجريمة تمّت عبر النطاق الوطني 

 السوري عمى الإنترنت.

 الصلاحية الذاتية أو العينية: -ثانياا 
العينية، تطبيق القانون الجزائي عمى الجرائم التي تمسّ المصالح الأساسية يقصد بمبدأ الذاتية أو 

لمدولة، والمرتكبة خارج إقميميا، أيّاً كانت جنسية مرتكبيا. وىذا المبدأ يفرضو حرص الدولة عمى حماية 
 .(33)مصالحيا الأساسية

التي نصت عمى  ما / من قانون العقوبات، 19وقد أخذ المشرع السوري بيذا المبدأ في المادة /
 يمي:

يطبق القانون السوري عمى كل سوري أو أجنبي، فاعلًا كان أو محرضاً أو متدخلًا، أقدم -1
خارج الأرض السورية عمى ارتكاب جناية أو جنحة مخمّة بأمن الدولة، أو قمّد خاتم الدولة، أو قمّد أو زوّر 

 ة المتداولة شرعاً أو عرفاً في سورية.أوراق العممة أو السندات المصرفية السورية أو الأجنبي

عمى أن ىذه الأحكام لا تطبق عمى الأجنبي الذي لا يكون عممو مخالفاً لقواعد القانون -2
 الدولي.(.

وتطبيقاً لذلك، فإن بعض الجرائم المحددة في ىذا النص يمكن أن ترتكب عبر الإنترنت، فإذا قام 
شخص موجود في الخارج باختراق المنظومة المعموماتية العائدة لوزارة الدفاع السورية عبر الإنترنت، 
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/ 272ادة /بقصد الحصول عمى معمومات سرية، يكون مرتكباً لجريمة التجسس المنصوص عمييا بالم
عقوبات. و أيضاً من يقوم في الخارج بنشر كتابات عبر الإنترنت لم تجزىا الحكومة السورية، فعكّر 

 / عقوبات. 278صلات سورية بدولة أجنبية، يكون مرتكباً لجريمة ماسة بالقانون الدولي حسب المادة /

 الصلاحية الشخصية: -ثالثاا 
تطبيق  بالطريقة الإيجابيةإيجابية وسمبية. ويقصد يطبق مبدأ الصلاحية الشخصية بطريقتين: 

القانون الجزائي عمى مرتكب الجريمة الذي يحمل جنسية الدولة ولو ارتكبت الجريمة خارج إقميميا. أما 
، فيقصد بيا تطبيق القانون الجزائي عمى كل جريمة يكون المجني عميو حاملًا لجنسية الطريقة السمبية

 ريمة خارج إقميميا، وأيّاً كانت جنسية مرتكب الجريمة.الدولة، ولو ارتكبت الج

وتطبيق مبدأ الشخصية بالطريقة الإيجابية، يؤدي إلى تجنب فرار المجرم الذي يسيء إلى سمعة 
وطنو عندما يرتكب جريمتو خارج إقميم دولتو ثم يفر إلييا، إذ إن دولتو لا تستطيع معاقبتو عمى أساس 

ع تسميمو إلى الدولة التي ارتكب الجرم عمى أرضيا، لأنو من رعاياىا كما ىو مبدأ الإقميمية، ولا تستطي
سائد في معظم التشريعات الجزائية. أما تطبيق مبدأ الشخصية بالطريقة السمبية، فيو يؤمن حماية رعايا 

 .(34)الدولة من الاعتداءات الجرمية عمييم

/ من قانون العقوبات، 20قط بالمادة /والمشرع السوري أخذ بمبدأ الشخصية في وجيو الإيجابي ف
ولم يأخذ بيذا المبدأ في وجيو السمبي، لأنو انطمق من مبدأ الثقة بالقضاء الأجنبي، وقدرتو عمى حماية 

 المواطنين السوريين، إذا ارتكبت بحقيم جرائم معاقب عمييا في القانون الأجنبي.

 / من قانون العقوبات عمى ما يمي:20وقد نصت المادة /

)يطبق القانون السوري عمى كل سوري، فاعلًا كان أو محرضاً أو متدخلًا، أقدم خارج الأرض 
 السورية، عمى ارتكاب جناية أو جنحة يعاقب عمييا القانون السوري.

و يبقى الأمر كذلك ولو فقد المدعى عميو الجنسية السورية أو اكتسبيا بعد ارتكاب الجناية أو 
 الجنحة.(.

/ من قانون العقوبات، عمى تطبيق ىذا المبدأ بالنسبة لمجرائم 21ع السوري بالمادة /كما أكّد المشر 
التي يقترفيا الموظفون السوريون في الخارج، أثناء ممارستيم وظائفيم أو بمناسبة ممارستيم ليا، وعمى 

صانة الجرائم التي يرتكبيا أيضاً موظفو السمك الخارجي والقناصل السوريون الذين يتمتعون بالح
 الدبموماسية.

والمشرع السوري لم يأخذ بمبدأ الشخصية عمى إطلاقو في جميع الجنح التي يرتكبيا المواطن 
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من قانون العقوبات يمكن أن نميز في نطاق الجنحة بين  24السوري في الخارج، فبحسب المادة 
 :(35)حالتين

يا بالحبس ثلاث سنوات فأكثر إذا كانت الجنحة المرتكبة من قبل السوري في الخارج معاقباً عمي -1
وفق القانون السوري، فإن القانون السوري يطبق عمى الجاني دون النظر فيما إذا كان القانون الأجنبي 

 يعاقب عمييا أم لا.

إذا كانت الجنحة المرتكبة من قبل السوري في الخارج معاقباً عمييا بالحبس أقل من ثلاث سنوات  -2
يكون القانون الأجنبي في ىذه الحالة قد عاقب عمى ىذه الجنحة أيضاً وفق القانون السوري، فيجب أن 

بعقوبة ميما كان نوعيا، حتى نستطيع تطبيق القانون السوري، أي يجب أن يتحقق شرط المعاقبة في 
القانون الأجنبي، أما إذا لم يكن القانون الأجنبي قد نص عمى أية عقوبة ليذا الفعل، فإن القانون السوري 

 كن تطبيقو.لا يم

أما في الجنايات، فمبدأ الشخصية يطبق عمى إطلاقو، فكل سوري ارتكب جناية في الخارج، 
 سواء أكان القانون الأجنبي يعاقب عمييا أم لا، يعاقب وفق القانون السوري .

وتطبيقاً لذلك، فالسوري الذي يقوم في الخارج بإنشاء موقع عمى الإنترنت ينتحل فيو الاسم 
التجاري لإحدى الشركات، ويقوم من خلالو بالاحتيال عمى شخص موجود خارج سورية أيضاً، يمكن 

افحة من قانون مك 21ملاحقتو وفقاً لمصلاحية الشخصية، لأن عقوبة الاحتيال عبر الشبكة وفق المادة 
الجريمة المعموماتية ىي الحبس من ثلاث إلى خمس سنوات والغرامة من خمسمئة ألف إلى مميونين 
ونصف مميون ليرة سورية. أما في جرائم المعموماتية الأخرى التي لا تصل فييا العقوبة إلى الحبس ثلاث 

مبدأ الصلاحية سنوات، فيجب أن يتحقق شرط المعاقبة في القانون الأجنبي حتى نستطيع تطبيق 
 الشخصية. 

 الصلاحية الشاممة: -رابعاا 
 / من قانون العقوبات، التي نصت عمى ما يمي:23أخذ المشرع السوري بيذا المبدأ في المادة /

)يطبق القانون السوري عمى كل أجنبي مقيم عمى الأرض السورية، أقدم في الخارج سواء أكان 
، 20، 19ارتكاب جناية أو جنحة غير منصوص عمييا في المواد فاعلًا أو محرضاً أو متدخلًا، عمى 

 إذا لم يكن استرداده قد طمب أو قُبل.(. 21

نما ىو اختصاص ثانوي أو احتياطي. أي أن و  لا يعد ىذا الاختصاص، اختصاصاً رئيسياً وا 
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 لدول الأجنبية.سورية لا تعاقب المجرمين الذين يقيمون عمى أرضيا، إلّا إذا لم يوجد من يعاقبيم من ا

وينطوي ىذا الاختصاص عمى نوع من التعاون أو التضامن الدولي في مكافحة الإجرام، فيو  
يضمن عدم إفلات المجرمين الذين سولت ليم أنفسيم ارتكاب الجرائم في دولة، ثم الفرار إلى دولة أخرى 

 .(36)تخمصاً من المسؤولية

ويمقى القبض عميو في سورية، يمكن محاكمتو  وعميو فالأجنبي الذي يرتكب جريمة في الخارج،
بموجب ىذا الاختصاص الشامل، ولو لم يكن لمقانون السوري اختصاص رئيسي في محاكمتو، بشرط أن 
لا تطمب دولة أجنبية تسميمو من سورية، أو طمبت تسميمو لكن سورية رفضت التسميم، كأن يكون لاجئاً 

 سياسياً مثلًا.

م ىولندي موجود في الخارج مثلًا، باختراق منظومة معموماتية عائدة وتطبيقاً لذلك، فإذا قا
لمصرف إيطالي، وقام بتحويل الأرصدة إلى حسابو احتيالًا، ثم جاء إلى سورية وألقي القبض عميو فييا، 

 فيمكن محاكمتو وفقاً لمصلاحية الشاممة إذا لم يكن استرداده قد طمب من سورية أو قُبل.
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 تمارين:

 :لعموي السوريالإجابة الصحيحة:  النطاق ااختر 

 لا يعتبر جزء من الاقميم السوري. .1
 يدخل في الصلاحية العالمية فقط. .2
 يدخل في الصمباحية الشخصية فقط. .3
 يعتبر جزء من الاقميم السوري. .4

 

 4الإجابة الصحيحة رقم 
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الأحكام الإجرائية لمجريمة 
 المعموماتية
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 الوحدة التعميمية الخامسة

 العدليــة الضابـــطة -2
 الكممات المفتاحية:

اختصاصات الضابطة العدلية في مكافحة جرائـ -ائـ المعمكماتيةالأجيزة المختصة بمكافحة جر 
 الضبط.-التفتيش -القبض -استقصاء الجرائـ -تقديـ الشككل أك الاخبار-المعمكماتية

 الممخص:

عمكماتية عمى المستكل الأجيزة المختصة بمكافحة جرائـ الم تتضمن هذه الوحدة التعليمية التعرف على
لدكؿ كخاصة سكرية، كاختصاصات الضابطة العدلية في مكافحة جرائـ عمى صعيد االاقميمي ك 
 في الظروف العادية والإستثنائية. المعمكماتية

 الأهداف التعميمية:

 يجب أف يككف الطالب قادران عمى: نياية ىذه الكحدة التعميميةفي 

عمى صعيد عمكماتية عمى المستكل الاقميمي ك الأجيزة المختصة بمكافحة جرائـ المتمييز  -1
 كريةالدكؿ كخاصة س

في الظروف  اختصاصات الضابطة العدلية السكرية في مكافحة جرائـ المعمكماتيةتمييز  -2

كيفية تقديـ الشككل أك الاخبار في جرائـ  وهذه الاختصاصات هي: العادية والإستثنائية
 الضبط.-التفتيش -القبض -استقصاء الجرائـ -المعمكماتية
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لا يبدأ تحريؾ الدعكل العامة مف الفراغ، بؿ لا بد أف يبنى عمى أسباب معقكلة أقميا اكتشاؼ 
الجريمة كمعرفة فاعميا كجمع أدلتيا. فعند اكتماؿ ىذه العناصر، تستطيع النيابة العامة ممارسة سمطتيا 

ىنا تظير أىمية أعماؿ التحرم أك الاستدلاؿ،  التقديرية في إقامة الدعكل العامة أك عدـ إقامتيا. كمف
التي تبدأ منذ كقكع الجريمة كتستمر حتى تحريؾ الدعكل العامة. كيطمؽ الفقو في سكرية عمى ىذه 
المرحمة تسمية "مرحمة التحقيؽ الأكلي أك التمييدم"، أما الفقو في مصر كبعض البمداف الأخرل، فيطمؽ 

 .(1)عمييا "مرحمة جمع الاستدلالات"

كفي جرائـ المعمكماتية فإف أىمية ىذه المرحمة تبمغ أعمى مستكياتيا، لأنيا تعد حجر الزاكية الذم 
سيتـ عمى أساسو بناء الدعكل برمتيا، فما يتـ جمعو مف معمكمات كأدلة رقمية في المرحمة التي تعقب 

يا، كالسبب في ذلؾ يعكد ارتكاب الجريمة مباشرة، قد لا يبقى متاحان بعد مركر كقت قصير عمى ارتكاب
 إلى الطبيعة التقنية ليذه الجرائـ.

ففي كثير مف جرائـ المعمكماتية، لـ يترؾ الجاني كراءه سكل ذلؾ التعبير الذم يعترم كجكه الذيف 
 قامكا بتعقبو، كىك تعبير ممزكج بالإحباط كالإعجاب معان، كتقميب الكفيف عمى ما فات.

مستحدثة معظـ الدكؿ إلى إنشاء أجيزة مختصة في مكافحتيا عمى كلقد دفع تزايد ىذه الجرائـ ال
 المستكل الكطني كالإقميمي كالدكلي.

كفي سكرية فإف الضابطة العدلية ىي صاحبة الاختصاص العاـ في مكافحة جميع الجرائـ، 
نيا كجرائـ المعمكماتية لا تخرج عف ىذا الأصؿ العاـ. كلمضابطة العدلية مجمكعة مف الاختصاصات، م

ما تمارسيا في الظركؼ العادية، كاستقصاء الجرائـ، كجمع الأدلة، كتمقي الإخبارات كالشكاكل، كتنظيـ 
المحاضر كالضبكط. كمنيا ما تمارسيا في الظركؼ الاستثنائية، حيث تتسع صلاحيات ىذه الضابطة، 

ش، كضبط الأشياء فتقكـ بقسط كافر مف كظائؼ قاضي التحقيؽ، كالقبض عمى فاعؿ الجريمة، كالتفتي
 الناتجة عف التفتيش.
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 المختصة بمكافحة جرائم المعموماتيةالأجهزة 
أماـ التزايد المستمر لجرائـ المعمكماتية، لـ تَسمـ أجيزة الضبط القضائي مف ضركرات التطكر 
التقني كالتكنكلكجي. كنتيجةن ليذا التحدم قامت معظـ الدكؿ بإحداث أجيزة مختصة بمكافحة ىذا النكع 

تسميات مختمفة، منيا شرطة الإنترنت، أك درؾ مف الإجراـ المستحدث، كقد حممت ىذه الأجيزة 
 الإنترنت، أك متحرم الإنترنت، كغير ذلؾ مف التسميات.

كتختمؼ ىذه الأجيزة عف الأجيزة المختصة بضبط الجرائـ التقميدية مف حيث طريقة التككيف، 
نما تعتمد ع مى البناء العممي فيي لا تعتمد عمى التدريبات الجسدية التي يتمقاىا عادةن رجاؿ الشرطة، كا 

.  كلا (2)كالتكنكلكجي لأفرادىا، كىي تتكلي ميمة التحرم عف جرائـ العالـ الافتراضي لكشؼ النقاب عنيا
يقتصر دكر ىذه الأجيزة عمى المستكل الكطني، بؿ ىناؾ أجيزة مختصة عمى المستكل الدكلي كالأكربي. 

 لذلؾ سكؼ نستعرض أىـ ىذه الأجيزة.

 تصة بمكافحة جرائم المعموماتية عمى المستوى الوطني:الأجهزة المخ -أولً 
ظيرت العديد مف الأجيزة المختصة بمكافحة جرائـ المعمكماتية عمى المستكل الكطني، سكاء 
عمى صعيد الدكؿ الأجنبية أـ عمى صعيد الدكؿ العربية. لذلؾ سنمقي الضكء عمى ىذه الأجيزة المكجكدة 

 في ىذه الدكؿ.

 ة:الـدول الأجنبيـ-أ

كانت الدكؿ المتقدمة سباقة بإحداث ىذه الأجيزة؛ إذ إف مكافحة جرائـ المعمكماتية يرتبط بمدل 
 تقدـ الدكؿ مف الناحية التقنية، كبمدل تكفر الإمكانيات المادية اللازمة لإنشاء ىذه الأجيزة.

 الأمريكية: ةالوليات المتحد -1

 الأمريكية بإنشاء عدة أجيزة لمكافحة جرائـ المعمكماتية، كمنيا: ةقامت الكلايات المتحد

   ّشرطة الكبweb police كىي نقطة مراقبة عمى الإنترنت، إضافةن إلى أنيا تقكـ بتمقي ،
الشكاكل مف مستخدمي الشبكة، كملاحقة الجناة كالقراصنة، كالبحث عف الأدلة ضدىـ كتقديميـ إلى 

 .(3)المحاكمة
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  كاكل جرائـ الإنترنت مركز تمقي شIC3 
، الذم تّـ إنشاؤه مف قبؿ مكتب التحقيقات الفيدرالي (4)

FBI  تّـ دمج مركز شكاكل الاحتياؿ عبر  2003. كفي كانكف الأكؿ مف عاـ 2000في أيار عاـ
بصكرة تشاركية مع مكتب التحقيقات  IC3مع ىذا المركز. كيعمؿ مركز IFCC(5)الإنترنت المعركؼ بػ 

 .NW3C(6)الفيدرالي، كالمركز الكطني لجرائـ الياقات البيضاء 

ء استمارة بمؿكيقكـ ىذا المركز بتمقي الشكاكل عبر مكقعو عمى الإنترنت، حيث يقكـ الشاكي 
لمستممة مف إلكتركنية، ثـ يقكـ المختصكف في ىذا المركز بتحميؿ الشكاكل كربطيا بالشكاكل الأخرل ا

قبؿ، ثـ يتـ إحالة المعمكمات الناتجة عف عممية التحميؿ إلى الجيات المسؤكلة عف تطبيؽ القكانيف 
 .(7)الأمريكية

   1991قسـ جرائـ الحاسكب كالعدكاف عمى حقكؽ الممكية الفكرية الذم تّـ تأسيسو في عاـ ،
 .(8)مرتكبيياكيختص ىذا القسـ بالتعريؼ بيذه الجرائـ كالكشؼ عنيا كملاحقة 

   نيابة جرائـ الحاسكب كالاتصالاتCTC(9) كتتألؼ مف مجمكعة مف قضاة النيابة العامة الذيف ،
تمقكا تدريبات مكثفة عمى نظـ المعالجة الآلية لمبيانات، كتّـ منحيـ صلاحيات كاسعة في مجاؿ الاستعانة 

كالعدكاف عمى حقكؽ الممكية الفكرية، كىـ بغيرىـ مف خبراء كزارة العدؿ، لا سيما قسـ جرائـ الحاسكب 
 .(10)مرتبطكف بنظاـ تأىيمي كتدريبي مستمر

   المركز الكطني لحماية البنية التحتية التابع لممباحث الفيدرالية الأمريكية. كقد حدّد ىذا المركز
لاتصالات البنى التحتية التي تعتبر ىدفان لميجكمات كالاعتداءات عبر الإنترنت، كعمى رأسيا شبكات ا

 كالمصارؼ كغيرىا.

ضافةن إلى ىذه الأجيزة، يكجد أيضان في الكلايات المتحدة كحدة متخصصة بمكافحة الإجراـ  كا 
المعمكماتي تابعة لقسـ العدالة الأمريكي، تتككف مف خبراء في نظـ الحكسبة كالإنترنت، كمف مستشاريف 

                                                             
  www.IC3.govالمكقع  ،Internet Crime Complaint centerكىك اختصار لػ   ()4

 www.ifcc.gov  .Report of IC3 2004 Internetالمكقػع  ،Internet Fraud Complaint centerكىػك اختصػار لػػ   (5)

Fraud   
 .  www.NW3C.orgالمكقع  ،National white collar centerكىك اختصار لػ   (6)

(7)  Michael Kunz and Patrick Wilson, op-cit- 16.    

 .812المرجع السابؽ، ص ،د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت   (8)
  Computer and Telecommunication Coordinatorكىك اختصار لػ    (9)

 .893د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت,المرجع السابؽ، ص    (10)
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 .(11)قانكنييف

 بريطانيــا: -2

صيص كحدة تضـ نخبة مف رجاؿ الشرطة المتخصصيف في قامت السمطات البريطانية بتخ
البحث كالتنقيب عف جرائـ الإنترنت، كالجرائـ الجنسية الكاقعة عمى الأحداث، كالقرصنة كنشر الفيركسات 

 كغيرىا.

/ عنصران عمى درجة عالية مف الكفاءة في المجاؿ التقني. كقد بدأت 80كتضـ ىذه الكحدة نحك /
 .(12)كمركزىا لندف 2001 ىذه الكحدة نشاطيا عاـ

 فرنســا: -3

 قامت الحككمة الفرنسية بإنشاء عدة أجيزة لمكافحة جرائـ المعمكماتية، نذكر منيا:

   القسـ الكطني لقمع جرائـ المساس بالأمكاؿ كالأشخاص، كيتككف ىذا القسـ مف المحققيف
 .1997المختصيف في التحقيؽ بجرائـ العالـ الافتراضي، كقد بدأ ىذا القسـ ميامو عاـ 

   المكتب المركزم لمكافحة الإجراـ المرتبط بتكنكلكجيا المعمكمات كالاتصالات. كيعد ىذا المكتب
 .15/5/2000كلة الفرنسية في مكافحة جرائـ الإنترنت، كقد تّـ إنشاؤه في سلاح الد

  (13)تككيف مجمكعة مف الشرطة كالدرؾ المتخصصيف في التحقيؽ بجرائـ الإنترنت. 

 اسـبانيا: -4

قامت الحككمة الاسبانية بتأسيس كحدة التحريات المركزية المعنية بجرائـ الإنترنت، كىي تعمؿ 
 .(14)في كزارة الداخمية عمى مراقبة مرتكبي ىذه الجرائـ كملاحقتيـ مع الإدارة المركزية

 بعض الدول الآسيوية: -5

: قامت بتأسيس ما يعرؼ بػ "قكة مكافحة قرصنة الإنترنت" كذلؾ في كانكف الأكؿ هونكونغ* 
. كتمكّنت ىذه القكة مف إلقاء القبض عمى اثني عشر شخصان في خمسة قضايا خلاؿ مدة 1999عاـ 

                                                             

 .119 -118نبيمة ىبو ىركاؿ: المرجع السابؽ، ص    (11)
 .111نبيمة ىبو ىركاؿ: المرجع السابؽ، ص    (12)

 كما بعدىا. 111نبيمة ىبو ىركاؿ: المرجع السابؽ، ص    (13)
 .118نبيمة ىبو ىركاؿ: المرجع السابؽ، ص   (14)
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 أشير مف إنشائيا. ستة

: قامت بتأسيس ما يعرؼ بػ "القكة المضادة لميكرة"، كىي تختص برقابة المعمكمات التي الصين* 
 .(15)يسمح لمكاطنييا الدخكؿ إلييا عبر الإنترنت

: قامت بتشكيؿ كحدة خاصة مف الشرطة لمتحقيؽ في جرائـ الإنترنت، كالحد مف تكزيع فيتنام* 
 .(16)خلالياالمنشكرات المحظكرة مف 

 الـدول العربيـة:-ب

لـ تقؼ الدكؿ العربية مكتكفة الأيدم أماـ الخطر المتزايد لجرائـ المعمكماتية، فقد قامت بعض 
 الدكؿ بإنشاء أجيزة متخصصة لمكافحة ىذه الجرائـ. كمف بيف ىذه الدكؿ:

 مصـر: -1

 الإنترنت، كنذكر منيا:قامت جميكرية مصر العربية بتكميؼ بعض الجيات بمكافحة جرائـ 

   الإدارة العامة لمباحث الأمكاؿ، كتختص ىذه الإدارة بمكافحة الجرائـ الاقتصادية، سكاء كانت
 تقميدية أك مستحدثة كجرائـ الإنترنت.

   الإدارة العامة لمتكثيؽ كالمعمكمات، كتعتبر ىذه الإدارة مف أكبر الإدارات بكزارة الداخمية تعاملان
تّـ إنشاء الإدارة العامة لمكافحة جرائـ الحاسبات كشبكات  2002مع جرائـ المعمكماتية. كفي عاـ 

دارة مف ضباط عمى مستكل المعمكمات، كىي تابعة للإدارة العامة لمتكثيؽ كالمعمكمات. كتتككف ىذه الإ
عاؿٍ مف التخصص في مجاؿ تكنكلكجيا الحاسبات كالشبكات، كتختص بمكافحة جرائـ الإنترنت عمى 

 .(17)مختمؼ أنكاعيا

لى جانب ىذه الأجيزة الحككمية، فقد تّـ تأسيس "الجمعية المصرية لمكافحة جرائـ المعمكماتية  كا 
/ لعاـ 2176قانكف المصرم، كمشيرة تحت رقـ /كالإنترنت"، كىي منظمة غير حككمية خاضعة لم

، كتيدؼ إلى تقديـ الدعـ العممي لممؤسسات كالأفراد، كتنمية الككادر البشرية في مجاؿ مكافحة 2005

                                                             

 .812المرجع السابؽ، ص ،د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت  (15)
 .118نبيمة ىبو ىركاؿ: المرجع السابؽ، ص  ( 16)

 كمابعدىا. 141نبيمة ىبو ىركاؿ: المرجع السابؽ، ص   (17)
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 .(18)الإجراـ عبر الإنترنت

 الأردن: -2

، أنشأت الأردف قسمان خاصان بجرائـ الحاسكب تابعان لمديرية الأمف، كيتعامؿ ىذا 1988في عاـ 
 .(19)القسـ مع مختمؼ جرائـ الحاسكب كالإنترنت منذ ذلؾ العاـ

، تّـ تأسيس جمعية خاصة باسـ "الجمعية الأردنية لمحد مف جرائـ المعمكماتية 2006كفي عاـ 
كالإنترنت"، مركزىا عماف، كتيدؼ إلى تقديـ الدعـ العممي لممؤسسات كالأفراد، كتنمية الككادر البشرية في 

 .(20)راـ عبر الإنترنتمجاؿ مكافحة الإج

 الجزائـر: -3

قامت الجزائر بإنشاء مركز لمكافحة جرائـ الإنترنت عمى مستكل الدرؾ الكطني، كقد بدأ ميامو 
 .(21) 2006في أكاخر عاـ 

 الإمارات العربية المتحدة:-4

بقرار  aeCERT(22)  تأسيس مركز الاستجابة لطكارئ الحاسب الآليب قامت دكلة الإمارات
 ، كفريؽ كطني للاستجابة لطكارئ الحاسب الآلي.2008( لسنة  5/89الكزارم لمخدمات رقـ )  المجمس

لتحسيف معايير  بإنشائوقامت ىيئة تنظيـ الاتصالات حيث  ،ىك مركز جديد مف نكعو في الدكلةك 
ختراقات كممارسات أمف المعمكمات كحماية البنية التحتية لتقنية المعمكمات بدكلة الإمارات مف مخاطر كا

دعـ البنية التحتية للاتصالات كنظـ المعمكمات كالمحافظة عمييا مف . كميمة ىذا المركز ىي الإنترنت
بناء ثقافة آمنة كمحمية مف جرائـ تقنية المعمكمات في دكلة ، ك تيديدات الجرائـ الأمنية عمى الانترنت

 : ات في الدكلة إلىييدؼ فريؽ الاستجابة لطكارئ الحاسب. ك الإمارات العربية المتحدة

 تعزيز قانكف مكافحة جرائـ تقنية المعمكمات كالمساعدة في استحداث قكانيف جديدة. 
 تعزيز الكعي حكؿ أمف المعمكمات عمى مستكل الدكلة. 

                                                             

  www.eapiic.netكما بعدىا.  متكفر عمى المكقع  94د.عبد الله عبد الكريـ عبد الله: المرجع السابؽ، ص   (18)
 .94ص  ،د.عمي حسف محمد الطكالبة: المرجع السابؽ  (19)
  www.uaegroup.net. متكفر عمى المكقع 112 -111د.عبد الله عبد الكريـ عبد الله: المرجع السابؽ، ص   (20)

 .145نبيمة ىبو ىركاؿ: المرجع السابؽ، ص   (21)
(22)The united Arab emirates Computer Emergency Response Team   
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 دارة الطكارئ كتحرم الأدلة في الحاسبات  .بناء خبرات كطنية في مجاؿ أمف المعمكمات، كا 
  عف جرائـ تقنية المعمكمات في الدكلةإنشاء مركز اتصاؿ مكثكؽ للإبلاغ. 
 إنشاء مركز كطني لجمع المعمكمات عف التيديدات كالمخاطر كجرائـ تقنية المعمكمات. 
 تشجيع إنشاء كمساعدة فرؽ الاستجابة لحكادث أمف الحاسبات في القطاعات المختمفة.  
 لمؤسسات ذات الصمةالتنسيؽ مع الفرؽ المحمية كالدكلية للاستجابة لحكادث أمف الحاسبات كا. 
 أف يصبح المركز عضكان فعالان في المؤسسات كالمنتديات الأمنية المعركفة. 

 أربعةخدمة بيف استباقية كتفاعمية تندرج تحت  ثلاثكفكيقدـ فريؽ امف المعمكمات في الييئة 
الأمنية، كخدمات ، كالأبحاث كالتحاليؿ، كالتكعية ليا رصد اليجمات الالكتركنية كالاستجابة :أقساـ كىي

 جكدة أمف المعمكمات، كيتـ إعطاء الأكلكية لمجيات الحككمية لطبيعة بناىا التحتية.

حققت دكلة الإمارات العربية المتحدة في مجاؿ الأمف الإلكتركني المرتبة  2012كفي عاـ   
ر عف المعيد الدكلي الأكلى إقميميان كالرابعة عالميان، كذلؾ بحسب تقرير الكتاب السنكم لمتنافسية الصاد

 .(23)ةلمتنمية الإداري

كمف الجدير بالذكر أنو يكجد مثؿ ىذا المركز في خمسة دكؿ عربية أخرل، كىي عُماف كقطر 
 كالسعكدية كمصر كتكنس.

 سـورية: -5

 مف قانكف مكافحة الجريمة المعمكماتية عمى ما يمي : 24نصت المادة 

عدلية مختصّة تكمَّؼ باستقصاء الجرائـ المعمكماتية، تُحدث في كزارة الداخمية ضابطة  -أ) 
حالتيـ عمى المحاكـ المكككؿ إلييا أمر معاقبتيـ.  كجمع أدلتيا الرقمية، كالقبض عمى فاعمييا، كا 

بخبراء، دائميف أك ضابطة العدلية المشار إلييا في الفقرة )أ( مف ىذه المادة التستعيف  -ب
. العدؿ، ككزارة الاتصالات كالتقانة، لتنفيذ المياـ المككمة إلييا مف كزارة الدفاع، ككزارة مؤقتيف،

 كيقسـ ىؤلاء الخبراء اليميف القانكنية.(

 22/3/2012/ ؽ تاريخ 564تنفيذان ليذا النص فقد أصدر السيد كزير الداخمية القرار ك 
كماتية( لمكافحة  المتضمف إحداث فرع خاص في إدارة الأمف الجنائي يسمى ) فرع مكافحة جرائـ المعم

                                                             

 www.aecert.aeالمكقع متكفر عمى  (23)
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ىذه جرائـ كالتحقيؽ فييا، كجمع أدلتيا الجنائية الرقمية، كضبط مرتكبييا كتقديميـ لمقضاء. كما أصدر 
المتضمف تسمية قاضي كممثؿ لكزارة العدؿ في  29/3/2012تاريخ  5413السيد كزير العدؿ القرار رقـ 

 . (24)المجنة المختصة بالتعاكف مع ىذا الفرع

 و الأوربي: الأجهزة المختصة بمكافحة جرائم المعموماتية عمى المستوى الدولي -ثانياً 
تتصؼ جرائـ الإنترنت كما ذكرنا بأنيا عابرة لمحدكد، كيمكف أف يتعدل أثرىا عدة دكؿ؛ لذلؾ 
كاف لا بد مف كجكد تعاكف دكلي مف أجؿ مكافحة ىذا النكع مف الإجراـ. كمف أساليب التعاكف الدكلي، 

الشرطي الذم يمكف أف يحقؽ أىدافان لا قِبؿَ لمشرطة الإقميمية بتحقيقيا. كمف أبرز ىذه الأجيزة  التعاكف
 في مجاؿ مكافحة ىذه الجرائـ:

 المنظمة الدولية لمشرطة الجنائية ) الإنتربول(:-1

تعد ىذه المنظمة مف أىـ الأجيزة عمى المستكل الدكلي لمكافحة الإجراـ بشكؿ عاـ، كمنيا جرائـ 
الإنترنت. كىي منظمة تتخذ مقران ليا في مدينة باريس. كتسعى ىذه المنظمة لتحقيؽ التعاكف المتبادؿ بيف 

المي، بما في ذلؾ أجيزة الشرطة في مختمؼ الدكؿ الأطراؼ، بيدؼ مكافحة الجرائـ ذات الطابع الع
 الإجراـ المرتبط بالإنترنت. كتستخدـ ىذه المنظمة كسيمتيف لتحقيؽ أىدافيا: 

، عف طريؽ مكاتب ىذه المنظمة  الأكلى: تجميع البيانات كالمعمكمات المتعمقة بالجريمة كالمجرـ
 المكجكدة في أقاليـ الدكؿ الأعضاء.

لقاء القبض عمييـ، كتسميميـ إلى الدكؿ التي كالثانية: التعاكف في ملاحقة المجرميف الفاريف،  كا 
 تطمب تسميميـ.

كلقد أنشأت ىذه المنظمة كحدة متخصصة في مكافحة جرائـ التكنكلكجيا، كما تقكـ بتزكيد 
إرشادية حكؿ جرائـ الإنترنت، ككيفية التدريب عمى مكافحتيا  تالشرطة في الدكؿ الأطراؼ بكُتيبا

 كالتحقيؽ فييا.

ىذه المنظمة في مجاؿ مكافحة جرائـ الإنترنت، العممية التي قامت بيا  تكمف بيف إنجازا
، كالمتعمقة بملاحقة الياكر الذم قاـ بإرساؿ فيركس الحب FBIبالتعاكف مع المباحث الفيدرالية الأمريكية 

                                                             

 ( كقد سُمي المؤلؼ في ىذا القرار ممثلان عف كزارة العدؿ.24)
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Love BUG (25)عبر الإنترنت في الفمبيف. 

لى جانب الإنتربكؿ، تقكـ منظمة التعاكف الاقتصادم كالت بمعالجة إشكاليات  OECD(26)نمية كا 
 مكاجية جرائـ الإنترنت.

كما قامت مجمكعة الدكؿ الثمانية الاقتصادية، كبالتعاكف مع بعض المنظمات الدكلية، كبعض 
، ك تيدؼ إلى DOT FORCE(27)الدكؿ الأخرل مثؿ الصيف كمصر، بتككيف قكة دكلية أطمؽ عمييا 

 .(28)تحقيؽ الأمف عمى شبكة الإنترنت

 :مركز الشرطة الأوربية أو الأوروبول -2

كىك جياز عمى مستكل الاتحاد الأكربي، مقره في مدينة "لاىام" بيكلندا. كقد تـ إنشاء 
، ليككف بمثابة حمقة كصؿ بيف الشرطة 1991الأكركبكؿ مف قبؿ المجمس الأكربي في لكسمبكرغ عاـ 

 حقة لمجرائـ العابرة لمحدكد.الكطنية في مختمؼ الدكؿ الأعضاء، بيدؼ تسييؿ عممية الملا

كللأكركبكؿ دكر فعاؿ في مكافحة جرائـ الإنترنت، حيث يقكـ مثلان بالتحقيقات المتعمقة بامتلاؾ 
 .(29)المكاقع الإباحية كنشرىا عبر الإنترنت في الدكؿ الأكربية

 الأورجست:-3

ة جميع أنكاع كىك جياز يعمؿ عمى المستكل الأكربي إلى جانب الأكركبكؿ في مجاؿ مكافح
الجرائـ، كينعقد اختصاصو عندما تمسّ الجريمة دكلتيف عمى الأقؿ مف الدكؿ الأعضاء في الاتحاد 
الأكربي، أك دكلة عضك مع دكلة مف دكؿ العالـ الثالث، أك دكلة عضك مع الرابطة الأكربية. كيشمؿ ىذا 

 الاختصاص الأفراد كالمؤسسات عمى حدٍ سكاء.

الدعامة الفعّالة في مجاؿ التحقيقات كالمطاردات التي تقكـ بيا السمطات  كيعد الأكرجست بمثابة

                                                             

 كما بعدىا. 149نبيمة ىبو ىركاؿ: المرجع السابؽ، ص    (25)

  Organization for Economic co-operation and Developmentكىك اختصار لػ    (26)

  Digital Opportunity Task Forceكىك اختصار لػ    (27)

 .814المرجع السابؽ، ص ،د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت   (28)

. نبيمػػة ىبػػو ىػػركاؿ: المرجػػع السػػابؽ، ص 79د.جميػؿ عبػػد البػػاقي الصػػغير: الجكانػػب الإجرائيػػة لمجػػرائـ المتعمقػػة بالإنترنػػت، ص  (29)
158. 
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 .(30)القضائية الكطنية، كخصكصان فيما يتعمؽ بجرائـ الإنترنت

 شنجن:-4

إلى جانب الأكركبكؿ كالأكرجست، تّـ إنشاء فضاء جماعي لا حدكد لو، أُطمؽ عميو اسـ شنجف 
(Schengen كىك اسـ مأخكذ مف الاتفاقية ،) 1985المكقعة في عاـ. 

كقد استحدثت ىذه الاتفاقية كسيمتيف جديدتيف لتعزيز التعاكف الشرطي الأكربي في مكاجية 
التحديات الجديدة كمنيا جرائـ الإنترنت، كىاتاف الكسيمتاف ىما: مراقبة المشتبو بيـ عبر الحدكد، كملاحقة 

 .(31)المجرميف

                                                             

 .159رجع السابؽ، ص نبيمة ىبو ىركاؿ: الم (30)
 .161نبيمة ىبو ىركاؿ: المرجع السابؽ، ص  (31)
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 في مكافحة جرائم المعموماتية اختصاصات الضابطة العدلية
يقكـ مكظفك الضابطة العدلية في سكرية في الظركؼ العادية بمجمكعة مف الكظائؼ كىي: 

. (32)استقصاء الجرائـ، كجمع الأدلة، كتمقي الإخبارات كالشكاكل، كتنظيـ المحاضر المتعمقة بيذه الجرائـ
ضابطة عدلية مختصّة  قد أحدثت المعمكماتيةة مف قانكف مكافحة الجريم 24كقد أشرنا سابقان أف المادة 

حالتيـ عمى المحاكـ  باستقصاء الجرائـ المعمكماتية، كجمع أدلتيا الرقمية، كالقبض عمى فاعمييا، كا 
  المكككؿ إلييا أمر معاقبتيـ.

كيقصد بالظركؼ العادية، جميع الأحكاؿ التي يصؿ فييا إلى عمـ مكظؼ الضابطة العدلية نبأ 
الجريمة، سكاء عف طريؽ الإخبار أك الشككل. كيخرج عف ىذه الأحكاؿ، الظركؼ الاستثنائية التي كقكع 

تتسع فييا صلاحيات مكظفي الضابطة العدلية، كحالة الجرـ المشيكد، كالجناية أك الجنحة الكاقعة داخؿ 
 مسكف، كالإنابة.

تقصي الإلكتركني، كالتفتيش، مف قانكف مكافحة الجريمة المعمكماتية، بال 26كقد سمحت المادة 
 كالضبط حيث نصت عمى ما يمي :

يجكز لمضابطة العدلية القياـ بعمميات التقصي الإلكتركني، بناءن عمى إذف مف السمطة  -) أ
 القضائية المختصّة.

تعدّ البرمجيات الحاسكبية مف الأشياء المادية التي يجكز تفتيشيا كضبطيا، كفؽ القكاعد  -ب
 في قانكف أصكؿ المحاكمات الجزائية. المنصكص عمييا

يجكز تفتيش الأجيزة كالبرمجيات الحاسكبية المتصمة بأجيزة المشتبو فيو، أيّان كاف مكاف  -ج
 كجكدىا، ضمف حدكد الكاقعة المسندة إلى المشتبو فيو.

عمى مقدّمي الخدمة عمى الشبكة الالتزاـ بالحفاظ عمى سرية الإجراءات التي تقكـ بيا -د
 الحالات. بطة العدلية المختصّة في جميعالضا

معمكماتية تُرتكب جريمة معمكماتية باستخداـ  منظكمةعمى كؿ صاحب أك مدير أم -ىػ
منظكمتو، أف يتيح لمضابطة العدلية تفتيش كضبط البيانات كالمعمكمات كالبرمجيات الحاسكبية، كالحصكؿ 
عمى نسخة منيا؛ كيمكف في حالات الضركرة ضبط الأجيزة كالبرمجيات الحاسكبية المستخدمة أك جزء 

                                                             
 مف قانكف أصكؿ المحاكمات الجزائية. 27حتى  14المكاد ( )32
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 مف مككّناتيا.

مف شير إلى ستة أشير كالغرامة مف مئة ألؼ إلى خمسمئة ألؼ ليرة سكرية، بالحبس يُعاقَب -ك
 ( كؿ مف يخالؼ أحكاـ ىذه المادة.

 كسنتناكؿ اختصاصات ىذه الضابطة كما يمي :

 تقديم الإخبار أو الشكوى عن جرائم المعموماتية: -أولً 
ما ىك عميو الحاؿ في لا تختمؼ أحكاـ الإخبار أك الشككل في جرائـ المعمكماتية كثيران عف 

، كأف يتكجو مقدـ بالأسموب الماديالجرائـ التقميدية. فمف الممكف أف يتـ الإخبار عف جرائـ المعمكماتية 
الإخبار بنفسو إلى أقرب قسـ لمشرطة أك لمنيابة العامة للإدلاء ببلاغو. كما يمكف أف يتـ الإخبار 

 عف طريؽ الياتؼ أك البريد العادم. بالأسموب المعنوي

لى جانب ىذيف الأسمكبيف، ظير أسمكب ثالث في إطار جرائـ المعمكماتية كخاصة جرائـ  كا 
حيث أصبح مف الممكف تقديـ الإخبار أك الشككل عف طريؽ الإنترنت الأسموب الرقمي، الإنترنت، كىك 

 بإحدل الطريقتيف التاليتيف:

رساليا إلى كىي كتابة  الطريقة الأولى: رسالة إلكتركنية تتضمف الإبلاغ عف جريمة إنترنت، كا 
عنكاف البريد الإلكتركني العائد لأحد الأجيزة المختصة بمكافحة جرائـ الإنترنت، كالقياـ بكتابة رسالة 
رساليا إلى  إلكتركنية تتضمف الإخبار عف كجكد مكاقع إلكتركنية أُعدت للاحتياؿ أك مكاقع إباحية مثلان، كا 

، أك مكقع إدارة العدؿ FBIعنكاف البريد الإلكتركني لمجية المختصة، كمكقع المباحث الفيدرالية الأمريكية 
، أك مكقع ىيئة حماية البرمجيات CIA، أك مكقع ككالة المخابرات المركزية الأمريكية USDJالأمريكية 
 .(33)، أك غيرىا مف المكاقع الأخرلAPPالأكربية 

الاستمارة الرقمية، التي تككف متكفرة  تنا يتـ التبميغ عف طريؽ مؿء بياناكىالطريقة الثانية: 
 :(34)عادةن عمى المكاقع الإلكتركنية المخصصة لتمقي الإخبارات كالشكاكل، كما ىك متبع في المكاقع التالية

  المكقع الإلكتركني لمركز تمقي شكاكل جرائـ الإنترنتIC3(35). 

                                                             

 .825المرجع السابؽ، ص ،د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت   (33)

 .182نبيمة ىبو ىركاؿ: المرجع السابؽ، ص   (34)

(35)   www.IC3.gov  
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 الياقات البيضاء  المكقع الإلكتركني لمركز جرائـNW3C(36). 

 (37)مكقع إدارة مكافحة جرائـ الحاسبات كشبكات المعمكمات، العائد لمحككمة المصرية. 

  المكقع الإلكتركني العائد لممكتب المركزم لمكافحة الإجراـ المرتبط بتكنكلكجيا المعمكمات
الفرنسي، تتـ عممية تحميؿ كالاتصالات في فرنسا. فبعد أف يتـ تمقي البلاغات عف طريؽ ىذا المكقع 

كدراسة تمؾ البلاغات، لمتأكد مف صحة ما كرد فييا مف معمكمات حكؿ كاقعة الجريمة، ثـ يتـ إبلاغ 
مصالح الدرؾ كالشرطة حسب الاختصاص الإقميمي؛ كما يتـ إعطاء مقدـ الإخبار رقـ الاستمارة الرقمية 

 .(38)الخاصة بو حتى يتمكف مف معرفة مستجدات التحقيقات

ك لابدّ مف الإشارة إلى الدكر الياـ الذم يمعبو مقدـ الإخبار أك الشاكي في إطار جرائـ الإنترنت، 
 لأنو في كثير مف الأحياف يككف ىذا الإخبار ىك الكسيمة الكحيدة لعمـ السمطات المختصة بكقكع الجريمة.

ة إعلاـ السمطات كمما تقدـ، نجد أف تقديـ الإخبار أك الشككل عبر الإنترنت يسّيؿ عممي
المختصة بكقكع الجريمة، كما يؤمّف الحماية لمقدـ الإخبار الذم يظؿّ مجيكلان في أغمب الأحياف. لذلؾ 
نقترح عمى أجيزة العدالة السكرية أف تنشأ مكاقع إلكتركنية متخصصة في تمقي الإخبارات كالشكاكل 

 المتعمقة بجرائـ المعمكماتية.

 ثباتها:استقصاء الجرائم وا   -ثانياً 
الذم يقع عمى عاتؽ الضابطة العدلية ىك استقصاء الجرائـ، أم التحرم عنيا.  الواجب الأولإف 

فالاستقصاء ىك البحث عف جريمة لـ يثبت بعد كقكعيا فعلان، إما بناء عمى شككل أك إخبار،  أك بناء 
عمى تكميؼ مف النيابة العامة، أك بناء عمى معمكمات كصمت إلى رجؿ الضابطة العدلية مف أم مصدر 

 كاف.

، كمعرفة ة، كىك إثبات الجرائـ، فيقصد بو جمع الأدلة عمى كقكع الجريمالواجب الثانيأما 
حكاـ الطكؽ  مرتكبيا كالقبض عميو. كالسرعة بجمع الأدلة يساعد عمى المحافظة عمى آثار الجريمة، كا 

                                                             

(36  )  www.NW3C.org 
(37)  www.ccd.gov.eg .   

 ، كعنكاف المكقع الفرنسي ىك:187نبيمة ىبو ىركاؿ: المرجع السابؽ، ص  (38)
        mineurs.gov-www.internet  
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 .(39)عمى الجاني

كلرجاؿ الضابطة العدلية في سبيؿ قياميـ بيذيف الكاجبيف أف يسمككا كؿ السبؿ المجدية لكشؼ 
الجريمة؛ فالقانكف لـ يحدد شكلان خاصان لاستقصاء الجرائـ كجمع أدلتيا، لذلؾ كاف مف حقيـ أف يستعينكا 

 ؤسائيـ.بكؿ الكسائؿ المشركعة لمتحرم عف الجرائـ، دكف انتظار تكجيو أمر ليـ بذلؾ مف ر 

كلكف يجب عمى رجاؿ الضابطة العدلية عدـ المجكء إلى الغش أك الخديعة مف أجؿ الحصكؿ  
عمى الأدلة، فلا تثريب عمييـ إذا استعممكا بأم كسيمة بارعة لا تتصادـ مع الأخلاؽ، مثؿ التخفي، 

دمف مخدرات كانتحاؿ الصفات، كاصطناع المرشديف. فيمكف لرجؿ الضابطة العدلية أف يتظاىر بأنو م
كيرغب في شراء كمية منيا ليقبض عمى المركج. كلكف ليس لو أف يخمؽ الجريمة مف العدـ، كأف يدفع 
الفاعؿ إلى ارتكابيا، ثـ يمقي القبض عميو، لأنو في ذلؾ لا يكتشؼ الجريمة بؿ يكجدىا. كالقانكف لـ ينظـ 

 .(40)خالؼ القكاعد الدستكرية أك القانكنيةقكاعد التحرم، لذلؾ يبقى الأمر اجتيادان، غير أنو يجب ألّا ي

ثبات الجرائـ، إنما ييدؼ إلى  كمف المؤكد أف قياـ رجاؿ الضابطة العدلية بأعماؿ الاستقصاء كا 
مساعدة النيابة العامة عمى اتخاذ قرارىا بتحريؾ الدعكل العامة أك عدـ تحريكيا؛ فإذا قامت بتحريكيا، 

تمقاء أنفسيـ، كلا يجكز ليـ أف يباشركا أم عمؿ مف أعماؿ كجب عمييـ أف يتكقفكا عف العمؿ مف 
 .(41)الضابطة العدلية إلّا إذا كمفيـ قاضي التحقيؽ بذلؾ بمكجب قرار ندب

جراءات استقصاء الجرائـ تعدّ مف الأىمية بمكاف، سكاء أكانت الجرائـ تقميدية أـ مستحدثة .  كا 
صاء كجمع الأدلة ىي: كسيمة الإرشاد الجنائي، كفي إطار جرائـ الإنترنت، فإف أبرز كسائؿ الاستق

 ككسيمة المراقبة الإلكتركنية. كىذا ما سنتناكلو عمى التتالي:

 الإرشاد الجنائي عبر الإنترنت:-أ

يعدّ الإرشاد الجنائي مف أىـ الكسائؿ التي يمكف أف يعتمد عمييا رجاؿ الضابطة العدلية في 
 عممية تحرم كاستقصاء جرائـ الإنترنت.

يقصد بالإرشاد الجنائي قياـ عنصر الضابطة العدلية أك الغير، بالكلكج إلى الإنترنت، كالدخكؿ ك 
في حمقات النقاش كالدردشة، مستخدمان اسمان أك صفةن مستعارة أك كىمية، كذلؾ بقصد البحث عف الجرائـ 

                                                             

 .111ص  ،1991دمشؽ،  ،المطبعة الجديدة،الطبعة الرابعة ،د.عبد الكىاب حكمد: أصكؿ المحاكمات الجزائية (39)
 .113-111المرجع السابؽ، ص ،د.عبد الكىاب حكمد: أصكؿ المحاكمات الجزائية( 40)
 .111المرجع السابؽ، ص ،كىاب حكمد: أصكؿ المحاكمات الجزائيةد.عبد ال (41)

123 



 

                                    
 

حالتيـ إلى القضاء لقاء القبض عمييـ، كا   .(42)كمرتكبييا، كا 

رشاد الجنائي في الجرائـ التقميدية كنظاـ الإرشاد الجنائي في جرائـ الإنترنت، كالفارؽ بيف نظاـ الإ
ىك أف المرشد أك المخبر في الجرائـ التقميدية غالبان ما يككف مف الغير، أم ليس مف رجاؿ الضابطة 

ف الأمر العدلية، أما المرشد في جرائـ الإنترنت، فمف الممكف أف يككف أحد رجاؿ الضابطة العدلية، إذ إ
لا يتطمب منو سكل الحصكؿ عمى إذف رسمي مف رؤسائو لمقياـ بيذه الميمة، ثـ يمج بكاسطة حاسكبو 
إلى شبكة الإنترنت، حيث يدخؿ إلى حمقات الدردشة كالنقاش مثلان، مستخدمان اسمان مستعاران أك صفة 

جريمة، فيظير ككأنو يسعى كىمية، فيتناكؿ الأحاديث العادية مع الغير، دكف أف يدفعو إلى ارتكاب ال
لإضاعة الكقت كاليركب مف الممؿ، إلى أف يبرز ىذا الغير مشركعو الإجرامي، كأف يدكر الحديث حكؿ 
طريقة الحصكؿ عمى أرقاـ بطاقات الائتماف بصكرة احتيالية، أك كيفية إعداد المكاقع الخلاعية،أك المكاقع 

قع، أك زرع الفيركسات...الخ. كيمكف لممرشد أيضان أف يقكـ المعدة لبيع المسركقات، أك كيفية اختراؽ المكا
بطرح الأسئمة عمى الغير، حتى يتمكف مف الحصكؿ عمى أكبر قدر ممكف مف المعمكمات، كعندما تتضح 

بإيصاؿ ىذه المعمكمات إلى الجيات المختصة، التي  -إذا كاف مف الغير-الصكرة كاممةن، يقكـ المرشد 
ذا المجرـ كالقبض عميو، مستخدمة في ذلؾ برمجيات معينة تقكدىا إلى مزكد تباشر عمميا في تعقب ى

؛ أما إذا كاف المرشد أحد رجاؿ الضابطة العدلية، فيقكـ  خدمة الإنترنت الذم يتحرؾ فيو ىذا المجرـ
 .(43)باستدراج المجرـ حتى يتـ القبض عميو

، بضبط أفراد عصابة "فاستلاف" FBIكمف أمثمة الإرشاد الجنائي، قياـ مكتب التحقيقات الفيدرالي 
Fastlan  المنتشريف حكؿ العالـ، الذيف امتينكا قرصنة البرمجيات كتحميميا عمى مكاقع لميكرة، كجنكا

أرباحان كصمت إلى مميكف دكلار في فترة زمنية قصيرة، حيث تـ إلقاء القبض عمى تسعة منيـ في الكلايات 
ـ ىيئة المحمفيف العميا في شيكاغك. كقد استعممت المباحث الفيدرالية المتحدة الأمريكية، كتمّت إدانتيـ أما

ّـ إلقاء  في ىذه القضية أسمكب الإرشاد الجنائي، عندما دسّت أحد عناصرىا في ىذه العصابة إلى أف ت
 .(44)القبض عمييـ

أثناء كجكده في إحدل حمقات الدردشة عبر الإنترنت  Rootsكفي مثاؿ آخر، فقد قاـ المدعك 
التحدث مع فتاة لـ تتجاكز الرابعة عشرة مف عمرىا في مكضكعات جنسية؛ كتناكؿ الحديث عرضو ليا ب

                                                             

 .838ص ،المرجع السابؽ،د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت (42)
 .839 -838المرجع السابؽ، ص ،د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت  (43)

 .275د.سميماف أحمد فضؿ: المرجع السابؽ، ص   (44)
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ممارسة الأفعاؿ الجنسية معيا، كتّـ تحديد مكعد المقاء بينيما في أحد المتاجر؛ كعندما كصؿ تّـ القبض 
عبر الإنترنت، في حالة  عميو، إذ تبيف أف الفتاة الصغيرة لـ تكف سكل أحد أعضاء فريؽ مكافحة الجريمة

 .(45)تنكر بييئة فتاة صغيرة بتكميؼ مف الإدارة التي تعمؿ فييا

كالحقيقة أف نظاـ الإرشاد الجنائي عبر الإنترنت ىك مف أىـ كسائؿ تحرم كاستقصاء جرائـ 
 الإنترنت، كىك نظاـ لا بدّ مف الأخذ بو في جميع الدكؿ التي تسعى لمحدّ مف ىذه الجرائـ.

 :Electronic Surveillanceالتقصي الإلكتروني أو المراقبة الإلكترونية  -ب

يقصد بالتقصي الإلكتركني أك المراقبة الإلكتركنية "ذلؾ العمؿ الذم يقكـ بو المراقب، باستخداـ 
يؽ ، لجمع المعمكمات عف المشتبو بو، سكاء أكاف شخصان أـ مكانان أـ شيئان، كذلؾ لتحقةالتقنية الإلكتركني

 .(46" )غرض أمني

فالمشتبو بو الإلكتركني يمكف أف يككف شخصان، أك مكقعان، أك بريدان إلكتركنيان مخالفان لمقانكف. 
 كتشمؿ المراقبة الإلكتركنية جميع تحركات المشتبو بو عبر الإنترنت، بما في ذلؾ بريده الإلكتركني.

ض مف ىذه المشركعية ىك تحقيؽ نكع كيشترط في المراقبة الإلكتركنية أف تككف مشركعة. كالغر  
مف التكازف بيف حؽ الأفراد في الخصكصية، كحؽ المجتمع في مكافحة الجريمة بكسائؿ فعّالة حفاظان 
عمى أمنو. كعمى ذلؾ فيمكف لرجؿ الضابطة العدلية أف يقكـ طبقان لمقانكف بمراقبة أحد اليكرة أثناء اختراقو 

 حد المكاقع التي أُعدت للاحتياؿ عمى الناس...الخ.لحاسكب المجني عميو، أك أف يراقب أ

كمف الملاحظ أف معظـ الدكؿ أخذت بنظاـ المراقبة الإلكتركنية ضمف شركط معينة، بيدؼ رصد 
نظّـ قانكف خصكصية الاتصالات الإلكتركنية ففي الوليات المتحدة الأمريكية، الجرائـ المستحدثة. 

ECPA(47)  ،كيفية حصكؿ أجيزة العدالة عمى المعمكمات المخزنة في مُخدّمات مزكدم خدمة الإنترنت
فأعطى الحؽ لرجؿ الضبط القضائي في الحصكؿ عمى المعمكمات الأساسية لممشترؾ )كالاسـ كالعنكاف 

محكمة إلى كغيرىا(، أك المعمكمات المتعمقة ببريده الإلكتركني أك بريده الصكتي، بمجرد تكجيو أمر مف ال

                                                             

 .276المرجع السابؽ، ص،د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت  (45)
د.مصطفى محمػد مكسػى: المراقبػة الإلكتركنيػة عبػر شػبكة الإنترنػت )دراسػة مقارنػة(، سمسػمة المػكاء الأمنيػة فػي مكافحػة الجريمػة   (46)

 .192ص ،2113الإلكتركنية، العدد الخامس، مطابع الشرطة لمطباعة كالنشر كالتكزيع، القاىرة،
ّـ تعديمػػو بمكجػب القػانكف الػكطني الأمريكػػي   The Electronic Communication Privacy Actكىػك اختصػار لػػ   (47) كقػد تػ

Patriot Act 2001 :كمتكفر عمى المكقع ،www.wikipedia.org  
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 .(48)مزكد خدمة الإنترنت تأمره فيو بالكشؼ عف محتكيات الحساب

/ ك 20فقد سمحت المادتاف /، 2001أما التفاقية الأوربية حول الجريمة الفتراضية لعام 
 .(49)/ منيا بمراقبة حركة البيانات كمحتكاىا أثناء عممية التراسؿ21/

، الذم عدّؿ قانكف حرية 1/8/2000ف المؤرخ في أصدر المشرع الفرنسي القانك وفي فرنسا، 
، حيث سمح بمقتضى ىذا التعديؿ لمزكدم الخدمات بمراقبة حركة 30/9/1986الاتصالات المؤرخ في 

 .(50)أعضاء الإنترنت

يجكز لقاضي التحقيؽ أف يأمر بالتنصت عمى شبكات الاتصالات الحاسكبية، إذا وفي هولندا، 
 .(51)بيا المتيـكانت ىناؾ جرائـ خطيرة ارتك

مف قانكف مكافحة الجريمة المعمكماتية بالتقصي  26فقد سمحت الفقرة أ مف المادة  و في سورية
، كيشمؿ بشرط الحصول عمى إذن من السمطة القضائية المختصةالإلكتركني أك المراقبة الإلكتركنية 

 ية.مفيكـ السمطة القضائية النيابة العامة كقضاء التحقيؽ كالمحاكـ الجزائ

 ما هي التقنية المستخدمة في المراقبة الإلكترونية؟كالسؤاؿ المطركح ىنا ىك: 

تعددت التقنيات المستخدمة في مجاؿ المراقبة الإلكتركنية، فيناؾ برامج مخصصة لفحص 
الرسائؿ الإلكتركنية الصادرة كالكاردة، كبرامج تقكـ باستعادة الرسائؿ التي تّـ إلغاؤىا أك محكىا، كأخرل 

قكـ بتعقب المكاقع الإباحية، كغير ذلؾ مف ىذه البرمجيات. كسنتناكؿ فيما يمي أبرز أنكاع ىذه ت
 البرمجيات:

 تقنية برنامج "كارنيفور" لمتنصت عمى البريد الإلكتروني: -1

، برنامج أطمؽ عميو FBIطكرت إدارة تكنكلكجيا المعمكمات التابعة لمكتب التحقيقات الفيدرالي 
حيث يقكـ ىذا البرنامج بتعقب كفحص رسائؿ البريد الإلكتركني الصادرة كالكاردة عبر اسـ "كارنيفكر"، 

المخدمات المستخدمة مف قبؿ مزكدم خدمة الإنترنت، إذا كاف ىناؾ اشتباه بأف ىذه الرسائؿ تحمؿ 
معمكمات عف جرائـ أك حكادث جرمية. فيذا البرنامج يقكـ بفحص كتسجيؿ الرسائؿ التي تحتكم كممات 

                                                             

 . 271المرجع السابؽ، ص ،د.عمر بف يكنس: الإجراءات الجنائية عبر الإنترنت في القانكف الأمريكي (48)

 .161د.عمر بف يكنس: الاتفاقية الأكربية حكؿ الجريمة الافتراضية، المرجع السابؽ ص (49)
 .212المرجع السابؽ، ص ،د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت  (50)

 .151د.عمي حسف محمد الطكالبة: المرجع السابؽ، ص   (51)
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 .(52)ك معمكمات يشتبو في أف ليا علاقة بالجرائـ، كيتجاىؿ الرسائؿ الأخرلأ

 برامج استعادة الوثائق الإلكترونية الممحاة: -2

، أسس الأمريكي "جكف جيسيف" شركة تدعى "اكتشاؼ الأدلة أك القرائف 1988في عاـ 
لكثائؽ الإلكتركنية، باعتبار الإلكتركنية". كقد اتجيت ىذه الشركة لتسييؿ عمميا في البحث كالتحرم نحك ا

أف ىذه الكثائؽ تترؾ كراءىا أثران لاُ يمحى، كيمكف استعادتيا ميما اجتيد الفاعؿ في محكىا، كذلؾ عمى 
 عكس الكثائؽ الكرقية التي تتحكؿ إلى مادة يصعب استرجاع المعمكمات منيا بعد حرقيا أك تمزيقيا.

في ذاكرة الحاسكب عف الرسائؿ الممحاة كقد طكرت ىذه الشركة العديد مف برامج البحث 
كالمعمكمات المصاحبة ليا، كىذه المعمكمات تشمؿ الطريؽ الذم سمكتو الرسالة كالمرفقات التي أُرسمت 

 معيا، كأجيزة الحاسكب التي مرت بيا، فكأف ىذا البرنامج يخرج الحي مف الميت. 

التي رفعتيا كزارة العدؿ الأمريكية  ك مف أشير القضايا الذم اعتمدت عمى ىذا الأسمكب، القضية
كتسع عشرة كلاية ضد شركة مايكركسكفت، لمحاكلتيا احتكار أنظمة تصفح الإنترنت. فبعد البحث في 
نظاـ البريد الإلكتركني العائد ليذه الشركة، تـ اكتشاؼ رسائؿ إلكتركنية تتعمؽ بمحاكلة الإضرار 

نيـ قامكا بمحكىا. كمف أشير الرسائؿ الممحاة التي بالمنافسيف التجارييف، التي اعتقد أصحابيا أ
استخدمت في ىذه القضية، الرسالة التي سأؿ فييا رئيس مايكركسكفت عددان مف كبار المكظفيف في 

 .(53)شركتو عمّا إذا كاف لدييـ خطة تتعمؽ بما يمكف فعمو مف أجؿ إلحاؽ الضرر بالخصكـ التجارييف

 :برنامج مراقبة البريد الإلكتروني -3

كىك برنامج صمّمو المبرمج الأمريكي "ريتشارد إتكني"، حيث يقكـ ىذا البرنامج بسبر محتكل 
البريد الإلكتركني مكضكع المراقبة، كقراءة الرسائؿ التي قاـ صاحبيا بإتلافيا، أك تمؾ التي لـ يقـ بتخزينيا 

الإلكتركني. كقد استخدمت  أصلان، كيمكف تحميؿ ىذا البرنامج عمى أم جياز حاسكب بيدؼ مراقبة بريده
المخابرات الأمريكية ىذا البرنامج لكشؼ مشتبو بو مف الجنسية الركسية حاكؿ اختراؽ بعض المكاقع عمى 

 .(54)شبكة الإنترنت

 
                                                             

 .189نترنت، دار الكتب القانكنية، القاىرة،  ص د.مصطفى محمد مكسى: دليؿ التحرم عبر شبكة الإ (52)

 .194-193د.مصطفى محمد مكسى: دليؿ التحرم عبر شبكة الإنترنت، المرجع السابؽ  ص  (53)

 .216د.مصطفى محمد مكسى: المراقبة الإلكتركنية عبر شبكة الإنترنت، المرجع السابؽ  ص (54)
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 برنامج تعقب المواقع الإباحية: -4

كيعرؼ ىذا البرنامج باسـ "نكبد شرطة الإنترنت" كىك يقكـ بالبحث عف الصكر الجنسية المخمّة 
خلاؽ في أنظمة الحكاسيب التي تعمؿ كفؽ برنامج تشغيؿ كيندكز بإصداراتو الحديثة، ثـ يقكـ بتبميغ بالأ

 .(55)الييئات الحككمية عنيا، بيدؼ تطيير شبكة الإنترنت مف ىذه المكاقع كالصكر

كمف الأمثمة الشييرة لممراقبة الإلكتركنية، أنو تّـ الكشؼ عف العلاقة الغرامية بيف الرئيس 
 .(56)مريكي السابؽ "كمينتكف" كالآنسة "مكنيكا لكينسكي"، عف طريؽ مراقبة البريد الإلكتركني ليماالأ

 القبض: -ثالثاً 
القبض ىك" إمساؾ الشخص مف جسمو، كتقييد حركتو كحرمانو مف حؽ التجكؿ، دكف أف يتعمؽ 

 (57) الأمر عمى فترة زمنية معينة ."

الشخصية، التي ىي حؽ أساسي للإنساف، كلذلؾ حرص كالقبض بطبيعتو إجراء ماس بالحرية 
قانكف أصكؿ المحاكمات الجزائية لـ . ف(58)الدستكر عمى حمايتيا، كفصّؿ القانكف في ضكابط ىذه الحماية

 : (59)يجز القبض عمى أحد إلا في حالتيف فقط، ىما

 الجرـ المشيكد ) جناية مشيكدة أك جنحة مشيكدة (.  -1

 يؽ، في حالات الجنايات كالجنح غير المشيكدة .كجكد أمر مف قاضي التحق  -2

كيف يتم تعقب المشتبه به في  كفي إطار جرائـ المعمكماتية، فالسؤاؿ الذم يطرح نفسو ىنا ىك:
 جرائم الإنترنت ؟ بمعنى أخر، كيف يتم القبض عمى مجرم الإنترنت؟ 

جرائـ الإنترنت، ثـ للإجابة عف ىذا السؤاؿ سنمقي الضكء عمى آلية تعقب المشتبو بو في 
 نتعرض لأشير الشركات التي تقكـ بعممية التتبع، كمف ثـ معرفة كيفية تتبع البريد الإلكتركني المزيؼ.

 

                                                             

 .217شبكة الإنترنت، المرجع السابؽ  ص د.مصطفى محمد مكسى: المراقبة الإلكتركنية عبر (55)

(56)  Eoghan Casey, op-cit, P-41.  
 .125المرجع السابؽ، ص ،( د.عبد الكىاب حكمد: أصكؿ المحاكمات الجزائية57)
 .556المرجع السابؽ، ص ،د.محمكد نجيب حسني: شرح قانكف الإجراءات الجنائية( 58)
قانكف أصكؿ المحاكمات الجزائية . د.عبد الكىاب حكمد: أصكؿ المحاكمات مف  116حتى  112ك 231ك 112ك 29( المكاد 59)

 . 123المرجع السابؽ، ص ،الجزائية
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 آلية تعقب المشتبه به في جرائم الإنترنت: -2

تتيح البنية التحتية للإنترنت إمكانية التعرؼ عمى عنكاف الحاسكب المستخدـ في ارتكاب الجريمة 
، الذم يشير إلى رقـ يتـ بمكجبو تحديد الحاسكب Internet Protocol (IP)ا يعرؼ بعنكاف فقط، كىك م

ّـ النفاذ مف خلالو إلى الإنترنت. كبعد تحديد ىكية الحاسكب المستخدـ بارتكاب الجريمة، تبدأ  الذم ت
  .(60)عممية اتخاذ الإجراءات اللازمة لإلقاء القبض عمى المشتبو بو

بأرقاـ اليكاتؼ. فعنكاف الإنترنت يزكدنا  IP Addressالإنترنت الرقمي كيمكف تشبيو عنكاف 
، كتحديد Hostname)البمد كالمدينة، كاسـ المضيؼ  ةبالمنطقة الجغرافية التي انطمقت منيا الرسال

 .(61)المكقع التقريبي(، كبفضؿ ىذه المعمكمات يمكف في أغمب الأحكاؿ تعييف المشتبو بو

كعنكاف الإنترنت الرقمي يمكف الحصكؿ عميو عف طريؽ مزكد خدمة الإنترنت، إذ إف مزكد 
الخدمة يقكـ بالحصكؿ عمى مجمكعة كبيرة مف العناكيف عف طريؽ الجيات المسؤكلة جغرافيان عف إدارة 

كىي إحدل الجيات المرخص ليا مف قبؿ  RIPE NCC(62)كتخصيص ىذه العناكيف. فمثلان الريب 
فريقيا. ICANNف الآيكا ، تقكـ بتخصيص عناكيف النفاذ لمنطقة أكربا كالشرؽ الأكسط كبعض دكؿ آسيا كا 

كسكرية تنتمي إلى ىذه المنطقة حسب ترتيبات الآيكاف، كتدير المؤسسة العامة للاتصالات في سكرية 
الحصكؿ عمييا  حاليان النطاؽ العمكم السكرم، حيث تقكـ بتخصيص أسماء النطاقات الداخمية لمراغبيف في

 لقاء رسكـ سنكية.

 :(63)أما تخصيص عناكيف الإنترنت فيتـ بطريقتيف، ىما

. ككفقان ليذه الطريقة يتـ تخصيص عنكاف محدد لممشترؾ Staticallyالطريقة الأولى: ثابتة 
/ عنكاف 1000عف طريؽ مزكد خدمة الإنترنت. فعمى سبيؿ المثاؿ، لك أف مزكد الخدمة حصؿ عمى /

طريؽ الجيات المسؤكلة، كأراد تخصيص ىذه الأرقاـ لزبائنو بالطريقة الثابتة، فإف إجمالي عدد رقمي عف 
 / مشترؾ.1000ىؤلاء الزبائف سيككف /

                                                             

  .811المرجع السابؽ، ص ،(  د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت60)
(61)www.WhatIsMyIPAddress.com    كىك مكقع مخصص لمتعرؼ عمى بركتكككؿ الػIP. 
 www.ripe.netكمتكفر عمى المكقع   Reseau IP Europeans Network Coordination Centerكىك اختصاص لػ   (62)
(63)     Anthony Reys and others, Cyber Crime Investigations, Bridging The Gaps Between Security 

Professional Law, Enforcement and Prosecutors. Published by Elsevier Since and Technology, 
2007, P-200-201.      
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. كفي ىذه الحالة لا يتـ تخصيص Dynamicallyالطريقة الثانية: متحركة أو ديناميكية 
المشترؾ الدخكؿ إلى الإنترنت، فإنو يطمب  زبائف مزكد خدمة الإنترنت بعناكيف محددة. فمثلان عندما يريد

، كىك DHCP(64)مُخدّـ يسمى  دذلؾ عف طريؽ مزكد الخدمة المشترؾ معو، حيث يككف لدل ىذا المزك 
عبارة عف حاسكب يحتكم عمى قائمة مف العناكيف الرقمية المتاحة، بحيث يمنح ىذا المُخدّـ أحدىا 

 لممشترؾ بشكؿ ديناميكي.

د خدمة الإنترنت يعمـ أف جميع المشتركيف لديو لف يدخمكا إلى شبكة كمف الملاحظ أف مزك 
الإنترنت في نفس الكقت، لذلؾ يمجأ في الغالب إلى إتباع الطريقة الديناميكية، التي تؤمّف لو مضاعفة 
عدد زبائنو، كتؤدم إلى تخفيض كمفة الحصكؿ عمى العناكيف الرقمية، كمف ثـ تحقيؽ عائدات مالية 

 أكبر.

ر الإشارة إلى أف بركتكككؿ الإنترنت المشار إليو، الذم يحدد ىكية الحاسكب، لا يتـ منحو كتجد
الأمريكية ككندا كبعض الدكؿ المتقدمة، يقكـ  ةبطريقة كاحدة عمى المستكل العالمي. ففي الكلايات المتحد

إنترنت. أما في خاص بو، كمف ثـ يمكف تحديد ىكيتو بسيكلة عند ارتكابو جريمة  IPالشخص باقتناء 
فإف العنكاف الرقمي يككف محلان لمتغير بيف عدة  -كمنيا أغمب الدكؿ العربية–بعض الدكؿ الأخرل 

. كيمكف القكؿ إنو بمجرد كجكد (65)مشتركيف، كبالتالي فإف تحديد ىكية المشتبو بو تككف أكثر صعكبة
، إلّا أنو إذا حدث كانقطع IPشخص في سكرية عمى الإنترنت، فإنو يممؾ فكران ىكية رقمية محددة 

الإرساؿ، فإف الشخص إذا عاكد الاتصاؿ مف جديد، فإف اليكية السابقة قد لا تبقى لو، بؿ لغيره، كقد 
 جديد. IPيظير بيكية جديدة، أم بػ 

كما تجدر الملاحظة بأف الشبكات الداخمية تعد مف الأمكر الشائعة في مجاؿ الشركات، حيث 
الشركات إلى التكاصؿ كتبادؿ الممفات فيما بينيـ. كيمكف استخداـ عنكاف خارجي  يحتاج العاممكف في ىذه

 . (66)كاحد لتشغيؿ عدد مف الحكاسيب المرتبطة فيما بينيا عف طريؽ شبكة داخمية

كفي حاؿ ارتكاب جريمة إنترنت، عف طريؽ أحد الحكاسيب المكصكلة إلى شبكة داخمية، فإف 
تكصؿ إلى رقـ العنكاف الخارجي، ثـ يتـ تحديد الحاسكب المطمكب عمى مكظؼ الضابطة العدلية أف ي

                                                             

 ي بركتكككؿ التشغيؿ الديناميكي.كيعن ،Dynamic Host of Configurationكىك اختصار لػ    (64)
  .811المرجع السابؽ، ص ،(  د.عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت65)
(66  )Anthony Reys and others, op-cit, P-203.  
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 عف طريؽ العنكاف الداخمي، كمف ثـ يتـ معرفة الشخص المقصكد.

 أشهر الشركات المختصة بعممية التتبع عبر الإنترنت:-ب

قامت العديد مف الشركات المختصة في مجاؿ التكنكلكجيا بتقديـ نسخٍ متطكرة مف التقنيات التي 
 كـ بتحديد المكقع الجغرافي لممستخدـ.تق

لزبائنيا،  Edge Shape، كىي شركة تقدـ خدمة Akamaiكمف أشير ىذه الشركات شركة 
بحيث تسمح ىذه الخدمة بتتبع المستخدـ عبر الإنترنت، كتحديد مكقعو الجغرافي، عف طريؽ رسـ خريطة 

عمكمات في قاعدة بيانات عمى مكقع الشركة لمعنكاف الرقمي العائد ليذا المستخدـ، ثـ يتـ جمع ىذه الم
 الإلكتركني، بحيث تصبح متاحة لزبائنيا.

، فإف أم شخص يقكـ Edge Shapeفإذا اشترؾ مالؾ أحد المكاقع الإلكتركنية في خدمة 
بالدخكؿ إلى ىذا المكقع في أم كقت، يتـ جمع بيانات تفصيمية عنو، مثؿ البمد الذم تّـ الدخكؿ منو، 

 جغرافي في ىذا البمد، كاسـ مزكد الخدمة الذم دخؿ مف خلالو.كالمكقع ال

، كىي شركة مقرىا Quovaكمف الشركات التي تعمؿ في نفس المضمار أيضان شركة 
،  حيث تصؿ دقة ىذه الخدمة في تحديد Geopoint"كاليفكرنيا"، كقد طكرت ىذه الشركة خدمة 

 Cinema%. كقد استخدمت شركة 98كحتى % 85متصفحي الإنترنت كمكاطنيـ كمكاقعيـ إلى نسبة 
Now   المحدكدة المسؤكلية خدمةGeopoint كىي شركة مقرىا في "كاليفكرنيا"، كتعمؿ في مجاؿ ،

تكزيع الأفلاـ السينمائية عبر الإنترنت، مف أجؿ حماية حقكقيا عمى ىذه الأفلاـ، كالتأكد مف أف عممية 
 .(67)زيع كالنشرالتكزيع تتـ كفؽ الاتفاقيات القانكنية لمتك 

 تتبع البريد الإلكتروني المزيف: -ج

يقكـ بعض المجرميف بتزييؼ أك تزكير البريد الإلكتركني، بغية إخفاء ىكيتيـ الحقيقية. ككثيران ما 
تخفؽ ىذه المحاكلات في إخفاء اليكية؛ لأف الرسائؿ المزيفة أك المزكرة تحتكم عمى عناكيف الإنترنت 

الملاحظ أف معظـ المجرميف عبر الإنترنت يستخدمكف ىذا الأسمكب لإخفاء العائدة لممرسميف. كمف 
 ىكيتيـ الحقيقية.

كلمعرفة كيفية التلاعب بعناكيف الإنترنت، لا بدّ لنا مف التعرؼ عمى الآلية التي تتـ بيا عممية 
                                                             

(67)   Adam D Thierer , op-cit, P-114  .  
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انب. فعندما يتـ إرساؿ الرسائؿ الإلكتركنية. فالبريد الإلكتركني يشبو البريد العادم في العديد مف الجك 
بختـ ىذه  -كىك يشبو مكتب البريد العادم -MTA(68)إرساؿ رسالة إلكتركنية، يقكـ ككيؿ نقؿ الرسائؿ 

الرسالة مع كضع كقت الإرساؿ، كاسـ ككيؿ نقؿ الرسائؿ، كمعمكمات تقنية أخرل، كتككف ىذه المعمكمات 
مات مف قبؿ جميع ككلاء نقؿ الرسائؿ مكجكدة في تركيسة الرسالة الإلكتركنية، كيتـ كضع ىذه المعمك 

 التي تمرّ الرسالة الإلكتركنية عبرىـ، إلى أف تصؿ إلى الجية المقصكدة.

كمف أجؿ إخفاء عناكيف الإنترنت، يقكـ مزيفك البريد الإلكتركني بإدخاؿ عناكيف كىمية إلى 
المُخدّمات التي مرّت عبرىا تركيسة الرسالة الإلكتركنية لتضميؿ المحققيف، التي تحكم عادة عمى عناكيف 

كما ذكرنا. إلّا أف الخبير التقني يستطيع عف طريؽ التدقيؽ الجيد اكتشاؼ عدـ التناسؽ بيف  ةالرسال
العنكاف الكىمي كباقي العناكيف الصحيحة في تركيسة الرسالة. ناىيؾ عف أف الرسالة الإلكتركنية ستحمؿ 

 .(69)إرساؿ الرسالة الإلكتركنية كحد أدنى العنكاف الصحيح الذم تّـ مف خلالو

كمما تقدـ نجد أنو مف الأىمية بمكاف تكفير الأجيزة التقنية كالخبرات الفنية لدل مكظفي 
لقاء القبض عميو.  الضابطة العدلية، حتى يتمكنكا مف تتبع الأثر الافتراضي لمجاني، كتحديد مكانو كا 

 التفتيـش: -رابعاً 
يعدّ التفتيش مف أخطر الإجراءات التحقيقية لأنو يمسّ السر الخاص بالأشخاص؛ كلذلؾ تضمنت 
أغمب دساتير العالـ مبدأ المحافظة عمى الأسرار الخاصة بالأشخاص. كقد تضمّف قانكف العقكبات 

 .(70)السكرم نصكصان تعاقب عمى خرؽ حرمة المنزؿ كعمى إفشاء الأسرار

 تعريف التفتيـش:-أ

"الاطلاع عمى محؿ منحو القانكف حماية خاصة، باعتباره مستكدع سر صاحبو، كيستكم ىك: 
كإجراء، ىك في  ش. كالتفتي(71)في ذلؾ أف يككف المحؿ مسكنان أك ما ىك في حكمو أك أف يككف شخصان"

الأصؿ مف اختصاص سمطة التحقيؽ الابتدائي، إلّا أنو استثناءن يدخؿ في صلاحية مكظفي الضابطة 
 لية في الأحكاؿ التي عيّنيا القانكف.العد

                                                             

 كيقصد بو الحاسكب أك المخدـ المسؤكؿ عف نقؿ الرسائؿ الإلكتركنية. Message Transfer Agentsكىك اختصار لػ   (68)
(69) Eoghn Casey: op-cit, P-465,466 .  
 مف قانكف العقكبات. 567كحتى  565ك  558ك  557المكاد    (70)
جامعػػة  ،لة دكتػػكراهرسػػا ،يعػػكد ىػػذا التعريػػؼ إلػػى الػػدكتكر أحمػػد فتحػػي سػػركر، نظريػػة الػػبطلاف فػػي قػػانكف الإجػػراءات الجنائيػػة   (71)

 .11. مشار إليو عند د.عمي الطكالبة: المرجع السابؽ، ص449ص  ،القاىرة -دار النيضة العربية،القاىرة
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 محل التفتيش:-ب

لا يرد التفتيش إلا عمى الأسرار الخاصة. فالاطلاع عمى الأشياء المعمنة لمجميكر لا يعدّ تفتيشان، 
يمكف أف يرد عمى الشخص ذاتو، أك عمى مكانو  شلأف محؿ التفتيش ىك مستكدع السر، كمف ثـ فالتفتي

 .(72)الخاص كالمنزؿ كممحقاتو

 أما محل التفتيش في جرائم المعموماتية، فيرد عمى ما يمي:

  :المكونات المعنوية لمحاسوب)البرمجيات( -2

الحاسكب ىك كسيمة النفاذ إلى العالـ الافتراضي، كتشمؿ المككنات المعنكية لمحاسكب، الأنظمة 
 تستخدـ لمقياـ بعمؿ معيف، كالأساسية كأنظمة التشغيؿ، كالكيانات المنطقية التطبيقية كالبرامج التي 

 . (73)البيانات المخزنة في الحاسكب بأنكاعيا

كقد قامت بعض الدكؿ الأجنبية بسفّ تشريعات إجرائية حديثة، قنّنت فييا مكضكع تفتيش مككنات 
، نظـ المشرع الأمريكي إجراءات تفتيش الوليات المتحدة الأمريكية ففيالحاسكب البرمجية كضبطيا. 

كنات البرمجية لمحاسكب، مف خلاؿ القكانيف الإجرائية الفيدرالية المتعمقة بجرائـ الحاسكب كضبط المك
 .42usc 2000(74)المنصكص عمييا في القسـ 

، فقد نظّمت تفتيش كضبط البيانات 2001أما التفاقية الأوربية حول الجريمة الفتراضية لعام 
 .مف ىذه الاتفاقية 19المخزنة في الحاسكب بالمادة 

فقد سمح المشرع بتفتيش الحاسكب، بالقسـ الرابع عشر مف قانكف  المممكة المتحدة،أما في 
 .(75)، كذلؾ بعد الحصكؿ عمى إذف بالتفتيش مف القاضي المختص1990لعاـ  رإساءة استخداـ الكمبيكت

المتضمف تعديؿ قانكف  28/11/2001أصدر المشرع البمجيكي القانكف المؤرخ بػ وفي بمجيكا، 
/ إلى ىذا القانكف، كالتي سمحت لقاضي التحقيؽ أف يصدر 88التحقيؽ الجنائي، الذم أضاؼ المادة /

                                                             

 .158د.حسف الجكخدار: المرجع السابؽ، الجزء الثاني، ص  (72)
 ،كالإنترنػػػت، المرجػػػع السػػػابؽ المستشػػػار الػػػدكتكر عبػػػد الفتػػػاح بيػػػكمي حجػػػازم: مبػػػادئ الإجػػػراءات الجنائيػػػة فػػػي جػػػرائـ الكمبيػػػكتر (73)

 .317. د.سميماف أحمد فضؿ: المرجع السابؽ، ص389ص
 .226نبيمة ىبة ىركاؿ: المرجع السابؽ، ص    (74)
 .159القاضي الدكتكر غساف رباح: المرجع السابؽ، ص   (75)
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 .(76)إذف بتفتيش نظـ المعمكمات

مف قانكف مكافحة الجريمة المعمكماتية  26فقد اعتبرت الفقرة )ب( مف المادة  وفي سورية
كضبطيا، كفؽ القكاعد المنصكص عمييا البرمجيات الحاسكبية مف الأشياء المادية التي يجكز تفتيشيا 

 في قانكف أصكؿ المحاكمات الجزائية.

كمف الأمثمة الكاقعية لتفتيش برامج الحاسكب، أنو بعد تفجير بُرجي مركز التجارة العالمي في 
، كلدل تفتيش الحاسكب النقاؿ العائد لممشتبو بو "رمزم 11/9/2001الأمريكية في ةالكلايات المتحد
بأف ىذا الحاسكب كاف يحكم الخطط اللازمة لمقياـ بعمميتي  -FBIبحسب رأم الػ  – يكسؼ" تبيّف

إلى الكشؼ عف دكر المدعك "زكريا المكسكم" في عممية التفجير الثانية.  شالتفجير، كما أدّل ىذا التفتي
 . (77)تكقد تّـ فحص كتفتيش أكثر مف مئة قرص صمب في ىذه التحقيقا

كقائعيا بأف السيدة "شاركف لكباتكا" غادرت منزليا بقصد زيارة كفي قضية أخرل، تتمخص 
صديقتيا، إلا أنيا تغيبت عف المنزؿ لعدة أياـ، كلدل تفتيش الحاسكب الشخصي العائد ليا، كجدت 
الشرطة مئات الرسائؿ الإلكتركنية بيف السيدة "شاركف" كشخص يدعى "ركبرت غلاس"، كقد تضمنت ىذه 

تعذيب كالمكت. كلدل قياـ الشرطة بالتحقيؽ مع "غلاس"، اعترؼ بأنو قتؿ شاركف الرسائؿ تخيلات عف ال
خطأن أثناء نكمو معيا، كما قاـ بإرشاد الشرطة إلى مكاف جثتيا في شماؿ كاليفكرنيا، حيث كجدت الشرطة 

 .(78)أيدم كأرجؿ شاركف مربكطة، ثـ تبيف أنيا ماتت خنقان 

 تفتيش شبكات الحاسوب:-2

لتي تكاجو القائـ بالتفتيش، مشكمة اتصاؿ الحاسكب مكضكع التفتيش بحاسكب مف المشكلات ا
آخر مكجكد داخؿ أك خارج إقميـ الدكلة. فكثيران ما يقكـ مرتكب الجريمة بتخزيف معمكماتو في حكاسيب أك 

 كالسؤاؿ الذم يطرح نفسو ىنا ىك: مُخدّمات أخرل؛ بيدؼ عرقمة التحقيقات.

 الأخرى المرتبطة بالحاسوب المطموب تفتيشه؟ هل يشمل التفتيش الحواسيب

 للإجابة عمى ىذا السؤاؿ ىناؾ احتمالاف:

                                                             

 .854ص  المرجع السابؽ،،د. عمر بف يكنس: الجرائـ الناشئة عف استخداـ الإنترنت   (76)
(77  )Eoghan Casey, op-cit, p-19. 
(78 ) Eoghan Casey, op-cit, p-20. 
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أن يكون حاسوب المتهم متصلًا بحاسوب أو مُخدّم موجود في مكان آخر الحتمال الأول: 
 داخل الدولة.

أنو في ىذه الحالة يمكف أف يمتد التفتيش إلى المعمكمات الفقه الألماني يرل في ىناؾ مف 
مف قانكف الإجراءات  103البيانات المخزنة في حاسكب أك مُخدّـ الآخر، كذلؾ استنادان إلى القسـ ك 

 الجزائية الألماني.

مف مشركع قانكف الحاسكب عمى جكاز أف يمتد التفتيش في ىذه  125نصت المادة  هولنداكفي 
تككف ىذه المعمكمات كالبيانات الحالة إلى نظـ المعمكمات المكجكدة في حاسكب أك مُخدّـ آخر، بشرط أف 

 .(79)ضركرية لإظيار الحقيقة، كذلؾ مع مراعاة بعض القيكد

، 2001التفاقية الأوربية حول الجريمة الفتراضية لعام  مف 19المادة  أما  الفقرة الثانية مف
بيانات فقد سمحت بتفتيش نظاـ حاسكب آخر أك جزء منو، إذا كاف ىناؾ أساس يدعك إلى الاعتقاد بأف ال

المطمكبة قد تّـ تخزينيا في نظاـ ذاؾ الحاسكب، بشرط أف يككف نظاـ الحاسكب الآخر ضمف النػطاؽ 
 . (80)الإقميمي لمدكلػة

أن يكون حاسوب المتهم متصلًا بحاسوب أو مُخدّم آخر موجود في مكان الحتمال الثاني: 
 آخر خارج الدولة.

أف استرجاع المعمكمات كالبيانات التي تـ  الألمانيالفقه في ىذه الحالة ىناؾ مف يرل في 
 .(81)تخزينيا في الخارج يعتبر انتياكان لسيادة الدكلة الأخرل

، فقد سمحت بتفتيش نظـ الحاسكب في هولندامف مشركع قانكف الحاسكب  125أما المادة 

                                                             

(79)   Kaspersen (W.K.Henrik):”computer crime and crime against information in 

Netherlands”R.I.D.p1993,p.479. 

جػراـ الكمبيػػكتر كالإنترنػت، المرجػػع المستشػار الػػدكتكر عبػد الفتػػاح بيػكمي حجػػازم: مبػادئ الإجػػراءات الجنائيػة فػػي مشػار إليػو عنػػد    
 .241-239، ص ؽ. نبيمة ىبة ىركاؿ: المرجع الساب41-41ص،. د.عمي الطكالبة:المرجع السابؽ382 – 381، ص ؽالساب

كما  149ص  ،المرجع السابؽ،/ مف الاتفاقية الأكربية. د.عمر بف يكنس: الاتفاقية الأكربية حكؿ الجريمة الافتراضية19المادة / ( 80)
 بعدىا.

(81 )    Mohrenschl ager (Manfred):computer crimes and other crimes against information 

technology in GermanyR.I.P,1993, p.351. 
المرجع  المستشار الدكتكر عبد الفتاح بيكمي حجازم: مبادئ الإجراءات الجنائية في جراـ الكمبيكتر كالإنترنت،مشار إليو عند    

 .382، ص ؽالساب
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ا التدخؿ مؤقتان، المرتبطة بحاسكب المتيـ، حتى كلك كانت مكجكدة في دكلة أخرل، بشرط أف يككف ىذ
 . (82)كأف تككف المعمكمات كالبيانات لازمة لإظيار الحقيقة

، فقد سمحت بتفتيش 2001التفاقية الأوربية حول الجريمة الفتراضية لعام  مف 32أما المادة 
حاسكب مكجكد في دكلة أخرل في حالتيف: الأكلى إذا تعمؽ التفتيش ببيانات متاحة لمجميكر. كالثانية إذا 

 .(83)ي صاحب البيانات بالتفتيشرض

مف قانكف مكافحة الجريمة  26ىذا الخلاؼ بالفقرة )ج( مف المادة  وقد حسم المشرع السوري
، أيّان كاف المتصمة بأجهزة المشتبه فيهتفتيش الأجيزة كالبرمجيات الحاسكبية  التي أجازتالمعمكماتية، 

أم سكاء أكانت ىذه الأجيزة مكجكدة داخؿ  و فيو.مكاف كجكدىا، ضمف حدكد الكاقعة المسندة إلى المشتب
 سكرية أـ خارجيا، بشرط أف يككف التفتيش في حدكد ضركرات كشؼ الكاقعة الجرمية.

عبر الإنترنت، تبيف بنتيجة البحث أف حاسكب المتيـ المكجكد في  ؿففي إحدل قضايا الاحتيا
ألمانيا متصؿ بحكاسيب أخرل في سكيسرا، حيث تـ تخزيف المعمكمات في ىذه الحكاسيب الخارجية. 
كعندما رغبت السمطات الألمانية بالحصكؿ عمى ىذه المعمكمات، لـ تستطع ذلؾ إلّا مف خلاؿ طمب 

 .(84)المساعدة المتبادلة

كفي الياباف، قامت مجمكعة مف المخربيف بمياجمة العديد مف المكاقع الخاصة في الحككمة 
اليابانية، كاستخدمكا في ذلؾ حكاسيب مكجكدة في الصيف كالكلايات المتحدة الأمريكية. كقد طمبت الشرطة 

ىذه الحكاسيب  اليابانية المساعدة مف بكيف ككاشنطف مف أجؿ تسميـ المعمكمات كالبيانات المسجمة عمى
 .(85)في كمتا الدكلتيف، حتى تتمكف مف التكصؿ إلى ىؤلاء المجرميف

مف قانكف مكافحة الجريمة المعمكماتية ألزمت  26كمف الجدير بالذكر أف الفقرة ) د( مف المادة 

                                                             

(82)       Durham (colo):The emerging structures of criminal information law: tracing the contours of a 

new pardign general report for the A.I.D.P. 1993,p.115. 

لجنائيػػة فػػي جػرائـ الكمبيػػكتر كالإنترنػػت، المرجػػع المستشػار الػػدكتكر عبػػد الفتػاح بيػػكمي حجػػازم: مبػػادئ الإجػراءات امشػار إليػػو عنػػد   
 .383،  ص ؽالساب

 .227ص ،المرجع السابؽ،/ مف الاتفاقية الأكربية. د.عمر بف يكنس: الاتفاقية الأكربية حكؿ الجريمة الافتراضية32المادة / ( 83)
ص   ، ؽجػرائـ الكمبيػكتر كالإنترنػت، المرجػع السػابالمستشار الدكتكر عبد الفتاح بيكمي حجازم: مبادئ الإجراءات الجنائية في  (84)

383. 
ص    ،ؽالمستشار الدكتكر عبد الفتاح بيكمي حجازم: مبادئ الإجراءات الجنائية في جػرائـ الكمبيػكتر كالإنترنػت، المرجػع السػاب( 85)

383. 
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التي تقكـ بيا الضابطة العدلية  سرية الإجراءاتمقدّمي الخدمة عمى الشبكة الالتزاـ بالحفاظ عمى 
 منظكمةكؿ صاحب أك مدير أم كما ألزمت الفقرة )ىػ( مف ىذه المادة   الحالات. المختصّة في جميع

تفتيش كضبط البيانات  يتيح لمضابطة العدليةمعمكماتية تُرتكب جريمة معمكماتية باستخداـ منظكمتو، أف 
في حالات  لمضابطة العدلية كالمعمكمات كالبرمجيات الحاسكبية، كالحصكؿ عمى نسخة منيا؛ كيمكف

المشرع في  عاقبكقد  الضركرة ضبط الأجيزة كالبرمجيات الحاسكبية المستخدمة أك جزء مف مككّناتيا.
تة أشير كالغرامة مف مئة ألؼ إلى بالحبس مف شير إلى س 26الفقرة )ك( عمى مخالفة أحكاـ المادة 

  .خمسمئة ألؼ ليرة سكرية

 الضبط: -خامساً 
الضبط ىك الأثر المباشر لمتفتيش. فالعلاقة كثيقة بيف التفتيش كالضبط، فإذا بطمت إجراءات 
التفتيش بطؿ الضبط. كقد يتـ الضبط مف غير تفتيش، عندما يقدـ المشتبو بو باختياره الأشياء المتعمقة 

 .(86) يمةبالجر 

كالضبط ىك الكسيمة القانكنية التي تضع بكاسطتيا السمطة المختصة يدىا عمى جميع الأشياء 
التي كقعت عمييا الجريمة أك نتجت عنيا أك استعممت باقترافيا، كالأسمحة كالأشياء المسركقة، كالثياب 

 .(87)الممكثة بالدـ، كالأكراؽ... كغير ذلؾ

كؿ ما يعدّ مف آثار الجريمة، كسائر الأشياء كالأكراؽ التي كقد أجاز القانكف السكرم ضبط 
تساعد عمى إظيار الحقيقة، سكاء أكانت تؤيد التيمة أـ تنفييا. كقد أكجب القانكف عرض الأشياء 
المضبكطة عمى المدعى عميو أك عمى مف ينكب عنو لممصادقة كالتكقيع عمييا، فإذا امتنع، صرّح القائـ 

 .(88)ضربالضبط بذلؾ في المح

إف البيانات كالمعمكمات ، فإجراءات ضبط المكونات المعنوية لمحاسوب والإنترنتأما بالنسبة إلى 
لا يمكف ضبطيا بشكؿ منفصؿ عف أجيزة كأدكات التخزيف، فالحاسكب كالأجيزة الممحقة بو، ىي بمثابة 

كقد  لتي تُحفظ فييا الأكراؽ.الأكعية المادية التي تحتكم ىذه المعمكمات كالبيانات، كىي تشبو الحقيبة ا
لمضابطة العدلية مف قانكف مكافحة الجريمة المعمكماتية  26أجاز المشرع في الفقرة )ق( مف المادة 

                                                             

 .127د.عمي الطكالبة: المرجع السابؽ، ص  (86)

 .162زء الثاني، ص د.حسف الجكخدار: المرجع السابؽ، الج  (87)

 مف قانكف أصكؿ المحاكمات الجزائية. 97، 34 ،32المكاد   (88)
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لمضابطة  ويمكن؛ التي تـ تفتيشيا مف البيانات كالمعمكمات كالبرمجيات الحاسكبية نسخةالحصكؿ عمى 
 .كالبرمجيات الحاسكبية المستخدمة أك جزء مف مككّناتيا في حالت الضرورة ضبط الأجهزة العدلية

كلذلؾ يرل الفقو المقارف أف عمى رجؿ الضابطة العدلية عندما يصؿ إلى مسرح الجريمة، أف 
 :(89)يتبع في ضبط المعمكمات الرقمية الإجراءات التالية

   ،لتجنب إجراء أم تأميف مسرح الجريمة الرقمية مف العبث، إذ يجب عزؿ الحكاسيب عف الشبكة
تغيير عمى الأدلة الرقمية مف قبؿ الغير. كما يجب رفع البصمات عف الأجيزة لمقارنتيا فيما بعد ببصمة 

 المشتبو بو.

   حجز الحاسكب أك القرص الصمب، كجميع الحاكيات المادية كالذكاكر، كالسكاقات كالأقراص
 الممغنطة.

   كتغميفيا، كتحضيرىا لنقميا بالحالة التي كضع ممصقات عمى الأشياء المضبكطة، كتكثيقيا
 كانت عمييا إلى مكاف الاختبار كالفحص.

   تحرير محضر بعد إجراء عممية الفحص، يتضمف ذكر جميع الإجراءات السابقة، كالنتائج التي
 تـ التكصؿ إلييا بنتيجة الفحص.

بحيث ينصبّ الضبط كبناءن عمى ذلؾ، فإف ضبط الأدلة الرقمية يجب أف يتناسب مع ماىيتيا، 
عمى جميع الأجيزة كالأدكات التي تّـ تخزيف المعمكمات فييا، لأف ضبط المعمكمات كالبيانات لا يمكف أف 

 يتـ بمعزؿ عف كسائط التخزيف.

 

                                                             

(89) Anthony Reys and others, op-cit, P-141-142 .   
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 :مارينت

 في سكرية:اختر الإجابة الصحيحة:  

خاصة يحدد ينص المشرع السكرم في قانكف مكافحة الجريمة المعمكماتية عمى ضابطة  لـ -1
 لمكافحة جرائـ المعمكماتية.

نص المشرع السكرم في قانكف مكافحة الجريمة المعمكماتية عمى إحداث ضابطة خاصة لمكافحة  -2
 جرائـ المعمكماتية.

عمى إحداث مكتب خاص في كزارة نص المشرع السكرم في قانكف مكافحة الجريمة المعمكماتية  -3
 العدؿ لمكافحة جرائـ المعمكماتية.

 جميع الإجابات السابقة خاطئة.  -4
 

 2الصحيحة رقم الإجابة 
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الأحكام الإجرائية لمجريمة 
 المعموماتية
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 الوحدة التعميمية السادسة

 طرق الإثبات المستحدثة )الدليل الرقمي( -3
 الكممات المفتاحية:

مصادر  –مساوئ الدليل الرقمي  –ل الرقمي مزايا الدلي-تعريف الدليل الرقمي -ماىية الدليل الرقمي
 حجية الدليل الرقمي. -الدليل الرقمي

 الممخص:

تتضمن هذه الوحدة التعليمية تعريف الدليل الرقمي ومزايله ومساوئه ومصادره ، وشروط حجية هذا 

 الدليل أمام القضاء في بعض الدول الآخرى وفي سورية.

 الاىداف التعميمية:

ومزايله مفيوم الدليل الرقمي في نياية ىذه الوحدة التعميمية يجب أن يكون الطالب قادراً عمى تمييز 

 ، وشروط حجية هذا الدليل أمام القضاء في سورية، مع ضرب الأمثلة العملية عليه.ومساوئه ومصادره
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لم تَسمَم طرق الإثبات من تأثيرات ثورة المعمومات والتكنولوجيا، فالتناغم المطموب تحقيقو دائماً 
بين طبيعة الدليل وطبيعة الجريمة التي يولد منيا، أفرز إلى حيز الوجود نوعاً جديداً من الأدلة يتماشى 

عن فحص المكونات  ججرائم المعموماتية، وىو ما يعرف بالدليل الرقمي، أي الدليل الناتمع طبيعة 
 المعنوية أو البرمجية لمحواسيب وشبكة الإنترنت.

فإذا كان فحص السلاح الناري والذخيرة ىو المولد لمدليل في جريمة القتل، وفحص المحرر ىو 
موماتية لا تخرج عن ىذا الإطار، فإثبات ىذه الجرائم المولد لمدليل في جريمة التزوير؛ فإن جرائم المع

يحتاج إلى طرق تقنية تتناسب مع طبيعتيا، بحيث يمكن ترجمة النبضات والذبذبات الإلكترونية إلى أدلة 
 إثبات أو نفي عمى ارتكاب ىذه الجرائم.

ن حيث قيمتو الرقمي، سواء من حيث فائدتو أم م لوقد ساىم القضاء المقارن في رسم معالم الدلي
 القانونية، حيث اعتّدت بو المحاكم بناء عمى نص تشريعي تارة، وعمى الاجتياد تارة أخرى.
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 الرقمي لماىية الدلي
يتطمب منا البحث في ماىية الدليل الرقمي التعرض لتعريفو، ثم التعرف عمى مزايا ومساوئ ىذا 

، وتحديد مصادره الرقمية، وبيان الدور الذي يمعبو الدليل الرقمي في التحقيقات الجرمية، وىذا ما لالدلي
 سنبحثو عمى التتالي:

 تعريف الدليل الرقمي: -أولاً 
في المادة الأولى من قانون مكافحة الجريمة المعموماتية بأنو :  الدليل الرقميعرف المشرع 

البيانات الرقمية المخزّنة في الأجيزة الحاسوبية أو المنظومات المعموماتية، أو المنقولة بواسطتيا، والتي )
 (.يمكن استخداميا في إثبات أو نفي جريمة معموماتية

 و من خلال استقراء ىذا التعريف، يمكن تحديد خاصتين لمدليل الرقمي ىما: 

إن الدليل الرقمي عبارة عن معمومات أو بيانات رقمية مخزنة في الحاسوب أو  الخاصة الأولى:
منقولة بواسطتو، أيّاً كان شكل ىذا الحاسوب، بحيث يستوي أن يتخذ شكل الحاسوب الشخصي، أو مُخدّم 

 أو أن يكون ضمن الياتف الجوال، أو ساعة اليد، أو الكاميرات الرقمية وغيرىا.الإنترنت، 

 القيمة الاستدلالية أو البرىانية ليذه المعمومات في إثبات أو نفي الجرائم. الخاصة الثانية:

  :مزايا الدليل الرقمي -ثانياً 
 يتمتع الدليل الرقمي بعدة مزايا، وىي:

 إمكانية النسخ: -أ

الدليل الرقمي نسخة مطابقة للأصل تماماً، بحيث يمكن إجراء الفحص المعموماتي يمكن نسخ 
عمى ىذه النسخة لتفادي خطر إتلاف النسخة الأصمية أثناء عممية الفحص، وىذه الميزة لا تتوفر في 

 .(1)الأدلة التقميدية

 :إمكانية كشف التعديل-ب

لمتعديل المقصود من قبل الجاني، أو التعديل غير المقصود من قبل  يقد يتعرض الدليل الرقم
المحقق أو الخبير المعموماتي أثناء عممية جمع الدليل، وفي كمتا الحالتين يمكن معرفة ما إذا كان الدليل 
الرقمي قد تعرض لمتعديل أم لا، وذلك باستخدام برمجيات تقنية معينة تستخدم في ىذا الخصوص، 

 .(2)ى إمكانية إجراء المقارنة مع النسخة الأصمية إن وجدتإضافةً إل
                                                             

(1)Eoghan Casey: op-cit, P-25 .  
(2)Eoghan Casey: op-cit, P-25 .  
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 صعوبة التخمص من الدليل الرقمي: -جـ

و ىذه الميزة من أىم مزايا الدليل الرقمي عمى الإطلاق، بل يمكن القول بأنيا الميزة التي يتمتع 
المتعمق بالحمض النووي  بيا الدليل الرقمي دون غيره من الأدلة التقميدية، وىو بذلك يشبو الدليل العممي

DNA.إذ إن كمييما يصعب التخمص منيما ، 

ففي مجال الأدلة التقميدية، كثيراً ما كانت أجيزة العدالة تعاني من مسألة التخمص من الأدلة 
المادية، إذ يمكن التخمص من بصمات الأصابع بمسحيا من موضعيا، ويمكن التخمص من الأوراق التي 

تمزقيا وحرقيا، كما يمكن التخمص من الشيود بقتميم أو تيديدىم بيدف عدم تحمل إقرارات معينة ب
الإدلاء بشياداتيم. وفي جميع ىذه الحالات يكون من الصعب إن لم يكن مستحيلًا استرجاع أو استرداد 

 ىذه الأدلة.

عن أما في حالة الدليل الرقمي فالأمر يختمف تماماً. فمسألة التخمص من الممفات الإلكترونية 
وغيرىا، لا  Formatأو حتى في حالة إعادة تييئة القرص الصمب  Eraseأو  Deleteطريق تعميمات 

 .(3)التي تمّ إلغاؤىا أو إزالتيا من الحاسوب -كمياً أو جزئياً -تشكّل عائقاً يحول دون استرجاع ىذه الممفات

"أوليفر نورد" في قضية  ومن القضايا التي أبرزت ىذه الميزة، أنو أثناء التحقيق مع الكولونيل
، تمّ استعادة جميع الرسائل الإلكترونية المتعمقة بالجريمة، بعد أن قام ىذا الكولونيل 1986إيران عام 

يعمم بأن ىذه الرسائل يمكن استعادتيا عن طريق النسخ  ربحذفيا من حاسوبو، إذ لم يكن ىذا الأخي
 .(4)المحفوظة في النظام

  قمي:مساوئ الدليل الر  -ثالثاً 
 لمدليل الرقمي عدة مساوئ، وىي:

 الدليل الرقمي دليل غير مرئي:-أ

لا  ليس لمدليل الرقمي طبيعة مادية ممموسة كما ىو الحال في الأدلة التقميدية، فالأجيزة التقنية
تفرز سكيناً عمييا بصمات القاتل، أو مالًا يمكن ضبطو مع السارق في جريمة السرقة وغير ذلك، فكل ما 

 تنتجو التقنية ىو عبارة عن نبضات إلكترونية يمكن أن تدل في مجموعيا عمى أنماط السموك الإنساني.

و الواقع أن ىذه الطبيعة غير المرئية لمدليل الرقمي تمقي بظلاليا عمى أجيزة الضبط القضائي 

                                                             

 .983 ،982 ،981المرجع السابق، ص ،( د.عمر بن يونس: الجرائم الناشئة عن استخدام الإنترنت3)
(4)Eoghan Casey: op-cit, P-26 .  
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 .(5)أمام كشفيا التي تتعامل مع ىذه الجرائم المستحدثة، لأن غياب الدليل المرئي يشكّل عقبة كبيرة

 :الحجم الكبير لمبيانات التي يوجد فييا الدليل الرقمي-ب

يحتوي القرص الصمب مثلًا عمى حجم كبير من البيانات والمعمومات غير المرتبة، ولكن ما 
يتعمق بالجريمة قد يشكل جزأً صغيراً فقط من ىذه المعمومات. و يمكن تشبيو حجم المعمومات ىذا 

موجودة في اليواء والتي تحتوي عمى بيانات متشابكة، الأمر الذي يجعل من الصعوبة بموجات الراديو ال
بمكان معرفة الإشارة المطموبة وترجمتيا إلى بيانات مفيومة. فالوصول إلى الدليل الرقمي المطموب يشكّل 

 .(6)تحدياً أمام الخبير المعموماتي

 الدليل الرقمي دليل ظرفي: -جـ 

مثلًا يشير إلى الحاسوب الذي  IPدة دليل ظرفي، فمعرفة عنوان الإنترنت ىو عا الدليل الرقمي
ارتكبت الجريمة بواسطتو فقط، دون أن يحدّد مرتكب الجريمة بالذات، الأمر الذي يجعل من الصعوبة 

 بمكان، نسبة النشاط الجرمي إلى شخص ما، ما لم يتم القيام بالعديد من التحقيقات لمتأكد من ذلك.

القضايا التي عرضت عمى المحاكم الأمريكية، نازع المدعى عميو في جميع الأدلة  ففي إحدى
التي وجدت عمى حاسوبو، لأن المحققين لم يستطيعوا إثبات أنو ىو الشخص الذي قام بالنشاطات غير 

 . (7)الشرعية عمى الإنترنت

في وجو الدليل  إلى أن المساوئ المشار إلييا، والتي تقف لوتجدر الملاحظة في ىذا المجا
الرقمي في ىذه الأيام، قد لا يكون ليا أثر في القريب العاجل، لأن التطور المتسارع لمبرمجيات في 

 عصر الثورة الرقمية قادر عمى إزالة معظم الصعوبات التي تقف حائلًا دون نمو ىذا الدليل المستحدث.

 الجرمية:مصادر الدليل الرقمي ودور الإنترنت في التحقيقات  -رابعاً 
 يمكن الوصول إلى الدليل الرقمي المتعمق بجرائم المعموماتية عن طريق البحث في المصدرين التاليين:

 أنظمة الحاسوب وممحقاتيا:-أ

تعدّ الحواسيب مصدراً غنياً بالأدلة الرقمية، وخاصة تمك الحواسيب الشخصية التي تعدّ بمثابة 
وي عمى الكثير من المعمومات المتعمقة بنشاطات الأفراد أرشفة سموكية للأفراد. فيذه الحواسيب تحت

 ورغباتيم.

                                                             

. د.عمي محموود عموي حموودة: 4المرجع السابق، ص ،د.جميل عبد الباقي الصغير: الجوانب الإجرائية لمجرائم المتعمقة بالإنترنت (5)
 .www.arblawinfo.com. متوفر عمى الموقع 16المرجع السابق، ص

(6)Eoghan Casey: op-cit, P-25 .  
(7)Eoghan Casey: op-cit, P-26 .  
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فالممفات الشخصية أو ممفات النظام وغيرىا من أنواع الممفات، التي تكون مخزنة عادة في 
ما     كثيراً  Flash Memory(8)أو الذواكر المعروفة بو  CDالأقراص الصمبة أو الأقراص الميزرية 

 .(9)تحتوي عمى معمومات تتعمق بالجريمة وتفيد في عممية التحقيق

وعممية حجز الحاسوب أو ضبطو بقصد تفحصو، تعدّ نقطة البداية في الكشف عن خفايا جريمة 
المعموماتية، لأن الحاسوب ىو وسيمة النفاذ إلى ىذه الشبكة، أيّاً كان شكل ىذا الحاسوب. ويجب أن 

الذواكر الممحقة بالحاسوب،  عممية الفحص جميع البرمجيات المخزنة في المكونات الصمبة أوتشمل 
وجميع البرمجيات التي تمّ إلغاؤىا من ذي قبل، كما يجب التأكد من أن المكونات الصمبة والبرمجيات 

تشغيل تعمل بشكل سميم ومنتظم، وأن الحاسوب غير مصاب بفيروس يؤثر عمى نظامو أو عمى ممفات ال
 .(10)أو التنفيذ، لأن ذلك يمكن أن ينال من صحة الدليل الرقمي المستخمص عند عرضو عمى القضاء

 أنظمة الاتصال بالإنترنت:-ب

تشمل عممية فحص أنظمة الاتصال بالإنترنت، فحص حركة التنزيل والتحميل ودرجة 
لخ. فعممية الفحص ىذه قد تؤدي إلى الاستيعاب، والشبكات المحمية، والنظام الأمني المحاط بالإنترنت...ا

 .(11)الحصول عمى دليل رقمي يفيد في كشف الحقيقة

ولعلّ أىم المسائل المثارة في صدد فحص أنظمة الاتصال بالإنترنت ىي مسألة تحديد مكان 
الجريمة، أو الحاسوب الذي ارتكب بواسطتو النشاط الجرمي، حيث يمكن معرفة ىذا الحاسوب عن طريق 

، ويستخدم في عممية التتبع ىذه نظام فحص إلكتروني يطمق (12)الحركة العكسية لمسار الإنترنتتتبع 
، وىو منيج تم استخدامو في عمم البصمات المعاصر أو عمم بصمات القرن الواحد والعشرينعميو 

موقع  العديد من الجرائم، مثل تتبع مبتكر فيروس "ميميسا"، وكذلك في التوصل إلى الشخص الذي ابتكر
 (13)خدمات "بمومبرمج" لأخبار المال، وىو موقع احتيالي يرفع أسعار الأسيم بطريقة الخداع.

                                                             

ذاكرة سريعة بحجم القمم، ذات سعة كبيورة ومحمولوة، يمكون ربطيوا بالحاسووب الشخصوي وتسوجيل ممفوات ذات حجوم كبيور. د.عبود  (8)
 .526الحسن الحسيني: المرجع السابق، ص

(9) Eoghan Casey : op-cit, p-21. And also Albert . J. Marcella, cyber forensics, field manual for 

collecting Examining and preserving Evidence of computer crimes , published by CRC press , 2002 
p94-95 and also Robin Bryant, op-cit,p-50.  

 .1009 -1008المرجع السابق، ص ،د.عمر بن يونس: الجرائم الناشئة عن استخدام الإنترنت (10)
 .997 -333المرجع السابق، ص ،د.عمر بن يونس: الجرائم الناشئة عن استخدام الإنترنت( 11)
، الحركة التراسمية لمنشاط الممارس من خلال الإنترنت، فالحاسوب بمجرد أن يتعرف عمى المسوار، يقووم بمسار الإنترنتيقصد  (12)

اء البيانوات، وىوذه ىوي الحركوة التوي أشوار إلييوا عممواء الإنترنوت تمقائياً باختيار البروتوكول التراسمي الوذي مون خلالوو يقووم باسوتدع
د.عموور بوون يووونس: الجوورائم بأنيووا تتشووابو مووع شووبكة العنكبوووت موون حيووث عوودم انتظووام شووكل المسووار الاتصووالي والتواصوومي عبرىووا. 

 .998المرجع السابق، ص ،الناشئة عن استخدام الإنترنت

 .998المرجع السابق، ص ،ستخدام الإنترنتد.عمر بن يونس: الجرائم الناشئة عن ا (13)
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ومن الملاحظ أن ما يتم التوصل إليو بفضل تتبع الحركة العكسية لمسار الإنترنت ىو عنوان 
ن الممكن ، وىذا الدليل الرقمي لا يكفي لنسبة الجريمة إلى مالك الحاسوب، إذ مIP adressرقمي فقط 

ألّا يكون ىو مرتكب الجريمة، كما لو كان حاسوبو مسروقاً، أو مؤجراً في أحد مقاىي الإنترنت، أو أن 
يكون عنوانو الرقمي الخاص بو مسروقاً، أو أن يكون ىناك من يستخدم حاسوبو دون تصريح من مالكو، 

تطمب من جيات التحقيق توفير أو أن المشتبو بو لا يعرف أي شيء عن الإنترنت...الخ. الأمر الذي ي
الدليل المادي كالاعتراف أو الشيادة أو الخبرة...الخ إلى جانب الدليل الرقمي، حتى يمكن أن تنسب 

 .(14)الجريمة إلى مرتكبيا

أما مُخدّمات شبكة الإنترنت، فيي تحتوي عمى الكثير من المعمومات حول أنماط سموك الأفراد 
حص ىذه المُخدّمات معرفة الرسائل الإلكترونية التي قام الجاني أو في وقت محدد، فيمكن عن طريق ف

المجني عميو بإرساليا أو استقباليا، والمواقع الإلكترونية التي سبقت زيارتيا، وغرف الدردشة التي تمّ 
الدخول إلييا، حيث يستطيع المحقق أو الخبير المعموماتي بعد أن يصل إلى ىذه المعمومات، أن يتصل 

اتصال مع الجاني أو المجني عميو قبل ارتكاب الجريمة، وذلك عن طريق  الأفراد الذين كانوا عمى بجميع
 .(15)إرسال الرسائل الإلكترونية إلييم، وسؤاليم عن أي معمومات تتعمق بالجريمة

وعمى المحقق أو الخبير المعموماتي أن يوثق جميع مراحل عممية البحث، بحيث يشير إلى زمان 
كان المعمومة وكيفية الحصول عمييا، وأن يستخدم البرمجيات التي تحافظ عمى مواقع الوبّ البحث وم

 .(16)التي عمل بيا؛ لأنو من المعروف أن المعمومات تتغير عمى الإنترنت من لحظة إلى أخرى

وقد يتخذ الدليل الرقمي المستمد من الحاسوب أو الإنترنت شكل المخرجات الورقية التي يتم 
عمييا عن طريق الطابعات أو الراسمات، كما يمكن أن يتخذ الشكل الإلكتروني كالأقراص الحصول 

لى جانب ذلك يوجد مخْرَج ثالث وىو عرض المعمومات  الميزرية وغيرىا من الأشكال الإلكترونية. وا 
 والبيانات المتعمقة بالدليل الرقمي عن طريق شاشة الحاسوب. ويطمق عمى جميع ىذه الأشكال مصطمح

 .(17)مخرجات الحاسوب

ومن أمثمة القضايا التي تظير دور الإنترنت في عممية التحقيق، قضية تتعمق بالاحتيال عبر 
من ولاية "مينسوتا"  Cory Steeleتتمخص وقائعيا بقيام شخص يدعى "كوري ستيل"  ،الإنترنت

بإنشاء موقع  ،Advanced Express Systemالأمريكية، وىو صاحب شركة لتجارة الأدوية اسميا 

                                                             

 .999المرجع السابق، ص ،د.عمر بن يونس: الجرائم الناشئة عن استخدام الإنترنت (14)
(15) Eoghan Casey: op-cit, P-451. 

(16) Eoghan Casey: op-cit, P-452. 

-15، ص2002القواىرة،  -النسر الوذىبي لمطباعوةد.ىلالي عبد اللاه أحمد: حجية المخرجات الكمبيوترية في المواد الجنائية،  (17)
16. 
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، حيث كان يقوم بالاحتيال عمى الناس عبر Swift RX.comلصيدلية غير شرعية عمى الإنترنت باسم 
ىذا الموقع، عن طريق عرض الأدوية لمبيع بدون وصفات طبية، وتمقي الثمن عبر الإنترنت من خلال 

 بطاقات الائتمان، وعدم إرسال ىذه الأدوية إلى المشترين.

ت ىذه القضية عندما لاحظ أحد المستأجرين في البناء الذي يوجد فيو مقر شركة وقد بدأت مجريا
المدعو "كوري" مظاىر الثراء الفاحش عمى ىذا الأخير، الذي كان يممك عدة سيارات فخمة مثل 

Lamborghini ،Mercedes،Ferrari فقام ىذا الجار بالبحث عن اسم الشركة عبر الإنترنت، حيث ،
تبين لو أن ليذه الشركة عدة مواقع إلكترونية، وأن ىناك الكثير من الأشخاص الذين كانوا يشتكون من 

 وأعمميم بيذه المعمومات. FBIاحتيالات ىذه الشركة. عندىا اتصل بمكتب التحقيقات الفيدرالي 

ر، بدأ أحد المحققين في مكتب التحقيقات الفيدرالي بجمع معمومات إضافية وبعد تمقي ىذا الإخبا 
، حيث تبين بأن الموقع whoisو google عن المدعو"كوري" وذلك عن طريق محركات البحث مثل

كان مسجلًا عمى مزود خدمة إنترنت في سويسرا، ولو عنوان  Swift RX.comالإلكتروني لمصيدلية 
تحدة، وكان ذلك بيدف عرقمة عممية التعقب من قبل المحققين، كما تبين بأن ىناك تجاري في المممكة الم

العديد من مواقع الصيدليات غير الشرعية عمى الإنترنت التي تعود لشركة المدعو "كوري"، وىذه المواقع 
ة مسجمة تحت أسماء وعناوين مختمفة في الولايات المتحدة الأمريكية، ومستضافة من قبل مزودي خدم

 الإنترنت في تكساس، وأوىايو، ومينيسوتا.

كما توصل المحقق المسؤول عن ىذه القضية إلى معمومات تفيد بأن المدعو "كوري" كان 
يستخدم مبرمجة حاسوب لاختراق المواقع الإلكترونية لمصيدليات المنافسة عبر الإنترنت، وذلك بيدف 

"كوري" كان يتعامل مع مجموعة من الأفراد القادرين  سرقة المعمومات المتعمقة بالزبائن، إضافةً إلى أن
عمى سرقة عناوين الإنترنت، حيث كانت ىذه العناوين المسروقة تستخدم في إرسال الإعلانات الدوائية 

 الوىمية إلى الزبائن.

وبعد جمع ىذه المعمومات من قبل المحقق، قام بإرسال تقريره إلى معاونة المحامي العام في 
تي قامت بتشكيل فريق لمتابعة التحقيق والبحث عن معمومات إضافية تتعمق بالمدعو "كوري"، أمريكا، ال

وقررت عمى الفور إغلاق مواقع الصيدليات غير الشرعية عمى الإنترنت، وأصدرت عدة مذكرات تفتيش 
 لمقر الشركة، حيث قام فريق التحقيق بمصادرة مجموعة من الحواسيب من ىذا المقر.

راجعة وتدقيق جميع الأدلة الحاسوبية والوثائقية، كما تمّ ضبط جميع الرسائل وقد تمّ م 
الإلكترونية بين المشتبو بو وشركائو، حيث أعطت ىذه الرسائل الصورة الحقيقية لأعمال المدعو "كوري" 
ن والتاريخ الكامل ليذه الأعمال، كما تمّ سماع ما يقرب من مئة شاىد في ىذه القضية. وقد تبيّن بأ

/ 17/ مميون دولار شيرياً من خلال استخدام/28مبيعات الصيدليات غير الشرعية كانت تصل إلى /
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 موقعاً إلكترونياً.

أما المدعو "كوري"، فقد تمّ إلقاء القبض عميو في المطار بعد عودتو من الخارج، حيث كان يقوم 
/ عاماً، وبمصادرة 20لسجن لمدة /بالبحث عن أماكن ليؤسس فييا أعمالو في الخارج، وقد حُكم عميو با

 .(18)ما يعادل خمسة ملايين دولار من ممتمكاتو

من الملاحظ بأن الدليل الرقمي يتمتع بأىمية بالغة في عممية التحقيق بجرائم المعموماتية، إلّا و 
اد إلييا إلى أنو لا بدّ من أن يكون ىناك دائماً أدلة مادية )كالاعتراف أو الخبرة الفنية مثلًا( يتم الاستن

 جانب الدليل الرقمي حتى تكتمل صورة الجريمة. 
  

                                                             

(18)Joseph T. wells: Computer fraud casebook, published by john wiely@sons.inc, Hoboken,   New 

Jersey, 2009, p1-10.    
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 حجية الدليل الرقمي
جراءات حفظو، بل لا  تقف الصعوبات التي تواجو الدليل الرقمي عند حد كيفية الحصول عميو وا 

بالاقتناع بو لبناء تمتد إلى مدى القوة الثبوتية التي يتمتع بيا ىذا الدليل، ومدى حرية قاضي الموضوع 
الحكم عمى أساسو بالبراءة أو الإدانة. لذلك حاول المشرع والقضاء والفقو المقارن التصدي ليذه المسألة، 
وذلك بتحديد الشروط التي يجب توفرىا في الدليل الرقمي أو في مخرجات الحاسوب حتى يمكن قبولو من 

 قبل القاضي الجزائي.

نكمترا وفرنسا، وبناء عمى ما تقدم، سنتناول ح جية الدليل الرقمي في الولايات المتحدة الأمريكية وا 
 والمنظمة الدولية لدليل الحاسوب.

 الولايات المتحدة الأمريكية: -أولاً 
ويقصد بيذه القاعدة  الدليل الأفضل،/ منو قاعدة 1002تبنّى قانون الإثبات الفيدرالي في المادة /

ت أو صور، فإن أصل ىذه الكتابات أو السجلات أو الصور أنو عند إثبات مضمون كتابات أو سجلا
 .(19)يجب أن يكون متوفراً، أي يجب تقديمو إلى المحكمة

وقاعدة الدليل الأفضل التي تعبر عن أصالة الدليل تقف حائلًا أمام الدليل الرقمي، لأن ما يتم 
نما نسخ عن ىذه الممفات. ولذلك تقديمو إلى المحكمة ليس الممفات الإلكترونية المخزنة في الحاسوب، و  ا 

من قانون الإثبات  1001/3فقد حسم المشرع الأمريكي ىذه المسألة لصالح الدليل الرقمي في المادة 
 الأمريكي والتي نصت عمى ما يمي:

)إذا كانت البيانات مخزنة في حاسوب أو آلة مشابية، فإن أي مخرجات مطبوعة منيا أو 
 .(20) إلييا وتعكس دقّة البيانات، تعدّ بيانات أصمية( مخرجات يمكن قراءتيا بالنظر

                                                             

(19) The Federal Rules of Evidence.  
ت أمام المحاكم الاتحادية في الولايات المتحدة الأمريكية، في حين أن محاكم الولايات يتضمن ىذا القانون القواعد المقبولة في الإثبا   

تتبع قواعدىا الخاصة مثل "كاليفورنيا" و"واشونطن". وقودُ وِضوعَ ىوذا القوانون بنواء عموى اقتوراح المحكموة العميوا فوي الولايوات المتحودة 
عموى الموقوع  1/12/2008متوفر عمى الإنترنت مع تعديلاتو حتوى  ، وجرى تعديمو عدة مرات، وىو1975الأمريكية أول مرة عام 

www.wikipedia.org أوwww.lawsource.com   ومشوووار إليوووو عنووود د.عمووور بووون يوووونس: الجووورائم الناشوووئة عووون اسوووتخدام
 .988المرجع السابق، ص،الإنترنت

(20) Albert .J. Mercella, op-cit, 26. 
 .441المرجع السابق، ص ،وأيضاً د.عمر بن يونس: الإجراءات الجنائية عبر الإنترنت في القانون الأمريكي   
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ووفقا ليذه المادة، فإن البيانات أو المعمومات التي تمّ الحصول عمييا من الإنترنت، والتي تمّ 
 استخراجيا بواسطة الطابعة، تعدّ دليلًا أصمياً كاملًا، ولا حاجة لجمب الحاسوب إلى قاعة المحكمة.

ثباتية لمسجلات الإلكترونية، فإن المرشد الفيدرالي الأمريكي لتفتيش أما فيما يخص القوة الإ
 يميز بين نوعين من السجلات، وىما: 2002وضبط الحواسيب الصادر في عام 

 السجلات المخزنة في الحاسوب: -النوع الأول

يد وىي الوثائق الإلكترونية التي تحتوي عمى كتابات عائدة لشخص ما، ومن أمثمتيا رسائل البر 
، ورسائل غرف الدردشة عمى الإنترنت. وىذه الوثائق تتضمن إفادات Wordالإلكتروني، وممفات الورد 

 .(21)بشرية، وتعدّ كالشيادة عمى السماع في مجال الإثبات

 السجلات المأخوذة من الحاسوب: -النوع الثاني

أمثمتيا سجلات وىي عبارة عن نتائج برامج الحاسوب التي لا تمسيا الأيدي البشرية، ومن 
يصالات الصراف الآلي وغيرىا. فيذه السجلات لا تتضمن  الدخول إلى الإنترنت، وسجلات الياتف، وا 
نما ىي عبارة عن نتائج البرامج الحاسوبية. فالصراف الآلي مثلًا يمكن أن يعطي  إفادات بشرية، وا 

مساءً، وىذا النوع  2.25الساعة / دولار أمريكي قد تم إيداعيا في الحساب عند 100إيصالًا يتضمن أن /
 .(22)من السجلات يمكن لممحاكم أن تأخذ بو، إذا كان برنامج الحاسوب يؤدي عممو عمى نحو جيد وسميم

وبناءً عمى ىذه القواعد، فإن الفقو في أمريكا يرى بأنو حتى يكون الدليل الرقمي مقبولًا أمام 
 :(23)المحكمة، يجب أن يتوفر فيو الشروط التالية

   أن لا يطرأ عمى محتويات السجل الإلكتروني أي تغيير، أي أن يكون الدليل المقدم إلى
المحكمة ىو نفس الدليل الذي تمّ جمعو، ويمكن لمشخص الذي قام بجمع الدليل أن يشيد بذلك أمام 

                                                             

ية، الشيادة عمى السماع وفق قواعد الإثبات الفيدرالية تقبل عمى سبيل الاستثناء في المجالات التالية: الأعمال، المذاكرات اليوم (21)
التقارير، السجلات، الأحداث، الشروط، الآراء، التشخيص. فإذا تمّ حفظ ىذه الأشكال في الحاسوب بالأسموب المعتاد ووفق نظام 

 العمل السائد، فإنيا تعد كالشيادة عمى السماع.
   Albert .J. Mercella, op-cit, 22. 
 .421-420المرجع السابق، ص ،نترنت في القانون الأمريكيوأيضاً د.عمر بن يونس: الإجراءات الجنائية عبر الإ   
(22)Albert .J. Mercella, op-cit, 23.  
 .421-420المرجع السابق، ص ،وأيضاً د.عمر بن يونس: الإجراءات الجنائية عبر الإنترنت في القانون الأمريكي   
(23)Eoghan casey,op-cit,p.78 .  
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ويقصد بذلك أن الدليل  ،Chain of Custody"سمسمة الرعاية" المحكمة، وىذا ما يطمق عميو مفيوم 
لرقمي منذ لحظة جمعو وحتى لحظة تقديمو إلى المحكمة لم يطرأ عميو أي تغيير، ولا يوجد أي احتمال ا

 .(24)لمعبث بو، وأنو تمّت مراعاة سلامتو حتى يبقى بنفس الحالة التي وجد عمييا

  أن تكون المعمومات الموجودة في السجل، قد صدرت فعلًا عن المصدر المزعوم، سواء كان ىذا
 الإنسان أم الآلة.المصدر 

 .أن تكون المعمومات الموجودة في السجل، والمتعمقة بالوقت والتاريخ، معمومات دقيقة 

أما القضاء الأمريكي فقد تعرض في العديد من القضايا إلى مسألتي الأصالة والصحة. ففي 
الذي كان حاضراً عندما تمّ  FBIإحدى القضايا، قررت المحكمة: "إن عضو مكتب التحقيقات الفيدرالي 

. وفي قضية أخرى قبمت (25)ضبط الحاسوب الخاص بالمتيم، يمكن أن يقرر صحة الممفات المضبوطة."
. كما قبمت (26)المحكمة سجلات الياتف بعد أن أكّدت موظفة الفواتير في الشركة أصالة ىذه السجلات

بيذا الدليل، لأن ىذه الدفوع جاءت عمى شكل  إحدى المحاكم الدليل الرقمي رغم الدفوع المتعمقة بالعبث
. وفي إحدى القضايا قررت المحكمة: "إن حقيقة وجود احتمال (27)تخمين، دون أن يوجد أي دليل يدعميا

كما ذكرت وزارة العدل  (28)بتعديل البيانات الموجودة في الحاسوب غير كافية لمقول بعدم جدارة الدليل."
لي لتفتيش وضبط الحواسيب، وصولًا إلى الدليل الإلكتروني في التحقيقات الأمريكية في المرشد الفيدرا

الجنائية: "إن غياب دليل واضح عمى حدوث العبث في الدليل، لا يؤثر عمى أصالة ودقة سجلات 
 .(29)الحاسوب"

                                                             

(24) Dr. Henry B. wolfe, Forensics and the emerging importance of electronic Evidence gathering, 

cit, -Albert .J. Mercella, op .evidence.info-www.e 4, available on line.-OTAGO university, 2001, P
343.                                                   

(25) Witaker, 127 F.3d 595, 601 (7th cir. 1997). 

 .425ص  ،قالمرجع الساب مشار إليو عند د.عمر بن يونس: الإجراءات الجنائية في القانون الأمريكي،  
(26)Eoghan casey,op-cit,p.170.  
(27)Witaker, 127 F.3d at 602, Eoghan casey,op-cit,p.170.  
(28) Bouallo, 858 F.2d 1427, 1436 (9th cir.1988). Eoghan casey, op-cit, p.170.  

(29)Eoghan casey,op-cit,p.170.  
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 إنكمترا: -ثانياً 
. وقد حدد ىذا (30)(Paceصدر في إنكمترا قانون الشرطة والإثبات الجنائي ) 1948في عام 

القانون الصلاحيات لشرطة "إنكمترا" و"ويمز"، وىو قانون ييدف إلى إقامة التوازن بين قوى الشرطة 
البريطانية وحقوق الأفراد، ويتناول آلية تفتيش الأماكن، وكيفية معاممة المشتبو بيم، والاعتقال وغير ذلك. 

 .2002تشرين الأول عام  14وقد تم تعديل ىذا القانون في 

كما ركّز ىذا القانون بصفة أساسية عمى قبول مخرجات الحاسوب كدليل في الإثبات، حيث  
من ىذا القانون الشروط الواجب توفرىا في المستند الناتج عن  69حدد المشرع الإنكميزي في المادة 

 :(31)الحاسوب، حتى يُقبل كدليل في الإثبات. وىذه الشروط ىي

  قاد بأن البيان يفقد الدقة بسبب الاستخدام غير المناسب أو عدم وجود أسس معقولة للاعت
 الخاطئ لمحاسوب.

   ذا لم يكن كذلك، فإن أي جزء لم أن الحاسوب كان يعمل في جميع الأحوال بصورة سميمة، وا 
يكن يعمل فيو بصورة سميمة، أو كان معطلًا عن العمل، لم يكن ليؤثر في إخراج المستند أو دقة 

 محتوياتو.

المشار إلييا، بأنو: "يمكن لمشيادة الشخصية الصادرة  69مق مجمس الموردات عمى المادة وقد ع
عن شخص عمى عمم بطريقة تشغيل الحاسوب، أن تعطي الثقة بالدليل، وليس بالضروري أن يكون ىذا 

 فيما يتعمق بسلامة نظام-. وبناءً عمى ذلك قبمت المحاكم الإنكميزية (32)الشخص خبيراً بالحاسوب"
 .(33)بشيادة أشخاص لدييم عمم بطريقة عمل نظام الحاسوب -الحاسوب

 فرنسا: -ثالثاً 
يتناول الفقو في فرنسا حجية مخرجات الحاسوب في المواد الجنائية، في إطار مسألة أوسع وأعم، 
ة ىي مسألة قبول الأدلة الناشئة عن الآلة أو الأدلة العممية، مثل الرادارات، وأجيزة التصوير، وأشرط

                                                             

ومتوووووفر عمووووى الإنترنووووت عمووووى موقووووع القوووووانين البريطانيووووة  The Police Criminal Evidence Actوىووووو اختصووووار  (30)
www.briTishlaw.org.uk. 

د.      .53. د. ىلالوي عبود الولاه أحمود: المرجوع السوابق، ص146فيود سومطان محمود أحمود بون سوميمان: المرجوع السوابق، ص (31)
 .993المرجع السابق، ص،عمر بن يونس: الجرائم الناشئة عن استخدام الإنترنت

(32) Eoghan casey,op-cit,p.170 
(33) R.V Shephard. 1933, Eoghan casey,op-cit,p.170. 
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 التسجيل، وأجيزة التنصت. 

أما القضاء فقد قبل ىذه الأدلة إذا توفرت فييا مجموعة من الشروط، من أىميا أن يتم الحصول 
عمييا بطريقة شرعية ونزيية، وأن يتم مناقشتيا حضورياً من قبل الأطراف. وقد قضت محكمة النقض 

دلائل الإثبات، يمكن أن تكون صالحة  الفرنسية بأن أشرطة التسجيل الممغنطة، التي يكون ليا قيمة
 .(34)لمتقديم أمام القضاء الجنائي

أما بالنسبة إلى قناعة القاضي الجزائي، فإن الأدلة الإلكترونية تخضع لحرية القاضي في 
عندما يجد  -رغم قطعيتيا من الناحية العممية -الاقتناع الذاتي، بحيث يمكن أن يطرح مثل ىذه الأدلة 

 .(35)لكتروني لا يتسق منطقياً مع ظروف الواقعة وملابساتياأن الدليل الإ

 المنظمة الدولية لدليل الحاسوب: -رابعاً 
IOCEتأسست المنظمة الدولية لدليل الحاسوب 

، وتتكون من الجيات 1995في عام (36)
الحكومية المسؤولة عن تطبيق القانون، أو من الييئات الحكومية التي تزاول التحقيق في مجال 

اسوب. وتيدف ىذه المنظمة إلى تزويد الجيات الدولية القانونية بكيفية تبادل المعمومات بتحقيقات الح
جرائم الحاسوب والمسائل ذات الصمة بالمعموماتية الشرعية. كما تقوم بتنظيم عممية الاتصال بين 

 طاتيا.أعضائيا، وتقدم التوصيات اللازمة في ىذا المجال، وتقيم المؤتمرات المتعمقة بنشا

ضافةً إلى ذلك فإن المنظمة وضعت المعايير المطموبة في دليل الحاسوب، وقد تمت المصادقة  وا 
عمى ىذه المعايير خلال المؤتمر الدولي لمبحث المعموماتي والجريمة التقنية، المنعقد في تشرين الأول 

 : (38)، وىذه المعايير ىي(37)(IHCFC) 1999عام 

  ضبطو.عدم تغير الدليل أثناء 

 .أن تتم عممية الضبط من قبل شخص مؤىلٍ في المعموماتية الشرعية 

                                                             

(34)Cass. Criw. 28 avr. 1987, Bull. Criw.no.173  
 .450. د. علاء عبد الباسط خلاف: المرجع السابق، ص43مشار إليو عند: د. ىلالي عبد اللاه أحمد: المرجع السابق، ص   
 .191محمد الطوالبة: المرجع السابق، ص( عمي حسن 35)
 .International Organization on computer Evidence( وىو اختصار لو36)
 .International Hi- tech crime and Forensics conference( وىو اختصار لو37)

(38 )ALBERT. J. Marcella, op- cit, p.141. And available on www.Ioce.org. 
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  جميع النشاطات المتعمقة بالضبط والوصول والتخزين ونقل الدليل الرقمي، يجب أن تكون موثقة
 ومحفوظة بغرض التدقيق.

 ليل.أن يكون الشخص الذي بحوزتو الدليل الرقمي مسؤولًا عن جميع الإجراءات المتعمقة بيذا الد 

  أن تكون الجيات المسؤولة عن ضبط وتخزين ونقل الدليل الرقمي والوصول إليو مسؤولة عن
 تطبيق ىذه المبادئ.

 سورية: -خامساً 
 من قانون مكافحة الجريمة المعموماتية عمى ما يمي : 25نصت المادة 

 يعود لممحكمة تقدير قيمة الدليل الرقمي، شريطة تحقٌق ما يمي: -) أ

الأجيزة الحاسوبية أو المنظومات المعموماتية المستمدّ منيا ىذا الدليل تعمل عمى نحو أن تكون  (1
 سميم.

 ألّا يطرأ عمى الدليل المقدَّم إلى المحكمة أي تغيير خلال مدة حفظو. (2

يعدّ الدليل الرقمي المقدَّم إلى المحكمة مستجمعاً لمشرطين الواردين في الفقرة )أ( من ىذه  -ب 
 (.م يثبت العكسالمادة، ما ل

يستمد القاضي الجزائي قناعتو من أي دليل يطمئن إليو من الأدلة التي تقدم في الدعوى دون 
التقيد بدليل معين، ما لم ينص القانون عمى غير ذلك؛ فلا يوجد أدلة يحظر القانون عميو قبوليا. فالقانون 

ت، فمو أن يأخذ من الأدلة ما تطمئن لو أمدّ القاضي الجزائي بسمطة واسعة وحرية كاممة في مجال الإثبا
من قانون أصول  175عقيدتو، ويطرح ما لا يرتاح إليو. وىذا ما نصت عميو الفقرة الأولى من المادة 

المحاكمات الجزائية بقوليا: ) تقام البينة في الجنايات والجنح والمخالفات بجميع طرق الإثبات، ويحكم 
 القاضي حسب قناعتو الشخصية(.

، بطريقة مشروعةإذا تم الحصول عميو  القرائن القضائيةدليل الرقمي يندرج تحت طائفة و ال
إذا توفرت في ىذا الدليل الشرطين ويمكن لمقاضي الجزائي الأخذ بو سواء في إطار الإدانة أم البراءة، 

 :التاليين

دّ منيا ىذا الدليل تكون الأجيزة الحاسوبية أو المنظومات المعموماتية المستم : أي أنالسلامة -1
 بحيث لا يتطرق الشك في دقتو. ،تعمل عمى نحو سميم
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أن لا يطرأ عمى ىذا الدليل أي تغيير خلال فترة حفظو، أي أن يكون الدليل  المطابقة: -2
 الرقمي المقدم إلى المحكمة ىو نفس الدليل الذي تم جمعو وحفظو. 

الدليل الرقمي ، تتضمن أن 25في الفقرة )ب( من المادة  قرينة قانونية بسيطةوقد وضع المشرع 
 .لم يثبت العكس مالشرطّي السلامة والمطابقة المشار إلييما المقدَّم إلى المحكمة يعدّ مستجمعاً 

المتعمقة بيذين الشرطّين، فإن ىذه الدفوع يجب أن لا تنال من قيمة الدليل  الدفوع أما بالنسبة إلى
شكل تخمين دون أن يوجد دليل يدعميا. وىذا ما سارت عميو المحاكم الأمريكية  الرقمي إذا جاءت عمى

 كما رأينا.

ما ذىب إليو جانب من الفقو العربي  نؤيد، فإننا بكيفية تقدير قيمة الدليل الرقميوفيما يتعمق 
 من ضرورة التمييز بين أمرين، ىما:

 الأمر الأول: القيمة العممية القاطعة لمدليل.

 لثاني: الظروف والملابسات التي وجد فييا الدليل.الأمر ا

فتقدير القاضي لا يتناول القيمة العممية القاطعة لمدليل، ذلك لأن قيمة الدليل تقوم عمى أسس 
عممية دقيقة، ولا حرية لمقاضي في مناقشة الحقائق العممية الثابتة. أما ما يتعمق بالظروف والملابسات 

فإنيا تدخل في نطاق تقديره الشخصي لأنيا من طبيعة عممو، ومن ثم  التي وجد فييا ىذا الدليل،
فممقاضي الجزائي أن يطرح الدليل المستخرج من الحاسوب عندما يجد أن وجوده لا يتفق منطقياً مع 
ظروف الواقعة. فمجرد توفر الدليل العممي لا يعني أن يحكم القاضي مباشرة دون البحث بالظروف 

 .(39)والملابسات

وبعد أن انتيينا من دراسة فصل الأحكام الإجرائية لمجريمة المعموماتية، لا بد لنا من الإشارة بأن 
يُطبَّق قانون أصول المحاكمات الجزائية من قانون مكافحة الجريمة المعموماتية، قضت بأن  35المادة 

قانون مكافحة الجريمة في  النافذ عمى كل ما لم يردّ عميو نصّ في الأحكام الإجرائية لمجرائم الواردة
 .المعموماتية

                                                             

د. جميووول عبوود البووواقي الصوووفير، أدلووة الإثبوووات الجنوووائي والتكنولوجيوووا  47و 46د.ىلالووي عبووود الووولاه أحموود: المرجوووع السوووابق، ص (39)
. عموي حسون محمود 142د.عموي جبوار الحسويناوي: المرجوع السوابق، ص. 22ص ،2002القواىرة،  ،دار النيضوة العربيوة الحديثوة،

 .451الباسط خلاف: المرجع السابق، ص. د. علاء عبد 178الطوالبة: المرجع السابق، ص
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 وأخيراً بعد أن انتيينا من دراسة جرائم المعموماتية من الناحية الموضوعية و الناحية الإجرائية،
، فإن شرحوفقت في أن أكون قد عرضت الموضوع عرضاً شاملًا وافياً بالغرض، وأن أكون قد وُ  الله أرجو

ن أخطأ  ت فالعصمة من شأن الرسل.أصبت فممو المنّة والفضل، وا 
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 تمارين:

 بالنسبة لمدليل الرقمي: اختر الإجابة الصحيحة:

 لم ينص قانون مكافحة الجريمة المعموماتية عمى حجيتو. .1
 شترط في الدليل الرقمي شرطي السلامة والمطابقة.ي .2
 وضع المشرع بالنسبة لحجية الدليل الرقمي قرينة قانونية قاطعة. .3
 لا يمكن لمقاضي تقدير الظروف والملابسات التي تم فييا الحصول عمى الدليل. .4

 

 2الإجابة الصحيحة رقم 
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