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  أمن الشبكات الحاسوبية

 وثيقة تعريف
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 معلومات أساسية:. 1
 

 أمن الشبكات الحاسوبية اسم المقرر
 NSS601 رمز المقرر

 20 عدد وحدات التواصل النظرية*
 10 عدد وحدات التواصل العملية**

 2 ات***المذاكر  عدد
 1 ***اتالامتحان عدد

 60 ساعات الجهد الدراسي المقابلة للتواصل النظري 
 30 ساعات الجهد الدراسي المقابلة للتواصل العملي

 6 عدد الساعات المعتمدة
( سددا والمحتددو  1.5يقصددد بوحدددة التواصددل النظددري المحاقددرات التقديميددة التددي الددمل المحاقددرة المسددجلة ومددداها  *

 ( سا.1.5التفاعلي ومداه   المطوّر
**يقصددد بوحدددة التواصددل العملددي المحاقددرة التفاعليددة  التزامنيددة( التددي يجريهددا المدددرل فددي الددزم  الح يقددي للصدد  

 الافتراقي ومداها ساعة ونص .
 ***مدة المذاكرة الواحدة نص  ساعة، أما مدة الامتحان النهائي فساعتان.

 ملاحظة:
يساوي قع  عدد الفصول في الحالة العامة  التي لا يتطلب حجدم الفصدل فاهدا أكمدر مد  عدد وحدات التواصل النظرية 

وحدة للجلسة المسجلة، ووحدة للمحتدو  المطدور التفداعلي(. بانمدا يصدد  عددد وحددات التواصدل أكفدر مد  قدع  عددد 
عددد وحددات التواصدل الفصول في الحالة التي يتطلب حجم الفصل أكمر م  وحدة اواصل. وانطفد  ذدذا الملاحظدة علد  

 العملية التي اساوي في الحالة العامة عدد الفصول.
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 المقررات المطلوب دراستها قفل المقرر مداشرةً:. 2
 

 المقرر الرمز
NSS501 أمن نظم المعلومات 
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 :أذداف المقرّر. 3
المبــا و والمعــا ير يقــ ه اــلا المقــرر للسالــت أساســيات أمــن الشــبكات الحاســوبية  سيست شــ  السالــت أاــم 

والتقانات في الا المجال   ب أ المقرر بنظرة عامة على مبا و أمن المعلومات، مع التركيز على المفاهيم 
المرتبسة بأمن الشبكات، ومـن مـم يشـرل المقـرر تقنيـات بنـاة المقـة المتبا لـة بـين اتوـراة المتوا ـلة عبـر 

، يقـ ه المقـرر تفا ـيل التقانـات والمعـا ير والبروتوكـولات الشبكات، وبالاعتما  على اله المفاهيم والآليـات
 اتكمر شيوعاً في مجال أمن الشبكات والإنترنت 
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 :النتائج التعليميّة المرجوّة  المحصّلات(. 4

 عن  انتهاة المقرر  توجت على السالت: 
 التعرة على المفاهيم اتساسية في أمن الحواسيت والشبكات 
  اختيار واستخ اه تقنيات إ ارة وتوزيع المفاتيح حست التسبيقاكتساب المق رة على 
 راسة اتنماط المختلفة للتحقق من اوية المستخ مين عن بع  وضبط الو ول إلى الشبكات  
 اكتساب المق رة على استخ اه التقنيات المختلفة تمن مستوى النقل وأمن البري  الإل تروني 
 سية في أمن الشبكات اللاسل يةالتعرة على المفاهيم والآليات اتسا 
 راسة معا ير وبروتوكولات أمن بروتوكول الإنترنت  
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 :اقايم النتائج. 5

رقددددددددددددددددددم 
 الفصل 

 

 النتائج المرجوة

 يمانمط التق

 عنوان الفصل

محتو  
مطور 
 افاعلي

محاقرات و 
 مسجلة

 عملي
 في افاعل)

 الجلسات
 المتزامنة(

الامتحان 
النهائي*/ 
 المذاكرات**

عروض 
 اقارير*** ومقابلات***

CH1  مفاهيم أمن
 الحواسيت والشبكات

 -تحليل-فهم
إتقان ات وات 

 والتسبيق
√ √ √ √ √ 

CH2  إ ارة وتوزيع
 المفاتيح

 -تحليل-فهم
إتقان ات وات 

 والتسبيق
√ √ √ √ √ 

CH3  التحقق من اوية
 المستخ ه

 -تحليل-فهم
إتقان ات وات 

 والتسبيق
√ √ √ √ √ 

CH4  الو ول إلى ضبط
 الشبكات

 -تحليل-فهم
إتقان ات وات 

 والتسبيق
√ √ √ √ √ 

CH5 أمن مستوى النقل 
 -تحليل-فهم

إتقان ات وات 
 والتسبيق

√ √ √ √ √ 

CH6  أمن الشبكات
 اللاسل ية

 -تحليل-فهم
إتقان ات وات 

 والتسبيق
√ √ √ √ √ 
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ذ الامتحان النهائي ومداه ساعتان مرة واحدة في جلسة خاصة لكل مقرر آخر الفصل الدراسي.  *يُنفَّ

ذ المذاكرات ومدة كلٌ منها نص  ساعة بمعدل مرة واحدة كل ثلاثة أو  أربعدة محاقدرات علد  امتدداد الفصدل خدلال **اُنفَّ
 الجلسات التزامنية.

ددذ العددروض والمقددابلات والتقددارير بمعدددل مددرة واحدددة كددل ثلاثددة أو أربعددة محاقددرات علدد  امتددداد الفصددل خددلال  ***اُنفَّ
 الجلسات التزامنية.

  

CH7   أمن البري
 الإل تروني

 -تحليل-فهم
إتقان ات وات 

 والتسبيق
√ √ √ √ √ 

CH8  أمن بروتوكول
 الإنترنت

 -تحليل-فهم
إتقان ات وات 

 والتسبيق
√ √ √ √ √ 
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 . مفردات المقرر:6
 

 محتو  الفصل عنوان الفصل رقم الفصل
عدد الوحدات 
التدريسية 
 النظرية

عدد الوحدات 
 التدريسية العملية
  نلاط ازامني(

CH1  مفاهيم أمن الحواسيت
 والشبكات

 مفاهيم أمن الحواسيت .1
 تح يات أمن الحاسوب .2
 OSIالبنيان اتمني وفق النموذج المعياري  .3
 الهجمات اتمنية .4
 الخ مات اتمنية .5
 الآليات اتمنية .6
 نموذج تمن الشبكات .7
 الخلا ة .8

8 4 

CH2  وتوزيع المفاتيحإ ارة 

 مق مة .1
 توزيع المفاتيح المتناظرة  .2
 توزيع المفاتيح غير المتناظرة .3
 توزيع المفاتيح العامة  .4
  X.509شها ات المعيار  .5
  PKIالبنية التحتية للمفاتيح العامة  .6

6 3 

CH3  التحقق من اوية
 المستخ ه

 مبا و مصا قة المستخ ه .1
مصا قة المستخ ه باستخ اه التعمية  .2

 المتناظرة
مصا قة المستخ ه باستخ اه التعمية غير  .3

 المتناظرة
  Kerberos خ مة .4

6 3 
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  الموح ةإ ارة الهوية  .5
 التحقق من الهوية الشخصية  .6

CH4  التحكم بالو ول إلى
 الشبكة

 مق مة .1
 التحكم بالو ول إلى الشبكة .2
 بروتوكول المصا قة القابل للتوسيع .3
-IEEE 802.1X PORTبروتوكول .4

BASED NETWORK ACCESS 
CONTROL 

4 2 

CH5 أمن وبقة النقل 

 مق مة .1
 اعتبارات أمن الوب  .2
 أمن وبقة النقل  .3
  HTTPSالبروتوكول  .4
  SSHالبروتوكول  .5

5 2 

CH6  أمن الشبكات المحلية
 اللاسل ية

 مق مة .1
  ةاللاسل ي ية في الشبكاتاتمنالته   ات  .2
الإجراةات المتبعة لحماية الشبكات  .3

  اللاسل ية
 أمن اتجهزة النقالة .4
 IEEE 802.11iمق مة عن المعيار  .5
 IEEE 802.11iخ مات المعيار  .6
 IEEE 802.11iا ة المعيار  .7
 IEEE 802.11iأووار العمل في  .8
 الخلا ة .9

9 4 

CH7 أمن البري  الإل تروني 
 ته   ات البري  الإل تروني  .1
  S/MIMEالبروتوكول  .2
  PGPنموذج تسبيق  .3

8 4 
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  DNSSECبرتوكول  .4
 DNS-BASEDبرتوكول .5

AUTHENTICATION OF NAMED 
ENTITIES  

6. Sender Policy Framework  
 Domainkeys Identifiedبرتوكول  .7

Mail 
 الخلا ة .8

CH8 أمن بروتوكول الإنترنت 

 نظرة عامة على أمن بروتوكول الإنترنت  .1
 سياسة أمن بروتوكول الإنترنت  .2
3. ESP  
 Internet Keyتبا ل مفتال الانترنت  .4

Exchang  
  IKEتبا ل مفاتيح الإنترنت  .5

5 2 
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 . القسم العملي:7
 أدوات ومختفرات القسم العملي: 

 اوصيفها إسم الأداة
Cryptool )أ اة تعمية )على الإنترنت وب ون اتصال 
OpenSSL التعمية وأمن الإنترنت 

 
 :اوزيع العملي عل  فصول المقرر 
 

 ملاحظات واوقيحات أنماط المهام الفصل

CH1 

 تمارين 
  وظائ 
 بحث حلقات 
 مشاريع 
 تجارب 
  أخرى 

 

CH2 

 تمارين 
  وظائ 
 بحث حلقات 
 مشاريع 
 تجارب 
  أخرى 

 

CH3 

 تمارين 
  وظائ 
 بحث حلقات 
 مشاريع 
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 تجارب 
  أخرى 

CH4 

 تمارين 
  وظائ 
 بحث حلقات 
 مشاريع 
 تجارب 
  أخرى 

 

CH5 

 تمارين 
  وظائ 
 بحث حلقات 
 مشاريع 
 تجارب 
  أخرى 

 

CH6 

 تمارين 
  وظائ 
 بحث حلقات 
 مشاريع 
 تجارب 
  أخرى 

 

CH7 

 تمارين 
  وظائ 
 بحث حلقات 
 مشاريع 
 تجارب 
  أخرى 
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CH8 

 تمارين 
  وظائ 
 بحث حلقات 
 مشاريع 
 تجارب 
  أخرى 
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 . المراجع:8
 Stallings, W., and L. Brown. “Computer Security: Principles and Practice, 

Global Edition”, 2018. 
 Stallings, William. “Cryptography and network security”, 2017. 

 


