
 

 وثيقت تعريف المادة
 أمه البياواث و التطبيقاث :المقرر

 IWB404 :رمز المقرر

 ملخص:
من كالسلسلة قوي حقٌقة أن الأٌقدم محتوى المادة مقاربة لموضوع أمن المعلومات من منظور سوٌة التطبٌقات بالتركٌز على 

 بقوة أضعف حلقة فً هذه السلسلة.

إن طبٌعة و تنوع واختلاف معاٌٌر تطوٌر تطبٌقات الوب والتقنٌات التً ٌستخدمها المطورون ٌجعل من سوٌة التطبٌقات من 

  أكثر الأهداف عرضة للهجومات الموجهة إلى أنظمة المعلومات.

التً تؤثر على سوٌة ٌركز المحتوى فً هذه المادة على إعطاء الطالب فكرة نظرٌة و تطبٌقٌة عن أكثر الهجومات شٌوعاً و

التطبٌقات مع التركٌز على الذهنٌة و الإجرائٌة المستخدمة من قبل المخترقٌن فً تنفٌذ الهجوم إضافة إلى الأدوات المستخدمة 

 لهذا الغرض.

طرق المتبعة فً عن أهم ال اً ٌوفر المحتوى أمثلة تفصٌلٌة لتمكٌن الطلاب من فهم كامل للنظرٌة و التطبٌق كما ٌقدم أفكار 

 تطوٌر تطبٌقات آمنة. 

 :المخرجاث التعليميت
 

 

 المخرجات التعليمية
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LO1 
 S1 إدراك مفهوم أمن سوٌة التطبٌق و أهمٌته

S2 
 

 

LO2 
فهم إجرائٌة الاختراق المتبعة للتطبٌقات و الذهنٌة التً ٌمتلكها 

 المخترق عادة.
S3 
S4 
S5 

 

 

LO3 

نقاط الضعف و تفحص أنماط الاختراقات ضد التطبٌقات و فهم 
و طرٌقة تطبٌق جب توافرها لنجاح الهجوم المتطلبات البدئٌة الوا

 الهجومات والادوات المستخدمة لهذا الغرض
 

S6 
S7-S8 

S9-S10 
  

LO4 
تطوٌر تطبٌقات لتفحص مجموعة من المنهجٌات الأكثر شٌوعاً 

 الوب الآمنة
S11 
S12   

 



 المحتوى
 –( النسخة الأولى Web Application Security The Fast Guideو المبنً على كتاب ) PDFالمحتوى المقدم فً ملف 

 للدكتور سامً خٌمً. 7102

   الأدوات و المراجع التً ٌزودها استاذ المادة كمراجع إضافٌة. -

 

 معايير التقييم و تغطيت المحصلاث:
 

المخرجات 
 التعليمية

 معايير التقييم و تغطية المحصلات

LO1 0. تعرٌف مفهوم أمن المعلومات و وصف نموذج أمن الطبقات و دور كل طبقة 
 وصف تقنٌات الوب المختلفة و المستخدمة ضمن سوٌة التطبٌق. .7

LO2 0. فً كل  لخص مراحل إجرائٌة الاختراق مع التمٌٌز بٌن الأنشطة المختلفة الواجب تطبٌقها
 مرحلة.

 الطرٌقة التً ٌفكر بها المخترقون و دوافعهم.تفسٌر  .7
LO3 0. .تفسٌر الأنماط المختلفة للاختراق 

 لإعادة تولٌد الهجوم لأهم أنواع الاختراقات.استخدام الأدوات بفعالٌة  .7
LO4 0. مقارنة المنهجٌات الأساسٌة لتطوٌر التطبٌقات الآمنة 

 

 :توليذ الشواهذ

شاملة لجمٌع المخرجات التعلٌمٌة. تتضمن  مجموعة من الشواهد لإظهار تغطٌةالطلاب فً هذا المقرر مطالبون بتولٌد 

 الشواهد المطلوبة:

 %(25) الوظيفت

 فً هذه الوظٌفة ٌتم التركٌز بشكل أساسً على : 

تولٌد سٌنارٌو لاختبار قدرة الطالب على فهم و تحلٌل و تحري وجود نقاط ضعف فً تطبٌق وربطه  -0

 المناسبة.بطرٌقة الاختراق 
 تولٌد وثٌقة أولٌة تظهر فهم الطالب للمنهجٌات الأساسٌة  بناء تطبٌقات الوب الآمنة  -7

 %(:55الامتحان )

 ٌز بشكل أساسً على سوٌة الحفظ والإدارك للمفاهٌم.ٌغطً هذا الشاهد معظم المخرجات التعلٌمٌة مع الترك

 

 الروابط:
تطبٌقات الوب و المقرارات ذات العلاقة بهندسة البرمجٌات و هندسة الوب كون ٌرتبط هذا المقرر بشكل رئٌسً بمقرر تطوٌر 

 .ةمنالآ بالمحتوى ٌناقش فً أجزاء منه المنهجٌات المختلفة لتطوٌر تطبٌقات الو

 المصادر:
 PDFكملف  محتوى المقرر على موودل -

و  - 7102النسخة الأولى كتور سامً خٌمً تألٌف الد Web Application security the fast guide كتاب  -

 العروض التقدٌمٌة الخاصة بالكتاب.

 المصادر الخاصة بالأدوات المستخدمة. -

 الجلسات المتزامنة و المسجلة. -



 اللقاءاث الافتراضيت :
 تقوم الجلسات الافتراضٌة بتغطٌة المقرر باستخدام مقاربتٌن:

 مفاهٌم.ع الالحوار و النقاش لتشجٌع الطلاب على تطوٌر إدراك متكامل لجمٌ -
 عرض عملً لبعض أهم الاختراقات و سٌنارٌوهات تنفٌذها و الأدوات المستخدمة. -
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