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  مقرر تعريف وثيقة
 من نظم المعلوماتأ
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 معلومات أساسية:. 1
 أمن نظم المعلومات  اسم المقرر
 BIS601 رمز المقرر

 20 *عدد وحدات التواصل النظرية
 10 **عدد وحدات التواصل العملية

 2 ***عدد المذاكرات
 1 ***عدد الامتحانات

 60 المقابلة للتواصل النظري ساعات الجهد الدراسي 
 30 ساعات الجهد الدراسي المقابلة للتواصل العملي

 6 عدد الساعات المعتمدة
( سددا والمحتددو  1.5*يقصددد بوحدددة التواصددل النظددري المحاقددرات التقديميددة التددي تلددمل المحاقددرة المسددجلة ومدددتها  

 ( سا.1.5المطوّر التفاعلي ومدته  
التواصددل العملددي المحاقددرة التفاعليددة  التزامنيددة( التددي يجريهددا المدددرق  ددي الددزم  الح يقددي للصدد  **يقصددد بوحدددة 

 الا تراقي ومدتها ساعة ونص .
 ***مدة المذاكرة الواحدة نص  ساعة، أما مدة الامتحان النهائي  ساعتان.

 ملاحظة:
العامة  التي لا يتطلب حجدم الفصدل  اهدا أكمدر مد  عدد وحدات التواصل النظرية يساوي قع  عدد الفصول  ي الحالة 

وحدة للجلسة المسجلة، ووحدة للمحتو  المطور التفداعلي(. بانمدا يصدعد عددد وحددات التواصدل أك در مد   قدع  عددد 
الفصول  ي الحالة التي يتطلب حجم الفصل أكمر م  وحدة تواصل. وتنط د  ذدذا الملاحظدة علدد عددد وحددات التواصدل 

 تساوي  ي الحالة العامة عدد الفصول. العملية التي
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 المقررات المطلوب دراستها ق ل المقرر معاشرةً:. 2
 المقرر الرمز 

BOS501 ( 1نظم التشغيل ) 
BDB501  ( 1نظم قواعد البيانات) 
BNT501 ( 1الشبكات الحاسوبية ) 
GET601  أخلاقيات المهنة والمجتمع 

 
 . أذداف المقرّر:3

المقـرر الاالـب ساساسـيات أمـن نظـم المعلومـاتر سـيتعرب الاالـب علـت مبـادو ووقانـات وأدوات يزود هذا 
هذا العلمر يضم المقرر فصول متنوعة وغاـي أمـن نظـم المعلومـات فـي عـدة مسـارات  عـد ال سعلـم التعميـة  

 ومرورال ساكثر قضايا الأمن شيوعال  وانتها ل ساهم الآليات والممارسات الأمنيةر
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 نتائج التعليميّة المرجوّة  المحصّلات(:. ال4
 رالتعرب علت المفاهيم الأساسية في أمن نظم المعلومات  •
 اكتساب القدرة علت استخدام أدوات التعمية المختلفةر •
 دراسة مختلف أنماط الهجمات المعلوماويةر •
 التمييز عين مختلف أنماط حلول التحقق من الهوية ونماذج ضبط الوصولر •
 علت الحلول الأمنية الخاصة سالبرمجيات وقواعد البيانات ونظم التشغيلرالتعرب  •
التعرب علت الحلول الأمنية الخاصة سمنـع أو ششـف الاختراقـات فـي حاسـوب منفـرد أو فـي شـبكة  •

 حاسوبيةر
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 :. تقايم النتائج5

 مقرر آخر الفصل الدراسي.*يُنفَّذ الامتحان النهائي ومدته ساعتان مرة واحدة  ي جلسة خاصة لكل 
**تُنفَّذ المذاكرات ومدة كلٌ منها نص  ساعة بمعدل مرة واحدة كل ثلاثة أو أربعة محاقدرات علدد امتدداد الفصدل خدلال 

 الجلسات التزامنية.
ذ العددرول والمقددابلات والتقددارير بمعدددل مددرة واحدددة كددل ثلاثددة أو أربعددة محاقددرات علددد امتددداد الفصددل خددلال  ***تُنفددَّ

 الجلسات التزامنية.
 

 النتائج المرجوة عنوان الفصل رقم الفصل 

 ويم نمط التق

محتو  مطور  
تفاعلي 

ومحاقرات  
 مسجلة 

عملي  
 تفاعل 

 ي  
الجلسات 
 المتزامنة( 

الامتحان 
النهائي* 

/ 
المذاكرات

 ** 

عرول 
ومقابلات 

 *** 

تقارير 
*** 

CH1 فهم مقدمة √ √ √ √ √ 
CH2  إوقان الأدوات  –فهم  نظم التعمية

 √ √ √ √ √ والتابيق 

CH3   التحقق من هوية
 المستخدم 

 √ √ √ √ √ فهم

CH4 فهم ضبط الوصول √ √ √ √ √ 
CH5  فهم أمن قواعد البيانات √ √ √ √ √ 
CH6 فهم التهديدات الشائعة √ √ √ √ √ 
CH7  فهم  كشف ومنع التدخل- 

إوقان الأدوات 
 والتابيق 

√ √ √ √ √ 

CH8   أمن البرمجيات
 والنظم 

 √ √ √ √ √ فهم
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 . مفردات المقرر:6

 محتو  الفصل  عنوان الفصل رقم الفصل 

عدد 
الوحدات 
التدريسية  

 النظرية

عدد 
الوحدات 
التدريسية  
العملية 
 نلاط 
 تزامني(

CH1  مقدمة 

 مفاهيم الأمن  .1
 التهديدات والهجمات .2
 المتالبات الوظيفية  .3
 المبادو التصميمية  .4
 الاستراويجية الأمنية  .5

5 2 

CH2  أدوات التعمية 

 التعمية المتناظرة  .1
 التحقق من أصالة الرسائل  .2
 التعمية سالمفتاح العام  .3
 التواقيع الرقمية وإدارة المفاويح  .4

4 2 

CH3    التحق  م
 ذوية المستخدم 

 مبادو التحقق من هوية المستخدم  .1
 التحقق من الهوية ساستخدام شلمات المرور .2
مات تحقق من الهوية ساستخدام  ال .3  العلاا
 لتحقق من الهوية ساستخدام القياس الحيوي ا .4
 التحقق من الهوية عن سعد  .5

5 2 

CH4  قعط الوصول 

 مبادو ضبط الوصول  .1
 ضبط الوصول الاختياري  .2
 ضبط الوصول المعتمد علت الأدوار .3
 ضبط الوصول المعتمد علت السمات  .4

4 2 
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CH5   أم  قواعد
 ال يانات

 SQLهجمات حقن لغة الاستعلام البنيوية  .1
 ضبط الوصول إلت قواعد البيانات  .2
 هجمات الاستدلال  .3
 وعمية قواعد البيانات  .4
 أمن مراكز البيانات  .5

5 2 

CH6  التهديدات
 اللائعة

 وصنيف البرمجيات الخبيثة  .1
 انتشار البرمجيات الخبيثة  .2
 أثر حمولة البرمجيات الخبيثة .3
 حجب الخدمة .4
 الموزع حجب الخدمة  .5
 هجمات العاكس والمضخم  .6
 الإجرا ات المضادة .7

7 3 

CH7   كل  ومنع
 التدخل

 host-basedكشف التدخل سالاعتماد علت المضيف  .1
 network-basedكشف التدخل سالاعتماد علت الشبكة  .2
 خصائص وأنماط جدران الحماية  .3
 أنماط إعداد جدران الحماية  .4
 التدخل نظم منع  .5

5 2 

CH8   ال رمجيات  أم
 والنظم

 قضايا أمن البرمجيات  .1
 معالجة الدخل والخرج .2
 كتاسة رماز آمن  .3
 أمن نظم التشغيل .4
 أمن التابيقات  .5
 صيانة الأمن  .6
 أمن النظم السحاعية وإنترنت الأشيا   .7

7 3 
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 . القسم العملي:7
 :أدوات ومختبرات القسم العملي •

 توصيفها إسم الأداة
Cryptool  الإنترنت وبدون اوصال أداة وعمية علت 
OpenSSL  أداة وعمية وأمن الإنترنت 

 
 ووزيع العملي علت فصول المقرر: •

 ملاحظات وتوقيحات  نمط العملي  الفصل

 الأول 

 ومارين ومارين 
 وظائف 
  حلقات سحث 
 مشاريع 
  وجارب 
  أخرى 

 

 الماني

 ومارين 
 وظائف 
  حلقات سحث 
 مشاريع 
  وجارب 
  أخرى 

 

 المالث

 ومارين 
 وظائف 
  حلقات سحث 
 مشاريع 
  وجارب 
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  أخرى 

 الرابع

 ومارين 
 وظائف 
  حلقات سحث 
 مشاريع 
  وجارب 
  أخرى 

 

 الخامس

 ومارين 
 وظائف 
  حلقات سحث 
 مشاريع 
  وجارب 
  أخرى 

 

 السادق

 ومارين 
 وظائف 
  حلقات سحث 
 مشاريع 
  وجارب 
  أخرى 

 

 السابع

 ومارين 
 وظائف 
  حلقات سحث 
 مشاريع 
  وجارب 
  أخرى 

 

  ومارين  المام 
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 وظائف 
  حلقات سحث 
 مشاريع 
  وجارب 
  أخرى 
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